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Datainspektionen har granskat forslagen i den remitterade promemorian

huvudsakligen utifran myndighetens uppgift att arbeta for att manniskors
grundlaggande fri- och rattigheter skyddas i samband med behandling av
personuppgifter.

Det ar positivt att promemorian tar upp fragor som ar forknippade med
dataskyddsbestammelser och bestammelser om sekretess. Datainspektionen
kan dock inte tillstyrka forslagen pa nuvarande underlag. Nedan lamnar
Datainspektionen synpunkter som bor utgora grund for komplettering av

promemorian och forslagen.

Sammanfattning

Datainspektionen konstaterar att promemorian inte innehdller en robust
utredning och analys av forslagens konsekvenser for enskildas personliga
integritet, vilka i detta fall aven kan avse barn. Det gdller bland annat
operatorsregistrets andamal och innehdll, vilka slag av behandlingar av
personuppgifter som kan komma att ske och hur personuppgifter ska fa
spridas digitalt till enskilda och andra myndigheter. Det klargors exempelvis
inte tydligt vilka personuppgifter som ska behandlas i systemet och varfor.

Datainspektionen har utarbetat dokumentet Vagledning for integritetsanalys
som syftar till att underlatta arbetet med att analysera konsekvenserna for
den personliga integriteten vid personuppgiftsbehandling (integritetsanalys)
nar forslag till lagar och foreskrifter tas fram. Aven om dokumentet
utarbetades innan dataskyddsfoérordningen borjade tillampas kan det vara till
stod i det fortsatta forfattningsarbetet. Dokumentet finns pa foljande lank:
https://www.datainspektionen.se/globalassets/dokument/remissvar/2020/va

gledning-integritetsanalys.pdf
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Rattslig grund och krav pa proportionalitet

Dataskyddsfoérordningen' ar den generella regleringen av
personuppgiftsbehandling inom EU. Det ar bestammelserna i
dataskyddsforordningen som ger ramen for om nationella kompletterande
bestammelser kan och i vissa fall ska inforas (artikel 6.2 och 6.3). Av artikel
6.1 framgdr att en behandling endast ar laglig om ett av de angivna villkoren i
artikeln ar uppfyllt. Promemorian beror inte bestimmelserna om rattslig
grund i artikel 6. I den fortsatta beredningen behover utredningen
kompletteras med en redovisning av den rattsliga grunden for den
behandling av personuppgifter som forslagen medfér och de ndrmare
overvaganden som behovs for att behandlingen, nar alla dess olika delar
blivit genomlysta, inte ska leda till obefogat intrang i de enskildas personliga
integritet.

De rattsliga grunder som ofta stdr till buds fér myndigheter enligt artikel 6.1
c och e kraver att den personuppgiftsbehandling som forslaget ger upphov
till star i proportion till integritetsintranget. Av artikel 6.3 i
dataskyddsforordningen framgar att nar grunden for behandlingen faststalls
i nationell ratt ska den uppfylla ett mal av allmant intresse och vara
proportionell mot de legitima mal som efterstravas. Generellt innebar denna
proportionalitetsbedomning att integritetsriskerna med viss
personuppgiftsbehandling vags mot de fordelar som behandlingen bidrar
med till det andamal som forslaget avser att uppfylla. For att behandlingen
ska vara tillaiten maste fordelarna sta i rimlig proportion till nackdelarna. I
detta ingar att analysera integritetsriskerna som forslaget kan orsaka,
bedoma vilka personuppgifter som kan komma att behandlas i registret (t.ex.
genom det unika registreringsnumret till UAS-operatdren s. 30 f.), analysera
sakerhetsdtgdrderna som kravs for att uppfylla artikel 32 i
dataskyddsforordningen (dar stark autentisering ar en av flera faktorer att ta
hansyn till s. 36), om det kan bli aktuellt med behandling av personuppgifter
som ror fallande domar i brottmadl samt 6vertrdadelser enligt artikel 10 i
dataskyddsforordningen m.m. Nagon sadan bedomning redovisas inte i
betankandet.

Vidare framgar det av regeringsformen att lagstiftning ar ett skydd for den
enskildes rattigheter gentemot det allmdnna. En foljd av regleringen i 2 kap.
6 § andra stycket dr enligt forarbetena bl.a. att lagstiftaren tvingas att tydligt

redovisa vilka avvdgningar som gjorts vid proportionalitetsbedomningen.

1 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av s&dana uppgifter och om upphéavande av direktiv 95/46/EG (allman
dataskyddsforordning).
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Detta kan forvantas 0ka forutsattningarna for att avvagningarna i frdga om
integritetsintranget blir mer ingdende belysta och att de presenteras pa ett
sadant satt att kvaliteten i lagstiftningen hojs ytterligare (prop. 2009/10:80 s.

177 f.).

For att uppfylla kraven enligt regeringsformen och dataskyddsforordningen
krdvs att det intrang som sker i den enskildes privata sfar maste vara befogat
och inte storre 4n nédvandigt. Intrdnget ska motas av integritetshojande
bestammelser till forman for den enskilde vars uppgifter behandlas, jfr. om
proportionalitet i artikel 6.2 och 6.3 dataskyddsforordningen. Innehdllet i
promemorian tyder pd att lokaliseringsdata kan komma att behandlas (s. 31)
och det leder typiskt sett till behov av robusta integritetsanalyser.

Av forslaget framgar att det nya operatorsregistret kommer att omfatta
manga fysiska personer inklusive minderariga. Datainspektionen vill darfor
paminna om att dataskyddsférordningen tar hojd for skyddet av behandling
av personuppgifter om barn. Detta framgar av skal 38 att personuppgifter om
barn anses sarskilt skyddsvarda eftersom barn kan ha svarare att forutse
riskerna med att ldmna ifran sig uppgifter och att forstd vilken ratt till skydd
for sina uppgifter som de har.

2.6 Andamal och syfte med operatorsregistret

Av forslaget framgar att det ska inforas tvd bestaimmelser, 1a § och11 b §,
som tydliggér andamadlet och syftet med behandlingen av personuppgifter i
operatorsregistret.

Andamalsbestimmelsen 11 a § foreslas omfatta bl.a. brottsbekimpande och
lagforande verksamhet som vissa i forslaget utpekade myndigheter ansvarar
for. Datainspektionen uppfattar inte att operatorsregistret ska omfatta
personuppgifter som ror fallande domar i brottmal samt Gvertradelser (s. 20)
men mot bakgrund av det foreslagna andamalet framstar det som otydligt
hur operatorsregistret ska anvandas i praktiken.

Vidare anges i promemorian att Transportstyrelsen inte har haft mojlighet
att utreda i vilken utstrackning bestimmelserna i artikel 14 i
genomforandeforordningen? ska vara straffsanktionerade (s. 38).
Datainspektionen anser att det ar otydligt vilka personuppgifter som i

slutandan ska omfattas av operatorsregistret.

2 Kommissionens genomforandeférordning (EU) 2019/947 av den 24 maj 2019 om regler
och férfaranden fér drift av obemannade luftfartyg .) Artikel 14 reglerar registrering av UAS-
operatorer och certifierade UAS.
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I promemorian foreslds aven ett "generellt andamal” i de fall en skyldighet att
lamna uppgifter inte omfattas av de specifikt angivna andamalen i den
foreslagna 11 a §. Det generella andamaélet (11 b §) ska mdjliggora att uppfylla
en lagstadgad uppgiftsskyldighet (s. 29). Detta foljs av ett resonemang som
utgdr fran olika bestimmelser i offentlighets- och sekretesslagen, OSL. Enligt
skal 411 dataskyddsforordningen bor en rattslig grund eller en
lagstiftningsatgard vara tydlig och precis och dess tillampning forutsagbar.
Datainspektionen ser en risk med att infora ett generellt andamal da det blir
for oforutsagbart och otydligt.

2.7 Ytterligare uppgifter i operatorsregistret

I promemorian foreslds att operatorsregistret ska innehalla uppgift om ett
unikt digitalt registreringsnummer till de UAS-operatorer som registreras
samt person-eller samordningsnummer. Av genomférandeforordningen
framgar endast att det unika registreringsnumret ska utfardas, inte att
uppgiften ska omfattas av operatorsregistret. Av artikel 14.2
genomforandeforordningens framgar att registret bl.a. ska innehdlla
fodelsedatum men inget om personnummer. Transportstyrelsen uppger dock
att uppgifterna behovs i det nya operatorsregistret.

Det saknas en utredning av vilka slag av behandlingar av personuppgifter
som kan bli foljden av det unika digitala registreringsnumret.
Datainspektionen uppfattar att det kan réra sig om positioneringssyften (s.
31). Omfattningen av och innehallet i informationsflodet ar i sadant fall inte
klarlagt i promemorian. Ror det sig om en behandling av personuppgifter
som omfattar lokaliseringsdata uppstar fraga om forenlighet med kraven i 2
kap. 6 § andra stycket och 20-21 §§ regeringsformen, vilket ocksa behover
analyseras i det fortsatta beredningsarbetet.

Nar det gdller registrering av personnummer uppger Transportstyrelsen att
den rattsliga grunden for registrering av personnummer ar 3 kap. 10 §
dataskyddslagen+. Den rattsliga grunden regleras i artikel 6.1 c och e. Fragan
om personnumret ingdr dd i den proportionalitetsbedomning som behéver
ske, jfr. ovan.

3 Vilka uppgifter operatorsregistret ska innehalla framgar av artikel 14.2 i
genomforandeférordningen.
4 Lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning.
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2.11 [Digital tillgang] Tillgang till uppgifter i operatorsregistret

Nar det galler den enskildes tillgang foreslas att denne genom direktatkomst
ska ha mojlighet att se vilka personuppgifter om denne som finns
registrerade i operatorsregistret (37 a §). Det framgdr vidare att risken for att
personuppgifter om enskild lamnas ut felaktigt vid en direktatkomst bedoms
vara liten da det nya system som ar under utveckling for det nya
operatorsregistret bygger pa att den enskildes identitet kontrolleras med
hjélp av e-legitimation. Darfor anses behorighets- och sakerhetsfragorna vara
losta.

Datainspektionen anser att det ar positivt att bedomning har gjorts angdaende
stark autentisering men vill framhalla att exempelvis artikel 32
dataskyddsforordningen kraver en mer omfattande bedomning av flera olika
faktorer som utgar fran behandlingens art, omfattning och sammanhang

vilket behover beaktas i det fortsatta beredningsarbetet.

Nar det galler digital tillgdng som utomstdende foreslas fa till uppgifter som
ska behandlas for de andamal i 11 a § pa medium f6r automatiserad
behandling saknar Datainspektionen en narmare redogorelse for hur tillgdng
genom medium for automatiserad behandling ska medges i praktiken.

I det fortsatta beredningsarbetet behover det klarldggas vad det ar for slag av
digital dtkomst som avses. Informationssystemet/registret ar under
uppbyggnad. I det arbetet behover artikel 25 i dataskyddsférordningen som
reglerar inbyggt dataskydd (privacy by design) beaktas. Bestimmelsen
innebar i korthet att man ska ta hansyn till integritetsskyddsreglerna redan
ndr man utformar it-system och rutiner. Det dr ett sdtt att se till att kraven i
dataskyddsforordningen uppfylls och att den registrerades rattigheter
skyddas.

Datainspektionen vill aven erinra om kravet pa konsekvensbedomning i
artikel 35 i dataskyddsforordningen. De personuppgiftsansvariga, dvs.
Transportstyrelsen kan komma att behova gora en sddan bedémning vid sin
behandling av personuppgifter enligt EU-férordningarna. En sddan
bedomning kan dven medfora krav pa samrad med Datainspektionen. Kravet
pa konsekvensbedoémning kan dock inskrdnkas i de fall behandlingen anses
utgora en uppgift av allmant intresse vilken ar faststalld i nationell ratt och
en sddan konsekvensbedomning redan gjorts i samband med antagandet av
den nationella ratten. Detta kraver dock en grundlig genomgdang under
beredningsarbetet av den tilltdinkta behandlingen av personuppgifter samt
dess forhdllande till dataskyddsregleringen.
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Detta beslut har fattats av stallforetraidande generaldirektéren Hans-Olof
Lindblom efter foredragning av juristen Salomeh Fanaei . Vid den slutliga
handlaggningen har daven avdelningsdirektéren Suzanne Isberg medverkat.

Hans-Olof Lindblom, 2020-06-24 (Det hdr dr en elektronisk signatur)
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