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Till statsradet och chefen
for FOrsvarsdepartementet

Regeringen beslutade den 14 juli 2022 att tillkalla en sirskild utredare
med uppdrag att gbra en dversyn av lagen (2008:717) om signalspaning
1 forsvarsunderrittelseverksamhet (dir. 2022:120).

Som sirskild utredare férordnades frén och med den 1 oktober 2022
lagmannen Johan Sj66.

Som experter 1 utredningen férordnades den 6 april 2023 numera
tf. enhetschefen Jonas Agnvall (Integritetsskyddsmyndigheten), kansli-
chefen Maria Broms (Statens inspektion for férsvarsunderrittelse-
verksamheten), kanslichefen Mikael Karanikas (Férsvarsunderrittelse-
domstolen) samt chefsjuristen Michaela Drab och avdelningsdirektéren
Thomas Einar (bda vid Forsvarets radioanstalt). Samma dag forord-
nades som sakkunniga imnesrddet Mikael Andersson och kanslirddet
Eva Larsson Behrmann (b&da vid Férsvarsdepartementet).

Som ledaméter i en till utredningen knuten parlamentarisk referens-
grupp forordnades den 9 februari 2023 riksdagsledaméterna Heléne
Bjorklund (S), Helena Bouveng (M), Hanna Gunnarsson (V), Mikael
Larsson (C), Mikael Oscarsson (KD) och Lars Wistedt (SD), projekt-
ledaren och tidigare riksdagsledamoten Elisabeth Falkhaven (MP) samt
advokaten och tidigare riksdagsledamoten Allan Widman (L). Den
30 mars 2023 entledigades Allan Widman och samma dag férordnades
stabschefen och tidigare riksdagsledamoten Nina Larsson (L). Den
31 mars 2023 entledigades Elisabeth Falkhaven och samma dag férord-
nades riksdagsledamoten Jan Riise (MP). Med verkan frin den 12 maj
entledigades Heléne Bjorklund och med verkan fr&n samma dag f6r-
ordnades riksdagsledamoten Markus Selin (S).

Som sekreterare i utredningen anstilldes den 7 november 2022 ritts-
sakkunniga Josefine Rosén.



Genom tilliggsdirektiv den 23 februari 2023 f6rlingdes utrednings-
tiden for delbetinkandet till den 1 september 2023 och for slutbetink-
andet till den 1 september 2024 (dir. 2023:29).

Utredningen har antagit namnet Utredningen om 6versyn av lagen
om signalspaning i férsvarsunderrittelseverksamhet (Fo 2022:02).

Utredningen 6verlimnar hirmed delbetinkandet Signalspaning i
forsvarsunderrittelseverksambet — fragor med anledning av Europadom-
stolens dom. Uppdraget 1 denna del ir dirmed slutfort. Utredningen
fortsitter sitt uppdrag med 4terstiende frigor.

Malmé i september 2023

Johan Sj66
/Josefine Rosén



Innehall

Sammanfattning......cccovviiiiciici 9
ST 0] 1] - . 13
1 Forfattningsforslag........covevviieirirrniriiri s eanenee 17
1.1 Forslag till lag om dndring i lagen (2008:717)

1.2

1.3

1.4

21
2.2

3.1

om signalspaning i forsvarsunderrittelseverksamhet ........... 17

Forslag till lag om dndring 1 lagen (2021:1172) om
behandling av personuppgifter vid Férsvarets radioanstalt..... 19

Forslag till férordning om dndring i férordningen
(2008:923) om signalspaning 1 férsvars-
underrittelseverksamhet.......cooeviiiiniinini, 20

Forslag till férordning om dndring i férordningen
(2009:969) med instruktion f6r Statens inspektion

for forsvarsunderrittelseverksamhet coveeeeeeeeeeeeeeveeeeeeeeeeeene 21
Utredningens uppdrag och arbete.........ccoeenviiiiiinnnnis 25
Utredningens uppdrag.......ccvceeeecureererneceernescreeneennesenennene 25
Utredningens arbete ......c.c.euveriveeeeueieeninereeeeierirereeeeeeeesenene 26

Signalspaning — en dversikt av verksamheten
ochregelverket ..o e 27

Bakgrund ..o 27



Innehall

3.2

3.3

4.1
4.2

SOU 2023:51

Forsvarets radioanstalt ......ccceeeeeeceeceeiennenncncccneneenenee
3.2.1  Forsvarets radioanstalts
forsvarsunderrittelseverksamhet .........ccceueeee.
3.2.2  Forsvarets radioanstalts utvecklingsverksamhet
3.23  Forsvarets radioanstalts internationella
SAMATDETE ..o
Nuvarande reglering.......eececeueurrerencceerennenceereeeenenenene
3.3.1  Inriktning och indamal {&r signalspaning.........
3.3.2  Inhimtning av signaler.....ccococvvvrrererereenenenenen
3.3.3  Signalspaning kriver tillstdnd......coccuvureueunncene.
3.3.4  Forstoringsskyldighet....ooooeeeeiiiiccncncncene.
3.3.5  Rapportering.....cceceeeeeecrruerenineenenesenneneneens
3.3.6  Underrittelseskyldighet ......ccoeeeeiiicncnnnne.
3.3.7  Kontroll och tillsyn....ccccoceeceeuernncncccrnineenee
3.3.8  Forsvarets radioanstalts
personuppgiftsbehandling ......c.cccocvevrerivireninnnnee
3.3.9  Internationellt samarbete......cccoovuvevccucurunenenence.
Centrum for rattvisa mot Sverige .......ccccevvveiieeiinnnnns
INledning ..ceeeerereniriniririreteee e
Europadomstolens bedémning av den svenska
signalspaningsregleringen ........oeceeeveveueveerereeeeercneenes
4.2.1  P3vilka grunder som signalspaning far tilldtas
och under vilka omstindigheter som enskildas
meddelanden fir inhimtas ....c.ccccecevevnennnninnnne
4.2.2  Forfaranden som ska féljas for att bevilja
TISEANd oo
4.2.3  Forfaranden som ska foljas 1 friga om urval,
undersdkning och anvindning av inhimtade
UPPZILET corveeiieieieieieieieiee ettt
4.2.4  Forsiktighetsitgirder vid éverforing
av information till andra parter........cccoveverunnnee

4.2.5  Varaktigheten av signalspaningen, lagring
av inhdmtat material samt under vilka
omstindigheter som material ska raderas
OCh fOISTOraS.c..cveveiieiciiciccce



SOU 2023:51

43
44

5.1
5.2

6.2

6.3

6.4

4.2.6  Forfaranden och former for en oberoende tillsyn
av rittssikerhetsgarantierna och befogenheter
for att dtgirda bristande efterlevnad.........ccocueeeee.
4.2.7  Forfaranden f6r en oberoende
efterhandskontroll och det behoriga organets
befogenheter vid bristande efterlevnad...................

Europadomstolens sIutsats......coveverererererereeieieieeeeeeeceenes

Verkstillande av Europadomstolens dom ......ccoeeveveeveunneeee

5.2.1 Danmark.....oceeceeeeieieieececeeeeeee e
5.2.2 FINland .o.eoveeeeeeeeeeeeeeeceeeeeee e
5.2.3 Nederlinderna .....ceceeveeeeevevieeeieieieeeeeecveeveevenne
524 INOTZE ittt
5.2.5 Storbritannien.......cccveeereerecreeieeeeeeeeeeeeeeeree

Overviaganden och forslag........cccceeveiueeeenicineeensecnnnen,

En bestimmelse om forstoring i vissa
fall av en upptagning eller uppteckning
som inte innehdller personuppgifter.....cccoevueveueueeeccccncne.

Den personliga integriteten ska beaktas vid éverforing
av personuppgifter till ett annat land eller en internationell
OTZANUSATION weeeenrerereneneeeneneseneneneesseseseseesesesesesseseseseesenenennnens

Kontroll pd begiran av enskild ska
utforas av ett nytt beslutandeorgan .......ceeccuvevcucinccurencecnnne.

Det bor preciseras att underrittelse till den enskilde
efter genomférd kontroll ska vara motiverad.........cccvvuceeeee.

Innehall



Innehall

SOU 2023:51

7 Konsekvenser och genomférande av forslagen............... 95
7.1  Konsekvenser av forslagen.....coocoeeervincrcceinnninccceennen, 95

7.1.1  Ekonomiska konsekvenser .......cccococecucururnencccnnees 96

7.1.2 Konsekvenser f6r den personliga integriteten ...... 96

7.1.3  KonseKvenser 1 GVIIZE «ovuvueeeeeeeeeueuerererenererenenenenenne 98
7.2 Tkrafttridande- och 6vergdngsbestimmelser........cccceuuneee. 98
8 Forfattningskommentar ......c..cocoviiiiciiiniccrcc e e, 101
8.1 Forslaget till lag om dndring i lagen (2008:717)

om signalspaning i forsvarsunderrittelseverksambhet......... 101
8.2  Forslaget till lag om dndring av lagen (2021:1172)

om behandling av personuppgifter vid Forsvarets

rad1oanStalte . e 103
Bilagor
Bilaga1 Kommittédirektiv 2022:120....ccccvvuceevrerenecncrereieirenenenes 105
Bilaga2  Kommittédirektiv 2023:29....ccviivenineninineriririririnieenes 117

Bilaga3  Forslag till underrittelse till enskild nir det inte

framkommit ndgot otillborligt vid kontrollen ........... 119



Sammanfattning

Uppdraget

Europadomstolen meddelade den 25 maj 2021 dom 1 mélet Centrum
for réttvisa mot Sverige. Europadomstolen ansdg att den svenska lag-
stiftningen om och tillimpningen av signalspaning i férsvarsunderritt-
elseverksamhet 1 huvudsak méter de krav som kan stillas i ett demo-
kratiskt samhille. Europadomstolen identifierade dock tre brister 1 det
svenska systemet:

¢ avsaknad av en tydlig reglering om nir inhimtat material som inte
innehéller personuppgifter ska forstoras,

e avsaknad av tydliga riktlinjer i signalspaningslagstiftningen eller
annan relevant lagstiftning som anger att den personliga integri-
teten ska beaktas nir beslut fattats om att dela insamlat material
med andra stater och

e avsaknad av en effektiv efterhandskontroll som utférs pd begiran
av en enskild.

Utredningens uppdrag 1 denna del har varit att analysera vilka dtgirder
som bor vidtas f6r att ta om hand de brister som Europadomstolen
funnit. Utredningens uppdrag har ocksd bestdtt i att behandla vissa
frdgor om internationellt samarbete.
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Limpliga tgirder for att ta om hand brister
identifierade av Europadomstolen

Forstoring av upptagning eller uppteckning
som inte innebdller personuppgifter

Forsvarets radioanstalt dr enligt nuvarande lagstiftning skyldig att for-
stora en upptagning eller uppteckning om innehéllet bland annat berér
en viss fysisk person och har bedémts sakna betydelse for verksamhet
som avses 1 1 § lagen (2008:717) om signalspaning 1 férsvarsunder-
rittelseverksamhet. Utredningen foreslar att férstoringsskyldigheten
1 sddana fall ska foreligga dven om innehéllet inte berdr en viss fysisk
person, dvs. oavsett om upptagningen eller uppteckningen innehéller
personuppgifter eller inte. Foreslaget innebir en lagreglering av en in-
tern rutin som redan tillimpas av Férsvarets radioanstalt.

Ett nytt villkor vid éverforing av personuppgifter
tll en mottagare utomlands

Utredningen foreslar att det uppstills ett nytt villkor vid éverforing
av personuppgifter till en mottagare utomlands som innebir att den
personliga integriteten ska beaktas vid en sidan 6verféring. Det ska
ankomma pd Forsvarets radioanstalt att gora en proportionalitets-
bedémning mellan skyddet for den registrerades personliga integri-
tet och skilen for dverforingen. Hirigenom tillgodoses att integritets-
skyddsintressen beaktas nir beslut fattas om att dverfora uppgifter till
en mottagare utomlands.

Ett nytt beslutandeorgan ska utfora kontroll pd begiran
av enskild och limna en motiverad underrdttelse

Europadomstolen har bedémt att Statens inspektion fér forsvarsunder-
rittelseverksamheten (Siun) har en dubbel roll d& myndigheten dels har
till uppgift att kontrollera férsvarsunderrittelseverksamheten och For-
svarets radioanstalts signalspaningsverksamhet enligt lagen (2000:130)
om forsvarsunderrittelseverksamhet och lagen om signalspaning i f6r-
svarsunderrittelseverksamhet, dels pd begiran av enskild ska utféra kon-
troll om hans eller hennes meddelanden har inhimtats genom signal-
spaning och om eventuell inhimtning och behandling av inhimtade
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uppgifter varit férenlig med lag. Siuns dubbla roll tillsammans med
omstindigheten att den enskilde inte far ett motiverat beslut efter en
sddan begiran innebir enligt Europadomstolen att det saknas en effek-
tiv efterhandskontroll.

Utredningen bedémer att kontroll pd begiran av enskild bér utforas
av ett annat organ dn det organ som har 1 uppgift att kontrollera for-
svarsunderrittelseverksamheten. Utredningen foresldr att ett nytt sir-
skilt beslutandeorgan inrittas 1 Siun. Beslutandeorganet foreslds 3
kanslistdd fran det kansli som bistdr den nimnd som leder Siun. Hir-
igenom mojliggdrs dels att hemlig eller annars kinslig information
fortsatt hélls 1 en begrinsad krets, dels att beslutandeorganet kan 3 del
av de kunskaper om férsvarsunderrittelseverksamhet och sirskilt om
signalspaning som kansliet besitter. Beslutandeorganet ska kunna be-
sluta om att inhimtade uppgifter ska férstoras och att viss inhimtning
ska upphora.

Utredningen foreslar att den underrittelse som den enskilde ska f&
efter utford kontroll ska vara motiverad. I friga om hur en sddan under-
rittelse ska motiveras méste hinsyn tas till den starka sekretess som
omgirdar forsvarsunderrittelseverksamheten. Det méste beaktas att
en uppgift om att den enskildes meddelanden har inhimtats genom
signalspaning kan vara skadlig for svenska utrikes-, sikerhets- och for-
svarspolitiska intressen. Utredningen féresldr att den enskilde bor £
information om exempelvis signalspaningsverksamhet, sekretess, per-
sonuppgiftsbehandling och vilka 3tgirder som kan vidtas om det vid en
kontroll framkommer att inhimtning och behandling av uppgifter har
skett 1 strid med regelsystemen. Vilken ytterligare information som den
enskilde kan 3 beror pd vilken sekretess som foreligger 1 det enskilda

fallet.

Vissa internationella frigor

Utredningen bedémer att de internationella frigor som bland annat
aktualiseras av att Sverige har beslutat om att ans6ka om medlemskap
1 Nato har en nira anknytning till frigor som bland annat rér For-
svarets radioanstalts verksamhet 1 kris och krig, och som utredningen
har i uppdrag att behandla i slutbetinkandet. Utredningen avser att
behandla de internationella frigorna i slutbetinkandet.

11
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Konsekvenser

Forslagen medfor inga kostnadsékningar {6r Siun eller Forsvarets radio-
anstalt, eller 1 ovrigt for det allminna. Férslagen medfér inte heller nigra
kostnadsékningar f6r enskilda. Foérslagen bedoms stirka skyddet for
den personliga integriteten. De forslag som utredningen limnar be-
doms 1 6vrigt inte f4 nigon betydelse av de slag som anges 1 kommitté-
férordningen (1998:1474).

12



Summary

Remit

On 25 May 2021, the European Court of Human Rights (ECHR) de-
livered its judgment in the case Centrum for Rittvisa v Sweden. The
ECHR found that the main features of Sweden’s legislation and its
regime of signals intelligence in foreign intelligence operations meet
the requirements that can be expected in a democratic society. Never-
theless, the ECHR identified three shortcomings in the Swedish system:

o the absence of a clear rule on destruction of intercepted material
not containing personal data;

e the absence of a clear requirement in the Signals Intelligence Act
or other relevant legislation to consider the personal integrity of
individuals when deciding to transmit intelligence material to for-
eign partners; and

o the absence of an effective ex post facto review at the request of

individuals.

The Inquiry’s remit in this respect has been to determine what measures
should be taken to address the shortcomings identified by the ECHR.
The Inquiry has also been tasked with considering certain issues con-
cerning international cooperation.

Appropriate measures to address shortcomings
identified by the ECHR

Destruction of intercepted material not containing personal data

Under the current legislation, the National Defence Radio Establish-
ment is obliged to destroy intercepted material if, for example, the

13
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content concerns a specific natural person and has been assessed as
lacking significance for activities referred to in Article 1 of the Sig-
nals Intelligence Act (2008:717). The Inquiry proposes that the re-
quirement to destroy intercepted material in such cases should apply
even if the content does not concern a specific natural person, i.e. re-
gardless of whether the material contains personal data. The pro-
posal entails statutory regulation of an internal procedure that is al-
ready in place at the National Defence Radio Establishment.

A new condition on transfers of personal data to foreign recipients

The Inquiry proposes establishing a new condition for transfers of
personal data to foreign recipients, requiring that personal integrity
be considered when deciding on such transfers. The National De-
fence Radio Establishment should be responsible for making a pro-
portionality assessment weighing up protection of the data subject’s
personal integrity and the grounds for the data transfer. This would
ensure that a privacy protection perspective is considered when a de-
cision is taken to transfer data to a foreign recipient.

A new decision-making body should undertake reviews
at the initiative of individuals and issue reasoned decisions

The ECHR has found that the Swedish Foreign Intelligence Inspec-
torate plays a dual role, as it is tasked with reviewing foreign intel-
ligence operations and the National Defence Radio Establishment’s
signals intelligence in accordance with the Defence Intelligence Act
(2000:130) and the Signals Intelligence Act, and, at the initiative of
individuals, conducting a review of whether their communications have
been intercepted through signals intelligence and whether any data
collection and processing of collected data was compatible with the
law. The Foreign Intelligence Inspectorate’s dual role in combina-
tion with the fact that the individual does not receive a reasoned deci-
sion following such a request led the ECHR to find that ex post facto
controls are lacking.

The Inquiry considers that reviews at the initiative of individuals
should be conducted by a different body than the one tasked with re-
viewing foreign intelligence operations. The Inquiry proposes estab-

14
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lishing a new specific decision-making body within the Foreign Intelli-
gence Inspectorate. The Inquiry proposes that the decision-making
body receive administrative support from the secretariat assisting the
board that leads the Foreign Intelligence Inspectorate. This would
make it possible to limit disclosure of secret or otherwise sensitive
information to a limited group of individuals and allow the decision-
making body to receive information from the secretariat concerning
foreign intelligence operations and particularly concerning signals in-
telligence. The decision-making body should be able to decide that
collected data must be destroyed and that particular data collection
must cease.

The Inquiry proposes that the report that an individual receives
following a review should be reasoned. As regards the reasoning pres-
ented in such a report, consideration must be given to the strict secrecy
surrounding defence intelligence operations. It must be taken into con-
sideration that the information that an individual’s communications
have been intercepted through signals intelligence may be harmful to
Sweden’s foreign, security and defence policy interests. The Inquiry
proposes that, if a review reveals that collection and processing of data
has taken place in violation of the regulatory systems, the individual
should receive information concerning, for example, signals intelli-
gence activities, secrecy, processing of personal data and what measures
can be taken. What additional information an individual can receive de-
pends on the level of secrecy in the individual case.

Certain international issues

The Inquiry considers that the international issues raised by, for ex-
ample, Sweden’s decision to apply for NATO membership are closely
linked to issues that concern, among other things, National Defence
Radio Establishment activities in times of crisis and war, which the
Inquiry has been tasked with examining in its final report. The In-
quiry intends to examine these international issues in its final report.

Impact

The proposals do not entail any increased costs for the Foreign In-
telligence Inspectorate, the National Defence Radio Establishment

15
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or any other public costs. Nor do the proposals entail any increased
costs for individuals. The Inquiry considers that the proposals would
increase personal integrity protection. The proposals presented by
the Inquiry are not expected to have any consequences referred to in
the Committees Ordinance (1998:1474).
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1 Forfattningsforslag

1.1 Forslag till lag om andring
i lagen (2008:717) om signalspaning
i forsvarsunderrattelseverksamhet

Hirigenom féreskrivs att 7 och 10 a §§ lagen (2008:717) om signal-
spaning i férsvarsunderrittelseverksamhet ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

7§

En upptagning eller uppteckning av uppgifter som har inhimtats
enligt denna lag eller som signalspaningsmyndigheten har ftt frin ett
annat land eller en internationell organisation inom ramen for ett inter-
nationellt samarbete ska omgdende forstdras om innehéllet

1. berir en wiss fysisk person och 1. har bedémts sakna betydelse
har bedémts sakna betydelse f6r for verksamhet som avses i1 §,
verksamhet som avses i1 §,

2. avser uppgifter f6r vilka tystnadsplikt giller enligt 3 kap. 3 § tryck-
frihetsférordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller som
omfattas av efterforskningsférbudet 1 3 kap. 5 § tryckfrihetsférord-
ningen eller 2 kap. 5 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sidana meddelanden mellan en person som
ir misstinkt for brott och hans eller hennes forsvarare vilka skyddas
enligt 27 kap. 22 § forsta stycket rittegdngsbalken, eller

4. avser uppgifter limnade under bikt eller enskild sjilavird, sdvida
det inte finns synnerliga skil att behandla uppgifterna fér syften som
anges i 1 § andra stycket.

! Senaste lydelse 2021:1173
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102§’

Kontrollmyndigheten ir skyldig
att pd begiran av en enskild kon-
trollera om hans eller hennes med-
delanden har inhimtats i samband
med signalspaning enligt denna lag
och, om s3 ir fallet, huruvida in-
himtningen och behandlingen av
inhimtade uppgifter har skettien-
lighet med lag. Kontrollmyndig-
heten ska underritta den enskilde
om att kontrollen har utforts.

Ett sdrskilt beslutandeorgan 1
kontrollmyndigheten ir skyldig att
pd begiran av en enskild kontrol-
lera om hans eller hennes meddel-
anden har inhimtats 1 samband
med signalspaning enligt denna lag
och, om s3 ir fallet, huruvida in-
himtningen och behandlingen av
inhimtade uppgifter har skett i en-
lighet med lag. Beslutandeorganet
ska underritta den enskilde om att
kontrollen har uttérts. Underrit-
telsen ska vara motiverad.

Beslutandeorganet fdr besluta att
viss inhimtning ska upphora eller
att upptagning eller uppteckning av
inhimtade uppgifter ska forstoras,
om det vid kontroll framkommer att
inhimtningen inte dr forenlig med
tillstind meddelat enligt denna lag.

Ledamdterna i beslutandeorga-
net utses av regeringen for en be-
stamd tid. Ordforanden och vice
ordforanden ska vara eller ha varit
ordinarie domare eller ha motsvar-
ande juridisk erfarenhet. Ovriga le-
damdter ska utses bland personer
som foreslagits av partigrupperna i
riksdagen.

1. Denna lag trider i kraft den 1 januari 2025 i friga om 10 a § och

1 6vrigt den 1 juli 2024.

2. Detssirskilda beslutandeorganet i kontrollmyndigheten ska efter
ikrafttridandet handligga drenden enligt 10 a § som har inletts hos kon-

trollmyndigheten.

? Senaste lydelse 2009:967
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1.2 Forslag till lag om andring i lagen (2021:1172)
om behandling av personuppgifter vid Forsvarets
radioanstalt

Hirigenom foreskrivs att 2 kap. 20 § lagen (2021:1172) om behand-
ling av personuppgifter vid Forsvarets radioanstalt ska ha féljande lyd-
else.

Nuvarande lydelse Foreslagen lydelse

2 kap.
20§

Personuppgifter som behandlas med stdd av denna lag far foras
over till ett annat land eller en internationell organisation endast om
det dr nodvindigt for att Forsvarets radioanstalt ska kunna fullgora
sina uppgifter inom ramen for det internationella férsvarsunderrittelse-
och sikerhetssamarbetet och

1. overforingen riktas till en utlindsk underrittelse- eller sikerhets-
yinst, eller ett underrittelse- eller sikerhetsorgan 1 en internationell

organisation,

2. sekretess inte hindrar en 2. sekretess inte hindrar en
dverféring, och dverféring,

3. mottagaren garanterar till- 3. mottagaren garanterar till-
rickligt skydd f6r personuppgift- rickligt skydd for personuppgift-
erna. erna, och

4. overforingen inte innebdir ett
oproportionerligt intring i den regi-
strerades personliga integritet.

Regeringen kan med st6d av 8 kap. 7 § regeringsformen meddela
foreskrifter om att dverforing far ske dven 1 andra fall 4n som anges
1 forsta stycket 1.

Regeringen far ocksd besluta om sddan dverforing i ett enskilt fall.

Denna lag trider i kraft den 1 juli 2024.
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Forslag till forordning om andring i

forordningen (2008:923) om signalspaning
| forsvarsunderrattelseverksamhet

Hirigenom féreskrivs att 5 § férordningen (2008:923) om signalspaning
1 forsvarsunderrittelseverksamhet ska ha foljande lydelse.

Nuvarande lydelse

5§

Forstoring av upptagningar
eller uppteckningar enligt 7 och
10 §§ lagen (2008:717) om signal-
spaning 1 forsvarsunderrittelse-
verksamhet ska ske pd ett sidant
sitt att uppgifterna inte kan dter-
skapas.

Foreslagen lydelse

Forstéring av upptagningar
eller uppteckningar enligt 7, 10
och 10 a §§ lagen (2008:717) om
signalspaning i forsvarsunderritt-
elseverksamhet ska ske pd ett s3-
dant sitt att uppgifterna inte kan
dterskapas.

Denna férordning trider i kraft den 1 januari 2025.
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1.4

Foérfattningsforslag

Forslag till forordning om andring i férordningen

(2009:969) med instruktion for Statens
inspektion for forsvarsunderrattelseverksamhet

Hirigenom foreskrivs 1 friga om férordningen (2009:969) med in-
struktion fr Statens inspektion f6r férsvarsunderrittelseverksamheten
dels att 10 § ska ha foljande lydelse,
dels att det ska inféras nya paragrafer, 102, 10 b och 15a—-15d §§,
och nirmast fére 10 och 15 a §§ nya rubriker av féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

Sdrskilt beslutandeorgan

10§

Ndimnden far i fraga om kon-
trollirenden enligt 10a § lagen
(2008:717) om signalspaning i
forsvarsunderrdttelseverksambet,
i arbetsordning eller genom ett sir-
skilt beslut, limna over till ndmn-
dens ordforande eller vice ord-
forande att fatta beslut av enkel
beskaffenbet. Ett sidant beslut ska
anmilas till namnden pd sdtt och
tid som ndmnden bestimmer.

Ett sdrskilt beslutandeorgan
inom ndmnden, som bendmns De-
legationen for kontroll pd begiran
av enskild, bar till uppgift att ut-
fora kontroll enligt 10a § lagen
(2008:717) om signalspaning i for-
svarsundervittelseverksambet.

Delegationen ska bestd av en
ordférande, en vice ordférande och
fyra andra ledaméter.

10a§

I 10a§ tredje stycket lagen
(2008:717) om signalspaning i for-
svarsunderrdttelseverksambet finns
bestimmelser om  sammansditt-
ningen av Delegationen for kon-
troll pa begiran av enskild.
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10b§
Delegationen som anges i 10 §
ansvarar for sina egna beslut.

Handliggning av drenden i Dele-
gationen for kontroll pd begiran
av enskild

15a§
Delegationen  sammantrider
efter kallelse av ordforanden.

15b§

Delegationen dr beslutsfor nér
ordféranden eller vice ordféranden
och tvd andra ledamditer dr nér-
varande.

Ordféranden eller vice ordfir-
anden far ensam fatta beslut av
enkel beskaffenbet. Ett sidant be-
slut ska anmadilas till delegation vid
ndstfoljande sammantride.

I5¢§

Om delegationen 1 sin verk-
sambet uppmdrksammar forhall-
anden som kan utgéra brott, ska
delegationen anmiila det till Aklagar-
myndigheten (Riksdklagarens kan-
sh) eller annan behorig myndighet.
Om  delegationen uppmdrksam-
mar felaktigheter som kan medféra
skadestandsansvar for staten gen-
temot en fysisk eller en juridisk per-
son, ska delegationen anmdla det
till Justitiekanslern.

Om delegationen finner omstéiin-
digheter som Integritetsskyddsmyn-
digheten bor uppmdrksammas pd,
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ska delegationen anmdla det till
myndigheten.

Om delegationen finner om-
standigheter som den ndmnd som
leder Statens inspektion for forsvars-
underrdttelseverksambeten bor upp-
marksammas pd, ska delegationen
anmdla det till namnden.

15d§

Delegationen ska samrdda med
den berorda myndigheten innan en
sddan anmdlan som avses i 15 ¢ §
limnas. Till anmdilan ska delegatio-
nen foga sin utredning. Efter det att
anmdlan har gjorts ska delegatio-
nen limna myndigheten det bitride
som behovs.

Denna férordning trider 1 kraft den 1 januari 2025.
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2 Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag

Regeringen beslutade den 14 juli 2022 att tillkalla en sirskild utredare
med uppdrag att gora en dversyn av lagen (2008:717) om signal-
spaning 1 forsvarsunderrittelseverksamhet. Syftet med uppdraget ir
att sikerstilla en modern och indamélsenlig reglering som ir anpassad
efter den tekniska utvecklingen, omvirldsutvecklingen och de forsvars-
och sikerhetsmissiga behoven samt som beaktar skyddet f6r den per-
sonliga integriteten.

Utredningens uppdrag bestar av tvd delar. Uppdraget i den forsta
delen, som redovisas 1 detta betinkande, bestdr av att analysera och
bedéma vilka dtgirder som behover vidtas f6r att taom hand de brister
som Europadomstolen identifierat i mdlet Centrum for rétrvisa mot
Sverige, nr 35252/08, dom den 25 maj 2021. I detta betinkande har
utredningen ocksa haft till uppgift att redovisa vissa frigor som rér
internationellt samarbete inom signalspaningsomridet.

I slutbetinkandet ska utredningen bland annat bedéma vilka dtgir-
der som krivs for att Forsvarets radioanstalt, oavsett sikerhetslige,
pa ett effektivt sict ska kunna fullgéra sitt uppdrag rérande signal-
spaning i férsvarsunderrittelseverksamhet samt bedéma om fler myn-
digheter bor ges ritt att inrikta signalspaning i forsvarsunderrittelse-
verksambhet.

Utredningen ska limna nédvindiga férfattningsforslag.

En nirmare beskrivning av utredningens uppdrag finns 1 utred-
ningens direktiv (dir 2022:120), som finns i bilaga 1. Genom tilliggs-
direktiv (dir. 2023:29) har utredningstiden f6rlingts till den 1 septem-
ber 2023 f6r delbetinkandet respektive den 1 september 2024 for slut-
betinkandet, se bilaga 2.
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2.2 Utredningens arbete

Utredningens arbete piborjades 1 oktober 2022. Experter och sak-
kunniga forordnades 1 april 2023. Det huvudsakliga fokuset f6r arbetet
har hitintills varit p de frigor som aktualiseras i detta delbetinkande.

Utredningen har haft ett méte med den referensgrupp med repre-
sentanter frin samtliga riksdagspartier som enligt direktiven ska knytas
till utredningen. Vid det motet behandlades frigor som rér detta del-
betinkande. Infor firdigstillandet av delbetinkandet har avstimning
skett med referensgruppen.

Enligt utredningens direktiv ska utredningen i den utstrickning som
bedéms limplig ha dialog med och inhimta upplysningar frén berérda
myndigheter och andra som kan vara berérda av aktuella frigor. Ut-
redningen har for sitt arbete med detta delbetinkande vid méten in-
himtat upplysningar frin Forsvarets radioanstalt och Statens inspek-
tion f6r férsvarsunderrittelseverksamheten.

Utredningen har haft méten med experter och sakkunniga vid tv3
tillfallen. Dirutodver har utredningen haft enskilda kontakter.

Av direktiven framgir att utredningen ska gora de internationella
jimforelser som bedéms nédvindiga. Informationen 1 avsnitt 5.2 om
brittisk, dansk, finsk, nederlindsk och norsk reglering avseende tillsyn
och kontroll av underrittelseverksamhet har inhimtats genom dels
offentligt tillginglig lagstiftning och 1 férekommande fall forarbeten,
dels kontakter med tillsynsorgan.
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3 Signalspaning — en dversikt
av verksamheten och regelverket

3.1 Bakgrund

Forsvarets radioanstalt ir en civil myndighet under Forsvarsdeparte-
mentet som bedriver signalspaning i férsvarsunderrittelseverksamhet.
Myndigheten har sedan bildandet dr 1942 bedrivit signalspaning mot
eterburna signaler. Sedan dr 2009, niir lagen (2008:717) om signalspaning
1 forsvarsunderrittelseverksamhet tridde 1 kraft, bedriver myndigheten
iven signalspaning mot trddburna signaler.

Forenklat och kortfattat har den nuvarande signalspaningslagstift-
ningen sin bakgrund i sikerhetspolitiska forindringar och en teknisk
utveckling under 1990- och 2000-talet som bland annat innebar att
allt fler signaler 6verférdes och att signalerna i allt stérre omfattning
dverfordes via trdd.'

Den eterburna signalspaning som Forsvarets radioanstalt bedrev
fore &r 2009 var i princip oreglerad utifrn principen om att “etern ir
fri”. Samma princip kan inte tillimpas pa inhimtning av signaler i trid
varfor det krivdes lagstdd f6r sidan inhimtning. For att Forsvarets
radioanstalt skulle kunna bedriva en effektiv underrittelseverksamhet
foreslogs det 1 bland annat promemorian En anpassad forsvarsunder-
réttelseverksamber (Ds 2005:30) att det skulle dvervigas att ge signal-
spaningen tillgdng till bdde eterburen och trddburen kommunikation.

Regeringen limnade 1 mars 2007 propositionen En anpassad for-
svarsunderrittelseverksambet (prop. 2006/07:63) till riksdagen. Reger-
ingen foreslog bland annat en ny lagreglering av signalspaning i fér-
svarsunderrittelseverksamhet som skulle omfatta signalspaning sdvil
i etern som 1 trdd. Forslaget innebar bland annat att signalspaning ut-
fors efter inriktning frin regeringen och berérda myndigheter, regler

!'Se bland annat SOU 2003:30 och Ds 2005:30.
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for forstoring och rapportering samt ett sirskilt tillstdndsforfarande.
Regeringen foreslog ocksd att sokbegrepp, forstéring och rapportering
skulle kontrolleras 1 sirskild ordning.

Lagforslaget var mycket omdebatterat. I juni 2007 beslutade riks-
dagen att regeringens forslag till bland annat lag om signalspaning i f6r-
svarsunderrittelseverksamhet skulle hinvisas till forsvarsutskottet och
vila dir i minst tolv manader.”

Riksdagen beslutade den 18 juni 2008 att anta bland annat regeri-
ngens forslag till lag om signalspaning 1 férsvarsunderrittelseverk-
samhet.’ I samband med beslutet tillkinnagav riskdagen som sin mening
vad utskottet anfért om ytterligare rittssikerhets- och kontrollmeka-
nismer. Forsvarsutskottet anférde bland annat att regeringen skulle
dterkomma med vissa f6rslag till indringar 1 den antagna lagen. Lagen
om signalspaning i1 férsvarsunderrittelseverksamhet tridde 1 kraft den
1 januari 2009.

Under hosten 2008 triffades en politisk 6verenskommelse mellan
partierna i regeringen. Overenskommelsen omfattade 15 punkter och
syftade till att ytterligare forstirka integritetsskyddet utéver vad som
foljde av den beslutade lagen och riksdagens tillkinnagivande.

Regeringen behandlade de forslag till forindringar som krivde
lagindring 1 propositionen Forstirkt integritetsskydd vid signalspaning
(prop. 2008/09:201) som limnades till riksdagen 1 maj 2009. Reger-
ingen foreslog flertalet férindringar 1 lagen om signalspaning i férsvars-
underrittelseverksamhet. I enlighet med den politiska 6verenskom-
melsen limnade regeringen bland annat forslag om att begrinsa vilka
myndigheter som fir inrikta signalspaningen till regeringen, Reger-
ingskansliet och Forsvarsmakten.

Regeringen foreslog ocksd forindringar i tillstdndsférfarandet. Enligt
riksdagens tillkinnagivande skulle frigan om tillstdnd beslutas av en
ny domstolsliknande nimnd. Regeringen hade dirfér beslutat att in-
ritta en ny myndighet, Signalspaningsnimnden, med uppgift att an-
svara for tillstdndsprévningen. Den politiska 6verenskommelsen inne-
bar att tillstdnd till signalspaning 1 stillet skulle prévas av domstol.
Regeringen féreslog i propositionen att en ny specialdomstol, Férsvars-
underrittelsedomstolen, skulle inrittas och {3 1 uppgift att prova till-
stind till signalspaning. I och med inrittande av domstolen skulle Signal-
spaningsnimndens verksamhet upphéra. I enlighet med den politiska

2 Se rskr. 2006/07:208.
3 Prop. 2006/07:63, bet. 2007/08:F6U15, rskr. 2007/08:266.
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dverenskommelsen limnade regeringen vidare férslag om dels en under-
rittelseskyldighet till enskild, dels en skyldighet for kontrollmyndig-
heten att pd begiran av enskild underséka om den enskildes meddel-
anden inhimtats och, om s skett, om inhimtningen och behandlingen
av inhimtade uppgifter skett i enlighet med lag.

Forslaget antogs av riksdagen.* Lagindringarna tridde i kraft den
1 december 2009.

Frigor om Sikerhetspolisens och Rikskriminalpolisens behov av
underrittelser om utlindska férhdllanden vicktes i samband med den
politiska 6verenskommelsen hésten 2008 eftersom den, och de efter-
foljande lagindringarna, innebar en begrinsning av vilka myndigheter
som fick inrikta signalspaning i férsvarsunderrittelseverksamhet. Reger-
ingen tillsatte bland annat en utredning under hésten 2008. Utredningen
dverlimnade ett betinkande i juli 2009.° Direfter kom bland annat
departementspromemorian Polisens tillging till signalspaning i forsvars-
underrdttelseverksambet (Ds 2011:44) att upprittas i Justitiedeparte-
mentet. Forslagen 1 promemorian byggde pd en 6verenskommelse
mellan regeringen och Socialdemokraterna om att Sikerhetspolisen
och Rikskriminalpolisen skulle f8 méjlighet att inrikta signalspaning.®
Regeringen foreslog i september 2012 1 propositionen Polisens tillging
till signalspaning i forsvarsunderrittelseverksambet (prop. 2011/12:179)
att Sikerhetspolisen och Rikskriminalpolisen skulle till3tas att inrikta
signalspaning 1 férsvarsunderrittelseverksamhet. Lagindringarna tridde
i kraft den 1 januari 2013.

Efter polisens omorganisation den 1 januari 2015 ir det Nationella
operativa avdelningen 1 Polismyndigheten 1 stillet f6r Rikskriminal-
polisen som fir inrikta signalspaning i forsvarsunderrittelseverksamhet.”

3.2 Forsvarets radioanstalt

Bestimmelser om Forsvarets radioanstalts verksamhet finns utéver
1 lagen om signalspaning 1 férsvarsunderrittelseverksamhet (fortsitt-
ningsvis signalspaningslagen) dven bland annat i lagen (2001:130) och
forordningen (2000:131) om férsvarsunderrittelseverksamhet, férord-
ningen (2008:923) om signalspaning i forsvarsunderrittelseverksamhet

* Prop. 2008/09:201, bet. 2009/10:F6U3, rskr. 2009/10:3.
®>Se SOU 2009:66.

¢ Se prop. 2011/12:179 5. 5.

7 Se prop 2013/14:110 s. 637.
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samt lagen (2021:1172) om behandling av personuppgifter vid For-
svarets radioanstalt (FRA-PuL).

Av férordningen (2007:937) med instruktion for Férsvarets radio-
anstalt framgdr Forsvarets radioanstalts uppgifter. Enligt 1 § har For-
svarets radioanstalt till uppgift att bedriva signalspaning enligt lagen
om signalspaning i férsvarsunderrittelseverksamhet och anslutande
forordning. Av 2 § framgr att Forsvarets radioanstalt sirskilt ska folja
forindringen av signalmiljon 1 omvirlden, den tekniska utvecklingen
och signalskyddet, fortlépande utveckla den teknik och metodik som
behovs for att bedriva verksamheten samt utféra matematiska bedéom-
ningar av kryptosystem fér totalforsvaret. Forsvarets radioanstalt ska
vidare uppritthdlla kompetensen f6r de nationella behoven 1 friga om
kryptologi (2 a §) samt bitrida andra myndigheter vid virdering, ut-
veckling, anskaffning och drift av signalspaningssystem (3 §). For-
svarets radioanstalt ska ocksa stddja Férsvarsmakten genom att utveckla
metodik och utbilda personal inom signalspaningsomradet (3 a §),
stodja Forsvarsmaktens deltagande 1 internationella insatser med kom-
petens, personal och materiel (3 b §), vidmakthalla och utveckla signal-
referensbibliotek f6r Foérsvarsmaktens behov (3 ¢ §) samt stédja For-
svarsmakten 1 verksamhet som avser utveckling och vidmakthallande
av Forsvarsmaktens cyberfoérsvarsformiga (3 e §). Forsvarets radio-
anstalt fir pd uppdrag av Forsvarets materielverk utféra prov och ut-
veckling inom teleteknikomridet (3 d §).

Av 4 § i nimnda férordning framgdr att Forsvarets radioanstalt ska
ha hég teknisk kompetens inom informationssikerhetsomridet. For-
svarets radioanstalt fir efter begiran stddja sddana statliga myndigheter
och enskilda verksamhetsutdvare som hanterar information som be-
déms vara kinslig fran sdrbarhetssynpunkt eller 1 ett sikerhets- eller
forsvarspolitiskt avseende. Forsvarets radioanstalt ska sirskilt kunna
stodja insatser vid nationella kriser med it-inslag, medverka till identi-
fieringen av inblandade aktorer vid it-relaterade hot mot samhiills-
viktiga system, genomféra it-sikerhetsanalyser och ge annat tekniskt
stdd. Forsvarets radioanstalt ska samverka med andra organisationer
inom informationssikerhetsomridet sdvil inom som utom landet.

Med hinsyn till utredningens uppdrag kommer utredningen fort-
sittningsvis koncentrera sitt arbete pd Forsvarets radioanstalts signal-
spaningsverksamhet.
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3.2.1 Forsvarets radioanstalts
forsvarsunderrattelseverksamhet

Forsvarsunderrittelseverksamhet

Forsvarets radioanstalt dr en av de myndigheter som ska bedriva fér-
svarsunderrittelseverksamhet.® Verksamheten ska enligt 1 § lagen om
forsvarsunderrittelseverksamhet bedrivas till stod for svensk utrikes-,
sikerhets- och férsvarspolitik samt 1 vrigt f6r att kartligga yttre hot
mot landet. I verksamheten ingdr att medverka i svenskt deltagande
1internationellt sikerhetssamarbete. Forsvarsunderrittelseverksamhet
far endast avse utlindska férhéllanden.

Av 1§ lagen om forsvarsunderrittelseverksamhet framgir vidare
att regeringen bestimmer inriktningen for férsvarsunderrittelseverk-
samheten och inom ramen f6r den inriktningen fir de myndigheter
som regeringen bestimmer ange en nirmare inriktning av verksam-
heten. I signalspaningslagen finns sirskilda bestimmelser om inrikt-
ning.

Forsvarsunderrittelseverksamhet bedrivs enligt 2 § lagen om f6r-
svarsunderrittelseverksamhet genom inhimtning, bearbetning och ana-
lys av information. Processen resulterar i underrittelser som rapporteras
till berérda myndigheter.

Enligt 4 § forsta stycket lagen om férsvarsunderrittelseverksamhet
far det inom ramen for férsvarsunderrittelseverksamheten inte vidtas
dtgirder som syftar till att 16sa uppgifter som enligt lagar eller andra
foreskrifter ligger inom ramen f6r Polismyndighetens, Sikerhetspoli-
sens och andra myndigheters brottsbekimpande och brottsférebygg-
ande verksamheter. Enligt forarbetena dr bestimmelsen inte avsedd att
utgdra nigot hinder for till exempel signalspaning dven avseende sddana
forhdllanden som ir av relevans for det brottsbekimpande arbetet.
Eftersom sidan verksamhet inte bedrivs pd sddant sitt att den kan stora
andra myndigheters verksamhet och den inte heller syftar till att 16sa
en foreskriven uppgift for brottsbekimpande och brottstorebygg-
ande verksamhet.” Stéd far limnas till andra myndigheters brotts-
bekimpande och brottstorebyggande verksamhet, om det inte finns

$ Ovriga myndigheter som enligt 2 § férordningen om forsvarsunderrittelseverksamhet ska be-
driva forsvarsunderrittelseverksamhet dr Férsvarsmakten, Férsvarets materielverk och Total-
forsvarets forskningsinstitut.

? Se prop. 2006/07:63 s. 48.
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hinder enligt andra bestimmelser, enligt 4 § andra stycket lagen om f6r-
svarsunderrittelseverksamhet.

Av 1 § lagen (2019:547) om férbud mot anvindning av vissa upp-
gifter for att utreda brott framgar att uppgifter i underrittelser som
Forsvarets radioanstalt rapporterat till en annan myndighet enligt lagen
om foérsvarsunderrittelseverksamhet inte fir anvindas for att utreda
brott. Enligt 2 § samma lag ska de brottsbekimpande myndigheterna
se till att tillgdngen till s3dana uppgifter som avses i 1 § begrinsas till
vad var och en behover f6r att kunna fullgora sina arbetsuppgifter och
det ska sirskilt beaktas att uppgifterna inte fir anvindas f6r att utreda
brott.

Signalspaning i forsvarsunderrittelseverksamhet

Signalspaning dr en form av teknisk inhimtning. Efter inhimtning be-
arbetar och analyserar Forsvarets radioanstalt signalerna och rapporterar
resultaten 1 form av underrittelser till uppdragsgivare och andra berérda
myndigheter. Underrittelser delges huvudsakligen skriftligen men kan
dven delges muntligen. De olika momenten i processen kriver olika
typer av kompetenser, alltifrin dataanalys, sprik och underrittelse-
analys till kryptologi, telekommunikation och teknik. Verksamheten
grundas alltid 1 uppdragsgivarnas inriktningar, sdvil kortsiktiga som
langsiktiga.

Signalspaningen tar i hog grad sikte pd innehéllet 1 kommunika-
tioner och pd information som pd annat sitt hanteras i elektronisk
form. Det kan till exempel rora sig om textmeddelanden, talad kom-
munikation eller dokument. Ett centralt inslag 1 verksamheten utgors
dven av inhimtning och analys av trafikdata som hirrér frin s kallade
kommunikationshindelser. Syftet ir bland annat att faststilla vilka
aktodrer som kommunicerar med varandra och var dessa befinner sig.
Andra delar av signalspaningen avser 1 stillet att faststilla tekniska
detaljer rorande framfér allt radarsignaler frén fartyg eller flygplan.

Med utgidngspunkt frdn uppdragsgivarnas inriktningar av signal-
spaningen, inriktningarnas prioriteringar, tillgingliga resurser, accesser
och 6vriga formdgor identifierar Forsvarets radioanstalt f6r vilka under-
rittelsebehov det finns férutsittningar att bedriva produktion. Férut-
sittningarna pverkas av ett flertal faktorer, bland annat personella,
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kompetensmissiga och tekniska samt tillgingen till relevanta sprik-
kompetenser, kryptologisk expertis och teknisk utvecklingsverksamhet.

Forsvarets radioanstalts férsvarsunderrittelseverksamhet tar bland
annat sikte pd att uppticka innu okinda hotaktorer, foreteelser och
uppgifter av relevans om dessa. Det kan exempelvis réra sig om upp-
gifter om nya utlindska hot mot svenska sikerhetsintressen, samhills-
viktiga funktioner eller svensk hemlig information som inte fir rojas
for frimmande makt. Rapportering frin Forsvarets radioanstalt om nya
hot uppmirksammar uppdragsgivare och andra berérda myndigheter
pd information och sakférhillanden av betydelse for deras egna verk-
samheter. Underrittelserna mojliggor till exempel f6r dem att vidta
dtgirder for att reducera de hot som Forsvarets radioanstalt rappor-
terat om eller att uppdatera underlag som ska ligga till grund for eget
agerande av annat slag. Underrittelser frin Forsvarets radioanstalt an-
vinds dven som ingdngsvirden till uppdragsgivares egen underrittelse-
verksamhet.

Signalspaningsverksamheten innebir dven att kartligga och folja
upp redan kinda foreteelser och f6lja férindringar i dessa for att tidigt
fa kunskap om hotaktorers nya ambitioner, avsikter och fé6rmégor.
Signalspaningen idr ocksd ett centralt verktyg vid kartliggning i efter-
hand av hindelser som oférutsett har intriffat. Genom sidan upp-
foljning kan ytterligare underrittelseinformation produceras som ger
bittre forstdelse for orsakerna bakom det intriffade. Det kan ocksd
ge kompletterande information om till exempel kvarvarande oupp-
tickta hot. Vid uppféljning av till exempel terrorattentat kan efter-
handsanalys av trafikdata och de kommunikationshindelser som fore-
gick attentatet ge mojlighet till att identifiera bakomliggande aktorer
och eventuella hotaktdrer som dnnu inte upptickts och som planerar
ytterligare attentat.

3.2.2  Forsvarets radioanstalts utvecklingsverksamhet

For att kunna tillgodose uppdragsgivarnas underrittelsebehov behover
Forsvarets radioanstalt ingdende kunskap om signalmiljon for att pd
ett effektivt sitt kunna rikta inhimtningskapacitet mot adekvata delar
av signalmiljén samt f6r att kunna urskilja, extrahera och tyda den
relevanta informationen. For detta krivs expertkunskaper om svil
signalmiljons strukturer som dess anvindning f6r kommunikation och
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informationshantering. Férsvarets radioanstalt behover bland annat
kontinuerligt hdlla sig uppdaterad med olika signalbirares och frekven-
sers relevans for myndighetens underrittelseproduktion. Férsvarets
radioanstalt bedriver dirfér en utvecklingsverksamhet for att etablera
och uppritthilla en tillrickligt god férstielse av signalmiljén, samt till-
rickligt god forméga att kunna bedriva inhimtning, bearbetning och
analys av den information som férekommer i signalmiljén.

I signalspaningsverksamhetens inhimtnings- och bearbetnings-
processer behdver dagligen anpassningar och justeringar goras till fér-
indringar 1 signalmiljén som pverkar férutsittningarna att inhimta,
bearbeta och analysera 1 enlighet med uppdragsgivarnas inriktningar.
Verksamheten dr under stindig utveckling. Av omvirldens férindringar
1 kombination med telekommunikationsoperatérernas dynamiska ut-
nyttjande av tillgingliga kommunikationsvigar samt den allt snabbare
utvecklingstakten inom teknik och telekommunikationer féljer att
det f6r signalspaningen aldrig finns ndgra garantier att den information
som inhidmtas 1 dag dven kommer att kunna inhimtas i morgon.

Den information som Férsvarets radioanstalt strivar efter att finna
och rapportera, i syfte att tillgodose uppdragsgivarnas underrittelse-
behov, ir dirtill oftast kinslig eller hemlig och dirfér skyddsvird for
den aktér som hanterar informationen. Informationen ér oftast avsedd
att hanteras konfidentiellt och dirfér férsedd med nigon form av 4t-
komstskydd fér att forhindra obehorig dtkomst. Det krivs dd aktuell
och ingdende kunskap dels om hur signaler fé6rmedlas och hanteras i
elektronisk form, dels om de mekanismer som anvinds for att skydda
informationen.

Utvecklingsverksamheten syftar enbart till att utveckla, etablera och
vidmakth8lla de f6rmigor som dr nédvindiga for férsvarsunderrittelse-
verksamheten.

3.2.3 Forsvarets radioanstalts internationella samarbete

Utbyte av underrittelser och samarbete om metodik och teknik ir cen-
trala inslag i férsvarsunderrittelseverksamhet och 1 Forsvarets radio-
anstalts signalspaningsverksamhet. De internationella samarbetena ir
nodvindiga eftersom inget land pd egen hand kan inhimta ett full-
stindigt underrittelseunderlag till stéd f6r den bedrivna utrikes-, siker-
hets- och forsvarspolitiken, eller fér kartliggningen av yttre hot mot
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landet. Fortroendefulla och effektiva samarbeten med motsvarande
organisationer i utlandet ir en forutsittning f6r att Forsvarets radio-
anstalt pd ett fullgott sitt ska kunna tillgodose det underrittelsebehov
som finns hos regeringen och 6vriga inriktande myndigheter.

For att sikerstilla att Sverige ska kunna {3 del av sddan information
som landet behover ir det f6r Forsvarets radioanstalt nédvindigt att
uppritthdlla samarbeten rérande sdvil inhimtning, bearbetning, analys,
teknik som utbyte av underrittelser. De avgérande skilen till detta ir
sdvil resursmissiga som geografiska. Nir Forsvarets radioanstalt ge-
nomfor forsvarsunderrittelse- och utvecklingsverksamhet inriktar,
bemannar, anpassar och dimensionerar myndigheten helt och héllet
underrittelseproduktionen och utvecklingsverksamheten f6r att mota
de egna nationella underrittelsebehoven. Inom ramen f6r den egna
inhimtningen och underrittelseproduktionen uppkommer méjlighet
att dven beakta utlindska samarbetsparters behov. Genom internatio-
nella signalspaningssamarbeten méjliggors svensk tillgdng till unik och
for svenska underrittelse- och sikerhetsintressen oundginglig infor-
mation som annars skulle ligga utanfér Forsvarets radioanstalts egen
signalspaningskapacitet och -rickvidd. Just inhimtningssamarbeten
ir av central betydelse for att utéka Forsvarets radioanstalts signal-
spanings geografiska rickvidd. Ett inslag i fértroendefulla underrittelse-
samarbeten ir att kunna dela information som ir virdefull f6r sam-
arbetsparten, men som inte alltid ir av omedelbar betydelse for det
egna landet. Aven om samarbetande linders underrittelsebehov ofta
sammanfaller pd 6vergripande nivd kan de enskilda behoven skilja sig
dt1idetaljerna. Som exempel kan nimnas den internationella terroris-
men som utgdr ett hot som ir ptagligt f6r minga linder. Respektive
land kan dock ha ett sirskilt intresse for vissa specifika terroristceller
som beddms utgora ett hot mot det egna landet eller mot det egna
landets intressen. Att ha férutsittningar att under vissa premisser kunna
dela information med den utlindska myndigheten innebir att For-
svarets radioanstalt 1 olika former skapar incitament f6r motparten att
1sin tur beakta primirt svenska informationsbehov och limna sddan in-
formation tillbaka. Utéver att pa sddant vis dstadkomma en utékad geo-
grafisk rickvidd for Forsvarets radioanstalts signalspaning, och motsvar-
ande f6r en samarbetspart, bidrar fértroendefulla samarbeten patagligt
till méjligheterna att méta den dynamiska och accelererande teknik-
och telekommunikationsutveckling som stindigt stiller signalspaningen
infér nya utmaningar och som inget land ensamt férmér mota.
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3.3 Nuvarande reglering
3.3.1 Inriktning och dndamal for signalspaning

Signalspaning i férsvarsunderrittelseverksamhet fér, enligt 1 och 4 §§
signalspaningslagen, inriktas av regeringen, Regeringskansliet, For-
svarsmakten, Sikerhetspolisen och Nationella operativa avdelningen
i Polismyndigheten. Forsvarets radioanstalt kan siledes inte initiera
ndgon signalspaning utanfér uppdragsgivarnas inriktningar. Endast
regeringen kan inrikta Forsvarets radioanstalts utvecklingsverksamhet
och den verksamhet som bedrivs enligt 1 § andra stycket 9 signal-
spaningslagen. Av 4 § tredje stycket signalspaningslagen framgér att
inriktning av signalspaning inte fir avse endast en viss fysisk person.
Signalspaning fir i enlighet med vad som anges i1 § andra stycket
signalspaningslagen endast bedrivas 1 syfte att kartligga:

1. yttre militira hot mot landet,

2. forutsittningar f6r svenskt deltagande i fredsfrimjande och humani-
tira internationella insatser eller hot mot sikerheten fér svenska
intressen vid genomférandet av sddana insatser,

3. strategiska férhdllanden avseende internationell terrorism och annan
grov grinsoverskridande brottslighet som kan hota visentliga natio-
nella intressen,

4. utveckling och spridning av massforstorelsevapen, krigsmateriel och
produkter som avses i lagen (2000:1064) om kontroll av produkter
med dubbla anvindningsomrdden och av tekniskt bistdnd,

allvarliga yttre hot mot samhillets infrastrukturer,
konflikter utomlands med konsekvenser f6r internationell sikerhet,

frimmande underrittelseverksamhet mot svenska intressen,

©® N oW

frimmande makts agerande eller avsikter av visentlig betydelse for
svensk utrikes-, sikerhets- eller férsvarspolitik, eller

9. sddana foreteelser som avses 1 1-8, men som inte riktas mot Sverige
eller ror svenska intressen, om det dr nédvindigt for ett samarbete
1underrittelsefrigor med andra linder och internationella organisa-
tioner som signalspaningsmyndigheten deltar 1.
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For Forsvarets radioanstalts utvecklingsverksamhet anges 1 1 § tredje
stycket signalspaningslagen att om det ir nédvindigt for forsvars-
underrittelseverksamheten fir signaler i elektronisk form inhimtas
vid signalspaning fér att folja forindringar i signalmiljén 1 omvirl-
den, den tekniska utvecklingen och signalskyddet samt fér att fort-
l6pande utveckla den teknik och metodik som behovs for att bedriva
verksamhet enligt signalspaningslagen.

3.3.2 Inhamtning av signaler

Inhimtning av signaler i trid fir, enligt 2 § signalspaningslagen, endast
avse signaler som férs 6ver Sveriges grins i trdd som dgs av en operatér.
Av 2 a § signalspaningslagen framgir att signaler mellan en avsindare
och mottagare som bdda befinner sig i Sverige inte f3r inhimtas. For-
budet omfattar dock, enligt andra stycket samma bestimmelse, inte sig-
naler som utvixlas autonomt mellan tekniska system 1 sidana fall diir
signalerna inte innehéller personuppgifter, eller som sinds till eller frin
utlindsk militir personal, utlindska statsfartyg, statsluftfartyg eller mili-
tira fordon.

Inhimtning av signaler 1 trdd far enligt 3 § signalspaningslagen
endast ske automatiserat och fir endast avse signaler som identifierats
med hjilp av s6kbegrepp. Det framgar vidare att dven vid annan auto-
matiserad inhimtning ska sokbegrepp anvindas for identifiering av
signaler. Sokbegrepp ska enligt samma bestimmelse utformas och an-
vindas med respekt for enskildas personliga integritet och sd att signal-
spaningen medfor ett sd begrinsat integritetsintrdng som mojligt. For
sokbegrepp som ir direkt hinforliga till en viss fysisk person giller
dirutover att de endast fir anvindas om det dr av synnerlig vikt f6r verk-
samheten.

Sokbegreppen kan beskrivas som en representation av de aktorer,
organisationer, plattformar eller tekniska system som signalspaningen
behover riktas mot. S6kbegreppen gor det inhimtningstekniskt méjligt
for Forsvarets radioanstalt att hitta och identifiera den relevanta in-
formationen. En killa kan representeras av ett eller flera sokbegrepp.
Ett enskilt sokbegrepp kan ofta hinféras till en viss kommunikations-
yianst som killan anvinder sig av, till exempel en specifik mobiltelefoni-
tjanst eller e-posttjinst. Utgdngspunkten ir att ju tydligare kopplat till
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en viss fysisk person som ett sékbegrepp ir desto snivare blir det sam-
lade integritetsintringet vid signalspaningen. '

3.3.3  Signalspaning kraver tillstand

All inhimtning av elektroniska signaler genom signalspaning kriver
tillstdnd. Kravet pa tillstind giller oavsett for vilket syfte som inhimt-
ning sker och oberoende av vilken teknik som anvinds. Férsvarsunder-
rittelsedomstolen limnar tillstdnd.

Foérsvarsunderrittelsedomstolen

Forsvarsunderrittelsedomstolen provar frigor om tillstdnd till signal-
spaning. Bestimmelser om domstolen finns i lagen (2009:966) om For-
svarsunderrittelsedomstol och 1 férordningen (2009:968) med instruk-
tion for Forsvarsunderrittelsedomstolen. Av bestimmelserna framggr
bland annat féljande:

Forsvarsunderrittelsedomstolen bestir av en ordférande, en eller
hégst tva vice ordférande samt minst tvd och hdgst sex sirskilda leda-
moter. Ordféranden och vice ordférandena ska vara lagfarna med er-
farenhet av tjinstgéring som domare. De sirskilda ledaméterna ska
ha sirskild kunskap om férhdllanden av betydelse for domstolens verk-
samhet. Ordféranden anstills av regeringen som ordinarie domare i
domstolen. Vice ordférandena och de sirskilda ledaméterna férordnas
av regeringen for fyra ar.

Tillstdndsansokan prévas vid sammantride som 1 regel inte dr
offentligt. Vid sammantride infér domstolen ir representanter for
Forsvarets radioanstalt och ett integritetsombud nirvarande. Integ-
ritetsombudet ska pd ett generellt plan bevaka enskildas integritets-
intressen och har ritt att ta del av det som fé6rekommer i mélet och
att yttra sig. Integritetsombudet férordnas av regeringen fér minst
fyra 8r i taget och ska vara svensk medborgare samt vara eller ha varit
advokat eller ha varit ordinarie domare.

1 Jfr prop 2006/07:63 s. 76 f.
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Ansdkan och tillstand

Forsvarets radioanstalt ska enligt 4 a § signalspaningslagen anséka om
tillstdnd for signalspaning hos Forsvarsunderrittelsedomstolen. An-
sokan ska bland annat innehélla uppgifter om det inhimtningsuppdrag
som ansdkan avser med en nirmare redogérelse f6r det behov som
foranleder ansokan och uppgift om vilken inriktning uppdraget hinfor
sig till, vilken eller vilka signalbirare avseende signaler i trdd som sig-
nalspaningsmyndigheten behéver ha tillgdng till for att fullgéra upp-
draget, de sokbegrepp eller kategorier av sokbegrepp som ir avsedda
att anvindas och vilken tid tillstdndet ska gilla.

Tillstdnd fir enligt 5 § signalspaningslagen endast limnas om upp-
draget dr forenligt med lagen om forsvarsunderrittelseverksamhet och
signalspaningslagen, syftet med inhimtningen inte kan tillgodoses pa
ett mindre ingripande sitt, uppdraget beriknas ge information vars virde
ar klart strre dn det integritetsintrdng som inhimtning 1 enlighet med
ans6kan kan innebira, de sokbegrepp eller kategorier av sokbegrepp
som ir avsedda att anvindas dr forenliga med 3 § signalspaningslagen
samt ansokan inte avser endast en viss fysisk person.

Av 5 a § signalspaningslagen framgdr vad tillstdndet ska innehilla.
I tillstdndet ska anges bland annat det inhimtningsuppdrag for vilket
inhimtning far ske, vilken eller vilka signalbirare avseende signaler i
trdd som signalspaningsmyndigheten ska {3 tillgdng till f6r att fullgéra
uppdraget, vilka sékbegrepp eller kategorier av sokbegrepp som far
anvindas vid inhimtningen, den tid som tillstdndet avser och de villkor
1 6vrigt som behovs for att begrinsa intrdnget 1 enskildas personliga
integritet. Ett tillstdnd fir ges for hogst sex manader frin dagen for
beslutet och kan efter férnyad provning férlingas med hogst sex mina-
der i taget. Av samma bestimmelse framgar att sirskilt tillstdnd ska
sokas om det for fullgérande av inhimtningsuppdrag for vilket till-
stand givits uppstdr behov av tillgdng till ytterligare signalbirare eller
anvindning av andra tillstdndspliktiga sokbegrepp. Vid ansékan och
provning giller 4 och 5 §§ signalspaningslagen 1 tillimpliga delar. Ett
sddant tillstind ska ha samma varaktighet som tillstdndet fér det inhimt-
ningsuppdrag inom vilket tillgdng till signalerna behévs eller sékbe-
greppen ir avsedda att anvindas.

I5b § signalspaningslagen finns bestimmelser om brddskande f6r-
farande. Om det kan befaras att inhimtande av Férsvarsunderrittelse-
domstolens tillstdnd skulle medféra sddan f6rdréjning eller annan oli-
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genhet som ir av visentlig betydelse for nigot avdei 1 § signalspanings-
lagen angivna syftena, far tillstind till signalspaningen ges av den befatt-
ningshavare vid signalspaningsmyndigheten som regeringen féreskriver.
Ett sidant tillstdnd ska utformas i enlighet med 5 a § signalspanings-
lagen. Om tillstdnd har limnats ska dtgirden genast anmilas skrift-
ligen till Forsvarsunderrittelsedomstolen. I anmailan ska skilen for &t-
girden anges. Forsvarsunderrittelsedomstolen ska skyndsamt prova
drendet och, om den finner att det inte finns skil f6r dtgirden, upp-
hiva eller andra beslutet. Om Férsvarsunderrittelsedomstolen dndrar
ett bridskande beslut ska dven sidan upptagningen eller uppteckning
av uppgifter som kan hinféras till indringen omgiende f6rstoras i den
utstrickning upptagningen eller uppteckningen kan hinféras till ind-
ringen. Om beslutet upphért att gilla innan domstolen har prévat dren-
det, ska Forsvarets radioanstalt anmila dtgirden till kontrollmyndig-
heten Statens inspektion {6r forsvarsunderrittelseverksamheten. Av
2 § férordningen om signalspaning 1 férsvarsunderrittelseverksamhet
framgdr att Forsvarets radioanstalts myndighetschef eller dennes still-
foretridare kan fatta beslut enligt 5 b § signalspaningslagen.

Enligt 13 § signalspaningslagen och 16 § lagen om férsvarsunderritt-
elsedomstolen kan varken Férsvarsunderrittelsedomstolens beslut 1 fr3-
gor som ror signalspaning eller domstolens beslut 1 6vrigt 6verklagas.

3.3.4  Forstoringsskyldighet

Forsvarets radioanstalt dr under vissa omstindigheter skyldig att om-
gdende forstora upptagning eller uppteckning med visst innehdll.
Om Férsvarets radioanstalt inhdmtat signaler mellan mottagare
och avsindare som bida befinner sig 1 Sverige ska enligt 2 a § signal-
spaningslagen upptagning eller uppteckning omgiende forstoras sd
snart det kan klarliggas att sddana signaler inhdmtats. Kravet pd for-
storing giller dven 1 friga om upptagning och uppteckning som Fér-
svarets radioanstalt har fitt frin ett annat land eller en internationell
organisation inom ramen fér ett internationellt samarbete. Oavsett
innehallet 1 signalerna far de inte hanteras i annan utstrickning dn vad
som krivs for att konstatera att forstoringskyldighet foreligger.'
Enligt 7 § signalspaningslagen ska upptagning eller uppteckning

av uppgifter som inhidmtats eller som Forsvarets radioanstalt har fatt

' Se prop. 2008/09:201 s. 41.
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frén ett annat land eller en annan internationell organisation inom
ramen for ett internationellt samarbete forstoras om innehillet

1. berdr en viss fysisk person och har bedémts sakna betydelse for
verksamhet som avses 1 1 § signalspaningslagen,

2. avser uppgifter for vilka tystnadsplikt giller enligt 3 kap. 3 § tryck-
frihetsférordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller
som omfattas av efterforskningsférbudet 1 3 kap. 5 § tryckfrihets-
férordningen eller 2 kap. 5 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sidana meddelanden mellan en person som ir
misstinkt fér brott och hans eller hennes forsvarare vilka skyddas
enligt 27 kap. 22 § forsta stycket rittegdngsbalken, eller

4. avser uppgifter limnade under bikt eller enskild sjilavdrd, sdvida det
inte finns synnerliga skil att behandla uppgifterna f6r syften som
anges 1 1 § andra stycket signalspaningslagen.

I friga om den forsta punkten framgér det av forarbetena att det 1
automatisk och manuell inhimtning kan komma att finnas uppgifter
om fysiska personer som saknar relevans for forsvarsunderrittelse-
och utvecklingsverksamheten. Det ansdgs inte finnas anledning att l3ta
forstoringsskyldigheten omfatta andra uppgifter in de som kan vara
integritetskinsliga, dvs. uppgifter som berér en viss fysisk person.”
En upptagning eller uppteckning som innehéller bide relevant och ir-
relevant information ska dock inte forstéras dd den 1 vart fall till viss
del har betydelse f6r verksamheten. Diremot far inte éverskottsin-
formation rérande enskilda som saknar relevans frén férsvarsunder-
rittelsesynpunkt rapporteras.”’ Kravet pd forstéring av uppgifter som
omfattas av andra och tredje punkten ir absolut. Ndgon annan be-
démning av innehillet 1 upptagningen eller uppteckningen in vad som
krivs for att konstatera om forstoringsskyldighet foreligger ska inte
goras.' Forstoringsskyldigheten fér uppgifter som omfattas av fjirde
punkten ir l3ngtgdende. Forstoringsskyldigheten skulle exempelvis
kunna underldtas om en religios foretridare inom ramen fér sjilavard-
ande samtal till exempel uppmanar tll terrorism eller angrepp mot
svenska férband i internationella insatser."

12 Se prop. 2006/07:63 s. 104 {.

1% Se prop. 2006/07:63 s. 108 f och 140 {.
! Jfr prop. 2006/07:63 s. 106 och 140.

' Se prop. 2008/09:201 5. 114.
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Om det vid en kontroll av kontrollmyndigheten framkommer att
inhimtning inte ir forenlig med det tillstdnd som meddelats fir myn-
digheten, enligt 10 § signalspaningslagen, besluta att viss inhimtning
ska upphéra eller att upptagning eller uppteckning av inhimtade upp-
gifter ska forstoras.

Av 5 § férordningen om signalspaning i férsvarsunderrittelseverk-
samhet framgir att forstdring av upptagningar eller uppteckningar
enligt 7 och 10 §§ signalspaningslagen ska ske pa ett sddant sitt att upp-
gifterna inte kan &terskapas.

3.3.5 Rapportering

Underrittelser med uppgifter som inhimtats genom signalspaning i
forsvarsunderrittelseverksamhet ska enligt 8 § signalspaningslagen rap-
porteras till berérda myndigheter i enlighet med vad som foreskrivs 1
lagen om férsvarsunderrittelseverksamhet. Om uppgifterna berér en
viss fysisk person, fir rapporteringen endast avse férhillanden som ir av
betydelse for férsvarsunderrittelseverksamheten. Bestimmelsen inne-
bir ett férbud mot rapportering av sddan dverskottsinformation rérande
enskilda som saknar relevans frin férsvarsunderrittelsesynpunkt.'®

3.3.6  Underrattelseskyldighet

Om det vid signalspaning har anvints sokbegrepp som ir direkt hin-
forliga till en viss fysisk person ska denne enligt 11 a § signalspanings-
lagen underrittas om det. En underrittelse ska innehdlla uppgift om
nir inhimtning har skett och syftet med inhdmtningen. Underrittelsen
ska limnas s snart det kan ske utan men {6r forsvarsunderrittelse-
verksamheten, men senast en manad efter att inhimtningsuppdraget
som foranlett inhimtningen avslutats.

Av 11 b § signalspaningslagen framgr att underrittelse dock fir
skjutas upp om sekretess hindrar att underrittelsen limnas. Om det
pa grund av sekretess inte har kunnat limnas nigon underrittelse inom
ett &r fran att inhimtningsuppdraget avslutades, behéver nigon under-
rittelse inte limnas. Underrittelse ska inte limnas om inhimtningen
uteslutande avsett frimmande makts férhillanden eller forhillanden
mellan frimmande stater.

' Se prop. 2006/07:63 s. 141.
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3.3.7  Kontroll och tillsyn
Statens inspektion {6r forsvarsunderrittelseverksamheten

Statens inspektion f6r forsvarsunderrittelseverksamheten (Siun) an-
svarar f6r kontrollen av férsvarsunderrittelseverksamheten hos de myn-
digheter, diribland Férsvarets radioanstalt, som bedriver sddan verk-
samhet. Siun ir dirutdver kontrollmyndighet enligt signalspaningslagen
och har till uppgift att kontrollera att signalspaningslagen f6ljs. Dess-
utom ska Siun granska sidan behandling av personuppgifter som ut-
fors 1 Forsvarets radioanstalts férsvarsunderrittelse- och utvecklings-
verksamhet med stéd av FRA-PuL. Bestimmelser som rér Siun och
dess verksamhet finns i bland annat lagen om férsvarsunderrittelse-
verksamhet och anslutande foérordning, signalspaningslagen och
férordningen (2009:969) med instruktion fér Statens inspektion for
forsvarsunderrittelseverksamheten.

Av 10 § signalspaningslagen framgar att Siun ska ledas av en nimnd
vars ledaméter utses av regeringen for en bestimd tid, minst fyra r,
att ordféranden och vice ordféranden ska vara eller ha varit ordinarie
domare och att 6vriga ledaméter ska utses bland personer som fére-
slagits av partigrupperna i riksdagen. Nimnden fir ha hégst sju leda-
moter, vilket framgir av 8 § férordningen med instruktion f6r Statens
inspektion for forsvarsunderrittelseverksamheten.

Siuns kontroll av om signalspaningslagen {6ljs ska enligt 10 § signal-
spaningslagen sirskilt avse granskning av sékbegrepp enligt 3 §, for-
stoéring av uppgifter enligt 7 § samt rapportering enligt 8 §. Om det
vid en kontroll framkommer att inhimtningen inte ir forenlig med
det tillstind som Forsvarsunderrittelsedomstolen meddelat, fir Siun
besluta att viss inhimtning ska upphora eller att upptagning eller upp-
teckning av inhimtade uppgifter ska forstoras.

Enligt 4 § forordningen med instruktion fér Statens inspektion for
forsvarsunderrittelseverksamheten ska Siun i kontroll av férsvars-
underrittelseverksamheten bland annat félja hur lagen och foérord-
ningen om férsvarsunderrittelseverksamhet tillimpas, granska att for-
svarsunderrittelseverksamheten bedrivs 1 enlighet med den inriktning
som ir bestimd och granska de verksamheter dir teknisk och person-
baserad inhimtning av underrittelser bedrivs med sirskilda metoder.

Siun ska enligt 5 § samma férordning utéva sin kontroll genom in-
spektioner och andra undersékningar hos de myndigheter som bedriver
forsvarsunderrittelseverksamhet. Siun ska till myndigheten limna de
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synpunkter och férslag till dtgirder som foranleds av gransknings-
verksamheten. Om det behévs ska Siun dven limna dessa synpunkter
och foérslag om dtgirder till regeringen. Av bestimmelsen framgar vidare
att Siun senast 1 mars varje ir ska limna en rapport till regeringen om
foregdende drs granskningsverksamhet.

Enligt 15 § forordningen med instruktion for Statens inspektion
for forsvarsunderrittelseverksamheten ska Siun, om nimnden upp-
mirksammar férhéllanden som kan utgéra brott, anmila det till Akla-
garmyndigheten eller annan behorig myndighet. Om Siun uppmirk-
sammar felaktigheter som kan medfora skadestindsansvar f6r staten
gentemot en fysisk eller en juridisk person, ska nimnden anmila det
till Justitiekanslern. Om Siun finner omstindigheter som Integritets-
skyddsmyndigheten bér uppmirksammas p3, ska nimnden anmila det
till myndigheten.

Utredningsskyldighet pd begiran av enskild

Enligt 10 a § signalspaningslagen ska Siun pd begiran av en enskild
kontrollera om den enskildes meddelanden har inhimtats 1 samband
med signalspaning enligt signalspaningslagen och, om s8 ir fallet, huru-
vida inhimtningen och behandlingen av inhimtade uppgifter har skett
i enlighet med lag. Siun ska underritta den enskilde om att kontrollen
har utforts.

I forarbetena anfors att en begiran kan framstillas av alla, oavsett
medborgarskap eller hemvist, och dven av juridiska personer. De utred-
ningsitgirder som kan vidtas dr beroende av vilken information som
den enskilde kan tillhandahélla. Vilka uppgifter som kan limnas utéver
att kontrollen har utférts beror pa vilken sekretess som giller 1 det
enskilda fallet. Enligt forarbetena bér den enskilde, om det kan kon-
stateras att det inte férekommit nigon signalspaning eller att signal-
spaning som foérekommit varit lagenlig, endast {3 beskedet att inget
otillbérligt har skett. Det fanns enligt regeringen inte skil for en annan
ordning eftersom till exempel f6retridare for frimmande makt som
varit foremal f6r lagenlig signalspaning i annat fall skulle kunna utnyttja
utredningsskyldigheten for att kartligga svenska underrittelseverk-
samhet. Om kontrollmyndigheten i stillet kommer fram till att signal-
spaningen eller hanteringen av uppgifter har skett i strid med regel-
system, bor, enligt regeringen, den enskilde i normalfallet upplysas om
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det och 3 del av de uppgifter som kan limnas med hinsyn till gillande
sekretess. Utdver information till den enskilde bér kontrollmyndig-
heten ocksd anmila sina iakttagelser och 6verlimna relevanta delar av
det som har framkommit till den myndighet som ansvarar {6r den friga
som ir aktuell.”

Inkoppling av signalbérare till Forsvarets radioanstalt

Signalbirare dr det medium som anvinds for att 6verfora en eller flera
signaler. Det finns en eller flera signalbirare i en trdd eller kabel, men
signalbiraren ir det minsta fysiska medium genom vilket signalerna
kan 6verforas. For att det ska vara tekniskt méjligt att inhimta signaler
1 trdd dr operatdrer som iger trdd i vilka signaler f6rs dver Sveriges
grins, enligt 9 kap. 30 § lagen (2022:482) om elektronisk kommuni-
kation, skyldiga att 6verféra signalerna till samverkanspunkter.

Siun har enligt 12 § signalspaningslagen ridigheten éver de signal-
birare som trddigarna 6verfér till samverkanspunkterna. En samver-
kanspunkt ir en geografisk plats dir trddigarna limnar 6ver signalerna
till Siun. Siun ger 1 sin tur Férsvarets radioanstalt tillgdng tll signal-
birare endast 1 den utstrickning det foljer av tillstdnd enligt 5 a eller
5b § signalspaningslagen. Enligt 7 § forordningen med instruktion fér
Statens inspektion f6r forsvarsunderrittelseverksamheten far verk-
stillighetsdtgirder vidtas av den anstillde vid Siun som nimnden be-
stimmer.

Integritetsskyddsrad

Det ska enligt 11 § signalspaningslagen finnas ett integritetsskydds-
rdd vid Forsvarets radioanstalt. Radet har till uppgift att utéva fort-
l6pande insyn i de dtgirder som vidtas for att sikerstilla integritets-
skyddet 1 signalspaningsverksamheten. Ledaméterna av ridet utses
av regeringen for viss tid. Radet ska rapportera sina iakttagelser till
Forsvarets radioanstalts ledning och, om ridet finner att det finns skl
for det, till Siun.

7 Se prop. 2008/09:201 s. 92 f och 115.
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Integritetsskyddsmyndigheten

Integritetsskyddsmyndigheten ir tillsynsmyndighet f6r den personupp-
giftsbehandling som sker vid Forsvarets radioanstalt. Siuns granskning
av Forsvarets radioanstalts behandling av personuppgifter utgor ett
komplement till Integritetskyddsmyndighetens tillsyn.
Integritetsskyddsmyndigheten har enligt 6 kap. 3 § FRA-PuL for
sin tillsyn ritt att bland annat {3 tillgdng till de personuppgifter som
behandlas, upplysningar om och dokumentation av behandlingen av
personuppgifter och sikerhets- och skyddsdtgirder samt tilltride till
sidana lokaler som har anknytning till behandling av personuppgifter.
Integritetsskyddsmyndighet har 1 enlighet med vad som nirmare
framgar av 6 kap. 4 och 5 §§ FRA-PuL vissa befogenheter i det fore-
byggande arbetet samt vissa korrigerande befogenheter som far an-
vindas om tillsynsmyndigheten konstaterar att Forsvarets radioanstalt
eller ett personuppgiftsbitride behandlar personuppgifter i strid med
lag eller annan férfattning eller annars inte fullgér sina skyldigheter.

3.3.8  Forsvarets radioanstalts personuppgiftsbehandling

Personuppgiftsbehandling 1 Forsvarets radioanstalts férsvarsunder-
rittelse- och utvecklingsverksamhet samt informationssikerhetsverk-
samhet regleras i FRA-PuL och férordningen (2021:1208) om behand-
ling av personuppgifter vid Férsvarets radioanstalt (FRA-PuF). Lagen
och férordningen tridde 1 kraft den 1 januari 2022. Fér en mer ut-
forlig redogorelse av regelverket hinvisas till propositionen Beband-
ling av personuppgifter vid Forsvarsmakten och Forsvarets radioanstalt
(prop. 2020/21:224).

3.3.9 Internationellt samarbete

Forsvarets radioanstalt fr, enligt regeringens nirmare bestimmande,
etablera och uppritthilla samarbete i underrittelsefrdgor med andra
linder och internationella organisationer, enligt 3 § lagen om férsvars-
underrittelseverksamhet. Forsvarets radioanstalt far ocks3 {or sin ut-
vecklingsverksamhet delta i internationellt samarbete, enligt vad som
nirmare framgar av 9 § signalspaningslagen.
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Samarbete inom ramen for férsvarsunderrittelseverksamheten fir,
enligt 3 § férordningen om férsvarsunderrittelseverksamhet, endast
ske under forutsittning att syftet med samarbetet ir att tjina den
svenska statsledningen och det svenska totalférsvaret. For Forsvarets
radioanstalts utvecklingsverksamhet giller att samarbete far ske endast
om syftet med samarbetet ir att tjina den svenska statsledningen och
den nationella sikerheten, enligt 6 § férordningen om signalspaning
1 forsvarsunderrittelseverksamhet. Av bida de nimnda bestimmel-
serna foljer att de uppgifter som Forsvarets radioanstalt limnar till
andra linder och internationella organisationer inte fir vara till skada
for svenska intressen.

Signalspaning fir inte bedrivas f6r andra indamal in de som anges
11 § signalspaningslagen. Sedan den 1 januari 2022 fir signalspaning
enligt 1 § andra stycket 9 signalspaningslagen bedrivas for att kartligga
foreteelser som inte riktas mot Sverige eller rér svenska intressen, om
det ir nédvindigt f6r ett samarbete 1 underrittelsefrigor med andra
linder och internationella organisationer som Férsvarets radioanstalt
deltar 1. For sidan signalspaning bestimmer regeringen inriktningen.
Det krivs tillstdnd for signalspaningen i likhet med annan signalspaning
som Forsvarets radioanstalt bedriver. I férarbetena anges att flertalet
av dndamadlen 1 signalspaningslagen ir formulerade p ett sitt som ger
uttryck for att féreteelserna i friga ska vara riktade mot Sverige eller
réra svenska intressen. Aven om samarbetande linders underrittelse-
behov ofta sammanfaller pd en dvergripande nivd kan de enskilda be-
hoven skilja sig dt 1 friga om detaljerna. Ett sidant exempel dr den inter-
nationella terrorismen som utgér ett hot som ir patagligt f6r minga
linder, men dir ett visst land kan ha ett sirskilt intresse for specifika
terroristceller som bedéms utgéra ett hot mot det egna landet eller mot
det egna landets intressen.

Av 4 § férordningen om foérsvarsunderrittelseverksamhet foljer att
Forsvarets radioanstalt ska anmila frigor om att etablera och uppritt-
hilla internationellt samarbete till Regeringskansliet (Férsvarsdeparte-
mentet). Forsvarets radioanstalt ska dven informera om viktiga frigor
som uppkommer i samarbetet. Detsamma giller {or Forsvarets radio-
anstalt betriffande internationellt samarbete avseende utvecklingsverk-
samheten enligt 7 § forordningen om signalspaning i férsvarsunder-
rittelseverksamhet.

47



Signalspaning — en oversikt av verksamheten och regelverket SOU 2023:51

Overforing av personuppgifter till en mottagare utomlands

Vid internationellt samarbete kan personuppgifter komma att verforas
till ett annat land eller en internationell organisation. Férutsittningarna
for att 6verforing personuppgifter till en mottagare utomlands ska var
tilliten framgdr av 2 kap. 20 § FRA-PuL och 2 kap. 1 § FRA-PuF.

Enligt 2 kap. 20 § f6rsta stycket FRA-PuL fir personuppgifter éver-
foras till ett annat land eller en internationell organisation endast om
det dr nodvindigt f6r att Forsvarets radioanstalt ska kunna fullgéra
sina uppgifter inom ramen fér det internationella férsvarsunderrittelse-
och sikerhetssamarbetet. Dirutéver krivs att

1. overforingen riktas till en utlindsk underrittelse- eller sikerhets-
yinst, eller ett underrittelse- eller sikerhetsorgan i en internationell
organisation,

2. sekretess inte hindrar en éverforing, och

3. mottagaren garanterar tillrickligt skydd fér personuppgifterna.

Den férsta punkten innebir att éverforingen riktas till en utlindsk
underrittelse- eller sikerhetstjinst, eller ett underrittelse- eller siker-
hetsorgan i en internationell organisation. EU, FN och Nato har exem-
pelvis denna typ av organ. Regeringen kan, enligt vad som framgar
av andra och tredje styckena i 2 kap. 20 § FRA-PuL, genom féreskrift
eller beslut 1 enskilda fall mojliggdra for att dverforing av personupp-
gifter dven kan ske till andra internationella aktérer. Det kan till exem-
pel vid internationella militira insatser vara nddvindigt att dverlimna
underrittelser till en funktion i en annan stat som inte kan sigas vara
en underrittelse- eller sikerhetstjinst. For det andra ska sekretess inte
hindra en 6verféring. En sekretessprovning behover sdledes ske som
en del i beddmningen om en 6verféring av personuppgifter ska ske."

Enligt den tredje punkten ska mottagaren garantera tillrickligt skydd
for personuppgifterna. Enligt férarbetena ir det Forsvarets radioanstalt
som, genom en sammanvigd bedémning, har till uppgift att bedéma
om det mottagande landet eller organisationen erbjuder tillrickligt
skydd. Personuppgifter bor {3 dverféras om Forsvarets radioanstalt
tagit hinsyn till omstindigheterna kring dverféringen och dragit slut-
satsen att tillrickliga skyddsdtgirder fér personuppgifterna foreligger.
Som utgdngspunkt bor limpliga skyddsitgirder anses foreligga om

'8 Se prop. 2020/21:224 5. 118 {.
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en mottagande stat dr ansluten till dataskyddskonventionen eller annan
internationell 6verenskommelse som innehéller bestimmelser om data-
skydd och registrerades rittigheter. Dirutéver bor Forsvarets radio-
anstalt kunna beakta till exempel att den som kommer att behandla
uppgifterna kommer att ha tystnadsplikt som omfattar de dverférda
uppgifterna och dtaganden frin mottagarens sida att inte féra person-
uppgifterna vidare eller att inte anvinda personuppgifterna efter en viss
tidpunkt."”

Av 2 kap. 1 § FRA-PuF framgdr att Forsvarets radioanstalt fir féra
over personuppgifter till en utlindsk underrittelse- eller sikerhets-
jinst, en utlindsk organisation inom informationssikerhetsomridet
eller en internationell organisation, om éverféringen tjanar den svenska
statsledningen eller det svenska totalforsvaret. Det framgdr vidare att
overforingen av personuppgifter inte far vara till skada for svenska in-
tressen.

' Se prop. 2020/21:224 5. 119.
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4 Centrum for rattvisa mot Sverige'

Stiftelsen Centrum for rittvisa gav r 2008 in ett klagomal till Europa-
domstolen avseende den svenska signalspaningslagstiftningen. Centrum
for rittvisa gjorde gillande att dess rittigheter enligt artikel 8 1 den
europeiska konventionen om skydd fér de minskliga rittigheterna
och de grundliggande friheterna (Europakonventionen) krinktes och
att stiftelsen inte hade tillgdng till effektiva rittsmedel enligt artikel 13
1 Europakonventionen.

Malet provades forst av en kammare 1 domstolen, som i dom den
19 juni 2018 fann att den svenska lagstiftning som reglerar signalspaning
1 férsvarsunderrittelseverksamhet inte var 1 strid med Europakonven-
tionen. P4 begiran av Centrum for rittvisa kom mélet att provas av
Europadomstolen i stor sammansittning ("Grand Chamber”) (fort-
sittningsvis Europadomstolen).

Europadomstolen holl muntlig férhandling 1 malet den 10 juli 2019
och meddelade dom i mélet den 25 maj 2021.> Domstolen identifierade
tre brister i den svenska lagstiftningen och fann att lagstiftningen var
1strid med artikel 8 1 Europakonventionen. Med beaktande av den be-
démningen ansdg Europadomstolen att det inte fanns skil att prova
klagomalet 1 forhillandet till artikel 13 1 Europakonventionen.

Utredningen redogér i detta avsnitt f6r domen i relevanta delar.
Utredningens 6verviganden och forslag med anledning av Europa-
domstolens synpunkter redovisas i avsnitt 6.

! Centrum fér réttvisa mot Sverige, nr 35252/08, dom den 25 maj 2021.
? Samma dag meddelade Europadomstolen ocksi dom i malet Big Brother Watch m.fl. mot Férenade
Kungariket, nr 58170/13, 62322/14 och 24960/15.
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4.1 Inledning

Europadomstolens provning avser den rittsliga reglering som fanns
vid tiden fér kammarens prévning av milet 1 maj 2018.°

Enligt artikel 8 1 Europakonventionen har var och en ritt till skydd
for sitt privat- och familjeliv, sitt hem och sin korrespondens. Av arti-
keln féljer vidare att offentlig myndighet inte fir ingripa i rittigheten
annat in med stdd av lag och om det 1 ett demokratiskt samhille dr néd-
vindigt med hinsyn till den nationella sikerheten, den allminna siker-
heten eller landets ekonomiska vilstdnd, till férebyggande av oordning
eller brott, till skydd for hilsa eller moral eller till skydd f6ér andra per-
soners fri- och rittigheter.

Europadomstolen konstaterade 1 domen att signalspaning 1 syfte
att skydda nationell sikerhet och andra visentliga nationella intressen
frdn betydande externa hot inte 1 sig dr 1 strid med artikel 8 1 Europa-
konventionen. Staters beddmningsmarginal begrinsas dock av att det
vid anvindandet av signalspaning stills krav pd nationella rittssiker-
hetsgarantier till skydd fér den personliga integriteten.*

Enligt Europadomstolen gor artikel 8 i Europakonventionen sig
gillande 1 varje steg av signalspaningsprocessen och intrdnget i rittig-
heterna dkar f6r varje steg av processen. Generellt kan processen enligt
domstolen beskrivas 1 fyra steg: (1) signalspaning och inledande lag-
ring av uppgifter, (2) anvindningen av sirskilda sékbegrepp pa de lag-
rade uppgifterna, (3) undersékning av analytiker av utvalda uppgifter
och (4) efterfsljande lagring av uppgifter inklusive dverféring av upp-
gifter till tredje part.’

I tvd tidigare avgodrandena avseende bland annat tvdngsmedel och
signalspaning, Weber och Saravia mot Tyskland, nr 54934/00, dom den
29 juni 2006 och Liberty m.fl. mot Férenade Kungariket, nr 58243/00,
dom den 1 juli 2008, hade Europadomstolen vid prévningen anvint sex
minimirittsikerhetsgarantier (Weber-kriterierna) som utvecklats i
praxis avseende hemliga tvingsmedel. Europadomstolen konstaterade 1
Centrum for rittvisa mot Sverige att signalspaning i férsvarsunderritt-
elseverksamhet i flera avseenden skiljer sig frén hemliga tvingsmedel
ibrottsutredande och brottsbekimpande verksamhet. Till skillnad frdn
hemliga tvingsmedel riktas signalspaning primért mot internationella
kommunikationer samt anvinds for inhimtning av férsvarsunderritt-

* Se Centrum for réttvisa mot Sverige § 151.
* Se Centrum for rittvisa mot Sverige §§ 254 och 261.
> Se Centrum for réittvisa mot Sverige §§ 239-245.
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elser och identifiering av nya hot frin kinda och okinda aktorer. Dir-
utdver skiljer sig metoderna fér inhimtning 4t.°

Kriterierna behévde anpassas for att spegla de specifika forhillandena
som giller sirskilt for signalspaning. I friga om hur dessa skulle ut-
formas pdtalar Europadomstolen bland annat att med hinsyn till en
inneboende risk f6r missbruk och legitima behov av sekretess ir vikten
av tillsyn och kontroll férstirke vid signalspaning 1 férhillande till hem-
liga tvingsmedel. Ytterligare en faktor av betydelse ir det 6kade in-
tringet i rittigheter som skyddas enligt artikel 8 1 Europakonventionen
allteftersom signalspaningsprocessen fortldper. Behovet av rittssiker-
hetsgarantier dr dirfér som stdrst 1 slutet av processen nir uppgifter
om en enskild eller uppgifter hinforliga till en enskild underséks av
en analytiker.”

Signalspaningsprocessen méste enligt Europadomstolen vara féremal
for ”end-to-end”-rittssikerhetsgarantier. Det innebir att en beddm-
ning mdste genomféras av varje steg i processen avseende nédvindig-
heten och proportionaliteten av de dtgirder som vidtas, att signalspaning
ska vara féremdl f6r oberoende godkinnande dir syftet och omfatt-
ningen av inhimtningsuppdraget ska definieras, och att inhimtnings-
uppdraget ska vara féremal for tillsyn och oberoende efterhandskontroll
("ex post facto review”). Enligt Europadomstolen ir detta fundamen-
tala rittssikerhetsgarantier i en reglering som ir kompatibel med arti-
kel 8 i Europakonventionen.®

Europadomstolen ska avgdra om lagstiftningen om och tillimp-
ningen av signalspaning i1 férsvarsunderrittelseverksamhet ir férenlig
med Europakonventionen genom att gora en helhetsbedémning. En
sddan bedémning fokuserar huvudsakligen p& om det nationella regel-
verket innehéller tillrickliga garantier mot missbruk och om processen
ir foremdl for ”end-to-end”-rittssikerhetsgarantier.’

Europadomstolen ansig att det finns behov av ett bredare spektrum
av kriterier in vad som tidigare etablerats i praxis for att bedoma om
staten har agerat inom sin bedémningsmarginal. For att beddma savil
laglighet som nédvindighet i ett demokratiskt samhille skulle Europa-
domstolen undersoka om 4tta kriterier var klart definierade i det natio-
nella regelverket.'

¢ Se Centrum for rittvisa mot Sverige §§ 249 och 255-260.
7 Se Centrum for rittvisa mot Sverige §§ 261-263.

8 Se Centrum for riittvisa mot Sverige § 264.

? Se Centrum for rittvisa mot Sverige § 274.

1 Se Centrum for rittvisa mot Sverige § 275.
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I friga om det skulle géras ndgon skillnad mellan innehéllet i med-
delanden som inhimtas och trafikdata (dvs. data som beskriver till
exempel hur, nir och mellan vilka adresser som elektronisk kommu-
nikation 6verférs) anférde Europadomstolen att inhimtning av trafik-
data bér bedomas med utgdngspunkt i samma rittssikerhetsgarantier
som giller f6r innehdllet av meddelanden som inhimtas genom signal-
spaning. Under férutsittning att rittssikerhetsgarantierna finns, kan
dock bestimmelser om behandling av uppgifterna skilja sig it."" Ut-
redningen anvinder sig fortsittningsvis av begreppet “meddelanden”
for sdvil innehillet som trafikdata i de elektroniska signaler som in-
himtas genom signalspaning.

4.2 Europadomstolens bedémning av den svenska
signalspaningsregleringen

Inledningsvis konstaterade Europadomstolen att inhimtning av sig-
naler genom signalspaning har en grund i svensk lagstiftning, att lag-
stiftningen efterstrivar ett legitimt syfte — nationell sikerhet — och
att lagstiftningen som reglerar signalspaning i1 férsvarsunderrittelse-
verksambhet ir tillginglig. Den friga som domstolen skulle behandla
var huruvida den svenska lagstiftningen inneh3ller limpliga och effektiva
rittssikerhetsgarantier och garantier f6r att méta kraven pé forutse-
barhet och nédvindighet i ett demokratiskt samhille genom att nir-
mare granska de dtta kriterierna."

4.2.1 Pavilka grunder som signalspaning far tillatas
och under vilka omstandigheter som enskildas
meddelanden far inhdmtas

De tv4 forsta kriterierna tar sikte pd att nationell lagstiftning bér inne-
hilla detaljerade bestimmelser for nir signalspaning fir bedrivas. Lag-
stiftningen bor sirskilt innehdlla tillrickligt klara bestimmelser om
pa vilka grunder som signalspaning fir tilldtas och under vilka om-
stindigheter som enskildas meddelanden fir inhimtas."

"' Se Centrum for ritrvisa mot Sverige §§ 277 och 278.
12Se Centrum for réittvisa mot Sverige §§ 279-282.
1% Se Centrum for réttvisa mot Sverige § 262.

54



SOU 2023:51 Centrum for rattvisa mot Sverige

Europadomstolen ansdg att den svenska regleringen i friga om pi
vilka grunder som signalspaning far tilldtas r tydligt avgrinsad for att
mdjliggdra nddvindig kontroll av tillstdnd och verksamhet samt efter-
handstillsyn (“ex post facto supervision”). Europadomstolen fann dven
att den svenska regleringen avseende under vilka omstindigheter som
enskildas meddelanden far inhimtas ir tillrickligt klara. Europadom-
stolen patalade att det bland annat mot bakgrund av att utvecklings-
verksamheten kriver tillstind och ir stilld under tillsyn finns ritts-
sikerhetsgarantier for att férhindra ett kringgdende av bestimmelserna
for nir signalspaning fir bedrivas.'

4.2.2 Forfaranden som ska foljas for att bevilja tillstand

Det tredje kriteriet innebir enligt Europadomstolen att ett frin det
verkstillande organet oberoende organ bor ge tillstdnd till signalspaning,.
Det tillstindsgivande organet bér informeras om syftet med signal-
spaningen och om vilka signalbirare eller kommunikationsvigar som
sannolikt ska anvindas f6r att inhimta signaler. Det tillstdndsgivande
organet kan di bedéma nédvindigheten och proportionaliteten av
signalspaningen och av signalbirarna 1 férhéllande till syftet med sig-
nalspaningen. Tillstdndet bér vidare dtminstone identifiera de typer eller
kategorier av s6kbegrepp som ska anvindas. Dirutdver méste varje
anvindning av sokbegrepp som ir hinforliga till identifierbara individer
vara motiverad utifrdn principerna om nédvindighet och proportio-
nalitet. Detta bor registreras och vara férema3l {or ett internt férhands-
godkinnande for att mojliggora separat och objektiv kontroll av om
motiveringen éverensstimmer med de ovannimnda principerna.”

Forsvarsunderrittelsedomstolen moter enligt Europadomstolen
kraven pd oberoende i forhillande till den verkstillande makten. For-
svarsunderrittelsedomstolen har visserligen inga 6ppna forhandlingar
och meddelar inte offentliga beslut, men Europadomstolen beaktade
att ett integritetsskyddsombud har till uppgift att bevaka enskildas
integritetsskyddsintressen i tillstdndsprocessen.'®

Europadomstolen noterade att Forsvarets radioanstalt i ansékan
till Forsvarsunderrittelsedomstolen miste ange behov, signalbirare
och kategorier av sokbegrepp. Forsvarsunderrittelsedomstolen provar

'* Se Centrum for ritrvisa mot Sverige §§ 284-288 och 290-294.
15 Se Centrum for réttvisa mot Sverige §§ 266-269.
1 Se Centrum for rittvisa mot Sverige §§ 296 och 297.

55



Centrum for rattvisa mot Sverige SOU 2023:51

sedan om uppdraget ir férenligt med tillimplig lagstiftning och om
underrittelseinhimtningen ir proportionerlig till efterfoljande intréng
i privatlivet. Dirutdver pitalade Europadomstolen att den svenska lag-
stiftningen sirskilt reglerar utformningen av sékbegrepp.'’
Europadomstolen ansdg att det svenska systemet erbjuder en ritts-
lig férhandsgranskning (“ex ante review”) av tillstdndsansékningar som
dels ir omfattande d4 syftet med uppdraget, signalbirare och kategorier
av s6kbegrepp ir foremal for kontroll, dels ir tillrickligt detaljerad med
hinsyn till att det dr friga om signalspaning i férsvarsunderrittelseverk-
samhet. En sidan granskning erbjuder en betydande rittssikerhets-
garanti mot missbruk eller ett oproportionerligt bruk av signalspaning."®

4.2.3  Forfaranden som ska foljas i fraga om urval,
undersokning och anvandning av inhamtade uppgifter

Det fjirde kriteriet tar sikte pa att férfaranden om urval, undersékning
och anvindning av inhimtade uppgifter ska vara klart definierade 1 lag.
Det ir ett kriterium som Europadomstolen tillimpat i tidigare praxis,
och som Europadomstolen pitalade ir lika relevant vid signalspaning
som vid hemliga tvingsmedel."”

Europadomstolen konstaterade att den svenska lagstiftningen om-
fattar automatisk och manuell inhimtning samt att all inhimtning
omfattas av samma rittssikerhetsgarantier. Europadomstolen ansdg
att det dr signifikant att Férsvarets radioanstalt har en skyldighet att
radera upptagningar eller uppteckningar si snart det kan identifieras
att mottagare och avsindare bida befinner sig i Sverige. Att inhemsk
trafik utesluts innebir dels en betydande begrinsning av myndigheter-
nas handlingsutrymme, dels en rittssikerhetsgaranti mot missbruk.
Europadomstolen noterade ocksg att eftersom inhemsk trafik ute-
sluts mste dven signalbirare och sékbegrepp anpassas efter detta.”

Europadomstolen noterade vidare att Forsvarets radioanstalts be-
handling av personuppgifter regleras i en sirskild lag.”' Personuppgifts-
regleringen innebir ytterligare ett lager av skydd till existerande ritts-

17 Se Centrum for réttvisa mot Sverige §§ 298-300.

'8 Se Centrum for rittvisa mot Sverige § 302.

Y Se Centrum for réittvisa mot Sverige § 262.

2 Se Centrum for rittvisa mot Sverige §§ 303-308.

2 Vid tiden for Europadomstolens prévning gillde den numera upphivda lagen (2007:259) om
behandling av personuppgifter i Forsvarets radioanstalts forsvarsunderrittelse- och utvecklings-
verksamhet. Den 1 januari 2022 tridde lagen (2021:1172) om behandling av personuppgifter vid
Forsvarets radioanstalt i kraft.

56



SOU 2023:51 Centrum for rattvisa mot Sverige

sikerhetsgarantier f6r uppgifter rérande sivil fysiska som juridiska
personer. Europadomstolen anférde att det inte finns anledning att
anta att inhimtat material som inte innehéller personuppgifter anvinds
for indamal oférenliga med den inhimtning som Férsvarsunderrittelse-
domstolen beviljat.”

Sammantaget fann Europadomstolen att den svenska lagstiftningen
1 frdga om urval, undersékning och anvindning av inhimtade upp-
gifter inneh&ller adekvata rittssikerhetsgarantier mot missbruk.”

4.2.4  Forsiktighetsatgarder vid dverféring
av information till andra parter

Det femte kriteriet, férsiktighetsitgirder vid éverforing av informa-
tionen till andra parter, dr dven ett av de sex Weber-kriterierna. Kri-
teriet ir enligt Europadomstolen lika relevant vid signalspaning som
vid hemliga tvingsmedel. Europadomstolen konstaterade att dom-
stolen hittills inte hade gett ndgon sirskild vigledning avseende krite-
riet. Europadomstolen ansdg att dverforing till andra stater eller inter-
nationella organisationer bor begrinsas till sidant material som samlats
in och lagrats pd ett konventionsenligt sitt samt att sjilva éverforingen
bér omfattas av sirskilda rittssikerhetsgarantier. For det forsta ska om-
stindigheterna nir en sddan 6verféring fir ske tydligt anges i nationell
lagstiftning. For det andra ska den 6éverférande staten sikerstilla att
den mottagande staten vid sin hantering av uppgifterna har rittssiker-
hetsgarantier som kan férhindra missbruk och oproportionerligt in-
tring. Den mottagande staten miste garantera siker lagring av materialet
och begrinsa vidare utlimnande. Det krivs dock inte att den mot-
tagande staten har ett med den dverférande staten jimférbart skydd
och inte heller nédvindigtvis att en férsikran ges fére varje 6verforing.
For det tredje dr forstirkta rittssikerhetsgarantier nédvindiga nir
material som kriver sirskild sekretess éverfors. Slutligen ansdg Europa-
domstolen att 6verféring av material till utlindska férsvarsunderrittel-
sesamarbetspartners dven bor vara féremal f6r en oberoende kontroll.**

Europadomstolen konstaterade att sjilva syftet med svensk signal-
spaning ir att Forsvarets radioanstalt ska samla in information som ir
anvindbar f6r regeringen och en begrinsad krets av svenska myndig-

22 Se Centrum for vittvisa mot Sverige §§ 312, 314 och 315.
3 Se Centrum for rittvisa mot Sverige § 316.
2 Se Centrum for rittvisa mot Sverige §§ 262 och 276.
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heter. Forsvarets radioanstalt har ocksd méjlighet att ge Sikerhets-
polisen och Forsvarsmakten tillgdng till analysresultat for att de ska
ha mojlighet att bedoma terroristhot pé en strategisk nivd. Framfér
allt sker det inom ramen for trepartsarbetsgruppen Nationellt centrum
for terrorhotbedémning (NCT) som bestdr av analytiker fr&n For-
svarets radioanstalt, Sikerhetspolisen och Forsvarsmakten. Europa-
domstolen fann att det svenska systemet i detta avseende ir klart av-
grinsad och att det inte framstod som att det skapades nigon egentlig
risk fér missbruk.”

Det finns flera skil till internationellt samarbete, diribland att varna
andra stater for hot, begira hjilp for att uppticka och hantera hot samt
att tillse att internationella organisationer kan utdva sina uppdrag. In-
ternationellt samarbete ir sdledes, pitalade Europadomstolen, avgor-
ande for att uppticka och avvirja potentiella hot mot staters nationella
sikerhet. Europadomstolen noterade att det finns reglering om For-
svarets radioanstalts mojligheter att dela underrittelser. De generella
ordalagen 1 bestimmelserna kunde dock, menade Europadomstolen,
inte leda till ndgon annan slutsats dn att Forsvarets radioanstalt kan
overfora underrittelser nir helst det anses vara i Sveriges intresse. Med
beaktande av oférutsigbarheten i de situationer som kan féranleda
internationellt samarbete ansdg domstolen att de exakta férutsittning-
arna for nir insamlat material fir delas inte rimligen kan regleras.
Diremot méste lagstiftning och praxis begrinsa riskerna fér miss-
bruk och oproportionerligt intring i rittigheter som skyddas enligt
artikel 8 i Europakonventionen.”

Europadomstolen noterade att samma rittssikerhetsgarantier ir
tillimpbara pd underrittelser som dverférs inom ramen for det inter-
nationella samarbetet som till svenska myndigheter. Detta begrinsar
1 forlingningen risken f6r negativa konsekvenser efter 6verforing till
en internationell samarbetspartner. Personuppgiftslagstiftningen om-
fattar vidare hela Forsvarets radioanstalts verksamhet. Europadom-
stolen ansdg dock att avsaknaden av ett lagkrav om att Forsvarets
radioanstalt vid éverforing av underrittelseinformation ska bedéma
nédvindigheten och proportionaliteten avseende dess potentiella in-
verkan pd rittigheter enligt artikel 8 i Europakonventionen var en betyd-
ande bristiden svenska lagstiftningen. Europadomstolen konstaterade
att det, sdvitt framkommit, inte fanns nigon lagstadgad skyldighet fér

2 Se Centrum for réttvisa mot Sverige § 317.
% Se Centrum for rittvisa mot Sverige §§ 321-323.
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Forsvarets radioanstalt att vidta dtgirder om myndigheten till exempel
skulle uppticka att uppgifter i ett material som ska dverforas allvarligt
skulle kunna dventyra ritten till skydd for privatlivet trots att dver-
foringen har ett begrinsat underrittelsevirde. Det fanns inte heller
ndgon lagstadgad skyldighet f6r Forsvarets radioanstalt att bedéma om
mottagaren erbjuder godtagbara rittssikerhetsgarantier.””

Enligt Europadomstolen kompenseras inte bristerna i tillricklig
utstrickning av den svenska lagstiftningen. Att det finns ett gemen-
samt intresse inom forsvarsunderrittelsesamarbetet att bevara sekretess
kan vidare inte anses utgora en tillricklig rittssikerhetsgaranti. Inte
heller Statens inspektion for forsvarsunderrittelseverksamhetens (Siun)
kontroll kan anses tillricklig. Avsaknaden av en bestimmelse om att
beaktande ska tas till den personliga integriteten hos den enskilde nir
beslut fattas om att dela insamlat material innebir sammantaget en
betydande brist i den svenska lagstiftningen.”®

4.2.5 Varaktigheten av signalspaningen, lagring av inhdmtat
material samt under vilka omstandigheter som material
ska raderas och forstoras

Det sjitte kriteriet innehdller tvA Weber-kriterier som Europadomstolen
tillimpat tidigare.”’

Varaktigheten av signalspaning ir enligt Europadomstolen en friga
for nationella myndigheter att besluta om. Det maste dock finnas ade-
kvata rittssikerhetsgarantier med tydliga bestimmelser om nir ett
tillstdnd upphor, under vilka férutsittningar ett tillstdnd kan férnyas
och under vilka omstindigheter ett tillstdnd kan &terkallas. Europa-
domstolen bedémde att den svenska lagstiftningen uppfyller kraven 1
detta avseende.”

I friga om forstdring av inhimtat material konstaterade domstolen
att den svenska lagstiftningen innehéller detaljerade bestimmelser om
nir inhimtat material som innehéller personuppgifter ska férstoras.
Europadomstolen anférde att det utdver bestimmelser som tar sikte
pd material som innehéller personuppgifter, iven méste finnas en gene-
rell bestimmelse om férstdéring av annat material som inhimtats. Lag-

7 Se Centrum for rittvisa mot Sverige §§ 324-326.

8 Se Centrum for rittvisa mot Sverige §§ 328-330.

2 Jfr Centrum for réttvisa mot Sverige § 262.

30 Se Centrum for rittvisa mot Sverige §§ 331, 332, 336 och 337.

59



Centrum for rattvisa mot Sverige SOU 2023:51

ringen av sddan information skulle kunna gora intrdng i ritten till
skydd for korrespondens enligt artikel 8 1 Europakonventionen. I vart
fall bér det finnas en skyldighet att radera uppgifter som forlorat sin
betydelse for signalspaningsindamalen. Europadomstolen konstaterade
att det endast ir vid ett begrinsat antal omstindigheter som det gillande
regelverket om férstdring av inhimtat material inte ocksd skulle kunna
tillimpas. Avsaknaden av en reglering om f6rstéring av material som
inte innehiller personuppgifter ir emellertid en processuell brist i den
svenska lagstiftningen. I 6vrigt ansdg Europadomstolen att det svenska
regelverket dr tydligt i frdga om under vilka omstindigheter som in-
himtat material ska férstoras.”

4.2.6 Forfaranden och former for en oberoende tillsyn
av rattssdkerhetsgarantierna och befogenheter
for att atgarda bristande efterlevnad

Enligt Europadomstolen bor varje steg av signalspaningsprocessen vara
foremal for tillsyn av en oberoende myndighet. Tillsynen ska vara till-
rickligt robust for att *intrdnget” hills till vad som dr "nédvindigt 1
ett demokratiskt samhille”. Tillsynsorganet ska kunna bedéma nod-
vindigheten och proportionaliteten av dtgirder som vidtagits med ve-
derborlig hinsyn till motsvarande grad av intrng 1 konventionsrittig-
heter fér de enskilda som sannolikt kommer att piverkas.”
Europadomstolen konstaterade i sin bedémning av det sjunde kri-
teriet att Siun utdvar tillsyn dver férsvarsunderrittelseverksamhet och
over signalspaning i synnerhet. Vissa tillsynsbefogenheter tillkommer
dven Datainspektionen™. Med hinsyn till att Siun leds av domare eller
tidigare domare samt att Siuns ledaméoter utses bland kandidater som
nomineras av partigrupperna och utses av regeringen f6r minst fyra r
ansdg domstolen att Siun ir ett oberoende kontrollorgan. Europa-
domstolen konstaterade vidare att Siun har omfattande befogenheter
som ticker signalspaningens verksamhet frin bérjan till slut. Europa-
domstolen noterade sirskilt att Siun har i uppgift att ge Forsvarets
radioanstalt tillgdng till signalbirare efter att ha kontrollerat att be-
giran 6verensstimmer med det tillstdnd som beviljats av Forsvarsunder-
rittelsedomstolen. Siun &vervakar vidare alla andra delar av Forsvarets

3! Se Centrum for vittvisa mot Sverige §§ 342 och 344.
32 Se Centrum for rittvisa mot Sverige § 270.
» Den 1 januari 2021 bytte Datainspektionen namn till Integritetsskyddsmyndigheten.

60



SOU 2023:51 Centrum for rattvisa mot Sverige

radioanstalts verksamhet diribland sjilva inhimtningen, analysen samt
anvindningen av och radering av material. Av betydelse var ocksg att
Siun har méjlighet att granska sékbegrepp som anvints och att Siun
har tillgdng till alla relevanta dokument frén Forsvarets radioanstalt.
Det framstod dirfér, ansig domstolen, som att Siun har de befogen-
heter och verktyg som ir nédvindiga f6r att bedéma inte bara lag-
enligheten med formella bestimmelser utan dven proportionaliteten
av de intring i enskildas rittigheter som kan uppsts.™
Europadomstolen konstaterade att Siun, om myndigheten upp-
mirksammar signalspaning som strider mot regelverket, kan meddela
rittsligt bindande beslut om att inhimtningen ska upphora eller att
upptagningar eller uppteckningar ska f6rstoras. Dirutéver har Siun en
skyldighet att 1 vissa fall rapportera till andra myndigheter som i sin
tur har befogenheter att fatta rittsligt bindande beslut. Europadom-
stolen hade inte nigra invindningar mot denna ordning. Aven om Siun
saknar rittsliga mojligheter att tillse att Forsvarets radioanstalt efter-
lever Siuns rekommendationer om att utveckla eller ritta till sin verk-
samhet framkom det att Forsvarets radioanstalt har rutiner fér hur
myndigheten ska agera utifrin Siuns rekommendationer och att dessa
foljs. Europadomstolen noterade att Riksrevisionen i en granskning
av Forsvarets radioanstalt 8r 2015 angett att Forsvarets radioanstalt
tog Siuns synpunkter pd allvar och att synpunkterna, i den min det
krivdes, ledde till reformer. Vidare konstaterade domstolen att Siun
aktivt granskar Forsvarets radioanstalts verksamhet bdde pa ett generellt
plan och utifrdn olika teman, att Siun publicerar en irlig rapport som
offentliggdrs for allminheten samt att Riksrevisionen granskat Siun.”
Europadomstolen bedémde att det finns en effektiv tillsyn av den
svenska signalspaningsverksamheten. Enligt domstolen utgér Siuns
roll tillsammans med tillstdndsprévningen vid Férsvarsunderrittelse-
domstolen en effektiv rittssikerhetsgaranti mot missbruk i signal-
spaningsprocessen; fore och under inhimtningen, i analysen samt vid
anvindningen av och raderingen av material som inhimtats.*

3* Centrum for réttvisa mot Sverige §§ 345-348.
35 Se Centrum for rittvisa mot Sverige §§ 350-352.
% Se Centrum for rittvisa mot Sverige § 353.
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4.2.7 Forfaranden for en oberoende efterhandskontroll
och det behoriga organets befogenheter vid bristande
efterlevnad

Det ttonde kriteriet tar sikte pd den enskildes tillging till effektiva
rittsmedel. Enligt Europadomstolen bor ett effektivt rittsmedel finnas
tillgingligt f6r den som misstinker att hans eller hennes meddel-
anden har inhdmtats av underrittelsetjinster. Efterféljande notifier-
ingar till enskilda har betriffande hemliga tvingsmedel ansetts vara
en relevant faktor vid bedémningen av hur effektiva rittsmedlen 1
domstolarna ir. Sidana notifieringar har dock, konstaterade Europa-
domstolen, inte ansetts nédvindig om det nationella systemet ger varje
enskild som misstinker att hans eller hennes meddelanden har inhdmtats
mojlighet att ansoka till domstolarna. Inom ramen fér signalspaning
kan ett rittsmedel som inte dr beroende av notifiering till enskild
vara ett effektiv sddant och, beroende pd omstindigheterna, till och
med erbjuda bittre garantier {or ett korrekt férfarande dn ett system
som baseras p4 notifiering.”

Enligt Europadomstolen bér det, for att ett rittsmedel ska anses vara
effektivt 1 avsaknad av notifiering till enskilda, krivas att provning gors
av ett frin den verkstillande makten oberoende organ. Organet, som
inte behéver vara juridiskt, ska kunna sikerstilla ett rittvist och, s&
langt det dr mojligt, ackusatoriskt férfarande. Ett beslut ska vara moti-
verat och rittsligt bindande 1 friga om bland annat upphérande av olaglig
inhimtning och férstéring av olagligt inhdmtat eller lagrat material.”

Europadomstolen noterade att nigon underrittelse enligt den
svenska signalspaningslagstiftningen aldrig skickats, pd grund av sekre-
tess. Med hinvisning till tidigare uttalanden konstaterade Europa-
domstolen att dven ett rittsmedel som inte bygger pd notifiering kan
anses vara effektivt. Den svenska ordningen kunde dirfér godtas av
Europadomstolen i detta avseende. Avsaknaden av en fungerande noti-
fieringsmekanism maste dock, pitalade domstolen, vigas mot effektivi-
teten av de rittsmedel som finns tillgingliga f6r den enskilde.”

Europadomstolen konstaterade att den svenska lagstiftningen er-
bjuder enskilda en efterhandskontroll genom den kontroll som Siun
ska utféra pd begiran av en enskild. Europadomstolen redogjorde for
att sdvil fysiska som juridiska personer oberoende av hemvist och natio-

%7 Se Centrum for vittvisa mot Sverige §§ 271 och 272.
3% Se Centrum for rittvisa mot Sverige § 273.
3 Se Centrum for vittvisa mot Sverige §§ 354 och 355.
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nalitet kan begira kontroll samt att Siun har mgjlighet att besluta att
inhimtningsuppdrag ska upphéra och att material ska férstoras.*
Europadomstolen fann att dven om Siun ir ett oberoende organ
innebir myndighetens uppgift att dels utdva tillsyn éver Forsvarets
radioanstalts férsvarsunderrittelseverksamhet, dels pd begiran av en-
skild kontrollera om hans eller hennes meddelanden har inhidmtats
genom signalspaning pa ett lagenligt sitt att Siun har en dubbel roll.
Det skulle enligt domstolen kunna uppstd situationer nir Siun, vid
en kontroll pd begiran av enskild, kan komma att behéva omprova
vad myndigheten tidigare kommit fram till i sin tillsyn &ver Forsvarets
radioanstalt. Med hinsyn till sekretess och d& Siun inte ger motiverade
beslut kan det, enligt domstolen, uppstd tvivel om Siuns granskning
av enskildas klagomal 1 dessa fall ger tillrickliga garantier for objektivitet
och noggrannhet. Europadomstolen ansdg att det inte gick att bortse
frén att Siuns dubbla roll skulle kunna skapa intressekonflikter och
skulle kunna leda till att forsummelser eller oegentligheter bortses frin
i syfte att undvika kritik eller andra konsekvenser.*
Europadomstolen ansdg att det inte kunde anses tillrickligt att Siun
stod under granskning av Riksrevisionen. Vidare konstaterade Europa-
domstolen att mgjligheten for enskilda att vinda sig till Riksdagens om-
budsmin (JO) eller Justitiekanslern (JK) med klagomal visserligen var
relevanta mekanismer, men att det inte framkommit att de anvints 1
ndgon direkt utstrickning 1 friga om signalspaning. Ett grundliggande
element i en effektiv efterhandskontroll dr vidare att det sker ett rittsligt
forfarande infér ett oberoende organ som resulterar i motiverade och
rittsligt bindande beslut. Dessa krav méttes inte av JO eller JK.*
Vidare anférde Europadomstolen att ett system fér efterhands-
kontroll som inte producerar motiverade beslut till den enskilde, eller
ivart fall beslutsskil som ett sikerhetsklassat ombud (*special councel”)
kan ta del av, dr alltfor beroende av initiativet och uthilligheten hos
utsedda tjinstemin. Det nuvarande svenska systemet, som innebir att
inga detaljer avseende innehdllet i eller utging av kontrollen kommuni-
ceras till den enskilde, innebir att Siun far ett stort utrymme f6r skéns-
missiga bedomningar. Enligt Europadomstolen innebir detta att det
svenska systemet inte bidrar till att ge allminheten tillrickligt for-
troende for att eventuella missférhillanden avsléjas och dtgirdas.”

0 Se Centrum for rittvisa mot Sverige § 356.
1 Se Centrum for rittvisa mot Sverige § 359.
2 Se Centrum for rittvisa mot Sverige §§ 360 och 362.
* Se Centrum for rittvisa mot Sverige § 361.
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Sammanfattningsvis anférde domstolen att Siuns dubbla roll och
avsaknaden av en mojlighet f6r allminheten att erhlla motiverade be-
slut inte kan anses vara i linje med kraven fér en effektiv efterhands-
kontroll och dirfér innebir en brist i den svenska regleringen.**

4.3 Europadomstolens slutsats

Europadomstolen konstaterade inledningsvis att signalspaning ir av
avgorande betydelse for stater 1 friga om att identifiera hot mot natio-
nell sikerhet och att det for nirvarande inte finns nigot annat verktyg
som skulle kunna ersitta signalspaning. Enligt Europadomstolen ir
den svenska signalspaningslagstiftningen i stora delar férenlig med kri-
terierna, men det finns tre brister.*

Angdende bristen bestiende i avsaknaden av en uttrycklig bestim-
melse om {6rstdring av material som inte innehéller personuppgifter
ansdg Europadomstolen att risken for negativa foljder for rittigheter
enligt artikel 8 1 Europakonventionen begrinsas av férekomsten av
andra bestimmelser som reglerar férstéring av inhimtat material som
innehiller personuppgifter.*

Avsaknaden av en bestimmelse om att den personliga integriteten
ska beaktas nir uppgifter avses att 6verforas till utlindska parter kan,
menade Europadomstolen, medféra betydande negativa konsekvenser
for enskilda eller organisationer. Det finns en risk att uppgifter som
kan dventyra bide ritten till skydd fér privatliv och {6r korrespon-
dens dverfors trots att underrittelsevirdet ir mycket begrinsat. Enligt
domstolen kan en sidan éverforing leda till en oproportionerlig risk
for skyddet for rittigheterna enligt artikel 8 1 Europakonventionen.
Det finns vidare inget krav pd Forsvarets radioanstalt att bedéma huru-
vida den utlindska mottagaren av underrittelser erbjuder en godtagbar
miniminivd av rittssikerhetsgarantier.”

Den tredje bristen avsig avsaknaden av en effektiv efterhands-
kontroll. Enligt Europadomstolen innebir Siuns dubbla roll och att
allminheten inte erhiller motiverade beslut vid begiran om efter-
handskontroll att efterhandskontrollmekanismen férsvagas i en sddan

* Se Centrum for rittvisa mot Sverige § 364.
* Se Centrum for rittvisa mot Sverige §§ 365 och 367-369.
* Se Centrum for rittvisa mot Sverige § 370.
7 Se Centrum for réittvisa mot Sverige § 371.
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omfattning att det kan innebira risker for efterlevnaden av enskildas
grundliggande rittigheter.*

Europadomstolen bedémde att den svenska lagstiftningen om och
tillimpningen av signalspaning i férsvarsunderrittelseverksamhet hu-
vudsakligen moter konventionens krav fér vad som ir nédvindigt i
ett demokratiskt samhille. De brister som domstolen identifierat kom-
penseras dock inte tillrickligt av befintliga rittssikerhetsgarantier.
Europadomstolen fann att den svenska signalspaningsregleringen gir
utover bedomningsmarginalen och att den vid en helhetsbedémning
inte innehdller tillrickliga “end-to-end”-rittssikerhetsgarantier for att
tillhandahilla limpliga och effektiva garantier mot godtycklighet och
missbruk. Slutsatsen blev sdledes att det har skett en krinkning av arti-
kel 8 i Europakonventionen.”

Mot bakgrund av att Europadomstolen funnit en krinkning av arti-
kel 8 1 Europakonventionen fann Europadomstolen inte skil att prova
klagomélen i férhdllande till artikel 13 i Europakonventionen.™

4.4 Verkstédllande av Europadomstolens dom

Av artikel 46 1 Europakonventionen féljer att de stater som anslutit
sig till konventionen férbinder sig att ritta sig efter Europadomstolens
slutgiltiga dom i varje mdl dir de ir parter och att Europaridets minister-
kommitté har till uppgift att dvervaka att domen verkstills.

Sedan domen meddelades rapporterar Regeringskansliet halvarsvis
till ministerkommittén om vilka dtgirder som Sverige vidtagit for att
verkstilla domen. I rapporterna har Regeringskansliet redogjort bland
annat for att lagen (2021:1172) om behandling av personuppgifter vid
Forsvarets radioanstalt tridde 1 kraft den 1 januari 2022 och fér till-
sittandet av denna utredning. Av rapporterna framgir ocksa att Sverige,
1enlighet med Europadomstolens dom, har ersatt Centrum for rittvisa
for dess rittegingskostnader.”

* Se Centrum for rittvisa mot Sverige § 372.
¥ Se Centrum for rittvisa mot Sverige §§ 373 och 374.
30 Se Centrum for rittvisa mot Sverige § 377.
S fr Centrum for rittvisa mot Sverige § 385.
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5 Internationella aspekter

Utredningen redogér 1 detta avsnitt 6versiktligt for frigor som ror sig-
nalspaning 1 en Natokontext. Utredningen redogér ocksd dversiktligt
for huvudsakligen kontroll- och tillsynsfunktioner i nigra andra linder.

5.1 Signalspaning och ett svenskt
medlemskap i Nato

Sverige samarbetar sedan mitten av 1990-talet med Nato. Sverige del-
tar bland annat 1 Natoinsatser och Natoévningar. Samarbetet har sedan
Sverige 2014 blev en del av Enhanced Opportunities Program (EOP)
férdjupats med fokus pd politisk dialog, utbildning och évningar
samt informationsutbyte. Sverige tecknade 2016 ett avtal om virdlands-
stod med Nato. Efter Rysslands fullskaliga invasion av Ukraina den
24 februari 2022 aktiverades det som kallas Modalities for Strength-
ened Interaction (MSI). Detta innebar att samarbetet mellan Nato och
Sverige fordjupades ytterligare, genom bland annat ett utokat infor-
mationsutbyte.'

Regeringen fattade den 16 maj 2022 beslut om att Sverige skulle
ans6ka om medlemskap 1 Nato. Den 5 juli 2022 undertecknade Natos
medlemsstater Sveriges anslutningsprotokoll till Nato. Sverige fick i
samband med detta status som inbjudet land. Nir anslutningsproto-
kollet har ratificerats i enlighet med de nationella reglerna i Natos samt-
liga medlemsstater och Natos generalsekreterare inbjudit Sverige att
ansluta sig till nordatlantiska fordraget kan Sverige bli medlem 1 Nato.
Nir anslutningsinstrumentet har deponerats enligt bestimmelserna
inordatlantiska férdraget blir Sverige medlem 1 Nato.? Riksdagen god-
kinde den 22 mars 2023 Sveriges anslutning till nordatlantiska for-

! Se prop. 2021/22:246 s. 9 och prop. 2022/23:74 s. 17.
? Se prop. 2022/23:74 5. 12.
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draget.’ I skrivande stund (mitten av augusti 2023) ir Sverige innu
inte medlem 1 Nato.

Nato har ingen egen signalspaningsférméga, utan signalspaning ut-
gor en nationell resurs som varje medlemsland rider 6ver. Det dr upp
till varje enskilt medlemsland att avgora pa vilket sitt landets signal-
spaningsresurser och dess leveranser ska eller inte ska bidra till att mota
Natos underrittelsebehov. Av den svenska signalspaningslagstiftningen
foljer att Nato inte kan inrikta Forsvarets radioanstalts signalspanings-
verksambhet.

Forsvarets radioanstalt har upplyst om att myndigheten inte har
identifierat nigra behov av lagstiftningsitgirder endast med anledning
av ett svenskt Natomedlemskap. De behov av dtgirder som Forsvarets
radioanstalt i denna del identifierat ir en f6ljd ocksd av ett forsimrat
sikerhetslige och totalférsvarets férindrade behov. Till exempel behov
for Forsvarsmakten av att vid nationell och internationell vningsverk-
samhet fi stod av Forsvarets radioanstalt med inhimtning av signaler
1 elektronisk form och tillgdng till vningsunderlag baserad pa sddan
inhimtning, ndgot som inte ir mojligt enligt nuvarande lagstiftning.

Utredningen ska i slutbetinkandet bland annat bedéma vilka dtgir-
der som krivs for att Forsvarets radioanstalt, oavsett sikerhetslige,
pa ett effektivt sitt ska kunna fullgéra sitt uppdrag rorande signalspa-
ning 1 férsvarsunderrittelseverksamhet. Det har inte framkommit att
det endast till foljd av ett Natomedlemskap finns behov av lagstiftnings-
dtgirder. Det faller sig dirfor enligt utredningen naturligt att frigor
som beror Sveriges Natomedlemskap behandlas tillsammans med andra
fragor som ror Forsvarets radioanstalts verksamhet 1 kris och krig. Ut-
redningen avser dirfor att terkomma till frigorna i slutbetinkandet.

5.2 Nagra internationella jamforelser

Utredningen redovisar nedan en 6versiktlig internationell redogorelse
for framfér allt kontroll- och tillsynsfunktioner av sddan underrittelse-
verksamhet som bedrivs till stéd f6r utrikes-, sikerhets- och forsvars-
politik i Danmark, Finland, Nederlinderna, Norge och Storbritannien.
Utredningen har valt att avgrinsa jimférelsen till kontroll- och tillsyns-
funktioner i de olika linderna, mot bakgrund av de frigor som ir aktu-
ellai detta betinkande.

* Prop. 2022/23:74, bet. 2022/23:UU16, rskr. 2022/23:148.
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Utredningen gor inte ansprak pd att genom redovisningen ge en
fullstindig redogorelse for de verksamheter respektive kontroll- och
tillsynsfunktioner som beskrivs.

5.2.1 Danmark

Forsvarets Efterretningstjeneste (FE) ir Danmarks utrikesunderritt-
elseyjinst och militira underrittelsetjinst. Verksamheten regleras i
Bekendtgorelse nr. 1287 af 28. november 2017 af lov om Forsvarets
Efterretningstjeneste (FE) (FE-loven). Av lagen f6ljer att underrittelse-
verksamheten ska vara riktad mot utlindska férhillanden och ge ett
underrittelsemissigt underlag f6r dansk utrikes-, sikerhets- och for-
svarspolitik.

Tilsynet med Efterretningstjenesterne (TET) utdvar tillsyn 6ver
FE och 6ver Politiets Efterretningstjeneste (PET), dvs. danska polisira
sikerhetstjinsten. Bestimmelser om TET:s verksamhet finns 1 bland
annat FE-loven. Efter klagomal eller pd eget initiativ sikerstiller TET
att FE foljer 1 lagen nirmare angivna bestimmelser om behandling
av uppgifter om fysiska och juridiska personer som ir hemmahorande
1 Danmark. TET utévar inte tillsyn éver FE:s inhimtning (“tilveje-
bringelse”) av uppgifter.

Enligt 10 § FE-loven kan en i Danmark hemmahérande fysisk
eller juridisk person begira att TET ska underséka om FE olagligt
behandlar uppgifter om denne. TET underrittar klaganden om att
undersdkningen dr avslutad. Den klagande fir di besked om att under-
rittelsetjinsten vid tiden f6r underrittelsen inte olagligt behandlar upp-
gifter om denne. Underrittelsen dr utformad si att den enskilde inte
ska fd kinnedom om underrittelsetjinsten har eller inte har behandlat
nigon information om denne, och inte heller om underrittelsetjinsten
antingen lagligen behandlar eller tidigare olagligt har behandlat infor-
mation om denne.
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Utredningen har upplysts om att en revision av FE-loven ir pla-
nerad till 2023 eller 2024. Vid revisionen ska bland annat den senaste
praxisen frin Europadomstolen beaktas.

5.2.2 Finland

Lagen om militir underrittelseverksamhet (590/2019) inneh&ller bland
annat bestimmelser om syftet med Forsvarsmaktens underrittelse-
verksamhet, styrning och tillsyn 6ver den militira underrittelseinhimt-
ningen, metoder for underrittelseinhimtning och beslut avseende dessa,
internationellt samarbete samt vervakningen av den militira under-
rittelseinhimtningen inom férsvarsforvaltningen.

Bestimmelser om tillsyn och kontroll av den militira och den civila
underrittelseinhimtningen finns bland annat i lagen om évervakning
avunderrittelseverksamheten (121/2019). Overvakning utévas genom
dels parlamentarisk kontroll av riksdagens underrittelsetillsynsutskott
dels laglighetskontroll av underrittelsetillsynsombudsmannen. Av
bestimmelserna i nimnda lag féljer bland annat att Underrittelse-
tillsynsombudsmannen har till uppgift att 6vervaka lagenligheten vid
anvindning av underrittelseinhimtningsmetoder och underrittelse-
information samt 1 ¢vrig underrittelseverksamhet. En enskild kan
anfora klagomal till ombudsmannen om han eller hon anser att dennes
rittigheter har krinkts vid underrittelseverksamhet eller att det annars
har forfarits lagstridigt 1 underrittelseverksamheten. Underrittelsetill-
synsombudsmannen kan vidare p begiran av den som har varit f6re-
mél f6r underrittelseverksamhet eller av ndgon som misstinker att han
eller hon har varit férem3l {6r underrittelseinhimtning undersoka lag-
enligheten i friga om anvindningen av den underrittelseinhimtnings-
metod som han eller hon varit f6remal f6r. Om ombudsmannen anser
att det férekommit lagstridigt handlande 1 underrittelseverksamheten
kan ombudsmannen férordna att anvindningen av en underrittelse-
inhimtningsmetod ska avbrytas eller avslutas. Underrittelsetillsyns-
ombudsmannen kan ocksd férordna att information som inhimtats
pa ett lagstridigt sitt utan drojsmal ska utplinas.

Som svar pd en begiran om undersékning fir den enskilde vanli-
gen endast ett konstaterande om att dtgirder enligt begiran har genom-
forts. P4 grund av begrinsningar i partsoffentligheten kan underritt-
elsetillsynsombudsmannen i princip inte avsloja for den enskilde om
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han eller hon har varit eller inte har varit fé6rem3l {6r underrittelse-
verksamhet.* Nigot klagomil om att en enskilds rittigheter krinkts
vid underrittelseverksamhet eller annat lagstridigt forfarande 1 under-
rittelseverksamheten har hittills inte inkommit till ombudsmannen.
Vilken information som limnas 1 ett svar till en enskild som har fram-
stillt ett sddant klagom4l skulle {8 avgoras 1 varje enskilt fall. Det-
samma skulle gilla om det skulle framkomma lagstridigheter 1 ett
irende efter en begiran om undersdkning. I en sidan avvigning skulle
hinsyn behova tas till 4 ena sidan sekretessynpunkter och 4 andra sidan
rittsskyddsbehov fér den som har varit féremal f6r underrittelseverk-
samhet.

5.2.3 Nederlanderna

I Nederlinderna finns en militir underrittelse- och sikerhetstjinst
(MIVD) och en civil underrittelse- och sikerhetstjinst (AIVD). Sig-
nalspaning bedrivs av en gemensam enhet som styrs av MIVD och
AIVD.

Tillsyn 6ver underrittelse- och sikerhetstjinsterna utdvas av tvd
kommittéer. De Toetsingscommissie Inzet Bevoegdheden (TIB) ut-
dvar en form av férhandskontroll av tillstind till vissa tvdngsmedel
och inhimtningsmetoder som AIVD och MIVD vill anvinda.

En tillsynskommitté (De Commissie van Toezicht op de Inlicht-
ingen en Veiligheidsdiensten; fortsittningsvis CTIVD) har till uppgift
att utdva tillsyn. CTIVD bestér av tvd avdelningar. En avdelning utévar
tillsyn och den andra behandlar klagomal. CTIVD bestar av fyra leda-
moter som viljs for sex dr, varav tre ledamoter utgor tillsynsavdel-
ningen. Den fjirde ledamoten ir ordférande fér klagomalsavdelningen.
Ovriga ledaméter i klagomalsavdelningen ir utomstiende. De tv4 av-
delningarna ir 3tskilda frdn varandra i sitt beslutsfattande. Ett kansli
bistdr bdda avdelningarna. De kanslianstillda kan arbeta med frigor
hinforliga till bdde tillsyn och klagomal, men om en anstilld p4 kans-
liet deltagit i en tillsyn pd ett omride hanterar denne inte klagomal pd

* Av 117 §§ lagen om militir underrittelseverksamhet f8ljer att det ir forst sedan en person under-
rittats om anvindningen av en underrittelseinhimtningsmetod som denne har ritt att i vetskap
om informationsinhimtning enligt lagen. Enligt 89 § samma lag framgir de nirmare férutsitt-
ningarna f6r nir en sidan underrittelse ska skickas och under vilka omstindigheter som en sidan
underrittelse kan skjutas upp eller helt utebli. Motsvarande regleringar finns iven p3 andra om-
riden som underrittelsetillsynsombudsmannen &vervakar. Med hinsyn till syftet med denna ut-
redning redogérs inte nirmare f6r detta.
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samma omride och vice versa. Detta f6r att sikerstilla att avdelning-
arna ir atskilda.

De undersokningar som tillsynsavdelningen genomfér ir ofta tema-
tiska. Resultatet presenteras i en rapport, varav en offentlig version
av rapporten publiceras for allminheten. Avdelningen kan inte fatta
bindande beslut.

En enskild som vill framféra klagomdl mot MIVD eller AIVD ska
forst vinda sig till forsvars- eller inrikesministern. Forst direfter kan
klagomalet provas av CTIVD. Under vissa omstindigheter ir det dock
mojligt att vinda sig direkt till CTTVD. Klagoma&lsavdelningen genom-
for sedan vanligen en undersékning av klagomalet. Vid undersékningen
kan bland annat den klagande samt anstillda och tidigare anstillda vid
MIVD och AIVD héras. CTIVD har dven tillgdng till underrittelse-
och sikerhetstjinsterna, deras databaser och system. Resultatet presen-
teras 1 en rapport som skickas bdde till ministern och till den klagande.
Klaganden f&r som regel inte ta del av ndgon information om huruvida
han eller hon varit féremal f6r nigon dtgird av underrittelse- och siker-
hetstjinsterna. Om det framkommer att MIVD eller AIVD agerat olag-
ligt eller felaktigt kan klagomalsavdelning bland annat fatta rittsligt bin-
dande beslut om att ett pdgiende uppdrag ska upphora och att material
som behandlats ska forstoras. Det gér inte att dverklaga besluten.

5.2.4 Norge

Etterretningstjeneste (ET) dr Norges utrikesunderrittelsetjinst. ET
har bland annat till uppgift att bedriva signalspaning (“tilrettelagt
innhenting”). Bestimmelser om ET:s verksamhet finns i bland annat
lov om Etterretningstjenesten 19. juni 2020 nr. 77. I lagen finns bland
annat bestimmelser om syfte och indamal {6r verksamheten, vissa f6r-
bud och villkor vid inhimtning, inhimtningsmetoder, personuppgifts-
behandling och internationellt samarbete. Av lagen framgar ocks att
kontroll av ET utdvas av Stortingets kontrollutvalg for etterretnings-,
overvidknings- og sikkerhetstjeneste (EOS-utvalget).

EOS-utvalget ir en kommitté vars medlemmar utses av Stortinget.
Kommittén utdvar kontroll dven 6ver bland annat den norska siker-
hetspolisen. Av lov om kontroll med etterretnings-, overvikings- og
sikkerhetstjeneste 3. februar 1995 nr. 7 framgdr att syftet med kom-
mitténs kontroll bland annat dr att sikerstilla att den kontrollerande
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verksamheten sker enligt lag, administrativa eller militira direktiv och
icke lagstadgade regler. Det framgdr vidare att kommittén ska genom-
fora kontroll och regelbundna inspektioner av underrittelse-, dver-
vaknings- och sikerhetstjinsterna i den civila och militira férvalt-
ningen. Av samma lag framgar att enskilda och organisationer kan
anmila klagomail mot underrittelse- och sikerhetstjinster till EOS-
utvalget. Att enskilda kan klaga till EOS-utvalget framgar dven av lov
om Etterretningstjenesten.

Den klagande far efter avslutad undersékning ett beslut av EOS-
utvalget. I 15 § lov om kontroll med etterretnings-, overvikings- og
sikkerhetstjeneste finns nirmare angivet vad klaganden informeras
om. Det framgir bland annat att klaganden ska 3 s3 fullstindig infor-
mation som méjligt, utan att sekretessbelagda uppgifter limnas, samt
att uppgift om ndgon varit foremal {6r en 6vervakningsitgird alltid
ir sekretessbelagd om inte annat bestims. Om klagomalet avser 6ver-
vakningsverksamhet kan EOS-utvalget enligt bestimmelsen endast ge
besked om klagomalet gett upphov till kritik eller inte. Kommittén
limnar sledes endast information till den klagande om ndgot olagligt
upptickts och om EOS-utvalget kritiserar den aktuella underrittelse-
eller sikerhetstjansten. EOS-utvalget har upplyst om att det endast ir
1 mycket 3 fall, och endast efter tillitelse frin den berérda under-
rittelse- eller sikerhetstjinsten, som klaganden kan {3 del av karaktiren
av den olagliga aktiviteten eller ndgot ytterligare om fallet.

5.2.5 Storbritannien

Det centrala underrittelsevisendet bestdr dels av den militira under-
rittelsetjinsten, Defence Intelligence (DI), dels av de tre civila under-
rittelse- och sikerhetstjinsterna, Secret Intelligence Service (SIS eller
MI6), Government Communications Headquarters (GCHQ) och
Security Service (MI5). Samlingsnamn {6r de tre sistnimnda dr ofta
the Agencies. Av Intelligence Services Act 1994 f6ljer att GCHQ har
till uppgift att inhimta underrittelser genom signalspaning fér bland
annat forsvaret och regeringen.

Investigatory Powers Commissioner’s Office (IPCO) utdvar till-
syn ¢ver bland annat underrittelseverksamhet som bedrivs av sikerhets-
och underrittelsetjinster och brottsbekimpande myndigheter. IPCO
ir en oberoende myndighet som leds av Investigatory Powers Com-
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missioner som ir en hog jurist. IPCO har till uppgift att genom bland
annat revision, inspektion och utredning évervaka myndigheters ut-
dvande av sina lagstadgade befogenheter att bland annat 6vervaka olika
former av kommunikationer.

Investigatory Powers Tribunal (IPT) ir ett oberoende juridiskt
organ som bestdr av seniora domare och jurister. IPT har till uppgift
att prova klagomal enligt Regulation of Investigatory Powers Act 2000
(RIPA). Av artikel 65 RIPA framgir att IPT bland annat ska préva
klagoma3l frin en enskild som misstinker att hans eller hennes kom-
munikation i nigon utstrickning avlyssnats av en underrittelse- och
sikerhetstjinst. IPT provar ocksd klagoma3l avseende intring 1 den en-
skildes minskliga rittigheter i forhllande till underrittelse- och siker-
hetstjinsterna enligt Human Rights Act 1998. Europadomstolen fér
minskliga rittigheter har ansett att IPT ir ett effektivt rittsmedel.’

Ett klagomal till IPT bedéms inledningsvis av en av tribunalens
ledamoter. Om klagomailet efter en forsta beddmning inte avvisas pd
grund av att det dr oseridst, oskiligt eller liknande begir IPT in hand-
lingar frin den berérda myndigheten. Om IPT héller férhandling 1
malet kan ett sirskilt ombud utses f6r klaganden som f6r dennes talan
1 delar som klaganden sjilv inte kan delta 1 pd grund av sekretess.

IPT meddelar efter 6vervigande av klagomalet den enskilde om ut-
gingen. Det finns sju olika beslut som den enskilde kan {3, sdvil avvis-
nings- och avskrivningsbeslut som beslut i sak.® Enligt IPT meddelas
den enskilde oftast beslutet “no determination in favour of the com-
plainant”, vilket kan 6versittas med ett beslut som inte ér till {6rméan for
den klagande. Beslutet innebir att efter utredning ir IPT antingen 6ver-
tygad om att det inte har férekommit nigot beteende i forhéllande till
den klagande frin ndgot relevant organ som faller inom tribunalens be-
horighet eller att det har férekommit verksamhet men som inte strider
mot lagen och som inte kan kritiseras for att vara oproportionerlig. IPT
meddelar inte om klaganden ir eller har varit av intresse f6r underritt-
else- eller brottsbekimpande organ. IPT avslojar inte heller vilken bevis-
ning som tribunalen har tagit hinsyn till vid prévningen av klagomalet.

> Se Big Brother Watch m.fl. mot Férenade Kungariket, nr 58170/13, 62322/14 och 24960/15, dom
den 21 maj 2021 § 271. I domen finns dven en nirmare redogérelse for Investigatory Powers
Tribunal, se bland annat §§ 122-134.

¢ For samtliga beslut med en beskrivning av vad de innebir se Investigatory Powers Tirbunal,
Possible complaint outcomes, himtad 5 april 2023 https://investigatorypowerstribunal.org.uk/
possible-complaint-outcomes/.
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IPT har vidare upplyst om att det finns visst utrymme for tribu-
nalen att ge klaganden ytterligare information, dock med férbehill
for tribunalens allminna skyldighet att inte avsléja information som
strider mot allminintresset.
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Utredningens uppdrag i denna del bestr av att analysera och bedéma
vilka limpliga dtgirder som krivs for att 8tgirda de brister 1 den svenska
signalspaningslagstiftningen som identifierats av Europadomstolen 1
malet Centrum for réttvisa mot Sverige 1 dom den 25 maj 2021. Utred-
ningen redogdr f6r domen 1 avsnitt 4. I detta avsnitt behandlar utred-
ningen 6verviganden och férslag med anledning av Europadomstolens
synpunkter.

6.1 En bestimmelse om forstoring i vissa fall
av en upptagning eller uppteckning som
inte innehaller personuppgifter

Utredningens forslag: En upptagning eller uppteckning som inte
innehéller personuppgifter ska férstoras om innehéllet 1 uppgifterna
saknar betydelse f6r verksamhet som avses i lagen om signalspaning
1 férsvarsunderrittelseverksamhet.

Skilen f6r utredningens forslag
Bakgrund

Av avsnitt 3.3.4 framgdr under vilka omstindigheter som Forsvarets
radioanstalt dr skyldig att forstéra upptagning eller uppteckning som
inhidmtats genom signalspaning eller som myndigheten har fitt frén ett
annat land eller en annan internationell organisation inom ramen for
ett internationellt samarbete. Forstoringsskyldighet foreligger bland
annat om en upptagning eller uppteckning innehéller uppgifter som be-
ror en viss fysisk person och har bedomts sakna betydelse for verksam-
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het som avses i1 § lagen (2008:717) om signalspaning i férsvarsunder-
rittelseverksamhet (signalspaningslagen).

Europadomstolen har anfort att det finns tydliga skil att stilla sir-
skilda krav avseende forstdring av material som innehéller personupp-
gifter, men att det ocksd miste finnas en generell rittslig bestimmelse
for forstdring av annat material som inhdmtats genom signalspaning.
Bevarandet av sidant material skulle kunna paverka ritten till respekt
for korrespondens enligt artikel 8 1 den europeiska konventionen om
skydd for de minskliga rittigheterna och de grundliggande friheterna
(Europakonventionen) fér till exempel juridiska personer. Det bér,
enligt Europadomstolen, dtminstone finnas ett rittsligt krav att in-
himtat material som tappat sin betydelse for signalspaningsindamalen
ska férstoras.”

Europadomstolen har ansett att det svenska regelverket innehéller
en processuell brist 1 och med att det inte finns ndgon bestimmelse
om forstoring av upptagning eller uppteckning som inte innehéller per-
sonuppgifter. Risken for att avsaknaden av en sidan bestimmelse skulle
medfora negativa konsekvenser for rittigheter enligt artikel 8 1 Europa-
konvention har Europadomstolen ansett begrinsas av att den svenska
lagstiftningen innehéller tydliga bestimmelser om nir inhimtat mate-
rial som innehiller personuppgifter ska férstoras.?

En upptagning eller uppteckning som inte innebdller
personuppgifter ska i vissa fall forstoras

Europadomstolens dom innebir att férstdring av en upptagning eller
uppteckning som inte innehiller personuppgifter bor regleras. Forsva-
rets radioanstalt har upplyst om att myndigheten internt redan tillimpar
en rutin som innebir att en upptagning eller uppteckning som inte inne-
hiller personuppgifter omgiende ska frstéras om innehillet har be-
démts sakna betydelse for verksamhet som avses i1 § signalspanings-
lagen. For att lika bristen som Europadomstolen identifierat bor enligt
utredningens bedémning en skyldighet for Forsvarets radioanstalt att
1vissa fall foérstéra upptagning eller uppteckning som inte inneh&ller
personuppgifter inforas i lag.

Utredningen foresldr att 7 § forsta punkten signalspaningslagen
dndras pd sd sitt att kravet pd att uppgifterna ska berdra en viss fysisk

' Se Centrum for réittvisa mot Sverige § 342.
2 Se Centrum for réttvisa mot Sverige § 370.
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person tas bort. Forslaget innebir att om en upptagning eller upp-
teckning innehiller uppgifter — oavsett om det ir frdga om personupp-
gifter eller inte — som bedéms sakna betydelse fér verksamheteni1 §
signalspaningslagen ska upptagningen eller uppteckningen forstoras.
Utredningen bedémer att foérslaget tar om hand den synpunkt som
Europadomstolen framfért i detta avseende. Forslaget ir inte avsett
att innebira nigon férindring 1 frdga om vad som giller di en upp-
tagning eller uppteckning inneh&ller bdde relevanta uppgifter och si-
dana uppgifter som saknar betydelse.

6.2 Den personliga integriteten ska beaktas
vid dverféring av personuppgifter till ett annat
land eller en internationell organisation

Utredningens forslag: Den registrerades personliga integritet ska
beaktas nir Forsvarets radioanstalt avser att fora 6ver personupp-
gifter till ett annat land eller en internationell organisation.

Skilen for utredningens forslag
Bakgrund

I avsnitt 3.3.9 beskriver utredningen de rittsliga forutsittningarna for
Forsvarets radioanstalts internationella samarbete 1 férsvarsunderrit-
telse- och utvecklingsverksamheten. De uppgifter som éverférs inom
ramen f6r Forsvarets radioanstalts internationella samarbete inneh3ller
1 stor utstrickning personuppgifter 1 ndgon form. En personuppgift
ir enligt definitionen 1 1 kap. 5 § lagen (2021:1172) om behandling av
personuppgifter vid Forsvarets radioanstalt (FRA-PuL) varje upplys-
ning om en identifierad eller identifierbar fysisk person som ir i livet.
Férutsittningarna for 6verforing av personuppgifter till en mottagare
utomlands regleras sirskilt 12 kap. 20 § FRA-Pul. Overforlng av per-
sonuppgifter ir endast tilliten om vissa i bestimmelsen angivna villkor
ir uppfyllda, bland annat ska mottagaren garantera tillrickligt skydd
for personuppgifterna.
Vid tiden f6r Europadomstolens avgorande reglerades éverféring
av personuppgifter till en mottagare utomlands av 1 kap. 17 § lagen
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(2007:259) om behandling av personuppgifter i Férsvarets radioanstalts
forsvarsunderrittelse- och utvecklingsverksamhet. Personuppgifter
fick enligt bestimmelsen 6verféras till annan stat eller mellanfolklig
organisation endast om sekretess inte hindrar det och det dr nddvindigt
for att Forsvarets radioanstalt ska kunna fullgéra sina uppgifter inom
ramen for det internationella forsvarsunderrittelse- och sikerhetssam-
arbete. Det nuvarande kravet pd att mottagaren garanterar tillrickligt
skydd fér personuppgifterna ir siledes nytt 1 férhllande till den tidi-
gare lagstiftningen och 1 férhéllande till Europadomstolens dom.
Europadomstolen har konstaterat att internationellt samarbete ir
avgorande f6r att myndigheternas insatser f6r att uppticka och avvirja
hot mot den nationella sikerheten ska vara effektiva.’ Europadomstolen
har vidare anfort att nir stater delar insamlat material med under-
rittelsepartners 1 andra stater och internationella organisationer finns
det behov av ytterligare skyddsdtgirder kring verféringen. Bland annat
maste den 6versindande staten forsikra sig om att den mottagande
staten har skyddsdtgirder pa plats som har f6rmiga att férhindra miss-
bruk och oproportionerligt intring. Sirskilt ska den mottagande staten
garantera siker lagring av materialet och begrinsa materialets fortsatta
tillgingliggdrande. Det finns inget krav pd att den mottagande staten
mdste ha ett motsvarande skydd som den 6versindande staten och inte
heller att en forsikran ges infor varje dverforing.*
Europadomstolen har i bedémningen av den di gillande svenska
regleringen funnit att det var en betydande brist att det saknades ett
uttryckligt rittsligt krav om att Foérsvarets radioanstalt vid 6verféring
av underrittelseinformation ska bedéma nédvindigheten och pro-
portionaliteten avseende dess potentiella inverkan pd rittigheter enligt
artikel 8 1 Europakonventionen. Vidare har domstolen pdpekat att det
saknades ett rittsligt bindande krav fo6r Forsvarets radioanstalt att ana-
lysera och beddma om en utlindsk mottagare av underrittelse erbju-
der en acceptabel nivd av skyddsdtgirder, trots att svenska myndigheter
forlorar kontrollen éver det material som delas. Enligt Europadom-
stolen innebar avsaknaden av en bestimmelse i signalspaningslagen eller
annan relevant lagstiftning om att den personliga integriteten ska be-
aktas nir Forsvarets radioanstalt avser att dverfora uppgifter till en
annan stat en brist som skulle kunna 3 betydande konsekvenser f6r
fysiska och juridiska personer. Avsaknaden av en sddan bestimmelse

3 Se Centrum for rittvisa mot Sverige § 321.
*Se Centrum for rittvisa mot Sverige § 276.
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skulle kunna innebira att uppgifter som innebir betydande intring i
den personliga integriteten eller ritten till respekt f6r korrespondens
overfors, dven om uppgifternas underrittelsevirde ir mycket lgt. En
sidan 6verforing kan dirmed medfora klart oproportionerliga risker
for rittigheter enligt artikel 8 1 Europakonventionen. Europadomstolen
ansig vidare att det var en brist att det saknades ett rittsligt bindande
krav f6r Forsvarets radioanstalt att analysera och bedéma om en mot-
tagare utomlands erbjuder godtagbara skyddsitgirder.’

Identifierade brister har till viss del dtgirdats

Efter Europadomstolens avgorande har som framgitt en ny lag som
reglerar Forsvarets radioanstalts personuppgiftsbehandling tritt 1 kraft.
Enligt 2 kap. 20 § FRA-PuL ska mottagaren garantera tillrickligt skydd
for personuppgifterna for att de ska f dverforas till en mottagare utom-
lands. Av férarbetena framgir att Forsvarets radioanstalt ska bedéma
alla omstindigheter kring 6verféringen. Om en mottagande stat ir an-
sluten till dataskyddskonventionen eller en annan internationell 6ver-
enskommelse som innehéller bestimmelser om dataskydd och registre-
rades rittigheter kan limpliga skyddsdtgirder som utgingspunkt anses
foreligga. Att den som ska behandla personuppgifternaidet andra lan-
det eller i den internationella organisationen kommer att ha tystnads-
plikt som omfattar de 6verférda uppgifterna eller att det garanteras att
personuppgifterna inte kommer att behandlas f6r nigot annat indamal
in det for vilket de 6verfors kan ockss beaktas. Detsamma giller i friga
om &taganden frin mottagarens sida om att inte féra personuppgifterna
vidare eller att inte anvinda personuppgifterna efter en viss tidpunkt,
eller att forstdra dem.® Det nu beskrivna regelverket har tillkommit
1 tiden efter Europadomstolens avgérande och har sdledes inte varit
foremal for domstolens provning. Regeringen har i férarbetena anfért
att genom inférandet av bestimmelsen anses bristen som Europadom-
stolen patalat i detta avseende 3tgirdad.” Utredningen delar regeringens
bedémning.

> Se Centrum for réittvisa mot Sverige §§ 326-330 och 371.
¢ Se prop. 2020/21:224 5. 119.
7 Se prop. 2020/21:224 s. 120.
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En ny bestimmelse om att den registrerades personliga integritet
ska beaktas vid dverforing till mottagare utomlands

Utredningen bedémer att den brist som Europadomstolen pitalat be-
triffande avsaknaden av en bestimmelse som anger att den personliga
integriteten ska beaktas vid dverfoéring av uppgifter till en mottagare
utomlands allgjamt terstdr att dtgirda. Forsvarets radioanstalt har upp-
lyst om att den personliga integriteten ir en faktor som beaktas av myn-
digheten nir uppgifter éverférs utomlands. For att taom hand den brist
som Europadomstolen patalat bor en bestimmelse med sddan innebérd
inforas 1 lag. En sddan bestimmelse bor placeras 12 kap. 20 § FRA-Pul,
vilket framstdr som naturligt d& kravet pd att mottagaren ska garantera
uillrickligt skydd for uppgifterna inforts 1 samma bestimmelse.

Utredningen féreslar att Forsvarets radioanstalt ska géra en propor-
tionalitetsbedémning nir myndigheten avser att éverféra uppgifter
till ett annat land eller en internationell organisation. I proportiona-
litetsbeddmningen ska den personliga integriteten vigas mot skilen
for overfoéringen. Forsvarets radioanstalt bor 1 beddmningen beakta
karaktiren av de uppgifter som 6verfors. Ju kinsligare uppgifter som
overtors, desto storre intring 1 den personliga integriteten kan det antas
att dverforingen innebir f6r den enskilde. Dirtill kan mingden per-
sonuppgifter som dverfors £3 betydelse, d& {4 men kinsliga uppgifter
kan innebira ett betydande intring i den personliga integriteten.’ I friga
om skilen for verféringen bor Forsvarets radioanstalt beakta under-
rittelsevirdet av det material som ska éverforas, men dven nyttan av
overforingen fér mottagaren eller for svenska intressen bér kunna be-
aktas. I proportionalitetsbedémning bor dven omstindigheter hinfor-
liga till mottagarens skydd av uppgifterna kunna beaktas, och da sirskilt
om det foreligger sirskilda dtaganden frdn mottagaren om att till exem-
pel inte sprida uppgifterna vidare eller att forstora dem efter viss tid.
For det fall den information som ska éverféras innebir ett betydande
intring i den registrerades personliga integritet bor underrittelsevirdet
eller nyttan inte endast vara obetydligt.” Om Férsvarets radioanstalt
beddmer att en dverféring av personuppgifter innebir ett oproportio-
nerligt intrdng 1 den registrerades personliga integritet ska éverféring
inte ske.

8 Jfr prop. 2009/10:80 s. 183.
? Jir Centrum for rittvisa mot Sverige § 371.
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6.3 Kontroll pa begaran av enskild ska utféras
av ett nytt beslutandeorgan

Utredningens forslag: Ett nytt sirskilt organ inom Statens in-
spektion for férsvarsunderrittelseverksamheten ska ha till uppgift
att utféra kontroll pd begiran av enskild enligt lagen om signal-
spaning i férsvarsunderrittelseverksamhet.

Skilen for utredningens forslag
Bakgrund

Forsvarsunderrittelseverksamhet syftar till att stédja svensk utrikes-,
sikerhets- och férsvarspolitik. Av detta f6ljer att verksamheten i stor
utstrickning omfattas av sekretess, vilket innebir att allminheten fir
begrinsad mojlighet till insyn i verksamheten. Det kan 1 férling-
ningen leda till tvivel till om verksamheten bedrivs pd ett korreke sitt.
En effektiv och indamé&lsenlig kontroll av férsvarsunderrittelseverk-
samheten ir av stor betydelse for fértroendet fér verksamheten hos
allminheten."

Utredningen redogdr i avsnitt 3.3.7 {6r lagstiftningen om kontroll
av Forsvarets radioanstalts férsvarsunderrittelseverksamhet. Av redo-
gorelsen framgdr bland annat att Statens inspektion fér férsvarsunder-
rittelseverksamheten (Siun) har till uppgift att kontrollera att frsvars-
underrittelseverksamheten bedrivs 1 enlighet med lag och férordning
samt att vara kontrollmyndighet f6r den verksamhet som Forsvarets
radioanstalt bedriver enligt signalspaningslagen. Siun ska vidare enligt
10 a § signalspaningslagen pd begiran av en enskild kontrollera om hans
eller hennes meddelanden inhdmtats vid signalspaning och, om s3 skett,
om inhimtningen och behandlingen av inhimtade uppgifter skett 1
enlighet med lag. Den enskilde ska underrittas om att Siun utfért kon-
trollen. Siun har en skyldighet att anmila férhillanden eller omstindig-
heter myndigheten uppmirksammar i sin verksambhet till annan behorig
myndighet."

Kontroll enligt 10 a § signalspaningslagen kan begiras av bade fysiska
och juridiska personer oberoende av hemvist och medborgarskap. Siun

1 Jfr prop. 2006/07:63 s. 115 {.
" Se 15 § férordning (2009:969) med instruktion for Statens inspektion fér forsvarsunderrittelse-
verksamheten och prop. 2008/09:201 s. 93.
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har upplyst om att kontrollen genomférs 1 Forsvarets radioanstalts
system utifrdn de uppgifter som den enskilde limnat. Sedan 2010 har
Siun som mest under ett ir utfért 62 kontroller pd begiran av enskild,
vilket skedde 2013. Varken fére eller efter har Siun utfort kontroller
i samma utstrickning. Ar 2015 genomférde Siun nist flest kontroller,
22 stycken, och dren direfter genomférde Siun mellan sju och 14 kon-
troller per &r. Siun har i samtliga fall bedémt att inget otillborligt fram-
kommit vid kontrollerna."

Europadomstolen har uttalat att hela signalspaningsprocessen, dvs.
inhimtning, bearbetning, analys och rapportering, ska vara féremal fér
sd kallade “end-to-end”-rittssikerhetsgarantier. Bland annat ska signal-
spaning vara féremal f6r oberoende efterhandskontroll ("ex post facto
review”)."

I mélet Centrum for rittvisa mot Sverige har Europadomstolen funnit
att avsaknaden av en effektiv efterhandskontroll dr en brist i den svenska
signalspaningslagstiftningen. Europadomstolen har ansett att Siuns
uppgift att dels utdva tillsyn 6ver Forsvarets radioanstalts férsvars-
underrittelseverksamhet, dels pd begiran av enskild kontrollera om
hans eller hennes meddelanden har inhimtats genom signalspaning
pd ett lagenligt sitt innebir att Siun har en dubbel roll. Det skulle enligt
domstolen kunna uppstd situationer nir Siun, vid en kontroll pd be-
giran av enskild, kan komma att behéva ompréva vad de tidigare kom-
mit fram till i sin tillsyn 6ver Férsvarets radioanstalt. Med hinsyn till
sekretess och da Siun inte ger motiverade beslut kan det, enligt dom-
stolen, uppstd tvivel om Siuns granskning av enskildas klagoma3l i dessa
fall ger tillrickliga garantier for objektivitet och noggrannhet. Europa-
domstolen har inte ansett att det ir tillrickligt att Siun dr féremal f6r
granskning och tillsyn av Riksrevisionen, Justitiekanslern och Riks-
dagens ombudsmin (JO). Siuns dubbla roll och avsaknaden av en méj-
lighet f6r allmiénheten att £ motiverade beslut i nigon form ir en brist
1den svenska regleringen, vilket enligt Europadomstolen férsvagar efter-
handskontrollen i en omfattning som medfor risker for efterlevnaden
av enskildas grundliggande rittigheter."

12 Siuns arsberittelse och drsredovisning fér dren 2010-2022.
3 Se Centrum for réittvisa mot Sverige § 264.
' Se Centrum for rittvisa mot Sverige §§ 359, 360, 362, 364 och 372.
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Ett nytt organ ska prova begiran om kontroll frian enskild

Europadomstolens avgrande innebir att dtgirder méste vidtas for att
den svenska signalspaningslagstiftningen ska kunna tillgodose en effek-
tiv efterhandskontroll f6r enskilda som misstinker att hans eller hennes
meddelanden inhimtats genom signalspaning. Utifrin Europadom-
stolens uttalanden drar utredningen slutsatsen att kontroll pd begiran
av enskild ska utféras av ett annat organ in det organ som utévar tillsyn
dver signalspaning 1 forsvarsunderrittelseverksamhet.

Ett sddant organ bor, enligt vad Europadomstolen angett, vara obe-
roende frin den verkstillande makten och, s [ingt som det ir mojligt,
erbjuda en ackusatorisk process som resulterar i motiverade och ritts-
ligt bindande beslut i friga om bland annat upphérande av olaglig in-
himtning och forstéring av material som inhidmtats olagligt. Europa-
domstolen uppstiller inget krav pd att det ska vara ett juridiskt organ.”
Utredningen anser dirutéver att det ir nddvindigt att det organ som
ska utféra efterhandskontrollen har kunskap om férsvarsunderrittelse-
verksamhet i stort och sirskilt den verksamhet som Forsvarets radio-
anstalt bedriver.

Inget befintligt organ beddms kunna anfortros uppgiften

Utredningen har vervigt om efterhandskontrollen kan utféras av ett
redan befintligt organ som kan anses ha nédvindig kunskap om verk-
samheten och som kan hantera potentiellt mycket kinsliga uppgifter.

Sikerhets- och integritetsskyddsnimnden (Sin) har bland annat till
uppgift att utdva tillsyn 6ver brottsbekimpande myndigheters anvind-
ning av hemliga tvingsmedel. Sin genomf{or pa begiran av enskild kon-
troll om huruvida han eller hon har utsatts for hemliga tvingsmedel."
Sin kan dirfér antas ha en organisation som kan hantera kontroll pa
begiran av enskild enligt 10 a § signalspaningslagen.

Tillsynen 6ver forsvarsunderrittelseverksamheten respektive de
brottsbekimpande myndigheternas underrittelseverksamhet har sedan
l8ng tid varit dtskild. I forarbeten till inrittandet av Sin pdpekade reger-
ingen att Sins tillsyn inte skulle avse férsvarsunderrittelsemyndigheters
verksamhet, som Forsvarets underrittelsenimnd (numera Siun)'” sedan

15 Se Centrum for rittvisa mot Sverige § 273 och jfr § 362.
¢ Se 1 och 3 §§ lagen (2007:980) om tillsyn 6ver viss brottsbekimpande verksamhet.
7 Se prop. 2008/09:201 s. 96.
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&r 1976 haft till uppgift att f6lja." Sin har ocks4 till uppgift att utéva
tillsyn 6ver att Polismyndigheten och Sikerhetspolisen inte anvinder
uppgifter i underrittelser som Férsvarets radioanstalt rapporterat till
en annan myndighet for att utreda brott, enligt 3 § lagen (2019:547)
om férbud mot anvindning av vissa uppgifter for att utreda brott.
Det skulle kunna uppfattas som att Sin dirigenom ocks3 har ftt viss
tillsyn 6ver férsvarsunderrittelseverksamheten. Regeringen pipekade
dock i forarbetena att det inte innebar en forindring 1 férhillande till
dagens ordning."”

Den kontroll som ska utforas enligt 10 a § signalspaningslagen inne-
bir en form av tillsyn 6ver Forsvarets radioanstalts forsvarsunderritt-
elseverksamhet. Enligt utredningen talar den nuvarande ordningen dir
skilda organ utévar tillsyn éver de olika verksamheterna emot att an-
fortro Sin uppgiften att utféra kontroll pd begiran av enskild enligt
10 a § signalspaningslagen. Lagstiftaren har som nimnts inte heller
hittills ansett att den nuvarande ordningen ska dndras. Utredningen
anser att det inom ramen for detta betinkande inte ir limpligt att g8
vidare med en férindring i den riktningen.

Utredningen har ocksd évervigt om Integritetsskyddsridet skulle
kunna anfértros uppgiften eftersom det ir ett befintligt organ som
har kunskaper om den aktuella verksamheten. Ridet, vars ledaméter
utses av regeringen, ska fortldpande utdva insyn i de dtgirder som vidtas
for att sikerstilla integritetsskyddet 1 signalspaningsverksamheten.
Ridet har ingen beslutsfunktion utan fullgér sitt uppdrag genom att
rapportera sina iakttagelser till Férsvarets radioanstalt och, om ridet
finner skil for det, till Siun.” Utredningen anser att rddet med anled-
ning av den l6pande insyn som rddet ska utdva skulle kunna riskera
att f en liknande dubbel roll som Europadomstolen kritiserat Siun
for att ha. Utredningen anser dirfér inte heller att Integritetsskydds-
ridet kan anfortros kontrollen enligt 10 a § signalspaningslagen.

Det har inte framkommit att ndgot annat befintligt organ har de
forutsittningar som krivs for att kunna utfora en effektiv efterhands-
kontroll.

'8 Se prop. 2006/07:133 s. 62.
1 Se prop. 2018/19:96 s. 33.
% Se prop. 2006/07:63 s. 142.
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Det dr inte lampligt att invitta en ny myndighet

Utredningen har ocksd évervigt om en ny myndighet ska inrittas for
att préva begiran om kontroll frin enskilda. Det inkommer ett fital
begiran, cirka 10-15 stycken, varje ir till Siun. Antalet har, med nigot
undantag, inte férindrats 6ver tid. Det finns ingen indikation pd att
det kommer att férindras i framtiden. Utredningen anser att det be-
grinsade antalet begiran medfor svarigheter att sysselsitta en ny myn-
dighet. En liten organisation ir vidare kinslig {6r personalomsittningar
vilket skulle kunna leda till kunskapsforluster inom underrittelse-
omridet. Eftersom relevanta och tillrickliga kunskaper ir nodvindiga
for att kunna genomféra kontrollen kan det 1 forlingningen drabba
den enskilde negativt, till exempel genom materiellt oriktiga kontroller
eller onédig tidsutdrikt. Utredningen bedémer att det inte dr limpligt
att inritta en ny myndighet f6r uppgiften.

Ett nytt beslutandeorgan i Statens inspektion for
forsvarsunderrittelseverksambeten bor inviittas

Utredningen foreslar att ett sirskilt beslutandeorgan, Delegationen for
kontroll pd begiran av enskild, inrittas 1 Siun. Det nya beslutandeorganet
ska enligt utredningens forslag utfora kontroll enligt 10 a § signal-
spaningslagen. Det nya beslutandeorganet ska ansvara for sina egna
beslut och ska vara skild frin den nimnd som leder Siun.
Utredningen foreslar att Delegationen for kontroll pd begiran av
enskild ska bestd av sex ledamoter som utses av regeringen for viss
tid. Tvd av ledamoterna ska vara ordférande respektive vice ordférande.
Ordforanden och vice ordféranden ska vara eller ha varit ordinarie
domare eller ha motsvarande juridisk erfarenhet. De andra fyra ledamo-
terna ska utses bland personer som foreslagits av partigrupperna i riks-
dagen. Delegationen ska vara beslutstér med ordféranden eller vice
ordféranden och tv andra ledaméter. Beslut av enkel beskaffenhet,
exempelvis avskrivning av ett drende som dterkallats av klaganden, bor
kunna fattas av ordféranden eller vice ordféranden ensam. Ett sddant
beslut ska anmilas till delegationen vid nistkommande sammantride.”
Genom att delegationen ir ett beslutandeorgan i1 Stun kan Siun bistd
med kanslistéd. Siun kan dirigenom bland annat bidra till en konti-

21 Jfr 10 § f6rordningen med instruktion fér Statens inspektion fér f8rsvarsunderrittelseverk-
samheten.
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nuerlig kunskap om foérsvarsunderrittelseverksamhet och signalspa-
ning. Denna ordning bidrar ocks3 till att kretsen som tar del av poten-
tiellt mycket kinsliga uppgifter hills fortsatt begrinsad, vilket ir ett
skydd for den enskilde och for nationella utrikes-, sikerhets- och for-
svarspolitiska intressen. Aven om den nimnd som leder Siun och det
nya beslutandeorganet delar kansli anser utredningen att det nya beslut-
andeorganet dr oberoende i forhdllande till nimnden. Kansliet ska bistd
med administrativa och handliggande uppgifter. De tjinstemin som
ir anstillda 1 kansliet har inte till uppgift eller ndgon befogenhet att
fatta beslut 1 beslutandeorganets frigor eller i den kontrollverksamhet
som den nimnd som leder Siun bedriver. Utredningen anser att det
inte finns ndgon risk for att kansliets bistdnd med relevanta kunskaper
pa forsvarsunderrittelseomridet och om signalspaningsverksamhet
skulle pdverka de oberoende, och av regeringen utsedda, ledaméterna
1 beslutandeorganet. Likt den ordning som finns 1 Nederlinderna (se
avsnitt 5.2.3) fir det dock anses 6nskvirt att arbetet 1 kansliet organi-
seras pd sddant sitt att intressekonflikter kan undvikas. Frigan om hur
detta bor hanteras fir nirmare regleras i myndighetens arbetsordning
dir det fir beaktas att Siun 4r en liten myndighet med {4 kanslianstillda.

Beslutandeorganet ska ha anmidlningsskyldighet och befogenhbet
att fatta réttsligt bindande beslut

Det bér pd motsvarande sitt som giller enligt nuvarande reglering finnas
en skyldighet {6r Delegationen for kontroll pa begiran av enskild att
agera med anledning av de uppgifter som kan framkomma vid en kon-
troll och anmila det till Aklagarmyndigheten eller annan behérig myn-
dighet, Justitiekanslern och Integritetsskyddsmyndigheten. Skyldig-
heten bor ocksd omfatta att anmala till den nimnd som leder Siun om
det framkommer uppgifter som rér nimndens verksamhet och som
nimnden bér uppmirksammas pa. Det ankommer p4 respektive myn-
dighet att vidta de dtgirder som anmilan féranleder.
Europadomstolen har pitalat att ett effektivt rittsmedel innebir
att det oberoende organet ska ha befogenhet att fatta rittsligt bindande
beslut. I domen har Europadomstolen anfért att den nuvarande svenska
ordningen ir godtagbar betriffande att Siun dels kan fatta rittsligt
bindande beslut om att inhimtning ska upphéra eller att upptagning
eller uppteckning ska forstdras om inhimtningen inte ir forenlig med
lag, dels har en skyldigt att i vissa fall rapportera till en behorig myn-
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dighet som har befogenhet att fatta rittsligt bindande beslut.”” Det kan
noteras att enligt 10 § signalspaningslagen fir Siun fatta beslut om att
inhimtningen ska upphéra eller att upptagning eller uppteckning ska
forstoras om det framkommer att inhimtning inte ir férenlig med det
tillstind som Forsvarsunderrittelsedomstolen meddelat. Av férarbetena
framgdr att bestimmelsen utformats utifrdn att all inhimtning kom-
mer att féregds av tillstdndsprévning, och alltsd underkastas férhands-
prévning, och att det dirfér inte finns ndgot behov av att ange nigon
annan foérutsittning fér nir de angivna befogenheterna kan utnyttjas.”

For att Delegationen for kontroll pa begiran av enskild ska kunna ut-
gora ett effektivt rittsmedel dr det utredningens bedémning att dven
delegationen bér ha befogenhet att fatta rittsligt bindande beslut. Ut-
redningen foresldr att det nya beslutandeorganet bér ha befogenhet
att fatta beslut om att upptagning eller uppteckning ska férstoras. Be-
slutandeorganet bor ocksd ha befogenhet att fatta beslut om att viss
inhimtning ska upphora. Utredningen foreslar att ett sddant beslut
ska kunna fattas avseende inhimtning som rér den som begirt kon-
trollen. Utredningen anser att avgrinsningen ir rimlig mot bakgrund
av att beslutandeorganets uppdrag r begrinsat till att utféra efterhands-
kontroll pd begiran av en enskild. Till skillnad frén den tillsyn som den
nimnd som leder Siun utévar genom bland annat inspektioner kommer
beslutandeorganets kontroll siledes vara mer begrinsad i1 sin omfatt-
ning. Eftersom det nya beslutandeorganet féresl3s £ en anmilnings-
skyldighet till nimnden kan nimnden fatta rittsligt bindande beslut
om ett mer omfattande upphoérande av inhimtning om den iakttagelse
som det nya beslutandeorganet har gjort skulle féranleda det. Utred-
ningen anser ocks3 att det miste vigas in att ett beslut om att viss in-
himtning ska upphora ir en ingripande dtgird som skulle kunna 3
betydande konsekvenser {6r férsvarsunderrittelseverksamheten. Be-
slutandeorganets beslut kan dirutéver inte éverklagas. For att for-
tydliga att det inte heller i det nya beslutandeorganets uppgifter eller
befogenheter ska ingd en dverprévning av Forsvarsunderrittelsedom-
stolens beslut, ska det framg3 att dtgirderna fir vidtas om inhimt-
ningen inte ir férenlig med meddelat tillstind.

22 Se Centrum for rittvisa mot Sverige § 356 med hinvisning till § 350.
 Se prop. 2008/09:201 s. 97.
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Offentlighet och sekretess

Utredningens forslag innebir att det nya beslutandeorganet ska in-
rittas 1 Siun, och dirmed, dven om de bida organen ir oberoende av
varandra, vara samma myndighet. Utredningens avsikt ir siledes inte
att organen ska anses som sjilvstindiga frin varandra pa det sitt som
anges 2 kap. 11 § tryckfrihetsférordningen och 8 kap. 2 § offentlighets-
och sekretesslagen (2009:400), forkortad OSL. Av detta foljer enligt
utredningen att en handling som upprittas av det nya beslutandeorga-
net, och sdledes ir en allmin handling, inte ir att anse som inkommen
hos den nimnd som leder Siun om den 6versinds dit. Detta férindrar
dock inte att handlingen ir att anses som allmin nir den upprittas hos
det nya beslutandeorganet, enligt 2 kap. 4 och 10 §§ tryckfrihetsfor-
ordningen. Om en allmin handling kan limnas ut far provas pa sed-
vanligt vis.

Det finns sekretessbestimmelser for den kontrollverksamhet som
Siun utfér 142 kap. 8 a-8 d §§ OSL. Den kontroll enligt 10 a § signal-
spaningslagen som beslutandeorganet enligt utredningens forslag ska
utfora ryms enligt utredningen inom ramen fér den kontrollverksamhet
som omfattas av bestimmelserna i 42 kap. 8 a—8 d §§ OSL. Utred-
ningen bedémer att det mot bakgrund av att det 1 ett offentlighets-
och sekretesshinseende dr samma myndighet och samma sekretess-
omride for verksamheterna inte finns skil till ndgon férindring av
sekretesslagstiftningen. Samma sekretessbestimmelser som ir tillimp-
liga for Siuns kontrollverksamhet ska dirfér tillimpas dven f6r det nya
beslutandeorganets kontroll enligt 10 a § signalspaningslagen.

6.4 Det bor preciseras att underrattelse
till den enskilde efter genomfdrd kontroll
ska vara motiverad

Utredningens forslag: Den enskilde ska f& en motiverad under-
rittelse efter utférd kontroll enligt lagen om signalspaning 1 for-
svarsunderrittelseverksamhet.
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Skilen f6r utredningens forslag
Bakgrund

Enligt 10 a § signalspaningslagen ska den enskilde underrittas om att
kontroll enligt samma bestimmelse har utforts. Siun har upplyst om
att den enskilde, oavsett om hans eller hennes meddelanden har in-
himtats eller inte, och under férutsittning att en eventuell inhimtning
och behandling av inhimtade uppgifter har varit lagenlig, fir besked
om att inget otillborligt har framkommit. Siuns sitt att hantera under-
rittelseskyldigheten stdr i 6verensstimmelse med lagens forarbeten.
Det pdpekas i férarbetena att 1 annat fall skulle féretridare f6r frim-
mande makt som varit féremal f6r lagenlig signalspaning kunna ut-
nyttja utredningsskyldigheten f6r att kartligga svensk underrittelse-
tjinst. I forarbetena uttalas vidare att om kontrollmyndigheten kommer
fram till att signalspaningen eller hanteringen av uppgifter har skett
1 strid med regelsystemen, bor den enskilde 1 normalfallet upplysas
om det och f del av de uppgifter som kan limnas med hinsyn till
gillande sekretess.” Siun har upplyst om att nigon situation hittills
inte uppstdtt dd den frgan aktualiserats.

Europadomstolen har anfort att de beslut som det oberoende orga-
net fattar ska vara motiverade och rittsligt bindande.” Europadom-
stolen har vidare anfort att ett system {6r efterhandskontroll som inte
producerar motiverade beslut till den enskilde, eller i vart fall besluts-
skil som ett sikerhetsklassat ombud kan ta del av, 4r alltf6r beroende
av initiativet och uthdlligheten hos utsedda tjinstemin. Europadom-
stolen har vidare ansett att det nuvarande svenska systemet, som inne-
bir att inga detaljer avseende innehillet i eller utging av kontrollen
kommuniceras till den enskilde, innebir att Siun fitt ett stort utrymme
for skonsmissiga beddmningar. Enligt Europadomstolen innebir detta
att det svenska systemet inte bidrar till att ge allminheten tillrickligt
fortroende for att eventuella missférhillanden avsldjas och dtgirdas.
Europadomstolen har sildes ansett att avsaknaden av motivering till
enskilda tillsammans med Siuns dubbla roll innebir att den svenska
lagstiftningen brister i friga om att ge enskilda tillgdng till en effektiv
efterhandskontroll. **

* Se prop. 2008/09:201 s. 93.
3 Se Centrum for rittvisa mot Sverige § 273.
% Se Centrum for réttvisa mot Sverige §§ 361 och 372.
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Internationell jamforelse

I avsnitt 5.2 har utredningen redogjort fér brittisk, dansk, finsk, neder-
lindsk och norsk reglering om bland annat lindernas tillsyns- och kon-
trollfunktioner. Det framgdr att de andra linderna erbjuder enskilda
liknande efterhandskontroller for enskilda som féljer av 10 a § signal-
spaningslagen. Av flera skil dr det emellertid svért att gora direkta
jimforelser linderna emellan. Det kan bland annat pipekas att det finns
organisatoriska skillnader och dven skillnader avseende vilka nationella
underrittelse- och sikerhetstjinster som kontrollen avser. Inget annat
land som utredningen undersékt genomfor en liknande kontroll pd
begiran av enskild endast avseende en del av underrittelsetjinsten,
vilket ir fallet enligt den svenska signalspaningslagstiftningen.
Gemensamt f6r den verksamhet som bedrivs p& forsvarsunder-
rittelseomradet dr att den i stor utstrickning omgirdas av stark sekre-
tess och att mycket begrinsad insyn kan tilldtas 1 verksamheten. Det
kan dirfér indd vara av viss betydelse vad andra linder underrittar
den enskilde om efter att en liknande kontroll utférts. Som framgir
av avsnitt 5.2.4 och 5.2.5 fir den enskilde av de brittiska och norska
organen inte, utom i vad som framstdr som absoluta undantagsfall,
ndgon information om han eller hon varit fé6remal f6r ndgon 3tgird av
underrittelse- eller sikerhetstjinst. Inte heller den finska Underrittelse-
tillsynsombudsmannen limnar sidan information till en enskild, se av-
snitt 5.2.2. Nederlindska CTIVD presenterar en rapport efter avslutad
undersdkning, men sdvitt framkommit fir den enskilde inte veta om
han eller hon varit féremal for underrittelse- eller sikerhetstjinsten,
seavsnitt 5.2.3. Norska EOS-utvalget ska efter avslutad kontroll med-
dela den enskilde om klagomalet ger upphov till kritik eller inte. Brittiska
Investigatory Powers Tribunal kan meddela den enskilde flera olika
beslut, dir det som ir vanligast ir att den enskilde fir beslut om att tri-
bunalen inte domt till férman for klaganden. De norska och brittiska
organen har mgjlighet att vinda sig till berérd underrittelse- eller siker-
hetstjinst och efterhora mojligheterna att delge den enskilde ytterligare
information. Som utredningen uppfattar det ir ytterligare information
till den enskilde beroende av vilka avvigningar som gors betriffande
sekretess i det enskilda fallet. Aven finska Underrittelsetillsynsom-
budsmannen har pétalat att sidana avvigningar kan bli aktuella om
ytterligare information ska limnas till den enskilde. Den danska lag-
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stiftningen pd omrddet ska genomgi en 6versyn, varfér ndgon jim-
forelse inte framstdr som meningsfull att gora.

Den enskilde ska fi en motiverad underriittelse efter utford kontroll

P3 forsvarsunderrittelseomridet kan en uppgift om att en enskild ir
foremal for underrittelseverksamhet vara lika skadlig for svenska ut-
rikes-, sikerhets- och férsvarspolitiska intressen som att den enskilde
inte dr det. Av forklarliga skil dr det dirfor av stor vikt att sidana uppgif-
ter inte avsl6jas. Detta paverkar dven vad den enskilde kan fi kinnedom
om efter en utférd kontroll. Det besked om att inget otillborligt fram-
kommit som Siun ger till enskilda om meddelanden antingen inte har
inhidmtats eller om inhimtningen och behandlingen av inhimtade upp-
gifter varit lagenlig ligger enligt utredningen i linje med de besked som
ges till enskilda i Norge och Storbritannien i motsvarande situationer.

Som Europadomstolen berért skulle ett sirskilt ombud kunna in-
foras som fir ta del av skilen. Enligt utredningen skulle det innebira
att ytterligare personer fir ta del av hemligt och kinsligt material. Det
sirskilda ombudet kommer inte kunna vidareférmedla ndgra uppgifter
till den enskilde. Det ligger i beslutandeorganets uppdrag att utifrin
de uppgifter som den enskilde limnar och utifrdn den kontroll som
dérefter vidtas gora en bedomning av den enskildes intresse kontra det
allminnas intresse. Denna prévning ska goras av ledaméter som utses
av regeringen efter att ha blivit foreslagna av partigrupperna i riksdagen.
Utredningen anser att det inte bor inforas ett sirskilt ombud vid kon-
troll pd begiran av enskild.

Utredningen anser att det besked som Siun meddelar den enskilde
om att inget otillbérligt framkommit i de situationer dd det vid kontrol-
len antingen framkommer att inhdmtning inte skett eller att inhdmtning
eller behandling av inhimtade uppgifter varit lagenlig innebir att den
enskilde far ett motiverat beslut. Den enskilde far visserligen inte kinne-
dom om skilen syftar pd att meddelanden inte har inhdmtats eller att s3
faktiskt skett men att inhimtningen och behandlingen av uppgifterna
har varit lagenlig. Den enskilde fir dock information om att det inte
framkommit nigot som ger anledning till vidare dtgird. Beskedet ger
dirfor ytterligare information till den enskilde in endast att kontrollen
har utférts. Utredningen anser att den enskilde dven fortsittningsvis
skulle kunna underrittas p& samma sitt i motsvarande situationer.
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Om det vid kontrollen framkommer att inhimtning eller behandling
av inhimtade uppgifter skett i strid med regelsystemen bér den enskilde,
enligt férarbetena, upplysas om detta och iven f3 ta del av de upp-
gifter som kan limnas med hinsyn till sekretess. Enligt utredningen
framstar det som att lagstiftarens avsikt vid tillkomsten av bestimmel-
sen var att det ska finnas utrymme fér den enskilde att {8 nirmare
besked om utgingen av och innehllet i kontrollen. Det finns siledes,
enligt utredningens mening, stod i férarbetena for att ge den enskilde
ett motiverat beslut. Med hiansyn till den starka sekretess som omgirdar
forsvarsunderrittelseverksamheten anser utredningen att det inte kan
inforas ett krav pd att den enskilde ska underrittas om utgdngen. En
sidan skyldighet skulle innebira att det dven skulle behova finnas en
reglering om undantag for att limna sddan information om sekretess
foreligger. En lagreglerad skyldighet skulle dirfor riskera att bli illuso-
riskt, vilket varken skulle gagna den enskilde eller tilltron till systemet.

Utredningen foresldr att 10 a § signalspaningslagen fortydligas pd
s sitt att det anges att underrittelsen till den enskilde ska vara moti-
verad. Den enskilde bor 1 den motiverade underrittelsen 8 ytterligare
information om till exempel signalspaning, anledningen till varfér sekre-
tess foreligger, personuppgiftslagstiftning samt de dtgirder som kan
vidtas om fel uppmirksammas. Den ytterligare informationen syftar
till att bland annat ge kunskap om signalspaningsverksamheten och
for att det finns ett system for att komma till ritta med eventuell otill-
borlig inhimtning eller behandling av inhimtade uppgifter. En motive-
rad underrittelse bor ocksd innebira att den enskilde normalt fir ett
besked om det 1 samband med signalspaning har férekommit ndgot
otillbérligt som berér honom eller henne. Om det vid kontroll antingen
framkommer att inhimtningen av den enskildes meddelanden inte
skett eller att sddan inhimtning eller behandling av uppgifter varit lag-
enlig bor den enskilde kunna 3 motsvarande besked om att inget otill-
borligt framkommit som denne far i dag. Utredningen anser, i enlighet
med tidigare forarbetsuttalanden, att den enskilde om det framkommer
att inhimtning eller behandling av uppgifter skett i strid med regel-
systemen bor upplysas om detta. Vilken information som kan limnas
till den enskilde i en sidan situation fir utifrdn den sekretess som fore-
ligger i det enskilda fallet avgdras nir en sidan situation aktualiseras.

Ett forslag till en motiverad underrittelse till den enskilde i de fall
inget otillbérligt framkommit vid kontrollen finns i bilaga 3.
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/ Konsekvenser och
genomfOrande av forslagen

7.1 Konsekvenser av forslagen

En utredning ska redovisa vilka konsekvenser som férslagen i ett be-
tinkande kan innebira i olika avseenden. I 14 § kommittéférordningen
(1998:1474) anges att om forslagen i ett betinkande paverkar kostna-
derna eller intikterna for staten, kommuner, landsting, foretag eller
andra enskilda, ska en berikning av dessa konsekvenser redovisas i be-
tinkandet. Om férslagen innebir samhillsekonomiska konsekvenser i
ovrigt, ska dessa redovisas. Nir det giller kostnadsékningar och intikts-
minskningar f6r det allminna ska utredningen foresld en finansiering.

Av 15 § kommittéférordningen framgdr att utredningen ocksa ska
redovisa eventuella konsekvenser f6r den kommunala sjilvstyrelsen.
Detsamma giller nir ett forslag har betydelse for brottsligheten och
det brottsférebyggande arbetet, for sysselsittning och offentlig service
1 olika delar av landet, for sma foretags arbetsférutsittningar, konkur-
rensférmdga eller villkor 1 &vrigt i forhdllande till storre foretags, for
jamstilldheten mellan kvinnor och min eller fo6r mojligheterna att nd
de integrationspolitiska mélen.

Om ett betinkande innehéller forslag till nya eller indrade regler,
ska enligt 15 a § kommittéforordningen forslagens kostnadsmissiga
och andra konsekvenser anges i betinkandet. Konsekvenserna ska anges
pa ett sitt som motsvarar de krav pd innehéllet i1 konsekvensutred-
ningar som finns i 6 och 7 §§ forordningen (2007:1244) om konse-
kvensutredning vid regelgivning.

Av utredningens direktiv framgdr att utredaren ska bedéma de eko-
nomiska konsekvenserna av forslagen f6r det allméinna och f6r enskilda.
Om forslagen kan forvintas leda till kostnadsékningar f6r det allminna,
ska utredaren foresld hur dessa ska finansieras. Utredaren ska ocksd
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redovisa férslagens konsekvenser for den personliga integriteten och
for eventuella verksamhetsmissiga konsekvenser.

7.1.1 Ekonomiska konsekvenser

Utredningens beddmning: Forslagen medfoér inga ekonomiska
konsekvenser for det allminna eller fér enskilda.

Skilen f6r utredningens beddmning

Forslaget om att ett nytt beslutandeorgan ska inrittas i Statens inspek-
tion for forsvarsunderrittelseverksamheten (Siun) bedéms framfér allt
kunna medfora kostnader 1 form av arvodering till de ledaméter som
ska utfér kontrollen enligt 10 a § lagen (2008:717) om signalspaning
1 forsvarsunderrittelseverksamhet. Forslaget innebir inte nya uppgifter
for Siuns kansli, men kan komma att innebira viss ytterligare admi-
nistration. Mot bakgrund av det begrinsade antal begiran som inkom-
mer varje ir — och di det saknas anledning att tro att antalet kommer
att 6ka framéver —bor de kostnader som forslaget kan komma att med-
fora kunna rymmas inom Siuns befintliga ekonomiska ramar. Om det
skulle visa sig att uppdraget innebir stérre ekonomiska konsekvenser
in vad utredningen nu kan éverblicka har Siun mojlighet att 4ter-
komma inom ramen f6r myndighetens ordinarie budgetdialoger.
Forslagen medfor inga ekonomiska konsekvenser {6r det allminna
1 6vrigt. Forslagen medfér inte nigra ekonomiska konsekvenser for

enskilda.

7.1.2  Konsekvenser for den personliga integriteten

Utredningens bedomning: Forslagen stirker skyddet for den per-
sonliga integriteten.
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Skilen f6r utredningens bedémning

Forslaget om att ett frin kontrollmyndigheten oberoende organ ska
utfora kontroll pd begiran av enskild minskar risken for att intresse-
konflikter kan komma att paverka kontrollen. Det innebir i f6rling-
ningen ett stirkt skydd fér den personliga integriteten i sidana kon-
troller.

Att beslutandeorganet ska limna en motiverad underrittelse innebir
1 viss utstrickning ett starkare skydd fér den personliga integriteten
in dagens reglering eftersom den enskilde dirigenom foreslis £ en nir-
mare information om bland annat signalspaningsverksamheten och den
dvriga information som kan limnas med hinsyn till den sekretess som
foreligger 1 det enskilda fallet. En skyldighet att meddela den enskilde
om utgdngen av kontrollen skulle i teorin innebira ett starkare skydd
for den personliga integriteten. En sidan skyldighet hade dock, med
hinsyn till den férsvarsunderrittelseverksamhet som Forsvarets radio-
anstalt bedriver, behovt innehilla bestimmelser om att sekretess kan
hindra att sddant besked limnas. I praktiken skulle det dirfor inte med-
fora ett starkare skydd for den personliga integriteten dn férslaget.

Genom den féreslagna lagindringen i lagen (2021:1172) om be-
handling av personuppgifter vid Forsvarets radioanstalt anges ett ut-
tryckligt krav pd att integritetsskyddsintresset ska beaktas vid éverfor-
ing av personuppgifter till en mottagare utomlands, vilket medfor att
skyddet f6r den personliga integriteten stirks.

Till viss del innebir lagférslagen en reglering av rutiner som For-
svarets radioanstalt redan tillimpar i sin verksamhet. Genom lagfér-
slagen tydliggors Forsvarets radioanstalts skyldigheter 1 dessa delar.
Dirutover innebir en lagreglering att Forsvarets radioanstalts tillimp-
ning av bestimmelserna kan f6ljas upp av Siun i myndighetens kontroll
av verksamheten. Sidan uppfoljning och kontroll av férsvarsunder-
rittelseverksamheten bidrar till att stirka skyddet f6r den personliga
integriteten. Det kan 1 sammanhanget pdminnas om att Siun har moj-
lighet att vidta flera dtgirder om det vid kontroll framkommer att in-
himtningen inte ir férenlig med det tillstdnd som Forsvarsunderritt-
elsedomstolen har meddelat. Siun har ocks3 en skyldighet att 1 vissa fall
anmila uppmirksammade férhillande till annan behérig myndighet.
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7.1.3  Konsekvenser i dvrigt

Utredningens beddomning: Forslagen forvintas inte {3 nigra kon-
sekvenser for férhillanden som 1 6vrigt ska redovisas enligt kom-
mittéférordningen.

Skilen for utredningens beddmning

Forslagen fir inte nigra samhillsekonomiska konsekvenser eller ndgra
konsekvenser fér den kommunala sjilvstyrelsen. Forslagen fir inte
heller ndgon betydelse f6r brottsligheten och det brottsférebyggande
arbetet, for sysselsittning och offentlig service 1 olika delar av landet
eller sma foretags arbetsforutsittningar, konkurrensférmaga eller villkor
16vrigt i forhéllande till storre féretags. Forslagen férvintas inte fa nigra
konsekvenser for jimstilldheten mellan kvinnor och min och inte
heller padverka méjligheterna till att nd de integrationspolitiska mélen.

7.2 Ikrafttradande- och 6vergangsbestammelser

Utredningens forslag: De féreslagna dndringarna i 10 a § lagen
om signalspaning i foérsvarsunderrittelseverksamhet, férordningen
om signalspaning i férsvarsunderrittelseverksamhet och férord-
ningen med instruktion f6r Statens inspektion {6r forsvarsunder-
rittelseverksamheten ska trida i kraft den 1 januari 2025. Ovriga
foreslagna dndringar ska trida i kraft den 1 juli 2024.

Begiran om kontroll enligt 10 a § lagen om signalspaning 1 f6r-
svarsunderrittelseverksamhet som kommit in till kontrollmyndig-
heten innan ikrafttridandet ska limnas dver till beslutandeorganet.

Utredningens bedomning: Ovriga forslag kriver inte nigra ver-
gingsbestimmelser
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Skilen f6r utredningens forslag och bedomning

De foreslagna forfattningsindringarna bor trida i kraft s8 snart som
mojligt. Det finns behov av viss tid for att inritta det nya beslutande-
organet, bland annat for att utse beslutandeorganets ledaméoter. De
foreslagna lag- och férordningsindringar som ir hinférliga till det nya
beslutandeorganet bor dirfor trida 1 kraft den 1 januari 2025. Lag-
forslagen 1 6vrigt bor kunna trida 1 kraft den 1 juli 2024.

Begiran om kontroll enligt 10 a § signalspaningslagen som kommit
in till Siun innan ikrafttridandet ska i de fall kontrollen inte utforts lim-
nas 6ver till det nya beslutandeorganet. For 6vriga forslag finns det inte
behov av 6vergdngsbestimmelser.
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3 Forfattningskommentar

8.1 Forslaget till lag om a@ndring
i lagen (2008:717) om signalspaning
i forsvarsunderrattelseverksamhet

7§

En upptagning eller uppteckning av uppgifter som har inhidmtats enligt denna
lag eller som signalspaningsmyndigheten har fitt frin ett annat land eller en
internationell organisation inom ramen fér ett internationellt samarbete ska
omgiende foérstéras om innehillet

1. har bedomts sakna betydelse for verksambet som avses i 1 §,

2. avser uppgifter for vilka tystnadsplikt giller enligt 3 kap. 3 § tryckfrihets-
forordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller som omfattas av
efterforskningsférbudet 13 kap. 5 § tryckfrihetsférordningen eller 2 kap. 5 §
yttrandefrihetsgrundlagen,

3. omfattar uppgifter 1 sddana meddelanden mellan en person som dr miss-
tinkt f6r brott och hans eller hennes férsvarare vilka skyddas enligt 27 kap.
22 § forsta stycket rittegdngsbalken, eller

4. avser uppgifter limnade under bikt eller enskild sjilavird, sdvida det inte
finns synnerliga skl att behandla uppgifterna for syften som anges i1 § andra
stycket.

Paragrafen innehdller bestimmelser om férstéring av en upptagning
eller uppteckning. Overvigandena finns i avsnitt 6.1.

Forsta punkten har indrats pd s3 sitt att "berdr en viss fysisk person”
har tagits bort. Andringen innebir att en upptagning eller uppteck-
ning ska frstéras om innehillet, oavsett om upptagningen eller upp-
teckningen innehéller personuppgifter eller inte, bedéms sakna betyd-
else for verksamhet som avses i 1 §. Nigon f6érindring i friga om hur
material ska hanteras om det inneh&ller uppgifter som bide ir relevanta
och saknar betydelse ur underrittelsesynpunkt ir inte avsedd.
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10a§

Ett sdrskilt beslutandeorgan i kontrollmyndigheten ir skyldig att pd begiran
av en enskild kontrollera om hans eller hennes meddelanden har inhimtats
1 samband med signalspaning enligt denna lag och, om s8 ir fallet, huruvida in-
himtningen och behandlingen av inhimtade uppgifter har skett 1 enlighet med
lag. Beslutandeorganet ska underritta den enskilde om att kontrollen har ut-
forts. Underrittelsen ska vara motiverad.

Beslutandeorganet fir besluta att viss inhimtning ska upphéra eller att upp-
tagning eller uppteckning av inhimtade uppgifter ska forstéras, om det vid kon-
troll framkommer att inhiminingen inte dr forenlig med tillstind meddelat enligt
denna lag.

Ledaméterna i beslutandeorganet utses av regeringen for en bestimd tid. Ord-
foranden och vice ordféranden ska vara eller ha varit ordinarie domare eller ba
motsvarande juridisk erfarenbet. Ovwriga ledaméter ska utses bland personer som
foreslagits av partigrupperna i riksdagen.

Paragrafen innehdller bestimmelser om kontroll pd begiran av enskild.
Overvigandena finns i avsnitt 6.3 och 6.4.

Forsta stycket forsta meningen har indrats pd sd sitt att det i stillet
for kontrollmyndigheten ir ett sirskilt beslutandeorgan i kontrollmyn-
digheten som ska utfora kontrollen.

Forsta stycket andra meningen har indrats p8 sitt att det anges att det
ir beslutandeorganet 1 stillet for kontrollmyndigheten som ska under-
ritta den enskilde.

Forsta stycket tredje meningen ir ny. Av bestimmelsen framgar att
den underrittelse som beslutandeorganet ska limna till den enskilde
efter utférd kontroll ska vara motiverad. Den enskilde bér informeras
om exempelvis generella forutsittningar for signalspaningsverksamhet,
sekretess, personuppgiftslagstiftning och vilka dtgirder som kan vidtas
om det vid kontroll framkommer att inhimtning och behandling av
inhimtade uppgifter inte skett i enlighet med regelsystemen. Om det
framkommer att den enskildes meddelanden inte har inhimtats eller,
for det fall de har inhidmtats, att inhimtningen och behandlingen av in-
himtade uppgifter inte varit otillborlig bér den enskilde underrittas
om detta. Om det framkommer att inhimtningen eller behandlingen
skett 1 strid med regelsystemen far det utifrdn den sekretess som giller
1 det enskilda fallet bedomas vilken information som kan limnas till
den enskilde.

Andpra stycket ir nytt och innebir att beslutandeorganet far besluta
om att viss inhimtning ska upphéra och att inhimtade uppgifter ska
forstoras. Med viss inhimining avses 1 denna bestimmelse inhimtning
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som ror den som begirt kontrollen. Beslut om att inhimtning ska upp-
hora eller att upptagning eller uppteckning ska forstoras kan endast
fattas om det framkommer att inhimtningen inte ir férenlig med det
tillstind som Forsvarsunderrittelsedomstolen limnat. Bestimmelsen
fortydligar att beslutandeorganets kontroll inte innefattar en prévning
av Forsvarsunderrittelsedomstolens meddelade tillstdnd.

Tredje stycket ir nytt. Av bestimmelsen framgdr strukturen och
sammansittningen av beslutandeorganet. Ledaméterna i beslutande-
organet ska utses av regeringen for viss tid. Det ankommer p4 reger-
ingen att bestimma tiden fér férordnandena. Vid bestimmandet av
lingden fér ett férordnande i beslutandeorganet bér hinsyn tas till
bland annat behovet av kontinuitet.

8.2 Forslaget till lag om dndring av lagen
(2021:1172) om behandling av personuppgifter
vid Forsvarets radioanstalt

2 kap.
20§

Personuppgifter som behandlas med stdd av denna lag far foras 6ver till ett
annat land eller en internationell organisation endast om det ir nédvindigt
for att Forsvarets radioanstalt ska kunna fullgéra sina uppgifter inom ramen
for det internationella férsvarsunderrittelse- och sikerhetssamarbetet och

1. 6verféringen riktas till en utlindsk underrittelse- eller sikerhetstjinst,
eller ett underrittelse- eller sikerhetsorgan i en internationell organisation,

2. sekretess inte hindrar en éverforing,

3. mottagaren garanterar tillrickligt skydd fér personuppgifterna, och

4. dverféringen inte innebidr ett oproportionerligt intring i den registrerades
personliga integritet.

Regeringen kan med st6d av 8 kap. 7 § regeringsformen meddela féreskrifter
om att éverforing fr ske dven 1andra fall in som anges 1 forsta stycket 1.

Regeringen fr ocks8 besluta om sidan 6verforing 1 ett enskilt fall.

Paragrafen innehéller bestimmelser om Férsvarets radioanstalts éver-
foring av personuppgifter till andra linder och internationella organisa-
tioner. Overvigandena finns i avsnitt 6.2.

Forsta stycket fiirde punkten ir ny och uppstiller ett ytterligare krav
for dverforing av personuppgifter till en mottagare utomlands. Bestim-
melsen innebir att det ankommer p& Forsvarets radioanstalt att infor
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en sddan dverforing av personuppgifter goéra en proportionalitetsbe-
démning dir det intring 1 den registrerades personliga integritet som
overforingen kan innebira ska vigas mot skilen fér éverféringen.
Karaktiren av de uppgifter som 6verférs och dven mingden uppgifter
bor beaktas. Aven f men kinsliga uppgifter kan innebira ett betydande
intrdng 1 den registrerades personliga integritet. Forsvarets radioan-
stalt bor 1 friga om skilen for 6verféringen beakta underrittelsevirdet
av det material som 6verférs, men dven nyttan f6r mottagaren eller
for svenska intressen bor kunna beaktas 1 proportionalitetsbedom-
ningen. Om de personuppgifter som 6verfors innebir ett betydande
intrdng 1 den personliga integriteten fir underrittelsevirdet inte vara
obetydligt. Om en éverféring till en mottagare utomlands bedéms
innebira ett oproportionerligt intrdng i den registrerades personliga
integritet fir dverforingen inte ske.
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Oversyn av lagen om signalspaning
i forsvarsunderrattelseverksamhet

Beslut vid regeringssammantride den 14 juli 2022

Sammanfattning

En sirskild utredare ska gora en 6versyn av lagen om signalspaning i
forsvarsunderrittelseverksamhet. Syftet dr att sikerstilla en modern
och dndamailsenlig reglering som ir anpassad efter den tekniska ut-
vecklingen, omvirldsutvecklingen och de forsvars- och sikerhets-
missiga behoven samt som beaktar skyddet for den personliga integ-
riteten.

Utredaren ska bl.a.

e bedoma vilka dtgirder som krivs for att Forsvarets radioanstal,
oavsett sikerhetslige, pa ett effektivt sitt ska kunna fullgéra sitt
uppdrag rorande signalspaning 1 forsvarsunderrittelseverksamhet,

e analysera vilka ytterligare dtgirder som behover vidtas {or att ta
omhand de brister som Europadomstolen funnit i en dom den
25 maj 2021,

¢ beddma om fler myndigheter bor ges ritt att inrikta signalspaning
1 térsvarsunderrittelseverksamhet, och

¢ limna nodvindiga forfattningsforslag.
Till utredaren ska det knytas en referensgrupp med foretridare fér
samtliga partier 1 riksdagen.

Utredaren ska senast den 1 april 2023 delredovisa de frigor som ror
Europadomstolens dom och internationellt samarbete inom signal-
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spaningsomridet, med forfattningsforslag. Uppdraget ska i 6vriga delar
slutredovisas senast den 1 april 2024.

Forsvarets radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet

Forsvarets radioanstalts forsvarsunderrittelseverksamhet gir ut pd att
inom ramen for gillande inriktningar uppticka pd férhand okinda fore-
teelser och uppgifter av relevans fér dessa. Det kan exempelvis rora sig
om uppgifter om nya hot mot svenska sikerhetsintressen, samhills-
viktiga funktioner, eller underrittelsehot mot svensk kinslig infor-
mation som inte fir hamna i frimmande makts hinder. Verksamheten
innebir dven att kartligga redan kinda foreteelser och folja forind-
ringar 1 dessa for att tidigt f8 kunskap om t.ex. hotaktorers nya am-
bitioner, avsikter och férmdgor. Férsvarsunderrittelseverksamhet dr
ocks3 ett centralt verktyg vid kartliggning i efterhand av hindelser som
oférutsett intriffat, i syfte att finna forklaringar till det intriffade samt
for att kartligga eventuella innu inte identifierade inslag i en intriffad
hindelse. Genom sddan uppfoljning kan ytterligare underrittelseinfor-
mation produceras som dels ger bittre forstielse f6r orsakerna bakom
det intriffade, dels ger kompletterande information om t.ex. kvar-
varande oupptickta hot.

Forsvarets radioanstalt bedriver forsvarsunderrittelseverksamhet
som regleras 1lagen (2000:130) om forsvarsunderrittelseverksamhet
och férordningen (2000:131) om foérsvarsunderrittelseverksamhet,
lagen (2008:717) om signalspaning i férsvarsunderrittelseverksamhet
och férordningen (2008:923) om signalspaning i forsvarsunderrittelse-
verksamhet samt lagen (2022:482) om elektronisk kommunikation.
Forsvarets radioanstalts behandling av personuppgifter i myndighetens
forsvarsunderrittelse- och utvecklingsverksamhet regleras i lagen
(2021:1172) om behandling av personuppgifter vid Forsvarets radio-
anstalt och férordningen (2021:1208) om behandling av personupp-
gifter vid Forsvarets radioanstalt.

Enligt 1 § forsta stycket lagen om férsvarsunderrittelseverksamhet
ska forsvarsunderrittelseverksamhet bedrivas till stéd for svensk ut-
rikes-, sikerhets- och férsvarspolitik samt 1 6vrigt f6r kartliggning av
yttre hot mot landet. Verksamheten fir endast avse utlindska for-

hillanden.
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Signalspaning ir en inhimtningsmetod i férsvarsunderrittelse-
verksamheten och sidan spaning utfors av Forsvarets radioanstalt.
Av 1 § andra stycket lagen om signalspaning i forsvarsunderrittelse-
verksamhet (signalspaningslagen) foljer att signalspaning endast fir
bedrivas for att kartligga vissa, 1 lagen sirskilt uppriknade, forete-
elser. Det ror sig bl.a. om yttre militira hot mot landet, strategiska
forhdllanden avseende internationell terrorism och annan grov grins-
overskridande brottslighet som kan hota visentliga nationella intressen,
allvarliga yttre hot mot samhillets infrastrukturer, frimmande under-
rittelseverksamhet mot svenska intressen och om det ir nédvindigt
for ett samarbete 1 underrittelsefrdgor med andra linder och inter-
nationella organisationer som Forsvarets radioanstalt deltar 1. Signal-
spaning far dven bedrivas f6r Forsvarets radioanstalts utvecklingsverk-
samhet om det dr nédvindigt for forsvarsunderrittelseverksamheten.
Inriktning av signalspaning i férsvarsunderrittelseverksamhet far endast
anges av regeringen, Regeringskansliet, Forsvarsmakten, Sikerhets-
polisen och Nationella operativa avdelningen 1 Polismyndigheten.
Regeringen anger inriktningen av den signalspaning som sker for For-
svarets radioanstalts samarbete 1 underrittelsefrdgor och fér utveck-
lingsverksamheten. Forsvarets radioanstalt rapporterar underrittelser
till berérda myndigheter.

Signalspaningslagen innehiller ett antal bestimmelser som syftar till
att virna skyddet for enskildas integritet. Som exempel kan nimnas att
inhimtning genom signalspaning kriver tillstdnd av Férsvarsunderritt-
elsedomstolen (4 a §). Forsvarsunderrittelsedomstolens organisation
och uppgifter regleras ilagen (2009:966) om férsvarsunderrittelsedom-
stol, signalspaningslagen och férordningen (2009:968) med instruktion
for Forsvarsunderrittelsedomstolen. Av dessa forfattningar framgér
bl.a. att domstolen ir domfér med en ordférande och tvd sirskilda
ledaméter. Aven ett integritetsskyddsombud ska nirvara under sam-
mantridet. Vid prévningen av tillstdnd till signalspaning ska integritets-
skyddsombudet pd ett generellt plan féretrida integritetsskydds-
intresset. Av ett tillstdnd ska det bl.a. framg3 vilket inhimtningsuppdrag
signalspaningen ska ske for, vilka signalbirare och s6kbegrepp som fir
anvindas samt vilka villkor 1 évrigt som behovs for att begrinsa in-
trénget 1 enskildas personliga integritet. Domstolens beslut fir inte
overklagas.

Inhimtning av signaler i elektronisk form fir inte avse signaler
mellan en avsindare och mottagare som bdda befinner sig i Sverige.
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Inhimtningsforbudet giller dock inte signaler som utvixlas autonomt
mellan tekniska system i sidana fall dir signalerna inte innehller per-
sonuppgifter, eller signaler som sinds fran eller till utlindsk militir
personal, utlindska statsfartyg, statsluftfartyg eller militira fordon. Om
signaler trots férbudet har inhdmtats ska upptagningen eller uppteck-
ningen forstoras s snart det str klart att s3dana signaler har inhimtats
(2 a§). Ett forstoringskrav giller ocksa fér upptagningar eller uppteck-
ningar av uppgifter som inhimtats genom signalspaning, bl.a. om inne-
hillet beror en viss fysisk person och har bedémts sakna betydelse
for verksamheten som anges 11 § signalspaningslagen (7 §). Forstor-
ingskraven enligt 2 a och 7 §§ giller dven vid sddana upptagningar eller
uppteckningar av uppgifter som Féorsvarets radioanstalt har fitt av en
annan stat eller en internationell organisation inom ramen fér ett inter-
nationellt samarbete.

Inom Férsvarets radioanstalt finns det ett sirskilt integritetsskydds-
rad som har till uppgift att fortlopande utdva insyn 1 de dtgirder som
vidtas for att sikerstilla integritetsskyddet i myndighetens signalspa-
ningsverksamhet (11 §). Det finns dven en sirskild kontrollmyndighet,
Statens inspektion for forsvarsunderrittelseverksamheten (Siun). Siun
kontrollerar att signalspaningslagen foljs och granskar dven Férsvarets
radioanstalts behandling av personuppgifter inom férsvarsunderrittelse-
och utvecklingsverksamheten enligt lagen om behandling av person-
uppgifter vid Forsvarets radioanstalt (1-3 §§ férordningen [2009:969]
med instruktion {6r Statens inspektion f6r férsvarsunderrittelseverk-
samheten). Siun far besluta att viss inhimtning ska upphéra eller att
upptagning eller uppteckning av inhimtade uppgifter ska forstoras,
om det vid kontroll framkommer att inhimtningen inte ir forenlig
med tillstdnd meddelat enligt signalspaningslagen (10 § andra stycket
signalspaningslagen).

Siun har dven ensam ridighet éver de signalbirare som innehiller
signaler som 6verfors frin operatérer i enlighet med lagen om elek-
tronisk kommunikation. Siun ansvarar f6r att ge Forsvarets radio-
anstalt tillgdng till signalbirare 1 den utstrickning det foljer av till-
stdnd som har limnats i enlighet med 5 a eller 5 b § signalspaningslagen
(12 § signalspaningslagen).

For att kunna tillgodose uppdragsgivarnas underrittelsebehov be-
héver Forsvarets radioanstalt ingdende kunskap om signalmiljon for
att pd ett effektivt sitt kunna rikta inhdmtningskapacitet mot ritt delar
av signalmiljon samt for att kunna urskilja, extrahera och tyda den rele-
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vanta informationen. For detta krivs omfattande expertkunskaper om
sdvil signalmiljons struktur som dess anvindning. Forsvarets radio-
anstalt bedriver dirfor en utvecklingsverksamhet for att etablera och
uppritthélla en tillrickligt god forstielse av signalmiljén, samt tillrick-
ligt god formadga att kunna bedriva inhimtning, bearbetning och analys
av den information som férekommer i signalmiljon. Utvecklingsverk-
samheten syftar till att etablera, vidmakthilla och utveckla en fortsatt
formiga hos Forsvarets radioanstalt som dr nddvindig for forsvars-
underrittelseverksamheten.

Foérsvarsunderrittelseverksamheten omgirdas av stark sekretess.
Exempel pd sekretessbelagda uppgifter som ror Foérsvarets radioanstalt
ir uppgifter som avser myndighetens inriktning, metoder, férmiga,
underrittelser och samverkan. En stor mingd av uppgifterna ir av
synnerlig betydelse for rikets sikerhet och ett réjande av dem skulle
skada landets forsvar eller pd annat sitt villa fara for rikets sikerhet.
Dessa uppgifter omfattas av férsvarssekretess enligt 15 kap. 2 § offent-
lighets- och sekretesslagen (2009:400). Ett stort antal uppgifter om-
fattas ocksd av utrikessekretess enligt 15 kap. 1 § samma lag.

Uppgifter i underrittelser som Férsvarets radioanstalt rapporterar
till en annan myndighet 1 enlighet med lagen om férsvarsunderrittelse-
verksamhet fir inte anvindas f6r att utreda brott (1 § lagen [2019:547]
om férbud mot anvindning av vissa uppgifter f6r att utreda brott).
De brottsbekimpande myndigheterna ska se till att tillgdngen till s3-
dana uppgifter begrinsas till vad var och en behéver for att kunna full-
gora sina arbetsuppgifter. Det ska sirskilt beaktas att uppgifterna inte
far anvindas for att utreda brott (2 §).

Varfor behovs det en utredning?

Det har inte gjorts ndgon allmin 6versyn av signalspaningslagen sedan
dess tillkomst 2009. Férsvarets radioanstalts signalspaning 1 férsvars-
underrittelseverksamhet limnar ett betydande bidrag pi omriden som
ir av 6kande betydelse for Sveriges sikerhet. Hir kan bland annat nim-
nas det 6ver tid forsimrade sikerhetsliget och den dterupptagna total-
forsvarsplaneringen. Signalspaning ir samtidigt en nationell f6rmiga
vars férutsittningar ytterst pdverkas av mojligheterna att méta en allt-
mer accelererande teknik- och telekommunikationsutveckling.
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Europadomstolen i stor sammansittning (Grand Chamber) fann
den 25 maj 2021 i sitt avgorande 1 malet Centrum for rittvisa mot
Sverige (35252/08) att den svenska lagstiftningen om signalspaning
1 forsvarsunderrittelseverksamhet 1 huvudsak ir férenlig med Euro-
peiska konventionen om skydd fér de minskliga rittigheterna och de
grundliggande friheterna (Europakonventionen), men att det finns
brister 1 nigra avseenden. En av de pdtalade bristerna har till delar
3tgirdats genom inférandet av ett krav i lag som innebir att Forsvarets
radioanstalt bland annat miste beddma om en viss mottagare utom-
lands garanterar ett tillrickligt skydd for personuppgifterna innan de
overfors (prop. 2020/21:224, bet. 2021/22:F6U2, rskr. 2021/22:45).
Det behévs dock ytterligare analys for att kunna ta stillning till hur
man ska komma till ritta med de kvarstiende brister som Europa-
domstolen har uppmirksammat.

Riksdagen har tillkinnagett f6r regeringen att den bor se Gver moj-
ligheten att ge Inspektionen f6r strategiska produkter ritt att inrikta
signalspaning frin Forsvarets radioanstalt (bet. 2017/18:F6U5 punkt 3,
rskr. 2017/18:178 och rskr. 2017/18:179).

Sammanfattningsvis bor en éversyn av signalspaningslagen genom-
foras 1 syfte att sikerstilla att Sverige har en lagstiftning som, med hin-
syn till Europakonventionen, sikerhets- och teknikutvecklingen och
totalférsvarets forindrade behov, i fred, kris och krig, erbjuder ett
effektivt och indama&lsenligt std for svensk utrikes-, sikerhets- och
forsvarspolitik och f6r kartliggning av yttre hot mot landet. I en sddan
lagstiftning ska dven fortsatt tillbérlig hinsyn tas till enskildas per-
sonliga integritet.

Uppdraget att gora en allmin 6versyn av signalspaningslagen
Overgripande om uppdraget

Utredaren ska géra en éversyn av signalspaningslagen. Syftet med dver-
synen ska vara att sikerstilla ett modernt och indamalsenligt regelverk.
Uppdraget inbegriper en sdvil saklig som forfattningsteknisk éversyn
av regleringen. Sveriges folkrittsliga forpliktelser ska respekteras.
Utredaren ska limna de férfattningsforslag som évervigandena ger
anledning till. Om utredaren anser det motiverat och utredningstiden
medger det, fir utredaren dven ta upp andra frigor som har nira an-
knytning till signalspaningsverksamheten. Utredaren ska limna forslag
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till forfattningsindringar och andra dtgirder som utredaren anser vara
befogade.

Nedan limnas en nirmare redogorelse for vissa frigor som utredaren
sirskilt ska uppmirksamma.

Den séikerhetspolitiska utvecklingen och teknitk-
och telekommunikationsutvecklingen

Sedan signalspaningslagen tridde i kraft har det sikerhetspolitiska liget
1 Sveriges niromrdde och 1 Europa 6ver tid alltmer férsimrats. Med
anledning av det forsimrade omvirldsliget och den 6kade osikerheten
1niromradet dterupptogs 2015 arbetet med en sammanhingande planer-
ing for totalférsvaret. Den negativa sikerhetsutvecklingen har forstirkes
under 2022 med krig 1 Sveriges absoluta nirhet. Det kan inte heller ute-
slutas att militira maktmedel eller hot om sddana kan komma att an-
vindas mot Sverige — ett vipnat angrepp mot Sverige kan inte uteslutas
(se t.ex. prop.2020/21:30 och regeringens utrikesdeklaration den
16 februari 2022). Sverige blir oundvikligen paverkat om en sikerhets-
politisk kris eller vipnad konflikt uppstar i Sveriges niromrade. Sveriges
niromrdde priglas 1 6kad utstrickning av en stérre nirvaro av militira
styrkor och 6kad militir aktivitet. Hot genom icke-militira maktmedel,
t.ex. olika former av hybridaktiviteter, blir alltmer f6rekommande inslag
frdn antagonistiska staters sida. Hot 1 form av pdverkansoperationer
och cyberattacker féorekommer redan 1 fredstid. Terrorhotet kvarstr.
Den samlade hotbilden har blivit alltmer komplex och betydelsen av
en effektiv forsvarsunderrittelseverksamhet har 6kat 1 takt med detta.

Regeringen beslutade den 16 maj 2022 att anséka om medlemskap
1Nato. En ansdkan limnades in den 18 maj 2022. Den 5 juli 2022 under-
tecknade samtliga Natolinder anslutningsprotokollet vilket ger Sverige
status som ansdkarland under perioden som Natos medlemslinder
ratificerar medlemskapet.

Sedan 2009 har teknik- och telekommunikationsutvecklingen varit
mycket omfattande. Nya och utvecklade tekniker f6r kommunikation
och 6verforing av signaler 1 elektronisk form har revolutionerat kom-
munikationsutvecklingen och 6kat den globala spridningen och anvind-
ningen av sdvil fasta som mobilt tillgingliga kommunikationstjinster.
Dynamiken och férinderligheten 1 var och hur information 6verférs
frén en stund till en annan stiller signalspaningsverksamheten infér
delvis helt nya utmaningar i dag jimfért med for 15 dr sedan. Paral-
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lellt har alltmer anvindarvinliga krypteringstjinster bidragit till att
kryptering 1 dag anvinds 1 allt hogre grad av sdvil individer som stater
och telekommunikationsaktérer.

Frigan ir om den alltmer f6rsimrade sikerhetspolitiska situationen
1 omvirlden, den &terupptagna totalférsvarsplaneringen och teknik-
och telekommunikationsutvecklingen motiverar en anpassning av sig-
nalspaningsregleringen for att Forsvarets radioanstalt pd ett effektivt
sitt ska kunna fullgéra sitt uppdrag.

Utredaren ska dirfor

o beskriva den sikerhetspolitiska omvirldsutvecklingens och teknik-
och telekommunikationsutvecklingens konsekvenser for svensk
signalspaning i forsvarsunderrittelseverksamhet,

o beddma vilka dtgirder som krivs for att Forsvarets radioanstalt,
oavsett sikerhetslige, pd ett effektivt sitt ska kunna fullgéra sitt
uppdrag rérande signalspaning i forsvarsunderrittelseverksamhet,

¢ beddéma om det finns annan reglering pd omrddet som behéver an-
passas till ovan nimnda férhéllanden, och

o foresld de forfattningsindringar som behévs.

Europadomstolens synpunkter

Europadomstolen identifierade i en dom den 25 maj 2021 féljande
brister i den svenska signalspaningslagstiftningen:

— avsaknad av en tydlig reglering om nir inhimtat material som inte
innehiller personuppgifter ska forstéras,

— avsaknad av tydliga riktlinjer 1 signalspaningslagstiftningen eller
annan relevant lagstiftning som féreskriver att den personliga inte-
griteten ska beaktas nir beslut fattas om att dela insamlat material
med andra linder och ett rittsligt bindande krav for Forsvarets
radioanstalt att analysera och bedéma huruvida mottagaren av upp-

gifterna erbjuder ett tillrickligt skydd fér uppgifterna, och

— avsaknad av en effektiv efterhandskontroll (ex post facto review)
nir det giller den enskildes ritt att av Siun {3 information om huru-
vida hans eller hennes meddelanden har inhidmtats 1 samband med
signalspaning i forsvarsunderrittelseverksamhet.
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Utredaren ska dirfor

e analysera Europadomstolens dom och bedéma vilka dtgirder som
ir limpliga f6r att ta omhand Europadomstolens synpunkter, och

o foresld de forfattningsindringar som behovs.

Inriktning av signalspaning i forsvarsunderrittelseverksambet

I samband med att lagen om signalspaning i1 férsvarsunderrittelse-
verksamhet tridde i kraft 2009 begrinsades antalet myndigheter som
har rict att inrikta signalspaning. Enligt nuvarande reglering fér in-
riktning av signalspaning i férsvarsunderrittelseverksamhet endast an-
ges av regeringen, Regeringskansliet, Forsvarsmakten, Sikerhetspolisen
och Nationella operativa avdelningen i Polismyndigheten.

Signalspaning fir bedrivas 1 syfte att kartligga utveckling och sprid-
ning av massforstorelsevapen, krigsmateriel och produkter med dubbla
anvindningsomrdden (1 § andra stycket 4 signalspaningslagen). In-
spektionen for strategiska produkter har inte ritt att inrikta signal-
spaning frin Forsvarets radioanstalt for att uppnd detta syfte.

Inspektionen for strategiska produkter far stod frdn olika myn-
digheter, diribland Férsvarsmakten och Sikerhetspolisen, 1 sitt export-
kontroll- och tillsynsarbete mot bl.a. spridning av massforstorelsevapen.
Inspektionen fér strategiska produkter bedriver dven myndighetssam-
verkan 1 egenskap av svensk kontaktpunkt enligt EU-férordningen om
utlindska direktinvesteringar. Inspektionen for strategiska produkter
kan dven 1 egenskap av berérd myndighet delges relevanta underritt-
elserapporter i enlighet med 2 § lagen om férsvarsunderrittelseverk-
samhet. Frigan dr om Inspektionen for strategiska produkter behdver
{3 ritt att inrikta Forsvarets radioanstalts signalspaning i férsvarsunder-
rittelseverksamhet for att pd ett effektivt sitt kunna fullgéra sitt upp-
drag.

Myndigheten for psykologiskt forsvar inrdttades den 1 januari 2022.
I myndighetens uppgifter ingdr att identifiera, analysera och kunna
limna stod 1 bemétandet av otillbérlig informationspdverkan och
annan vilseledande information som riktas mot Sverige eller svenska
intressen. Myndigheten ska i sin verksamhet virna det 6ppna och demo-
kratiska samhillet. Myndigheten f6r psykologiskt forsvar dr en sddan
myndighet som enligt 2 § lagen om forsvarsunderrittelseverksamhet
kan delges relevanta underrittelserapporter. Frigan ir om Myndig-
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heten f6r psykologiskt férsvar, 1 linje med vad Psykférsvarsutredningen
foreslar 1 betinkandet En ny myndighet for att stirka det psykologiska
forsvaret (SOU 2020:29), behdver {3 ritt att inrikta Férsvarets radio-
anstalts signalspaning i férsvarsunderrittelseverksamhet for att pd ett
effektivt sitt kunna fullgéra sitt uppdrag.

Utdver de nu nimnda myndigheterna kan det finnas ytterligare
myndigheter for vars behov ritt att inrikta signalspaning i férsvars-
underrittelseverksamhet kan 6vervigas. Vid beddmningen om inrikt-
ningsritten bor ges till fler in dem som nu har sddan ritt, behéver bl.a.
hinsyn tas till om myndigheten kan {3 sitt behov av underrittelser till-
godosett pd annat sitt.

Utredaren ska dirfor

o oversiktligt beskriva Inspektionen fér strategiska produkters, Myn-
digheten for psykologiskt férsvars och andra myndigheters behov
av inriktningsritt {6r signalspaning 1 férsvarsunderrittelseverk-
samhet,

e analysera och beddma om ytterligare myndigheter utéver de be-
fintliga bor {8 inrikta signalspaning i férsvarsunderrittelseverk-
samhet,

¢ vid sin bedémning om eventuellt tillkommande myndigheter ana-
lysera konsekvenserna f6r de myndigheter som nu fr inrikta sig-
nalspaning i férsvarsunderrittelseverksamhet, och

o foresld de forfattningsindringar som behévs.

Konsekvensbeskrivningar

Utredaren ska bedéma de ekonomiska konsekvenserna av forslagen
for det allminna och f6r enskilda. Om forslagen kan forvintas leda
till kostnadsékningar f6r det allminna ska utredaren féresld hur dessa
ska finansieras. Utredaren ska ocksd redovisa forslagens konsekven-
ser for den personliga integriteten och for eventuella verksamhets-
missiga konsekvenser. Aven i 6vrigt ska férslagens konsekvenser redo-
visas enligt kommittéforordningen (1998:1474).
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Kontakter och redovisning av uppdraget

Utredaren ska gora de internationella jimforelser som bedéms rele-
vanta.

Till utredaren ska det knytas en referensgrupp med foretridare
for samtliga partier i riksdagen. Under uppdraget ska utredaren i den
utstrickning det bedéms limpligt ha en dialog med och inhdmta upp-
lysningar frin berérda myndigheter och andra som kan vara berérda
av aktuella frigor.

Utredaren ska hilla sig lopande informerad om och beakta relevant
arbete som bedrivs inom bl.a. Regeringskansliet, utredningsvisendet
och Europarddet.

Utredaren ska senast den 1 april 2023 delredovisa de frigor som rér
Europadomstolens dom och internationellt samarbete inom signal-
spaningsomradet, med forfattningstérslag. Uppdraget ska i dvriga delar
slutredovisas senast den 1 april 2024.

(Forsvarsdepartementet)
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Kommittédirektiv 2023:29

Tillaggsdirektiv till
Utredningen om en dversyn av lagen om signalspaning
i forsvarsunderrattelseverksamhet (F6 2022:02)

Beslut vid regeringssammantride den 23 februari 2023

Forlingd tid for uppdraget

Regeringen beslutade den 14 juli 2022 kommittédirektiv om en éver-
syn av lagen om signalspaning i férsvarsunderrittelseverksamhet
(dir. 2022:120). Enligt direktiven skulle uppdraget delredovisas 1 fré-
gor som rér Europadomstolens dom och internationellt samarbete inom
signalspaningsomridet, med férfattningsférslag, senast den 1 april 2023
och slutredovisas 1 6vriga delar senast den 1 april 2024.
Utredningstiden forlings. Uppdraget ska i stillet delredovisas senast
den 1 september 2023 och slutredovisas senast den 1 september 2024.

(Forsvarsdepartementet)
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Forslag till underrattelse
till enskild nar det inte framkommit
nagot otillborligt vid kontrollen

Du har begirt att Delegationen for kontroll pa begiran av enskild ska
kontrollera om dina meddelanden har inhdmtats i samband med signal-
spaning och, om s& ir fallet, om inhimtningen och behandlingen av in-
himtade uppgifter skett i enlighet med lag.

Kontrollen har nu utférts. Det har inte framkommit ndgot otillbér-
ligt vid kontrollen.

Om Delegationen for kontroll pa begiran av enskild vid kontrollen
skulle ha uppmirksammat ndgot otillborligt har delegationen en skyl-
dighet att agera. Delegationen ska anmila till Aklagarmyndigheten om
delegationen uppmirksammar férhdllanden som kan utgora brott, till
Justitiekanslern om den uppmirksammar felaktigheter som kan med-
fora skadestdndsansvar f6r staten gentemot en fysisk eller juridisk per-
son, samt till Integritetsskyddsmyndigheten eller den nimnd som leder
arbetet 1 Statens inspektion for foérsvarsunderrittelseverksamheten
(Siun) om den finner omstindigheter som nigon av myndigheterna
bér uppmirksammas pa.

Delegationen for kontroll pd begiran av enskild kan ocksi besluta
att viss inhimtning ska upphora eller att en upptagning eller uppteck-
ning som inhimtas ska f6rstéras, om det vid kontroll skulle ha fram-
kommit att inhimtningen inte dr férenlig med det tillstind som For-
svarsunderrittelsedomstolen meddelat.
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Information om signalspaning
i forsvarsunderrittelseverksamhet

Forsvarsunderrittelseverksamhet ska bedrivas till stéd fér svensk
utrikes-, sikerhets- och férsvarspolitik samt 1 vrigt f6r kartliggning
av yttre hot mot landet. Forsvarsunderrittelseverksamhet far endast
avse utlindska forhillanden. Forsvarets radioanstalt fir inhimta elektro-
niska signaler genom signalspaning 1 enlighet med lagen (2008:717)
om signalspaning i férsvarsunderrittelseverksamhet.

Signalspaning 1 forsvarsunderrittelseverksamhet fir ske endast i
syfte att kartligga bland annat

e yttre militira hot mot landet,

o forutsittningar fér svenskt deltagande 1 fredsfrimjande och humani-
tira internationella insatser eller hot mot sikerheten f6r svenska
intressen vid genomférandet av sidana insatser,

o strategiska férhillanden avseende internationell terrorism,
e frimmande underrittelseverksamhet mot svenska intressen, och

e frimmande makts agerande eller avsikter av visentlig betydelse fér
svensk utrikes-, sikerhets- eller forsvarspolitik.

Signalspaning far ske endast pd uppdrag av regeringen, Regerings-
kansliet, Férsvarsmakten, Sikerhetspolisen och Nationella operativa
avdelningen inom Polismyndigheten.

All inhimtning genom signalspaning som Forsvarets radioanstalt
bedriver kriver tillstdnd 1 f6rvig av Férsvarsunderrittelsedomstolen.

Lagen om signalspaning i férsvarsunderrittelseverksamhet inne-
héller sirskilda bestimmelser om nir inhimtat material ska forstoras
och vilka uppgifter som ror en viss fysisk person som far rapporteras
vidare.

Siun har till uppgift att kontrollera férsvarsunderrittelseverksam-
heten. Siun ska ocksd kontrollera att lagen om signalspaning i for-
svarsunderrittelseverksamhet f6ljs och ska sirskilt granska anvindning
av sokbegrepp, forstdring av uppgifter och rapportering.

Det finns sirskilda bestimmelser om Forsvarets radioanstalts per-
sonuppgiftsbehandling i forsvarsunderrittelseverksamheten 1 lagen
(2021:1172) om behandling av personuppgifter vid Forsvarets radio-
anstalt.
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Sekretess giller for uppgifter hos Forsvarets radioanstalt enligt
bland annat 15 kap. 2 § offentlighets- och sekretesslagen (2009:400).
Enligt bestimmelsen giller sekretess for uppgift som ror verksamhet
for att férsvara landet eller planliggning eller annan férberedelse av
sddan verksambhet eller som 1 6vrigt ror totalforsvaret, om det kan an-
tas att det skadar landets forsvar eller pd annat sitt villar fara for rikets
sikerhet om uppgiften rojs. Bestimmelsen innebir bland annat att en
uppgift om att ndgon férekommer hos Forsvarets radioanstalt likvil
som en uppgift om att en person inte gor det kan leda till att sekretess
foreligger. Detta f6ljer av att sddana uppgifter till exempel kan anvindas
av foretridare f6r frimmande makt for att kartligga underrittelse-
tjansten.
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Statens offentliga utredningar 2023

Kronologisk férteckning

1

1

1

1

1

1

1

—_

. Skirpta straff {or flerfaldig brottslig-
het. Ju.

2. En inre marknad fér digitala tjinster
- ansvarsférdelning mellan myndig-
heter. Fi.

. Nya regler om nédlidande kreditavtal
och inkassoverksamhet. Ju.

)

S

. Posttjinst for hela slanten.
Finansieringsmodeller fér framtidens
samhillsomfattande posttjinst. Fi.

w

. Frén delar till helhet. Tvingsvirden
som en del av en sammanhillen och
personcentrerad virdkedja. S.

6. En lag om tilliggsskatt for foretag
1 stora koncerner. Fi.

7.3 egna ben.
Utvecklad samverkan fér individers
etablering pd arbetsmarknaden. A.

. Arbetslivskriminalitet — arbetet

oo

iSverige, en beddmning av omfatt-
ningen, lirdomar frin Danmark och
Finland. A.

. Ett statligt huvudmannaskap
for personlig assistans.
Okad likvirdighet, lingsiktighet
och kvalitet. S.

O

0. Tandvirdens stod till vildsutsatta
patienter. S.

—_

. Tillfilligt miljstillstdnd for
samhillsviktig verksamhet

— for okad forsérjningsberedskap. KN.

2. Forstirkt skydd for demokratin
och domstolarnas oberoende. Ju.

W

. Patientdversikter inom EES och
Sverige. S.
4. Organisera for hillbar utveckling.
KN.
5. Fornybart i tanken. Ett styrmedels-
forslag for en stirkt bioekonomi. LI.

6. Staten och betalningarna.
Del 1 och 2. Fi.

17. En tydligare bestimmelse om hets
mot folkgrupp. Ju.

18. Virdet av vinden. Kompensation,
incitament och planering fér
en héllbar fortsatt utbyggnad av
vindkraften. Del 1 och 2. KN.

19. Statlig forskningsfinansiering.
Underlagsrapporter. U.
20. Férbud mot bottentrilning i marina
skyddade omriden. LI.
. Informationsférsérjning pd
skolomridet. Skolverkets ansvar. U.

2

—_

22. Datalagring och dtkomst till
elektronisk information. Ju.

23. Ett modernare socialférsikringsskydd
for gravida. S.

24. Etablering for fler — jimstillda mojlig-
heter till integration. A.

25. Kunskapskrav fér permanent uppe-
héllstillstdnd. Ju.

26. Oversyn av entreprendrsansvaret. A.

27. Kamerabevakning for ett bittre djur-
skydd. LI.

28. Sambhiillet mot skolattacker. U.

29. Varje rorelse riknas — hur skapar

viett samhille som frimjar fysisk
aktivitet? S.

30. Ett trygghetssystem for alla. Nytt
regelverk fér sjukpenninggrundande
inkomst. S.

3

—_

. Framtidens yrkeshogskola
—stabil, effektiv och hillbar. U.

32. Biometri — for en effektivare
brottsbekimpning. Ju.

33. Ett forbittrat resegarantisystem. Fi.

34.Bolag och brott — ndgra dtgirder
mot oseridsa foretag. Ju.

35. Nya regler om héllbarhetsredovisning.
Ju.

36. Genomférande av minimildne-
direktivet. A.



37. Forstirkt skydd f6r den personliga
integriteten. Behovet av dtgirder mot
oskuldskontroller, oskuldsintyg och
oskuldsingrepp samt omvindelsefér-
sok. Ju.

38. Ett forstirkt konsumentskydd
mot riskfylld kreditgivning
och éverskuldsittning. Fi.

39. En inre marknad fér digitala tjinster
— kompletteringar och dndringar i
svensk ritt. Fi.

40. Forbittrade mojligheter fér barn att
utkriva sina rittigheter enligt barn-
konventionen. S.

41. Forutsittningarna f6r en ny kollektiv-
avtalad arbetsldshetsforsikring. A.

42. Ett modernare regelverk for legalise-
ringar, apostille och andra former av
intyganden. UD.

43. En samordnad registerkontroll
f6r upphandlande myndigheter
och enheter. Fi.

44. En 6versyn av regleringen om frihets-
berévande pdféljder for unga. Ju.

45, Overgingsrestriktioner
— dkat fortroende for offentlig verk-
samhet. Fi.

46. Jakt och fiske i renbetesland. LI.

47. En utvecklad arbetsgivardeklaration
— 4tgirder mot missbruk av
vilfirdssystemen. Fi.

48. Ritt forutsittningar for sjukskriv-
ning. S.

49. Skyddet for EU:s finansiella intressen.
Andringar och kompletteringar i svensk
ritt. Fi.

50. En modell fér svensk férsérjningsbe-
redskap. Fé.

51. Signalspaning i férsvars-
underrittelseverksamhet
—frdgor med anledning
av Europadomstolens dom. Fo.



Statens offentliga utredningar 2023

Systematisk férteckning

Arbetsmarknadsdepartementet

P43 egna ben.
Utvecklad samverkan fér individers
etablering p& arbetsmarknaden. [7]

Arbetslivskriminalitet — arbetet i Sverige,
en bedémning av omfattningen,
lirdomar frdn Danmark och Finland. [8]

Etablering for fler — jimstillda méjligheter
till integration. [24]

Oversyn av entreprendrsansvaret. [26]

Genomférande av minimilénedirektivet.
[36]

Forutsittningarna for en ny kollektiv-
avtalad arbetsléshetsforsikring. [41]

Finansdepartementet

En inre marknad fér digitala tjinster
—ansvarsférdelning mellan myndig-
heter. [2]

Posttjinst for hela slanten.
Finansieringsmodeller for framtidens
samhillsomfattande posttjinst. [4]

En lag om tilliggsskatt for foretag i stora
koncerner. [6]

Staten och betalningarna. Del 1 och 2. [16]
Ett forbittrat resegarantisystem. [33]

Ett forstirkt konsumentskydd
mot riskfylld kreditgivning
och &verskuldsittning. [38]

En inre marknad f6r digitala tjinster -
kompletteringar och dndringar
i svensk ritt. [39]

En samordnad registerkontroll
for upphandlande myndigheter
och enheter. [43]
Overgéngsrestriktioner — 6kat fértroende
for offentlig verksamhet. [45]
En utvecklad arbetsgivardeklaration
— dtgirder mot missbruk av
vilfirdssystemen. [47].

Skyddet f6r EU:s finansiella intressen.
Andringar och kompletteringar
i svensk ritt. [49]

Forsvarsdepartementet

En modell fér svensk forsérjnings-
beredskap. [50]

Signalspaning i férsvars-
underrittelseverksamhet
- frigor med anledning
av Europadomstolens dom. [51]

Justitiedepartementet

Skirpta straff f6r flerfaldig brottslighet. [1]

Nya regler om nddlidande kreditavtal och
inkassoverksamhet. [3]

Forstirkt skydd for demokratin
och domstolarnas oberoende. [12]

En tydligare bestimmelse om hets mot
folkgrupp. [17]

Datalagring och dtkomst till elektronisk
information. [22]

Kunskapskrav for permanent uppehills-
tillstdnd. [25]

Biometri — fér en effektivare
brottsbekimpning. [32]

Bolag och brott — ndgra dtgirder
mot oseridsa foretag. [34]

Nya regler om héllbarhetsredovisning. [35]

Forstirkt skydd fér den personliga
integriteten. Behovet av dtgirder
mot oskuldskontroller, oskuldsintyg

och oskuldsingrepp samt omvindelse-
forsok. [37]

En &versyn av regleringen om frihets-
berdvande paféljder f6r unga. [44]

Klimat- och naringslivsdepartementet
Tillfalligt miljotillstdnd for
samhillsviktig verksamhet
— f6r 6kad forsérjningsberedskap. [11]



Organisera for hillbar utveckling. [14]

Virdet av vinden. Kompensation,
incitament och planering f6r
en hillbar fortsatt utbyggnad av
vindkraften. Del 1 och 2. [18]

Landsbygds- och infrastrukturdepartementet
Fornybart i tanken. Ett styrmedelsférslag
for en stirkt bioekonomi. [15]
Forbud mot bottentrilning i marina
skyddade omraden. [20]
Kamerabevakning for ett bittre
djurskydd. [27]
Jakt och fiske i renbetesland. [46]

Socialdepartementet

Fran delar till helhet. Tvingsvarden
som en del av en sammanhéllen och
personcentrerad virdkedja. [5]

Ett statligt huvudmannaskap
for personlig assistans.

Okad likvirdighet, ldngsiktighet
och kvalitet. [9]

Tandvérdens stdd till vildsutsatta
patienter. [10]

Patientdversikter inom EES och Sverige.
[13]

Ett modernare socialférsikringsskydd for
gravida. [23]

Varje rérelse riknas — hur skapar vi ett
samhille som frimjar fysisk aktivitet?
(29]

Ett trygghetssystem for alla. Nytt
regelverk f6r sjukpenninggrundande
inkomst. [30]

Forbittrade mojligheter for barn att
utkriva sina rittigheter enligt barn-
konventionen. [40]

Ritt forutsittningar for sjukskrivning. [48]

Utbildningsdepartementet

Statlig forskningsfinansiering.
Underlagsrapporter. [19]

Informationsférsérjning pa skolomridet.
Skolverkets ansvar. [21]

Samhillet mot skolattacker. [28]

Framtidens yrkeshogskola
— stabil, effektiv och hillbar. [31]

Utrikesdepartementet

Ett modernare regelverk for legaliseringar,
apostille och andra former av intygan-
den. [42]
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