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Regeringen 2025-04-16
F62025/00713
Forsvarsdepartementet Myndigheten fér samhéllsskydd och
beredskap

Statens energimyndighet
Affarsverket svenska kraftnat
Post- och telestyrelsen
Polismyndigheten
Kustbevakningen

Uppdrag att starka det civila forsvarets formageutveckling for att
hantera incidenter kopplade till undervattensinfrastruktur

Regeringens beslut

Regeringen beslutar att Myndigheten f6r samhillsskydd och beredskap,
Statens energimyndighet, Affirsverket svenska kraftnit, Post- och
telestyrelsen, Polismyndigheten och Kustbevakningen i samverkan ska vidta
atgirder for att stirka formagan att uppticka och rapportera incidenter och
storningar pa undervattensinfrastruktur for energiférsorjning respektive
elektroniska kommunikationer till och fran Sverige som kan innebira risk for
paverkan pa samhillsviktig verksamhet.

Myndigheterna ska utifran sina respektive forfattningsstyrda uppgifter och

mandat, samt inom givna ekonomiska ramar,

— stirka myndighetens formaga att utan dréjsmal uppticka incidenter och
storningar i undervattensinfrastruktur som riskerar att hota
funktionaliteten for samhallsviktig verksamhet, samt skyndsamt
rapportera dessa hindelser till Regeringskansliet och andra berérda
myndigheter. Myndigheterna ska vidta de atgirder som krivs for att
starka denna férmaga sa snart som mojligt,

— ta fram en samlad bild pé nationell niva 6ver utvecklingen av
torekomsten av storningar, bilden ska innefatta en normalbild 6ver tid,

— utveckla férmagan att under pagdende hindelsehantering limna en
tvirsektoriell samlad ligesbild pa nationell niva, inklusive méjliga
hindelseutvecklingar samt bedomningar och analys av méjliga
samhillskonsekvenser till f6ljd av incidenter och stérningar i

undervattensinfrastrukturen.
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Myndigheterna far limna nédvandiga forfattningsforslag eller forslag pa
andra atgirder om myndigheterna bedémer behovs for att stiarka formaga
inom de omraden som uppdraget omfattar.

Myndigheterna ska under genomférandet av uppdraget beakta relevanta

internationella samarbeten.

Arbetet ska ske med beaktande av ordinarie strukturer och arbetsformer,
inklusive Sjo6vervakningsradets roll, for bl.a. rapportering, ligesbild och
risk- och sirbarhetsanalyser.

Under uppdragets genomforande ska Myndigheten f6r samhallsskydd och
beredskap ansvara for att inhamta synpunkter fran Férsvarsmakten. Dialog
med ytterligare myndigheter kan initieras vid behov.

Myndigheten f6r samhaillsskydd och beredskap ska sammanstilla
redovisningen av uppdraget och senast den 25 juni 2025 limna
myndigheternas samlade redovisning till Regeringskansliet
(Forsvarsdepartementet).

Skéalen for regeringens beslut

Den sambhilleliga och tekniska utvecklingen har skapat nya méjligheter men
aven sarbarheter i samhillsviktiga funktioner. Undervattenskablar och
rorledningar f6r elektronisk kommunikation och energiéverforing utgor
exempel pa sidana sarbarheter och ir inte mojliga att fullt ut skydda for yttre
paverkan eller tekniska fel. Samtidigt som enskilda férbindelser oftast inte dr
avgorande for f6rsorjningen pa nationell niva har behovet av att kunna
uppticka och agera vid skador pa undervattensinfrastruktur ckat mot
bakgrund av det forsimrade sakerhetspolitiska liget.

Mot bakgrund av flera intriffade incidenter i Ostersjon dir viktig
infrastruktur skadats 1 kombination med det sikerhetspolitiska liget deltar
Sverige i insatser inom ramen for Nato och EU som syftar till att forstarka
sjoovervakningen och avskricka en statlig eller icke-statlig aktor fran att
sabotera kritisk undervattensinfrastruktur i Ostersjon. Regeringen anser, i
likhet med Nato och EU, att hot mot undervattensinfrastruktur ar ett
allvarligt sikerhetsproblem. Detta eftersom omfattande stérningar, oavsett
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om det sker genom cyberangrepp, fysisk paverkan eller olyckor, kan fa stora
konsekvenser for viktiga samhillsfunktioner.

Hybridhot dr en del av utvecklingen i Sveriges niromrade, vilket kan
férekomma i bade fredstid och héjd beredskap. Kéinnetecknande for
hybridhot anses vara svarigheten att utpeka en bakomliggande aktor,
tvetydighet om det r6r sig om en enskild hindelse eller om den utgér en del i
koordinerade handlingar i ett kortsiktigt eller lingre perspektiv. Detta kan
torsvara eller forsena nédviandigt beslutsfattande och motatgirder.
Formagan att hantera hybridhot behéver utvecklas f6r att kunna bibehélla
handlingsfrihet och vidta ritt atgiarder vid ritt tillfalle.

De myndigheter som uppdraget omfattar har alla centrala roller 1 det
operativa arbetet, tex. att uppticka och rapportera incidenter och storningar
som kan hota samhillsviktig verksamhet eller bidra till en samlad ligesbild
over konsekvenserna for samhallsviktig verksamhet och samhillspaverkan.

De senaste dren har det intriffat flera incidenter i Ostersjén som lett till att
viktig undervattensinfrastruktur har skadats. Incidenterna i kombination med
det forsimrade sikerhetsliget understryker vikten av att utvecklingstakten i
det civila férsvaret 6kar. Detta har dven konstaterats av regeringen i
Totalférsvarspropositionen f6r 2025-2030 (prop. 2024/25:34). Dir
konstateras aven att formageutvecklingen behover ske langsiktigt Gver en
lingre tid. Pa sa sitt skapas uthéllighet och beredskap f6r hindelseutveck-
lingar med potentiellt allvarliga konsekvenser. Férmageutvecklingen behover
vara nira knuten till dtagandena som allierad 1 Nato, EU-samarbetet och
samarbetet med de nordisk-baltiska linderna. De operativa realiteterna och
utvecklingen i bl.a. Ostersjon understryker behovet av ett fordjupat nordisk-
baltiskt samarbete.

Formagan att snabbt identifiera, uppticka och rapportera incidenter och
storningar kopplat till undervattensinfrastruktur behéver stirkas. Tydliga
vagar for informationsdelning och beslutsfattande ar framgangsfaktorer f6r
att hantera denna typ av hindelser. Aven arbetet med att minska sirbarheter
och stirka motstandskraften i samhallet dr en viktig del av detta. Regeringen
anser darfor att de aktuella myndigheterna bor ges i uppdrag att i samverkan
vidta atgdrder for att stirka férmagan att uppticka och rapportera skador pa
undervattensinfrastruktur for energiférsorjning respektive elektroniska
kommunikationer i Sverige och niromradet. Slutsatserna och erfarenheterna
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1 arbetet kan pa olika sitt komma att bli anvindbara i det fortsatta arbetet
med att stirka férmagan att hantera hybridhot i flera beredskapssektorer och
1 andra delar av Sveriges niromrade, daribland norr om polcirkeln.

Pa regeringens vagnar

Carl-Oskar Bohlin

Anders Klahr
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