Kommittédirektiv

Strategi och mal for hantering och éverforing pjy.
av information i elektroniska

kommunikationsnat och it-system

Beslut vid regeringssammantrade den 28 november 2013

Sammanfattning

En sarskild utredare ges i uppdrag att foresla strategi och mal
for hantering och dverforing av information i elektroniska kom-
munikationsnat och it-system.

Utredaren ska da

foresla en nationell strategi for hantering och 6verforing av
information i elektroniska kommunikationsnéat och it-
system,

foresla 6vergripande mal for samhéllets informationsséker-
hetsarbete, och hur Sverige ska uppratthalla sakerhet och
integritet i samhéllsviktig it-infrastruktur,

klargdra begrepp som anvands inom informationssékerhets-
omradet och vid behov foresla fortydligande eller alterna-
tiva benamningar och definitioner, sarskilt av sadana som
anvands i forslaget till nationell strategi, och

med utgangspunkt i uppdraget redovisa statliga myndig-
heters ansvar och roller utifran de uppgifter och uppdrag pa
informationssékerhetsomradet som de har i dag.

Nuvarande ansvarsforhallanden och ataganden ska beaktas men
inte begransa utredningen, som ska utga fran ansvarsprincipen
och géllande ekonomiska ramar. De begrepp eller bendmningar
som anvands i dessa direktiv ska inte foregripa eller begransa
utredarens arbete.

Uppdraget ska redovisas senast den 1 december 2014.
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Bakgrund

Samhallets informationssékerhet

Malen for Sveriges sakerhet ar att varna befolkningens liv och
halsa, samhallets funktionalitet samt var formaga att
uppratthalla grundlaggande varden som demokrati, rattssakerhet
och ménskliga fri- och rattigheter (propositionen Ett anvandbart
forsvar, prop. 2008/09:140, bet. 2008/09:F6U10, rskr.
2008/09:292). Det finns ingen motsattning mellan frihet och
sékerhet utan dessa dar Omsesidigt forstarkande. Med
utgangspunkt i dessa Overgripande mal for var séakerhet &r
malen for arbetet med samhéllets krisberedskap att minska
risker for, och konsekvenser av, allvarliga stérningar, kriser och
olyckor. Skulle en sadan handelse intraffa bor manniskors liv,
personliga sdkerhet och halsa tryggas samt skador pa egendom
och miljé begransas (budgetpropositionen for 2013, prop.
2012/13:1 utg.omr. 6, bet. 2012/13:F6UL, rskr. 2012/13:93-95).
All verksamhet &r i dag beroende av fungerande
informationssystem. Vara natverk och system behover vara
sékra och stabila over tid. Né&ringslivet, offentlig forvaltning
och medborgarna maste kanna tillit till att de digitala tjansterna
i samhallet fungerar. Naringslivet har en betydelsefull roll som
den storsta dgaren och forvaltaren av samhallsviktig
informationsinfrastruktur. Konsekvenserna av en allvarlig it-
incident skulle med stor sannolikhet genom bl.a.
spridningseffekter kunna drabba samhallsviktig verksamhet i
flera sektorer. Informationssakerhet berdr saledes manga olika
verksamhetsomraden bl.a. sdkerhets- och utrikespolitiken,
forsvarspolitiken, naringsfragor, socialfragor och brotts-
bekampning. For att nd malen for Sveriges sakerhet ar det mot
denna bakgrund viktigt att ett systematiskt informations-
sakerhetsarbete genomfors pa bred front i samhéllet.
Informationssakerhet bor vara val integrerat i arbetet med
risk-, sarbarhets- och sakerhetsanalyser. Analyserna behandlar
bl.a. samhéllets formaga att motstd och hantera allvarliga
handelser och verksamheters émsesidiga beroendeférhallanden.
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Formaga att hantera it-angrepp ar nodvandig framst for att
minska risken for, och konsekvenser av, allvarliga it-incidenter
som drabbar samhallsviktig verksamhet och kritiska infra-
struktursystem. Allvarliga it-incidenter som drabbar dessa
system och &ven forluster av mindre méngder information Gver
tid, kan medfdra allvarliga konsekvenser och stora kostnader for
samhallet oavsett om det sker genom medvetna angrepp,
misstag eller av olycka.

Okad digitalisering

Informationsteknikens utveckling har medfort nya former av
kommunikation, datahantering och datalagring vilket ocksa
innebar nya former fOr interaktion mellan individer,
organisationer och stater. | allt vasentligt dr detta en positiv
utveckling. Samtidigt medfor it-utvecklingen ett stdrre beroende
mellan olika sektorer och verksamheter och darmed ocksa
Okade sarbarheter. Detta har utvecklats till en av var tids mest
komplexa fragor.

En 6kande hantering av personinformation i informations-
system medfor ocksa behov av funktioner for att tillgodose den
personliga integriteten.

Den 29 september 2011 beslutade regeringen om It i
manniskans tjanst — en digital agenda for Sverige, (N Il 2,
N2011/342/ITP, m.fl.). Av detta beslut framgar regeringens mal
att Sverige ska vara bast i varlden pa att anvanda digital-
iseringens mojligheter. Detta mal har ocksa antagits av
riksdagen (budgetpropositionen for 2012, prop. 2011/12:1, bet.
2011/12:TU1, rskr. 2011/12:87).

Den 13 december 2012 beslutade regeringen om Med
medborgaren i centrum. Regeringens strategi for en digitalt
samverkande statsforvaltning, (N 11 10, N2012/6402/ITP m.fl.).
Genom att samverka digitalt kan myndigheternas kontakter med
medborgarna férenklas, innovation och delaktighet stddjas,
samtidigt som statsforvaltningens effektivitet och kvalitet
ytterligare kan hojas. En viktig utgangspunkt i all utveckling av
statsforvaltningens tjanster ar att effektivitet och service alltid
maste vagas mot skyddet for den enskildes integritet och behov
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av sekretesskydd och att medborgarna har tillit till att systemen
ar sakra.

| dag utgor sékerhet, 6ppenhet och integritet kopplat till
informationssékerhet en stor utmaning saval nationellt som
internationellt. En allvarlig it-incident, men &ven langvariga
oupptackta informationsforluster, bedéms kunna fa stora
konsekvenser for den svenska ekonomin, for samhallsviktig
verksamhet, kritisk infrastruktur och for enskilda individer.

Internet anvands for bade civila och militdra andamal och
saval staters som individers och organisationers sikerhet maste
tillgodoses. Handel, immaterialratt, teknikoverforing, nat-
sakerhet, fragor om kritisk infrastruktur, demokrati, manskliga
rattigheter, bistand och it-brott hanger samman med
sékerhetspolitiska och forsvarspolitiska 6vervaganden och utgor
delar av samma problemkomplex. Det medfor att en ansats att
hantera problem inom omradet bor koppla samman dessa
fragestallningar.

Hot mot elektroniska kommunikationsnét och it-system

Hoten mot elektroniska kommunikationsnat och it-system &r
mangfacetterade, komplexa, svardefinierade och foranderliga.
Hot utgors av allt ifran tekniska fel till den manskliga faktorn
och medvetna handlingar. Utbver detta ar det inte ovanligt att
t.ex. vaderfenomen, naturkatastrofer och olyckor orsakar in-
cidenter med it-inslag.

It-angrepp kan utgoras av intrang som syftar till att stora
funktionaliteten, forandra, stjala eller manipulera information
eller helt ta &6ver ett informationssystem. It-angrepp mot
samhéllsviktig verksamhet och kritisk infrastruktur, saval statlig
som privat, kan ocksa syfta till att begransa tillgangen till
information eller funktioner. Ett exempel pa sadana angrepp ar
overbelastningsattacker. En aktor kan ocksa via it-angrepp
stora, sla ut eller skaffa sig tillgang till styr- och kontrollsystem
samt ledningscentraler for samhéllsviktig verksamhet och
kritiska infrastrukturer, exempelvis telenat, elnéat, transport-
system, finanssystem, va-verk, processindustrier eller militara
ledningssystem. Sadana it-angrepp kan forekomma saval i
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fredstid som under kris eller krig och kan anvéndas for att
komplettera konventionella militara formagor. Utvecklingen av
militara it-formagor internationellt innebar att dven Sverige
maste forhalla sig till nya krav pa hur man forsvarar sig mot en
motstandare som har tillgang till sadana férmagor.

Det sker en ansenlig mangd brottsliga angrepp inriktade pa
att kompromettera informationssystem for att otillborligen
komma at information. Spionage sker i 6kad omfattning och
utfors saval av stater som av organisationer och enskilda.

Det ar tydligt att verksamhetskritisk och kanslig information
inom bade det offentliga och det privata ar potentiella mal for
olika typer av angrepp. Ett annat hot &r att 6kande krav pa
sakerhetsatgarder i elektroniska kommunikationsnat, it-system
och pa internet riskerar att leda till inskrankningar av manskliga
rattigheter med stora politiska, sociala och ekonomiska
konsekvenser som foljd. Sarskilt pa det internationella planet ar
detta en orovackande trend som ofta grundar sig i olika
definitioner av begreppet sdkerhet och dar vissa regimer
anvander sdkerhet som skal for att kontrollera den egna
befolkningen.

Ansvar och samverkan mellan samhéallsaktdrer

Att oka formagan att forebygga och hantera allvarliga it-
incidenter som drabbar samhallsviktig verksamhet &r inte en
uppgift for en enskild aktor eller myndighet utan nagot som
privata och offentliga aktorer tillsammans bor bidra till.
Nationell och internationell samverkan mellan militdra och
civila statliga myndigheter, inklusive forsvarsunderréattelse-
verksamheten, och med kommuner och landsting &r en
forutsattning for att kunna forebygga, forhindra och hantera
dessa risker. Ovningar ar ett viktigt instrument for att forbattra
forutsattningarna for samverkan samt att identifiera, atgarda och
forebygga brister.

Grunden for samhallets krisberedskap &r ansvarsprincipen
(propositionen Stérkt krisberedskap — for sakerhets skull, prop.
2007/08:92, bet. 2007/08:F6U12, rskr. 2007/08:193-194). Det
innebdr att den som har ansvar for en verksamhet under normala
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forhallanden ocksd har det under allvarliga handelser, kriser
eller krig. | ansvarsprincipen ingar aven att samverka och
samordna sig med andra aktorer i den omfattning som kravs for
att effektivt forebygga och hantera en allvarlig handelse.

Internationellt

It-utvecklingen utmanar manga traditionella forestallningar om
sikerhetspolitikens omfattning, aktorer och logik. Okat
beroende av elektroniska kommunikationsnat och it-system
forutsatter internationell samverkan. Internationellt &r det
viktigt att Sverige har en tydlig inriktning pa omradet for att
kunna paverka den sékerhetspolitiska utvecklingen. En stor
utmaning i arbetet ar staters skilda syn pa hotbilder, doktriner
och definitioner kopplade till informationssakerhet. En tydlig
skiljelinje ar staters olika syn pa hur grundlaggande méanskliga
rattigheter som yttrandefrihet forhaller sig till nationellt
definierade sdkerhets- och suveranitetsaspekter. For att alla pa
bésta satt ska kunna nyttja de mojligheter som informations-
tekniken ger behdver frihet, Oppenhet och sékerhet for
anvandarna baserat pa rattsstatsprincipen utgora en sjalvklar
grund for informationssékerhetsarbetet.

Att kunna uppratthalla en 6ppen, saker, motstandskraftig och
tillforlitlig elektronisk kommunikationsmiljo &ar betydelsefullt
for alla lander, och sdkerheten for Sverige ar beroende av den
globala utvecklingen.

| strategin for Europeiska unionens inre sakerhet (ISS)
konstateras att it-brottslighet &r ett hot sérskilt mot
medlemsstaternas informationssystem. EU-kommissionen och
utrikestjansten (EEAS) har presenterat en dvergripande
europeisk cybersakerhetsstrategi som ber6r bade EU-interna
som EU-externa aspekter av it-fragor (JOIN(2013) 1 final). Den
digitala agendan for Europa dgnar ett avsnitt at it-brottslighet
och it-attacker mot informationssystem samt ett avsnitt om tillit
och sékerhet. OECD-landerna har antagit flera rekom-
mendationer som berdr informationssékerhet och internetpolicy.
Organisationen genomfor ocksa analyser av omradet, bl.a. av
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nationella informationssakerhetsstrategier som under senare ar
antagits i ett flertal 1ander.

Uppdraget

Foresla en strategi och mal for samhaéllets informationsséakerhet

Myndigheternas arbete med informationssékerhet ska bedrivas
utifran en nationell strategi som tar sin utgangspunkt i att varna
befolkningens liv och hélsa, samhallets funktionalitet samt
formagan att uppratthalla grundlaggande varden som demokrati,
rattsakerhet och manskliga fri- och réattigheter. Att starka
samhdllets sakerhet krdver att skyddsvarden, hot och
skyddsmedel ses i ett sammanhang. Denna helhetssyn bor
genomsyra verksamhet Over hela kedjan fran orsaks-
forebyggande och sarbarhetsreducerade till hanterande och
ateruppbyggande verksamhet.

Informationssakerhet ar en betydelsefull del i arbetet med att
na malen for Sveriges sdkerhet och samhillets krisberedskap.
Dérfor bor arbetet med att starka informationssékerheten vara
en del av det allmanna sékerhets- och krisberedskapsarbetet.
For att halla samman saval det nationella som det
internationella arbetet inom informationssékerhetsomradet och
for att na Sveriges politiska mal ar det viktigt med en nationell
strategi som bla. tar sin utgangspunkt i en bred
sakerhetspolitisk kontext. Strategin ska ta sin utgangspunkt i
malen for Sveriges sakerhet och malen for samhallets
krisberedskap.

Strategin ska utga fran, och aven kunna bidra till, fortsatt
utveckling av politiska prioriteringar pa omradet. Strategin ska
innehalla dvergripande mal samt utgangspunkter for hur aktorer
i samhéllet ska samverka i arbetet med att férebygga, upptécka,
ingripa mot och agera i samband med allvarliga it-incidenter
som drabbar samhallsviktig verksamhet.

De &vergripande malen ska utformas sa att de ger mal,
riktlinjer for och prioriteringar som kan ligga till grund for
myndigheternas eget informationssakerhetsarbete. Utredaren
ska ta hansyn till den internationella samverkan som existerar
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pa omradet, ataganden som alagts Sverige till foljd av
internationella konventioner samt Sveriges forpliktelser som
EU-medlem. Den nationella strategin for hantering och
Overforing av information i elektroniska kommunikationsnéat
och it-system ska ses som ett Gvergripande sammanhallet
ramverk for hur arbetet med informationssakerhet ska bedrivas i
Sverige. Det forutsétts att mer nedbrutna detaljerade riktlinjer
och handlingsplaner skapas for delomraden och sektorer i
samhdllet inklusive det militdra forsvaret och forsvars-
underréttelseverksamheten.

Den nationella strategin for hantering och Overforing av
information i elektroniska kommunikationsndt och it-system
ska hantera risker pa alla nivaer i samhéllet. Informations-
sakerhetsomradet ar tvarsektoriellt och omfattar manga aktorer i
samhallet pa lokal, regional och central niva. Aven naringslivet
har en stor roll i detta arbete. Till detta kommer ocksa den
internationella dimensionen dér olika aspekter maste beaktas.
Den nationella strategin bor inkludera alla relevanta aspekter
och aktorer.

Syftet med strategin ska vara att uppna ett effektivare och
mer samordnat arbete med informationssékerhet i samhéllet.
Strategin ska vara ett stéd for myndigheternas arbete och
kopplas till styrmedel och atgarder for att astadkomma ett
operativt och verksamt arbete med informationssakerhet i hela
samhallet. Nuvarande ansvarsforhallanden och ataganden ska
beaktas men inte begransa utredningen, som ska utga fran
ansvarsprincipen och géllande ekonomiska ramar.

Utredaren ska
o foresla en nationell strategi for hantering och éverforing av

information i elektroniska kommunikationsnat och it-

system och
o foresla overgripande mal for samhéllets informations-
sakerhetsarbete, och hur Sverige ska uppratthalla sikerhet
och integritet i samhéllsviktig it-infrastruktur.
Infor arbetet med strategin ska utredaren ta del av de nationella
strategier som redan tagits fram av ett flertal lander. Utredaren
ska ocksa beakta det arbete som sker pa informations-
sakerhetsomradet inom bl.a. EU, Nato och OECD.



Definiera begrepp inom omradet

Uttrycket informationssékerhet anvénds bl.a. i regeringens
propositioner, skrivelser och i vissa forfattningar, t.ex.
myndighetsinstruktioner. Internationellt forekommer
“information security” och “cyber security”. Dessa uttryck
anvands delvis med 6verlappande betydelse, delvis med olika
betydelse utifran skilda utgangspunkter.

Informationssékerhet &  enligt  terminologi  for
informationssékerhet (SIS handbok 550 utgava 3) sékerhet for
informationstillgangar avseende formagan att uppratthélla
Onskad konfidentialitet, riktighet och tillganglighet (dven
ansvarighet och oavvislighet).

Informationssakerhet &r dven ett legaldefinierat begrepp i
sékerhetsskyddslagen (1996:627) dar det finns bestammelser
om informationssékerhet till skydd for rikets sékerhet.
Séakerhetsskyddslagstiftningen ar for narvarande under Gversyn
och utredningen ska redovisa sitt uppdrag i april 2014 (dir.
2011:94).

Mot bakgrund av en ¢kad internationalisering och behov av
interoperabilitet ar &ven en jamforelse med andra nationer och
organisationers syn pa definitioner viktig. En sarskild utmaning
ar staters skilda syn pa hotbilder, regleringsbehov m.m. inom
omradet som lett till skillnader i definitioner och
begreppsanvandning. Begreppet informationssakerhet kopplas
av vissa lander till censur och statlig kontroll av medborgarna.

Pa senare tid har aven andra begrepp borjat anvandas i det
svenska spraket, framfor allt cybersakerhet och cyberforsvar
men aven bendmningar som digital sdkerhet och it-sakerhet
forekommer utan att den ndrmare innebdrden av dessa
forklarats.

Det finns saledes ett behov av att definiera begrepp och reda
ut hur de forhaller sig till varandra samt vid behov ensa dessa
begrepp for att undvika missforstand. De begrepp eller
bendmningar som anvands i dessa kommittédirektiv ska inte
foregripa eller begransa utredarens arbete i detta avseende.
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Utredaren ska
e Kklargora begrepp som anvands inom
informationssakerhetsomradet och vid behov foresla
fortydligande  eller  alternativa  bendmningar  och
definitioner, sarskilt sadana som anvénds i forslaget till
nationell strategi.
Utredningsuppdraget omfattar inte att foresld fortydligande
definitioner av begrepp som anvédnds inom ramen for
sékerhetsskyddslagstiftningen.

Redovisa roller och ansvar pa omradet

Grunden for samhallets krisberedskap &r ansvarsprincipen. Det
finns flera statliga myndigheter med sérskilda uppgifter eller
uppdrag pa informationssakerhetsomradet, saval nationellt som
internationellt, och fragorna spanner 6ver en mangd olika
omraden och nivaer. De statliga myndigheterna bor utveckla sin
formaga att samverka inom informationssakerhetsomradet. For
att underlatta denna formaga behovs en enhetlig och samlad
beskrivning av respektive myndighets ansvar och roll utifran
dagens uppgifter och uppdrag pa informationssakerhetsomradet.
Utredaren ska
e med utgdngspunkt i uppdraget redovisa statliga
myndigheters ansvar och roller utifrdn de uppgifter och
uppdrag pa informationssakerhetsomradet som de har i dag.

Konsekvensbeskrivningar

Utredaren ska beskriva eventuella konsekvenser av sina forslag
for statliga myndigheter, landsting, kommuner och andra
relevanta aktorer som kan berdras.

Om forslagen paverkar kostnaderna eller intékterna for
staten, landstingen, kommunerna eller enskilda ska en
berdkning av dessa konsekvenser redovisas och utredaren
foresla  finansiering for detta. Om  forslagen  far
samhallsekonomiska konsekvenser i dvrigt ska dessa redovisas.
Nér det galler kostnadsokningar och intdktsminskningar for
staten, landstingen eller kommunerna ska utredaren foresla en
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finansiering. Sadan finansiering ska foreslas ske inom omradet
och gallande ekonomiska ramar.

Om nagot av forslagen paverkar det kommunala sjalvstyret
ska utredaren sérskilt redovisa dessa konsekvenser och de
sarskilda avvagningar som lett till forslagen, i enlighet med
bestammelserna i 14 kap. 2 och 3 88 regeringsformen.

Samrad och redovisning av uppdraget

Utredaren ska lopande halla Regeringskansliet (Forsvars-
departementet) informerat.

Vidare ska utredaren hélla sig informerad om och beakta
relevant arbete om informationssakerhetsfragor som pagar inom
Regeringskansliet ~ och i  utredningar, som  t.ex.
Forsvarsberedningens arbete. Utredaren ska aven halla sig
informerad om och beakta Utredningen om sakerhets-
skyddslagen (Ju 2011:14), Utredningen om forbattrad tillgang
till personuppgifter inom och mellan hélso- och sjukvarden och
socialtjansten (S 2011:13), Sveriges Kommuner och Landstings
insatser inom omradet eSamhallet, den Digitala agendan for
Sverige, e-forvaltningsstrategin, den europeiska cybersékerhets-
strategin, kommissionens forslag till direktiv om atgarder for att
sakerstalla en hog gemensam niva av nat- och informations-
sékerhet i hela unionen (COM (2013) 48 final), det arbete som
pagar inom ramen for regeringens arbete med EU:s digitala
agenda, e-forvaltning och allmén uppgiftsskyddsforordning
(COM(2012) 11 final) samt andra relevanta internationella
dokument. | det fall EU beslutar om direktiv om atgarder for att
sakerstdlla en hog gemensam nivd av nat- och
informationssakerhet i hela unionen ska det beaktas i arbetet
med strategin. Utredaren ska ocksa beakta andra landers samt
nationella och internationella organisationers strategier for
informationssakerhet. Utredaren bor dven beakta nuvarande
politik som bedrivs pa omradet.

Uppdraget ska redovisas senast den 1 december 2014.

(Forsvarsdepartementet)



