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Sammanfattning

Myndigheten for samhallsskydd och beredskap (MSB) stéller sig positiv till att
ett nytt mediestod har utretts och delar utredningens bedémning att det finns
ett stort behov av att mota medieutvecklingen och den forandrade medie-
anvandningens demokratiska utmaningar.

En grundlaggande anledning till att behovet av en ny mediepolitik uppkommit
ar de forandringar av medielandskapet som utmanar viktiga delar av den
svenska demokratin. En vil fungerande mediepolitik ar centralt for att uppna
maélen for Sveriges sdkerhet.

Med anledning av dessa forandringar anser MSB att ett framtida mediestod bor
syfta till att 6ka de allménna nyhetsmediernas formaga att identifiera, forsta
och motverka paverkanskampanjer i storre omfattning dn vad utredningen ger
uttryck for. MSB foreslar darfor att utredningens forslag till mediestods-
forordning kompletteras genom att lagga till produktionsstéd for journalistisk
verksamhet i glesbygd och socioekonomiskt utsatta omraden som &r svagt
bevakade, samt lagga till innovations- och utvecklingsstod for 6kad beredskap
mot paverkanskampanjer och for att 6ka medie- och informationskunnighet.

De forandringar av medielandskapet som utredningen identifierat, leder enligt
MSB till att ett framtida mediestod dven bor innehélla krav pa ett systematiskt
och riskbaserat informationssidkerhetsarbete hos medieféretagen i syfte att
motverka incidenter som kan drabba foretagens formaga att bedriva sin
verksamhet. MSB foreslar att sdidana krav liaggs till i forslaget till mediestods-
forordning.

MSB redovisar ett antal synpunkter att 6verviga i den fortsatta beredningen av
Medieutredningens slutbetankande.
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Avsnitt 7.3.5 Om svagt bevakade omraden

MSB stodjer utredningens forslag om att infora ett sarskilt produktionsstod for
journalistisk verksamhet i kommuner som ar svagt bevakade eller obevakade
(s.k. medieskugga). Det kan bidra till att motverka framvaxten av misstro mot
medier, stirka det lokala demokratiska ansvarsutkravandet hos allmanheten
gentemot beslutsfattare och vara ett viktigt led i arbetet mot aktorsdrivna
péaverkanskampanjer.

Forslaget bor dock kompletteras med en ytterligare breddning av forutsatt-
ningarna for sarskilt produktionsstod for svagt bevakade omraden for att Aven
mojliggora stdd till journalistisk verksamhet i glesbygd och socioekonomiskt
utsatta omraden, som ar obevakade av traditionella medier. En sddan
breddning skulle, utifrain MSB:s synsitt, leda till att bevakningen starks i
glesbygd och utanférskapsomraden och bidra till samhéllets formaga att
identifiera och méta extremistiska padverkanskampanjer. MSB ser darutéver att
Mediestodsndmnden som del i sitt Gvervagande av produktionsstod bor ta
hénsyn till hur medieskugga 6ver vissa omraden och samhallsgrupper paverkar
samhillets funktionalitet och forméga att nd ut med samhallsinformation
under en samhallskris. Har bor tas sarskild hiansyn till hur viktig information
kan né individer nér fa betrodda och etablerade mediekanaler, sdsom
traditionella medier, finns pa plats.

Avsnitt 8.2 Forstarkt beredskap mot paverkanskampanjer

Utredningen analyserar riskerna med paverkanskampanjer och rekommen-
derar att det tillsatts en nationell samordnare for paverkanskampanjer. MSB
anser att ett sddant samordningsansvar redan ingar i myndighetens ansvars-
omrade. MSB utvecklar for narvarande sin verksamhet inom omrédet enligt
sarskilt uppdrag i regleringsbrevet. Myndigheten har till uppgift att genom
kunskapsspridning, och stod till samverkan bidra till bevakningsansvariga
myndigheters och 6vriga berérda aktorers beredskap mot paverkans-
kampanjer.

I syfte att starka arbetet med beredskap mot paverkanskampanjer ytterligare,
foreslar MSB &ven att utredningens forslag till mediest6dsférordning komplet-
teras med att ldgga till beredskap mot paverkanskampanjer som ett omrade for
innovations- och utvecklingsstod.

Avsnitt 8.4 Okat fokus pa medie- och informationskunnighet

Regeringen skriver i den nationella sdkerhetsstrategin att invdnarnas formaga
att inhdmta kunskap och bedoma information ar betydelsefullt for Sveriges

mojlighet att klara storre och mindre pafrestningar. Medieutredningen under-
stryker i avsnittet behovet av en satsning for att stdrka medborgarnas forméaga
att finna, analysera, kritiskt vardera och sjilv skapa information i olika medier
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och kontexter. Utredningen menar att en sddan satsning kan samordnas med
svenska publicister som i sin tur har en lang och gedigen kompetens av medie-
och informationskunnighet. MSB stodjer denna bedomning och vill framhalla
vikten av ett aktivt engagemang fran de allminna medieforetagen for att
Sverige ska kunna lyckas med malsattningen att 6ka invdnarnas medie- och
informationskunnighet. Ett sddant aktivt engagemang ar en viktig komponent i
samhallets motstandskraft mot paverkanskampanjer. MSB foreslar darfor att
utredningens forslag till mediestédsforordning kompletteras genom att lagga
till medie- och informationskunnighet som ett omrade for innovations- och
utvecklingsstod.

MSB foreslar dessutom att utredningens forslag till mediestodsforordning
kompletteras genom att ligga till ett omrade f6r innovations- och utvecklings-
stod dar medel kan sokas for att starka formagan hos medieforetagen till kall-
kritik, journalistiska metoder och 6vriga kritiska forhéllningssatt, exempelvis
genom utbildningar for verksamma inom branschen.

Ett systematiskt informationssidkerhetsarbete

Enligt medieutredningen ar syftet med mediestédet i den foreslagna medie-
stodslagen och forordningen bl.a. att starka demokratin i Sverige genom att, via
allminna nyhetsmedier, frimja allménhetens tillgéng till oberoende
nyhetsformedling. Medieforetagens 6kande anvandning av elektronisk
kommunikation i sin verksamhet och deras narvaro pa internet som
nyhetsformedlare innebar att de exponeras for cyberrelaterade hot och darfor
maste arbeta systematiskt och riskbaserat for att motverka dessa hot. Exempel
pé incidenter som kan paverka mediernas kdarnverksamhet ar olika typer av
cyberangrepp och incidenter orsakade av naturhidndelser, handhavandefel eller
systemfel.

Informationssidkerhet handlar i grunden om att sékerstilla att information ar
tillgdnglig, att den &r riktig och inte férvanskad, samt att den skyddas mot
obehorig dtkomst. Dessutom betraktas dven sparbarhet i ménga fall som ett
central krav, t.ex. i samband med intrangsrelaterade incidenter.

Som utredningen ndmner i avsnitt 3.6.5, drabbades négra av de storre
medieforetagen forra aret av en 6verbelastningsattack, som slog ut deras
nyhetskanaler pa nitet. Ett systematiskt informationssikerhetsarbete hade
med stor sannolikhet kunnat begrinsa konsekvenserna av denna incident.

Utredningen diskuterar inférandet av dataskyddsforordningen och de krav som
vantar medieforetagen. Genom ett systematiskt informationssikerhetsarbete
skapas goda forutsattningar for att uppfylla dataskyddsforordningens krav.

Medieforetagen har ansvar for sin informationssikerhet, som méaste genomsyra
och bli en naturlig del i foretagens verksamhet, fran ledningen och ut i organi-
sationen. Det kan handla om att identifiera vad som maéste fungera, genomfora
riskanalyser och vidta sdkerhetsétgarder inklusive kontinuitetsplanering. MSB
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stodjer samhallets aktorer med metodstod for att arbeta systematiskt med
informationsséakerhet.

MSB anser att utredningen bor lyfta fram vikten av ett systematiskt
informationssidkerhetsarbete i medieforetagens verksamhet. Utredningen
presenterar ett antal villkor for att erhélla mediestod. MSB foreslar att forslaget
till mediestodsforordning kompletteras med krav pa ett systematiskt och
riskbaserat informationssiakerhetsarbete for att erhélla mediestod.

Avsnitt 8.7 700 MHz-bandet

I februari 2014 fattades beslut om att frigora frekvensbandet 694—790 MHz,
det sa kallade 700 MHz-bandet. Regeringen har darefter, den 31 oktober 2016,
fattat beslut om att forlanga befintligt sandningstillstand till och med mars
2018.

MSB fick samma dag i uppdrag av regeringen att forbereda for hur en framtida
kommunikations-16sning for aktérer inom allmén ordning, sikerhet, hédlsa och
forsvar ska kunna utvecklas.! MSB har i tidigare redovisningar till regeringen
framfort behovet av att delar av det s& kallade 700 MHz-bandet tilldelas for en
framtida kommunikationslosning.2 MSB har i samma redovisning redovisat att
den kommunikationslosning som MSB forordar kommer att bidra till mgjlighet
for operatorer att bygga ut dar det idag inte forvantas bygga ut, for att pa det
séttet 0ka deras tickning dven pa andra frekvensband dn 700 MHz-bandet.
MSB anser att nar samhallsviktiga aktorer ges forutsattning att kommunicera
sikert 6ver hela landets yta sa 6kar samhéllets sdkerhet och demokratiska och
samhaéllsekonomiska viarden stirks.

I detta drende har 6verdirektoren Nils Svartz beslutat. Tf. enhetschefen
Christoffer Karsberg har varit foredragande. I den slutliga handldggningen har
ocksa bitrddande avdelningschefen Camilla Asp och verksamhetschefen
Richard Oehme deltagit.

Nils Svartz

Christoffer Karsberg

1 Ju2016/07782/SSK
2 MSB dnr 2016-7213
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