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Till statsradet Anders Ygeman

Regeringen beslutade den 12 mars 2020 att tillkalla en sirskild
utredare med uppdrag att utreda och limna férslag fér okad och
standardiserad anvindning av betrodda tjinster i syfte att hoja siker-
heten och stirka tilliten nir de anviinds i den offentliga f6rvaltningen.

Som sirskild utredare férordnades frin och med den 23 mars 2020
mélkanslichefen Henrik Ardhede.

Den 17 december 2020 beslutades om tilliggsdirektiv till utred-
ningen.

Som sekreterare i utredningen anstilldes frin och med den 23 mars
uppdragsledaren Eva Sartorius och frin och med den 30 mars 2020
juristen Philip Levin. Eva Sartorius avslutade sitt arbete 1 utredningen
den 31 augusti 2020 och frin och med samma dag férordnades
seniora handliggaren Bjorn Scharin som utredningssekreterare.

Som experter att bitrida utredningen férordnades den 27 april
2020 niringspolitiska experten och férbundsjuristen My Bergdahl
(IT & Telekomforetagen), seniora digitala strategen Anna Fors
(Forsikringskassan), ramavtalsforvaltaren Pedra Herdegen (Kammar-
kollegiet), tjinsteomridesansvarig Lotta Himaildinen (Myndigheten
for digital forvaltning), sektionschefen Lotta Nordstrém (Sveriges
Kommuner och Regioner), seniora handliggaren Bjérn Scharin
(Post- och telestyrelsen), it-arkitekten David Skullered (E-hilso-
myndigheten), chefen Dag Stréoman (Sveriges Certifieringsorgan for
IT-sikerhet vid Forsvarets materielverk), seniora handliggaren
Gustav Soéderlind (Myndigheten f6r samhillsskydd och beredskap),
departementssekreteraren Sophie Ankarcrona Thelin (Infrastruktur-
departementet) och utredaren Benjamin Yousefi (Riksarkivet).

Bjorn Scharin entledigades frin sitt uppdrag som expert den
31 augusti 2020 och den 1 september 2020 férordnades uppdrags-
ledaren Eva Sartorius (Myndigheten for digital férvaltning) att vara
expert 1 utredningen.



Utredningen redogor f6r uppdraget med anvindande av vi-form
dven om det inte funnits fullstindig samsyn 1 alla delar. Utredningen,
som har tagit sig namnet Utredningen om betrodda tjinster, dver-
limnar hirmed delbetinkandet Vem kan man lita pis — Enkel och
dndamadlsenlig anvindning av betrodda tjgnster i den offentliga forvalt-
ningen (SOU 2021:9). Aterstdende frigor som omfattas av utred-
ningens uppdrag kommer att behandlas i slutbetinkandet i juni 2021.

Goteborg 1 februari 2021

Henrik Ardhede

/Philip Levin

Bjorn Scharin
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Vissa forkortningar

EU-vittsakter

Dataskyddsférordningen

eIDAS-férordningen

Tjinstedirektivet

Signaturdirektivet

Europaparlamentets och ridets férord-
ning (EU) 2016/679 av den 27 april 2016
om skydd fér fysiska personer med
avseende pd behandling av personupp-
gifter och om det fria flédet av sddana
uppgifter och om upphivande av direk-
tiv 95/46/EG

Europaparlamentets och ridets férord-
ning (EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering och
betrodda tjinster for elektroniska trans-
aktioner pd den inre marknaden och om
upphivande av direktiv 1999/93/EG

Europaparlamentets och ridets direk-
tiv 2006/123/EG av den 12 december
2006 om tjinster pa den inre marknaden

Europaparlamentets och ridets direktiv
1999/93/EG av den 13 december 1999
om ett gemenskapsramverk for elek-
troniska signaturer
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Owriga forkortningar

a.a. anfort arbete

CEF Fonden for ett sammanlinkat Europa

CEN European Committee for Standardization

CENELEC  European Committee for Electrotechnical
Standardization

CSEC Sveriges Certifieringsorgan for IT-sikerhet vid
Forsvarets materielverk

DID Decentralised Identifiers

Dir. Kommittédirektiv

Ds Departementsserien

DSS Digital Signature Service

EU Europeiska unionen

f./tf. foljande sida/sidor

FMV Forsvarets materielverk

DIGG Myndigheten f6r digital férvaltning

ENISA Europeiska unionens cybersikerhetsbyrd

eSam eSamverkansprogrammet

ETSI European Telecommunications Standards Institute

FESA Forum of European Supervisory Authorities for
trust service providers

IEC International Electrotechnical Commission

ISO International Organization for Standardization

ITS Sveriges Informations- och

Telekommunikationsstandardisering

ITU International Telecommunication Union

MSB Myndigheten f6r samhillsskydd och beredskap
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NJA
NOBID
OSL
PKI
prop.
PTS
RH
RIF
RSA
RA
SAMFI
SDK
SEK
SGSI
SHA
SIS
SKA
SKR
SOuU
SSI
Swedac
TF
UD
XML

Nytt Juridiskt Arkiv

Nordic-Baltic co-operation on digital identities
Offentlighets- och sekretesslagen (2009:400)
Public Key Infrastructure

Regeringens proposition

Post- och telestyrelsen

Rittsfall frin hovritterna

Rittsvisendets informationsfoérsorjning
Rivest-Shamir-Adleman (krypteringsalgoritm)
Regeringsrittens drsbok

Samverkansgruppen for informationssikerhet
Siker digital kommunikation

Svensk Elstandard

Swedish Government Secure Intranet

Secure Hash Algortihm

Svenska institutet for standarder
Samridsgruppen f6r kommunala arkivirdgor
Sveriges Kommuner och Regioner

Sveriges Offentliga Utredningar

Self Sovereign Identity

Styrelsen for ackreditering och teknisk kontroll
Tryckfrihetsférordningen
Utrikesdepartementet

Extensible Markup Language

Vissa forkortningar
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Sammanfattning

Inledning

Den starkaste drivkraften bakom anvindningen av betrodda tjinster
inom den offentliga forvaltningen ir givetvis den digitalisering som
alltjimt pigir i samhillet. Aven om vissa betrodda tjinster funnits
under lang tid pekar vart kartliggningsarbete mot att behoven rér-
ande dessa tjinster fortsatt kommer att 6ka. Detta beror delvis pd att
allt fler processer och arbetsmoment i den offentliga f6érvaltningen
digitaliseras, delvis pd att allminhetens férvintningar om att genom-
fora sina irenden digitalt 6kar. Det férekommer dven férfattnings-
bestimmelser som stiller krav pd anvindning av vissa betrodda tjins-
ter. Den 1 skrivande stund pdgiende pandemin har dirtill accelererat
den offentliga forvaltningens digitaliseringstakt och dirigenom dess
behov av betrodda tjinster.

Utredningen har i uppdrag att kartligga och analysera den offent-
liga férvaltningens behov av dtgirder f6r 6kad och standardiserad
anvindning av betrodda tjinster samt limna forslag p sddana dtgir-
der. En slutsats som kan dras av kartliggningsarbetet dr att det inte
finns ndgot isolerat virde i en 6kad anvindning av betrodda tjinster
iden offentliga férvaltningen. Virdet av en 6kad anvindning kommer
i stillet nir betrodda tjinster utifrdn verksamhetens behov anvinds
pd ett indamalsenligt sitt. Utredningens forslag i detta delbetinkande
fokuserar dirmed i stort pi sddana dtgirder som leder till en enkel
och indaméilsenlig anvindning av betrodda tjinster i den offentliga
férvaltningen.
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Kartlaggning av den offentliga férvaltningens behov

Vir kartliggning visar att den offentliga forvaltningen 1 dagsliget
upplever storst behov av att pd olika sitt kunna anvinda och hantera
elektroniska underskrifter. Manga aktorer upplever osikerhet kring
vissa eller alla steg 1 hanteringen av elektroniska underskrifter. Det
kan gilla allt frin bedémningen av om underskrifter krivs till bevar-
andet av elektroniskt undertecknade handlingar. Vi bedomer att det
finns ett stort behov av ett mer samlat och utvecklat st6d for férvalt-
ningen att tillgd f6r dessa frigor. Vidare visar kartliggningen att det
finns ett behov av st6d som gor det enklare att kunna validera elek-
troniska underskrifter, framfor allt sidana som limnas in till férvalt-
ningen. Det finns bl.a. en osikerhet kring om en betrodd tjinst som
har skapat en underskrift, eller tillhandah&llaren av tjinsten, lever upp
till de krav som stills 1 eIDAS-férordningen.

Elektroniska stimplar, som en form av utstillarverifikation, an-
vinds endast 1 begrinsad omfattning i1 forvaltningen. Eftersom flera
aktorer har framfort att de ser ett behov av att 1 framtiden kunna
anvinda elektroniska stimplar samt gett uttryck for utmaningar dir
elektroniska stimplar hade varit en limplig 16sning finns det ett behov
av stdd rérande anvindningen dven av dessa tjinster.

Nir det giller elektroniska tidsstimplingar, certifikat f6r autenti-
sering av webbplatser och elektroniska tjinster fér rekommenderade
leveranser har kartliggningen inte visat att forvaltningen i dagsliget
upplever ndgot behov av dessa specifika tjinster som foranleder for-
slag fran vér sida.

Nar bor den offentliga férvaltningen anvdanda avancerade
eller kvalificerade elektroniska underskrifter?

Utredningen ska enligt direktiven tydliggéra nir avancerade respek-
tive kvalificerade elektroniska underskrifter bor anvindas i1 den offent-
liga forvaltningen. I Sverige finns det en utbredd anvindning av avan-
cerade elektroniska underskrifter medan kvalificerade elektroniska
underskrifter endast anvinds i begrinsad omfattning. I dagsliget finns
det vidare ett relativt stort antal tillhandahillare av betrodda tjinster
iSverige. Det finns emellertid endast tv3 tillhandahdllare som ir kvali-
ficerade.
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Vi ser inget sjilvindamal med en 6kad anvindning av kvalificerade
elektroniska underskrifter. Enligt vdr uppfattning ir det inte heller
limpligt att pd en generell nivd sld fast nir avancerade respektive
kvalificerade elektroniska underskrifter bor anvindas. Detta kriver
en kartliggning av vilka behov en specifik verksamhet har och vilka
krav som externa regelverk uppstiller. Utifrin en sidan kartliggning
gir det sedan att beddma om elektroniska underskrifter bér anvindas
samt eventuell nivd {6r sddana underskrifter. Utan att ha full inblick
i behoven gir det inte att gora en fullgod bedémning om det ir mest
limpligt att anvinda avancerade eller kvalificerade elektroniska under-
skrifter. Det ir sdledes behoven i de enskilda processerna dir under-
skrifterna ska anvindas som méste avgora. Detta giller bide nir akto-
rer 1 den offentliga férvaltningen fattar besluten pd egen hand och vid
utformning av forfattningsbestimmelser som reglerar anvindning av
elektroniska underskrifter. Aven om vi inte anser det limpligt att fast-
stilla nir respektive niv ska anvindas kan vi utifrdn vir kartliggning
dra vissa slutsatser om faktorer som bor pdverka bedémningen.
Exempelvis talar den interoperabilitet som en kvalificerad elektronisk
underskrift har fér att anvinda denna typ av underskrift 1 grinsover-
skridande sammanhang.

En utokad tillitsférteckning

Vir kartliggning visar att minga aktdrer inom forvaltningen upp-
lever det som svirt att bedéma om vissa betrodda tjinster lever upp
till kraven 1 eIDAS-férordningen. Detta paverkar dven mojligheterna
att anskaffa tjinster for skapande av avancerade elektroniska under-
skrifter och férutsittningarna for att validera dessa underskrifter.
Varje medlemsstat i EU ska enligt eIDAS-férordningen uppritta,
underhilla och offentliggéra en férteckning éver kvalificerade till-
handahillare av betrodda tjinster och de kvalificerade betrodda tjins-
ter som dessa aktorer tillhandah&ller. Det frimsta anvindningsomra-
det for forteckningarna ir att de mojliggér kontroll och validering
av kvalificerade betrodda tjinster. Det finns emellertid inga hinder
mot att dven fora upp icke kvalificerade tillhandahillare och icke
kvalificerade betrodda tjinster pd forteckningen. En europeisk infra-
struktur finns alltsd redan pd plats som mojliggor de kontroller som
forvaltningen efterfrigar. Vi anser dirfér att en utdkning av den f6r-
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teckning som redan existerar i Sverige dr det bista sittet att tillgo-
dose behoven och iven det limpligaste alternativet sett till de EU-
rittsliga aspekterna di omrddet 1 stor utstrickning dr harmoniserat
och att nationella l6sningar kan uppstilla hinder mot den fria rér-
ligheten. En utokning av forteckningen hade dven hojt sikerheten
och stirke tilliten vid anvindning av betrodda tjinster.

Vi foreslar att forteckningen ska benimnas tillitsférteckning och
att tjinster som skapar och validerar avancerade elektroniska under-
skrifter eller stimplar ska f3 foras upp pa forteckningen. Tillhanda-
hillare eller tjinster fors upp pa férteckningen efter en anséknings-
process som innefattar en kontroll av om de uppfyller vissa kriterier
och tekniska krav.

En nationell valideringstjanst

Vart kartliggningsarbete har visat att minga aktorer inom férvalt-
ningen upplever svarigheter med valideringen av elektroniska under-
skrifter. Mdnga har dven framfért behov av en férvaltningsgemensam
valideringstjinst som stddjer validering av bide utlindska och svenska
elektroniska underskrifter. Vi bedémer att en nationell validerings-
tjinst for validering av elektroniska underskrifter och stimplar som
bide inkommer till och skapas av offentliga aktérer hade starkt bidra-
git till att [6sa denna problematik. Det finns dven stora samordnings-
vinster {6r férvaltningen med en sidan l6sning.

Vi foreslar att Myndigheten for digital f6rvaltning (DIGG) ska
tillhandah&lla en sddan valideringstjinst och att den ska benimnas
nationell valideringstjinst. Det ska finnas bdde en central version och
en mojlighet att ha lokalt installerade versioner av tjinsten. Tjinsten
ska vara tillginglig f6r statliga myndigheter, kommuner, regioner,
offentligt styrda organ och privata aktérer som yrkesmissigt bedri-
ver verksamhet som till nigon del ir offentligt finansierad inom vissa
utpekade omriden. Aven enskilda mottagare av elektroniskt under-
tecknade och stimplade handlingar som skapats av ovan nimnda akto-
rer ska kunna anvinda tjinsten f6r att validera sidana handlingar.
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Stod for att underldtta bevarande av elektroniskt
undertecknade och stamplade handlingar

Bevarande av elektroniskt undertecknade och stimplade handlingar
ir ett omrade dir var kartliggning visat att det finns stora behov av
tekniska [3sningar och andra stéd avseende de bedémningar som be-
héver goras. Den grundliggande problematiken med bevarande av
elektroniskt undertecknade och stimplade handlingar ir att dessa har
en tidsbegrinsad giltighet som grundar sig bide i tillgdng till nédvin-
diga kontrollkillor samt krypteringsnyckelns livslingd. En komplet-
terande dtgird som en myndighet kan féreta ir att stimpla handlingen
och dess valideringsdata med myndighetens elektroniska stimpel.
Eftersom dessa stimplar bygger pd samma teknologi som den under-
tecknade eller stimplade handling som stimplas kommer man med
denna 16sning dock inte helt runt den grundliggande problematiken
med tidsbegrinsad giltighet.

En 16sning som tagits fram f6r att hantera denna problematik ir
s.k. valideringsintyg. Valideringsintyg dr en metod som underlittar
mojligheten att skapa en hirledningsbar kedja av bevis som kan pa-
visa den ursprungliga giltigheten av en underskrift eller stimpel vars
kontrollfunktion inte lingre kan valideras som giltig. Metoden bevarar
alltsd inte eller forlinger livslingden av den ursprungliga kontroll-
funktionen, men bestyrker den och alla andra bestyrkanden.

Vi bedémer att anvindandet av valideringsintyg potentiellt kan
medfora sddana foérdelar for den offentliga férvaltningen 1 stort att
frdgan bor utredas vidare. Vi foresldr dirfor att Riksarkivet och DIGG
far 1 uppdrag att utreda férutsittningarna for att anvinda validerings-
intyg som metod for att bevara undertecknade och stimplade hand-
lingars giltighet. Myndigheterna ska dven utreda férutsittningarna fér
att valideringsintygen skapas inom ramen fér den nationella valider-
ingstjdnsten.

Utover den tekniska 16sning som valideringsintyg kan innebira
har kartliggningen dven visat att det finns ett stort behov av dkat
stdd rérande beddmningar kring bevarande och gallring av elektro-
niskt undertecknade eller stimplade handlingar. Vi féreslir dirfor
att Riksarkivet ska f3 i uppdrag att utreda foérutsittningarna for att
infora generella bestimmelser och/eller annat stéd avseende bevar-
ande av elektroniskt undertecknade eller stimplade handlingar.
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Ett utdkat och reformerat stod till den offentliga
forvaltningen

I dagsliget finns det inget samlat stod eller en for férvaltningen ge-
mensam vigledning rorande inférande och hantering av betrodda
tjinster. Det finns ett stort behov av sddana stéd och det stéd som
finns 1 dag behover utdkas. I dagsliget dr ansvaret {6r att ge stod dven
delat mellan Post- och telestyrelsen (PTS) och DIGG. Vi foresldr att
PTS inte lingre ska ha i uppgift att ge stdd och information till myn-
digheter avseende betrodda tjidnster. PTS ska dock fortsatt ge sidant
stod till enskilda. DIGG ska i1 stillet enligt vart férslag & som upp-
gift att frimja anvindningen av betrodda tjinster. Myndigheten ska
dven fi 1 uppdrag att ta fram en vigledning f6r den offentliga férvalt-
ningens anvindning av betrodda tjinster.

En dkad anvandning av elektroniska stamplar bor framjas

Den elektroniska stimpelns juridiska funktioner ir desamma som
den elektroniska underskriftens. Den avgérande skillnaden mellan
underskriften och stimpeln ir endast att det ir en utstillarverifika-
tion frdn en enskild individ respektive en juridisk person. Vi ser att
kunskapsnivin rérande vilka anvindningsomriden som elektroniska
stimplar kan ha inom den offentliga férvaltningen behver 6kas och
vi bedémer att en 6kad anvindning av elektroniska stimplar sirskilt
bér frimjas av DIGG.

Okad medverkan i standardiseringsarbete

Standarder spelar en stor roll inom omridet betrodda tjinster. Det
standardiseringsarbete 1 Europa som avser eller pdverkar tillhanda-
hillare av betrodda tjinster genomférs 1 dag av ett antal aktérer och
di frimst europeiska tillhandahillare av betrodda tjinster, deras
underleverantdrer, fristdende experter och experter frin olika med-
lemsstaters myndigheter. Frin Sverige deltar bl.a. ett fatal tillhanda-
hillare av betrodda tjinster och experter. Svenska myndigheter
bidrar och deltar i dag endast i begrinsad omfattning 1 arbetet. Vi
anser att Sveriges paverkan pd standardiseringsarbetet kan férbittras.
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Vir uppfattning dr vidare att det ir angeliget att Sverige tar en mer
aktiv roll 1 det relevanta standardiseringsarbetet.

Bide DIGG och PTS har i sina instruktioner uppdrag som avser
standardisering. Vir bedémning ir att det standardiseringsarbete som
bedrivs avseende betrodda tjinster kan samordnas 1 storre utstrick-
ning in vad som sker 1 dag. Vi bedémer ocks3 att det finns behov av
ett mer strategiskt arbete och att resurser tillsitts 1 sddan utstrick-
ning att Sverige kan pdverka utifrdn sina prioriteringar pi omréadet.
Mot den bakgrunden foresldr vi att regeringen ger DIGG och PTS i1
uppdrag att, 1 samrdd med relevanta aktdrer pd omridet, ta fram en
handlingsplan fér hur Sverige ska kunna pdverka standardiserings-
arbetet i storre utstrickning in i dag.

Utformning av forfattningsbestammelser rérande
underskrifter

Forfattningsbestimmelser rérande anvindning av elektroniska under-
skrifter dr inte enhetligt utformade. I syfte att uppnd en mer enhetlig
och ldngsiktigt utformad lagstiftning anser vi att bestimmelser som
tilldter anvindning av elektroniska underskrifter som huvudregel bor
vara teknikneutralt utformade. Angivande av vilken nivd av elektro-
nisk underskrift som krivs bor endast anges 1 lag om det bedéms néd-
viandigt for att sikerstilla en tillrickligt hég nivd av informations-
sikerhet for det sammanhang dir underskriften ska férekomma.

Teknikneutraliteten bér inte heller nédvindigtvis avgrinsas till
underskrifter. Teknikneutrala bestimmelser bor dven enligt vdr mening
utformas sd att de mojliggor anvindning av elektroniska stimplar nir
det ir limpligt.
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1 Forfattningsforslag

1.1 Forslag till lag om andring i lagen (2016:561)
med kompletterande bestammelser till EU:s
forordning om elektronisk identifiering

Hirigenom foreskrivs 1 friga om lagen (2016:561) med komplet-
terande bestimmelser till EU:s férordning om elektronisk identi-
fiering

dels att det ska inforas fem nya paragrafer, 7-11 §§, och nirmast
fore 7 § respektive 9 § tvd nya rubriker av féljande lydelse,

dels att nuvarande 7 och 8 §§ ska betecknas 12 och 13 §§,

dels att rubrikerna nirmast fére nuvarande 7 och 8 §§ ska sittas
nirmast fére 12 respektive 13 §§.

Nuvarande lydelse Foreslagen lydelse

Tillitsforteckning

7§

Tillsynsmyndigheten ska i enlig-
het med artikel 22 1 EU:s forord-
ning om elektronisk identifiering
uppritta, underhdlla och offentlig-
gora en forteckning dver kvalifice-
rade tillhandahdillare av betrodda
inster och de kvalificerade be-
trodda tiinster som dessa aktorer

tillhandahadller (tillitsforteckning).
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Pa tillitsforteckningen far dven
foras upp

1. icke kvalificerade betrodda
fanster som tillbandabdlls av kvali-
ficerade tillbandabdllare av be-
trodda tidnster, och

2. icke kvalificerade tillhanda-
héllare av betrodda tjinster och
betrodda tiinster som de tillhanda-
héller.

8§

Beslut om att fora upp sidana
tillbandahdillare eller tjinster som
avses 1 7 § andra stycket pd tillits-
forteckningen fattas av tillsynsmyn-
digheten.

Regeringen eller den myndighet
som regeringen bestimmer far med-
dela foreskrifter om

1. kriterier och tekniska krav
som icke kvalificerade tillbanda-
hillare av betrodda tidnster ska
uppfylla for att foras upp pd tillits-
forteckningen,

2. vilka icke kvalificerade be-
trodda tjinster som far foras upp
pd tillitsforteckningen samt krite-
rier och tekniska krav for dessa,
och

3. ansokningsforfarandet.

Om en icke kvalificerad till-
handahillare av betrodda tjinster
eller en icke kvalificerad betrodd
tidnst som forts upp pd tillitsfor-
teckningen inte lingre uppfyller de
kriterier och tekniska krav som
meddelats med stéd av andra
stycket far tillsynsmyndigheten be-
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sluta om att avfora tillhandahal-
laren eller tjinsten fran tillitsfor-
teckningen.

Om en icke kvalificerad till-
handahdllare av betrodda tjinster
begir det ska denne eller en be-
trodd tiinst denne tillhandahdller
avforas fran tillitsforteckningen.
Detsamma géller for en kvalificerad
tillhandahdllare av betrodda tyins-
ter som vill att en icke kvalificerad
betrodd tjinst som denne tillhanda-
héller ska avforas fran tillitsforteck-
ningen.

Tillsynsmyndigheten far be-
stimma att beslut enligt tredje
stycket ska gilla omedelbart.

Nationell valideringstjinst

9§

Den myndighet som regeringen
bestimmer ska tillbandahdlla en
tignst som validerar elektroniska
underskrifter och stimplar (natio-
nell valideringstjinst).

Den nationella valideringstjins-
ten fdr anvindas av

1. offentliga aktérer, och

2. enskilda som validerar elek-
troniska underskrifter och elektro-
niska stimplar som skapats av
offentliga aktorer.

Regeringen eller den myndig-
het som regeringen bestimmer far
meddela foreskrifter om den natio-
nella valideringstjinstens funktio-
nalitet, tekniska specifikationer
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samt villkor och avgifter for an-
vindning av tjinsten.

10§

Med en offentlig aktor avses

1. en statlig eller kommunal
myndighet,

2. en beslutande forsamling i
en kommun eller region,

3. ett sddant offentligt styrt
organ som avses i andra stycket,

4. en sammanslutning som in-
réttats sdrskilt for att tillgodose
behov i det allminnas intresse,
under forutsdtining att behovet inte
d@r av industriell eller kommersiell
karaktir, och som bestdr av

a) en eller flera myndigheter eller
forsamlingar som anges i 1 och 2,
eller

b) ett eller flera organ enligt
andra stycket,

5. en privat aktor som yrkes-
mdssigt bedriver verksambet som
till ndgon del dr offentligt finan-
sierad och som

a) aktoren bedriver i egenskap
av enskild huvudman inom skol-
vdsendet eller huvudman for en sd-
dan internationell skola som avses
i 24 kap. skollagen (2010:800),

b) utgor hélso- och sjukvdrd
enligt hilso- och sjukvdrdslagen
(2017:30) eller tandvard enligt
tandvdrdslagen (1985:125),

c) bedrivs enligt socialtjinst-
lagen (2001:453), lagen (1988:870)
om vdrd av missbrukare i vissa
fall, lagen (1990:52) med sdir-
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skilda bestimmelser om vdrd av
unga eller lagen (1993:387) om
stéd och service till vissa funk-
tionshindrade, eller

d) utgor personlig assistans som
utfors med assistansersitining en-
ligt 51 kap. socialforsikringsbalken,
och

6. en enskild utbildningsanord-
nare med tillstdnd att utfirda exa-
mina enligt lagen (1993:792) om
tillstand att utfirda vissa examina,
och som till storsta delen har stats-
bidrag som finansiering av hog-
skoleutbildning pa grundnivd eller
avancerad nivd eller av utbildning
pa forskarnivd.

Med ett offentligt styrt organ
avses en sddan juridisk person som
tillgodoser behov i det allminnas
intresse, under fOrutsittning att
behovet inte dr av industriell eller
kommersiell karaktir, och

1.som till storsta delen dir
finansierad av staten, en kom-
mun, en region eller ndgon av de
offentliga aktorer som avses i
forsta stycket 1-4,

2. vars verksambet stir under
Fontroll av staten, en kommun, en
region eller ndgon av de offentliga
aktérer som avses 1 forsta stycket
1-4, eller

3.1 wars styrelse eller mot-
svarande ledningsorgan mer dn
halva antalet ledamdéter dr utsedda
av staten, en kommun, en region
eller ndgon av de offentliga aktorer
som avses i forsta stycket 1-4.
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11§

Personuppgifter far behandlas i
den nationella valideringstjinsten
av den myndighet som regeringen
enligt 9 § forsta stycket bestimmer
ska tillbandabdilla tjiinsten om det
dr nédvindigt for att

1. validera en elektronisk under-
skrift eller elektronisk stimpel, eller

2. sikerstilla efterlevnaden av
villkor for anvindning av tjdns-
ten, om foreskrifter om sddana
villkor har meddelats med stod av
denna lag.

Denna lag trider i kraft den 1 januari 2022.
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1.2

Forfattningsforslag

Forordning om andring i forordningen

(2016:576) med kompletterande bestammelser
till EU:s forordning om elektronisk identifiering

Hirigenom foreskrivs 1 friga om férordningen (2016:576) med
kompletterande bestimmelser till EU:s férordning om elektronisk

identifiering

dels att det ska inféras tv nya paragrafer, 6 och 7 §§, och nirmast
fore 6 § en rubrik av foljande lydelse,
dels att det nirmast fore 5 § ska inforas en ny rubrik av f6ljande

lydelse,

dels att 5 § ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

Tillitsforteckning

5§

Post- och telestyrelsen ska i en-
lighet med artikel 22 i forordning
(EU) nr 910/2014 uppriitta, under-
hilla och offentliggora en forteck-
ning dver kvalificerade tillbanda-
hillare av betrodda tjinster och de
kvalificerade betrodda tjinster som
dessa aktorer tillhandahiller.

Den tillitsforteckning som av-
ses i 7 § lagen med kompletterande
bestimmelser till EU:s forordning
om elektronisk identifiering fdir
utéver kvalificerade betrodda tyins-
ter dven innehdlla icke kvalifice-
rade betrodda tjinster som skapar
eller validerar avancerade elek-
troniska underskrifter eller avan-
cerade elektroniska stimplar.

Post- och telestyrelsen far med-
dela foreskrifter om

1. kriterier och tekniska krav
som icke kvalificerade tillhanda-
hillare av betrodda tidnster ska
uppfylla for att foras upp pa tillits-
forteckningen,

2. kriterier och tekniska krav
for tignster som avses 1 forsta stycket,
och

3. ansokningsforfarandet.
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Nationell valideringstjinst

6

Myndigheten for digital forvalt-
ning ska tillhandabdlla den natio-
nella valideringstjinst som avses i
9 § forsta stycket lagen med kom-
pletterande bestimmelser till EU s
forordning om elektronisk identi-

fiering.

7§

Den nationella wvaliderings-
tjdnsten ska validera elektroniska
underskrifter och  elektroniska
stamplar som dr skapade av be-
trodda tjgnster som finns pd den
ullitsforteckning som avses i 7 §
lagen med kompletterande be-
stammelser till EU:s forordning
om elektronisk identifiering samt
péa forteckningar i andra linder
som upprittats 1 enlighet med arti-
kel 22 i EU:s forordning om elek-
tronisk identifiering.

Myndigheten for digital forvalt-
ning far meddela foreskrifter om
den nationella valideringstjinstens
funktionalitet, tekniska specifika-
tioner och villkor for anvindning
av tjansten.

Denna férordning trider i kraft den 1 januari 2022.
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1.3 Forslag till forordning om andring i férordningen
(2007:951) med instruktion for Post- och
telestyrelsen

Hirigenom féreskrivs att 4§ 1 forordningen (2007:951) med
instruktion f6r Post- och telestyrelsen ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

4§

Post- och telestyrelsen har till uppgift att

1. frimja tillgdngen till sikra och effektiva elektroniska kommu-
nikationer, inbegripet att se till att samhillsomfattande tjinster finns
tillgingliga, och att frimja tillgdngen till ett brett urval av elektroniska
kommunikationstjinster,

2. frimja utbyggnaden av och félja tillgingen till bredband och
mobiltickning 1 alla delar av landet, inbegripet att skapa férutsitt-
ningar fér samverkan mellan myndigheter som kan bidra till utbygg-
naden av bredband,

3. svara for att mojligheterna till radiokommunikation och andra
anvindningar av radiovdgor utnyttjas effektivt,

4. svara for att nummer ur nationella nummerplaner utnyttjas pd
ett effektivt sitt,

5. frimja en effektiv konkurrens,

6. dvervaka pris- och tjinsteutvecklingen,

7. bedriva informationsverksamhet riktad till konsumenter,

8. folja utvecklingen nir det giller sikerhet vid elektronisk kom-
munikation och uppkomsten av eventuella miljé- och hilsorisker,

9. prova frigor om tillstdnd och skyldigheter, faststilla och ana-
lysera marknader samt utéva tillsyn och préva tvister enligt lagen
(2003:389) om elektronisk kommunikation,

10. meddela foreskrifter enligt forordningen (2003:396) om elek-
tronisk kommunikation,

11. uppritta och offentliggéra planer for frekvensférdelning till
ledning for radioanvindningen samt offentliggéra information av
allmint intresse om rittigheter, villkor, férfaranden och avgifter som
ror radiospektrumanvindningen,

! Senaste lydelse 2019:1061.
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12. tillhandahilla information om frekvensanvindning till Euro-
peiska radiokommunikationskontorets frekvensinformationssystem

(EFIS),

13. vara marknadskontrollmyndighet enligt radioutrustningslagen

(2016:392),

14. vara tillsynsmyndighet en-
ligt lagen (2016:561) med kom-
pletterande bestimmelser till EU:s
férordning om elektronisk iden-
tifiering och ge stéd och infor-
mation till myndigheter och en-
skilda nir det giller betrodda

14. vara tillsynsmyndighet en-
ligt lagen (2016:561) med kom-
pletterande bestimmelser till EU:s
férordning om elektronisk iden-
tifiering och ge stéd och infor-
mation till enskilda nir det giller
betrodda tjinster,

tjinster,

15. folja utvecklingen nir det giller toppdominer med geogra-
fiska namn som har anknytning till Sverige,

16. vara tillsynsmyndighet enligt lagen (2006:24) om nationella
toppdominer for Sverige pé internet samt meddela féreskrifter en-
ligt forordningen (2006:25) om nationella toppdominer for Sverige
pd internet,

17. verka for robusta elektroniska kommunikationer och minska
risken for stdrningar, inbegripet att upphandla férstirkningsitgirder,
och verka f6r 6kad krishanteringsférméga,

18. verka for 6kad nit- och informationssikerhet i fraga om elek-
tronisk kommunikation, genom samverkan med myndigheter som
har sirskilda uppgifter inom informationssikerhets-, sikerhetsskydds-
och integritetsskyddsomridet samt med andra berérda aktérer,

19. limna rdd och stéd till myndigheter, kommuner och regioner
och till féretag, organisationer och andra enskilda i frigor om nit-
sikerhet,

20.vara tvistlosnings- och tllsynsmyndighet enligt lagen
(2016:534) om &tgirder for utbyggnad av bredbandsnit och ansvara
for informationstjinsten for utbyggnad av bredbandsnit enligt
samma lag, och

21. vara tillsynsmyndighet enligt lagen (2018:1174) om informa-
tionssikerhet f6r samhillsviktiga och digitala tjinster.

Denna férordning trider i kraft den 1 januari 2022.
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1.4 Forslag till forordning om dndring i forordningen
(2018:1486) med instruktion for Myndigheten

for digital férvaltning

Hirigenom féreskrivs att 3 och 18 §§ i férordningen (2018:1486)
med instruktion fér Myndigheten for digital forvaltning ska ha

foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

3§

Myndigheten ska

1. ansvara foér den offentliga férvaltningens tillging till infra-
struktur och tjinster for elektronisk identifiering och underskrift,

2. frimja anvindningen av elek-
tronisk identifiering och under-

skrift,

2. frimja anvindningen av elek-
tronisk identifiering samt sddana
betrodda tjinster som avses 1
Europaparlamentets och rddets for-
ordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster
for elektroniska transaktioner pd
den inre marknaden och om upp-
hivande av direktiv 1999/93/EG
(eI DAS-férordningen),

3. tillhandah8lla och administrera valfrihetssystem enligt lagen
(2013:311) om valfrihetssystem i friga om tjinster for elektronisk

identifiering, samt

4. ansvara f6r de svenska for-
bindelsepunkterna (noderna) for
grinsoverskridande elektronisk
identifiering 1 enlighet med
Europaparlamentets och  rddets
forordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster
for elektroniska transaktioner pd
den inre marknaden och om upp-
hivande av direktiv 1993/93/EG

4. ansvara for de svenska for-
bindelsepunkterna (noderna) for
grinsoverskridande elektronisk
identifiering 1 enlighet med
eIDAS-férordningen samt ritts-
akter som har meddelats med st6d
av férordningen.
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18§

Myndigheten fir ta ut avgifter
av de myndigheter som har an-
slutit sig till valfrihetssystem for
siker elektronisk identifiering
enligt 3 § 3 och for utbildnings-
verksambhet.

Myndigheten fir ta ut avgifter

1. av de myndigheter som har
anslutit sig till valfrihetssystem
for siker elektronisk identifier-
ing enligt 3 § 3,

2. av de som nyttjar den natio-
nella valideringstjinst som avses 1
9 § forsta stycket lagen (2016:561)
med kompletterande bestimmelser
till EU:s forordning om elektro-
nisk identifiering,

3. och for utbildningsverksam-

het.

Denna férordning trider i kraft den 1 januari 2022.
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2 Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag

Regeringen beslutade den 12 mars 2020 kommittédirektiv om att ge
en sirskild utredare i uppdrag att utreda férutsittningarna f6r 6kad
och standardiserad anvindning av betrodda tjinster i den offentliga
forvaltningen 1 syfte att hoja sikerheten och stirka tilliten nir be-
trodda tjinster anvinds. Av utredningsdirektiven framgdr bl.a. att
utredaren ska kartligga och analysera den offentliga férvaltningens
behov av tgirder f6r 6kad och standardiserad anvindning av be-
trodda tjinster samt limna f6rslag pd sidana tgirder. Utredaren ska
dven limna nddvindiga forfattningsforslag.

Regeringen beslutade den 17 december 2020 om tlliggsdirektiv.
Av tilliggsdirektiven foljer att den del av uppdraget som avser dtgirder
for okad och standardiserad anvindning av betrodda tjinster enligt
punktuppstillningen nedan ska redovisas senast den 15 februari 2021.

I delredovisningen ska féljande ingd

o kartliggning och analys av den offentliga forvaltningens behov av
dtgirder for 6kad och standardiserad anvindning av betrodda
tjinster,

o forslag pd sidana dtgirder och nédvindiga férfattningsforslag,
sirskilt nir det giller att

— tydliggora nir avancerade respektive kvalificerade elektroniska
underskrifter bor anvindas i den offentliga férvaltningen, och

— wvalidera och bevara elektroniska underskrifter.

Resterande delar av uppdraget som framgir av utredningens ur-
sprungliga direktiv ska slutredovisas den 30 juni 2021.
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Utredningens direktiv finns bifogade till delbetinkandet 1 bilaga 1
och 2.

2.2 Utredningens arbete

Utredningsarbetet piborjades i slutet av mars 2020. Under utrednings-
tiden har vi hittills haft fem sammantriden med expertgruppen. Till
f6ljd av den ridande pandemin har alla utredningens méten genom-
forts digitalt.

Utredningens uppdrag har delvis varit att genomfora en kartligg-
ning av den offentliga forvaltningens behov av dtgirder f6r 6kad och
standardiserad anvindning av betrodda tjinster. En del av kartligg-
ningsarbetet har bestitt av att ta del av befintligt skriftligt underlag
som beror den aktuella frigestillningen. En central killa i detta arbete
har varit den s.k. E-legitimationsenkiten som Myndigheten for digi-
tal férvaltning (DIGG), Sveriges Kommuner och Regioner (SKR)
samt Regeringskansliet genomférde 2019. DIGG och SKR har slippt
varsin rapport baserat pd resultatet av enkiten.' Relevanta behov och
utmaningar har ocks3 lyfts fram i tidigare utredningars arbete, bl.a. av
Utredningen om effektiv styrning av nationella digitala tjinster och
Digitaliseringsrittsutredningen.” Vi har dirtill mottagit skriftliga
underlag frin bide myndigheter och tillhandahillare av betrodda
tjdnster.

For att komplettera det skriftliga underlaget har vi vidare genom-
fort ett 40-tal moten och samtal med aktorer 1 offentlig férvaltning
samt med tillhandahillare av betrodda tjinster.

I syfte att inhimta synpunkter frn en bredare grupp av myndig-
heter samt tillhandahillare av betrodda tjinster har vi iven genomfort
sammanlagt fem digitala méten med 6ppen anmilan. De f6rsta motena
hélls 1 maj 2020 och hade ingen deltagarbegrinsning. Vid motet for
representanter for offentlig férvaltning medverkade ca 220 deltagare
och vid métet med tillhandahéllare av betrodda tjinster medverkade
ca 40 deltagare. I oktober 2020 arrangerades tre moten dir deltagar-
antalet begrinsades for att skapa bittre férutsittningar for férdjupade
diskussioner. Tvd méten arrangerades med deltagare frdn offentlig for-

' DIGG, E-legitimering inom den offentliga forvaltningen — Enkditundersokning 2019 (dnr 2019-389)
och SKR, Rapport enkit e-legitimationer — 2019 Kommuner och Regioner, mars 2020.

2 Se reboot — omstart for den digitala forvaltningen (SOU 2017:114) och Juridik som stod for
forvaltningens digitalisering (SOU 2018:25).
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valtning med ca 20 deltagare per mote och ett méte med deltagare frin
tillhandahillare av betrodda tjinster, dven det med ca 20 deltagare.

Vi har enligt vdra direktiv haft att beakta relevant arbete som be-
drivs inom Regeringskansliet och utredningsvisendet samt sirskilt
beakta det arbete som bedrivs hos DIGG. Vi har under utrednings-
tiden haft flera méten och kontakter med DIGG. Vi har dven haft
kontakt med flera statliga utredningar, diribland Cybersikerhets-
utredningen (F6 2019:01), Stillféretridarutredningen (Ju 2019:03),
It-driftsutredningen (I12019:03) och Utredningen om elektroniska
underskrifter pd regeringsbeslut (Ju 2020:13).

Vi har vidare enligt vira direktiv haft att underséka och éversikt-
ligt redovisa hur de frigor som uppdraget omfattar hanteras i andra
linder som dr jimférbara med Sverige. I detta syfte har vi utéver en
granskning av tillgingligt material pd internet haft kontakter med
myndighetsrepresentanter 1 Danmark, Norge, Nederlinderna, Italien
och Osterrike. Vi har dven tagit del av den undersokning avseende
betrodda tjinster i de nordiska och baltiska linderna som under 2020
genomforts av Nordic-Baltic co-operation on digital identities
(NOBID).’

Vi har ocksd presenterat virt uppdrag fér olika nitverk och arbets-
grupper samt haft kontakt med foretridare fér Europeiska kommis-
sionen.

Visst underlag till konsekvensutredningen har tagits fram av
Analysys Mason AB pd virt uppdrag.

2.3 Utredningens prioriteringar

I relation till den begrinsade tid vi haft till férfogande har vi valt att
prioritera frigor som enligt vir beddmning kan dstadkomma storst
nytta for den offentliga férvaltningen som helhet. Vi har dirtill vale
att sirskilt lyfta fram informationssikerhetsfrigor di det av utred-
ningens direktiv framgir att syftet med utredningen ir att hoja siker-
heten och stirka tilliten nir betrodda tjinster anvinds.

3 Hinsberg, Hille m.fl., Study on Nordic-Baltic Trust Services, 2020.
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2.4 Delbetankandets disposition

I kapitel 3 definieras nigra for delbetinkandet centrala begrepp och
termer.

I kapitel 4 redogors for pd vilka sitt betrodda tjinster eller deras
motsvarigheter inom pappersbaserade processer anvinds, eller kan
anvindas, 1 den offentliga férvaltningen

I kapitel 5 redogors 6versiktligt for teknik, bestimmelser och stan-
darder avseende betrodda tjinster.

Kapitel 6 innehiller en redovisning av de behov och utmaningar
kopplade till anvindning av dessa tjinster som vir kartliggning har
visat.

I kapitel 7 redogor vi f6r det nationella utrymmet att reglera be-
trodda tjinster.

I kapitel 8 presenteras utredningens forslag.

Kapitel 9 behandlar de potentiella risker for den offentliga férvalt-
ningen och samhillet 1 stort som méste beaktas i samband med an-
vindning av betrodda tjinster.

I kapitel 10 redogér vi f6r konsekvenserna av vara forslag.

I kapitel 11 behandlas ikrafttridande och 1 kapitel 12 finns forfact-
ningskommentarerna.
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3 Definitioner av vissa centrala
begrepp och termer

3.1 Betrodda tjanster

Det centrala regelverket inom omridet betrodda tjinster utgérs av
EU-foérordningen (EU) nr 910/2014 om elektronisk identifiering och
betrodda tjinster for elektroniska transaktioner p& den inre markna-
den, hirefter kallad eIDAS-férordningen (férordningen i dess helhet
dterfinns 1 bilaga 3 till detta delbetinkande). Termen betrodda tjins-
ter definieras iartikel 3.16 1 eIDAS-férordningen som en elektronisk
ydnst som vanligen tillhandahills mot ekonomisk ersittning och som
bestdr av

e skapande, kontroll och validering av elektroniska underskrifter,
elektroniska stimplar eller elektroniska tidsstimplingar, elektro-
niska tjinster fér rekommenderade leveranser och certifikat med
anknytning till dessa tjinster, eller

o skapande, kontroll och validering av certifikat for autentisering av
webbplatser, eller

e bevarande av elektroniska underskrifter, stimplar eller certifikat
med anknytning till dessa tjinster.

Betrodda tjinster ir sdledes enkelt uttryckt elektroniska tjinster som
erbjuder vissa utpekade funktioner kopplade till elektroniska under-
skrifter, elektroniska stimplar, elektroniska tidsstimplingar eller
certifikat fér autentisering av webbplatser. Dessutom ir elektroniska
tjinster {6r rekommenderade leveranser betrodda tjinster 1 sig.
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3.2 Certifikat

I eIDAS-férordningen definieras i artikel 3.14 och 3.29 certifikat som
ett intyg som kopplar valideringsuppgifter for en elektronisk under-
skrift eller en elektronisk stimpel till en fysisk person respektive
juridisk person och bekriftar tminstone namnet eller pseudonymen
pd den personen. Annorlunda uttryckt kan ett certifikat beskrivas som
ett elektroniskt intyg som bl.a. innehiller uppgifter som mojliggor
validering av t.ex. en elektronisk underskrift eller elektronisk stimpel.
Certifikat ir dven, vad avser autentisering av webbplatser, ett intyg
som gor det mojligt att autentisera en webbplats och koppla webb-
platsen till den fysiska eller juridiska person som certifikatet utfir-
dats for.

3.3 Validering

Validering ir ett begrepp som anvinds inom flera discipliner och
som innebir nigon form av granskning och godkinnande av doku-
ment, kunskaper eller kravhantering.' I relation till betrodda tjinster
betyder validering enligt artikel 3.41 1 eIDAS-férordningen kontroll
och bekriftelse av elektroniska underskrifters giltighet. Validering
sker emellertid dven av elektroniska stimplar. Med validering avses
alltsd i detta sammanhang en tjinst som kompletterar anvindningen
av elektroniska underskrifter och stimplar och som kontrollerar att
t.ex. en elektronisk underskrift eller stimpel ir dkta.

3.4 Tillhandahallare

Leverantdrer av betrodda tjinster benimns i1 eIDAS-férordningen
som tillhandahillare. I artikel 3.19 i férordningen definieras tillhanda-
hillare som en fysisk eller juridisk person som tillhandahiller en eller
flera betrodda tjinster, antingen i egenskap av kvalificerade eller icke
kvalificerade tillhandahillare av betrodda tjinster. For att f6lja for-
ordningens systematik kommer dirfér termen tillhandahillare att
anvindas i delbetinkandet i stillet for det 1 vardagligt sprikbruk mer
frekvent forekommande begreppet leverantor.

! Se t.ex. 20 kap. 42 § skollagen (2010:800).
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3.5 Forlitande part

En forlitande part dr enligt artikel 3.6 1 eIDAS-férordningen en fysisk
eller juridisk person som forlitar sig pd en elektronisk identifiering
eller betrodda tjinster. Med andra ord ir den forlitande parten den
som exempelvis tar emot en elektroniskt undertecknad handling och
som ska kunna forlita sig pd att den ir undertecknad av den person
som handlingen anger.

3.6 Underskrift och andra narliggande begrepp

Det finns ett antal begrepp som férekommer i relation till begreppet
underskrift som i vissa fall ir synonyma och 1 andra fall inte. Det sitt
pa vilket begreppen anvinds i1 olika sammanhang kan ge upphov till
bade viss férvirring och missférstind. De begrepp som ir vanligast
féorekommande i dessa sammanhang ir — utéver underskrift — signatur,
namnteckning, namnunderskrift, egenhindig underskrift/egenhin-
digt undertecknande samt urkund. For att tydliggéra vilken innebord
vianser att de har i dagens kontext samt 1 delbetinkandet behévs en
nirmare genomgang av respektive begrepp och 1 vilka ssmmanhang de
féorekommer.

Det finns ingen legaldefinition av begreppet underskrift. I eIDAS-
forordningen definieras i artikel 3.10 emellertid en elektronisk under-
skrift som uppgifter i elektronisk form som ir fogade till eller logiskt
knutna till andra uppgifter i elektronisk form och som anvinds av
undertecknaren for att skriva under.

Underskrift ir enligt vr mening ett teknikneutralt begrepp och
kan likavil &syfta en underskrift med penna som en elektronisk
underskrift skapad med en underskriftstjinst. Begreppet har dock 1
lagtext tidigare ansetts utgora ett s.k. formkrav som medfér att det
krivs en underskrift pd papper (se mer om detta 1 avsnitt 8.9.3).

I Svenska Akademiens ordlista definieras ordet underskrift som
en namnteckning i anslutning till dokument. Namnteckning defini-
eras isin tur som ett personligt sitt att skriva det egna namnet. I Svensk
ordbok definieras namnteckning som en persons egenhindigt skrivna
namn pd det fér denne typiska sittet och att namnteckning anvinds
for identifiering, sirskilt 1 juridiska sammanhang. Vi anser att be-
greppet namnteckning ir tydligt sammanlinkat med den fysiska hand-
lingen att fér hand skriva sitt namn med penna p papper. En namn-
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teckning kan dock dven ske 1 elektronisk form nir den gors med
penna pi en elektronisk anordning, ett exempel inom offentlig for-
valtning nir detta ir mojligt dr 1 samband med underskrift av ett
foreliggande av ordningsbot i1 nirvaro av polisman.’

Egenhindig underskrift eller egenhindigt undertecknade har dven
en tydlig koppling till den fysiska handlingen att skriva sitt namn.’
I sdvil allmint sprikbruk som i tre nu gillande lagar férekommer
begreppet namnunderskrift. Detta begrepp fir likt namnteckning
anses kopplat till den fysiska handlingen att teckna sitt namn.

Sammantaget anser vi att begreppen namnteckning, namnunder-
skrift och egenhindig underskrift/egenhindigt undertecknade endast
bér anvindas nir det dr frdga om den fysiska handlingen att teckna
sitt namn, vare sig det sker med penna pa papper eller med penna pd
en elektronisk anordning. Det ir dven med denna innebérd som dessa
begrepp anvinds i detta delbetinkande.’

Det tvekldst mest tvetydiga och sniriga begreppet 1 dessa sam-
manhang ir begreppet signatur. Signatur definieras 1 Svenska Akade-
miens ordlista antingen som en férkortad namnteckning eller kortare
namn som ersitter en journalists egentliga namn alternativt, enligt
en nigot dldre definition, som en pdskrift med bruksanvisning pa like-
medelsforpackning. I Svensk ordbok framgar att en signatur ir en egen-
hindigt skriven namnteckning eller férkortad namnteckning som
sirskilt anvinds for att intyga tillférlitlighet eller dkthet hos doku-
ment, konstverk eller dylikt. Aven i rittsfall har det med begreppet
signatur dsyftats en férkortad namnteckning i form av signering med
initialer.®

Begreppen signatur och underskrift anvinds dock ofta som syno-
nymer. Detta giller i synnerhet avseende elektroniska underskrifter.
Detta har bl.a. sin férklaring i att begreppet férekom 1 foregdngaren
till eIDAS-férordningen, EU-direktivet om ett gemenskapsramverk
for elektroniska signaturer (1999/93/EG), hirefter kallat signatur-
direktivet. Direktivet 18g till grund f6r den numera upphivda lagen

2 Prop. 2017/18:126 5. 27 ff.

3 Se t.ex. RA 2002 not 206.

*Lag (1995:1570) om medlemsbanker, bostadsrittslag (1991:614) och Kungl. Maj:ts Cirkulir
(1973:874) om Sveriges tilltride till europeiska konventionen den 7 juni 1968 om avskaffande
av legalisering av handlingar som utfirdas av diplomatiska eller konsulira tjinstemin.

5 Vad giller egenhindigt undertecknade kan det noteras att en indring som inférts i ritte-
gingsbalken den 1 januari 2021133 kap. 1 a § féreskriver att en ansékan som enligt en bestim-
melse i rittegingsbalken ska vara egenhindigt undertecknad fir skrivas under med en sidan
avancerad elektronisk underskrift som avses i artikel 3 1 eIDAS-férordningen.

¢ Kammarritten i Stockholms dom den 18 oktober 2002 i mél nr 3099-2002.
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(2000:832) om kvalificerade elektroniska signaturer och i lagen be-
nimndes det som nu kallas f6r elektroniska underskrifter som elek-
troniska signaturer. Begreppet elektronisk signatur férekom innan
eIDAS-férordningen tridde i kraft dven 1 ett 20-tal svenska lagar.
Vidare ir det i den engelska sprikversionen av eIDAS-férordningen
begreppet “electronic signature” som anvinds fér att benimna en
elektronisk underskrift.

I forarbetena till lagen (2016:561) med kompletterande bestim-
melser till EU:s férordning om elektronisk identifiering framférdes
att elektronisk signatur i det allminna spridkbruket med tiden kom-
mit att ersittas med elektronisk underskrift men att bida begreppen
har samma innebérd.” Nigot som skiljer begreppen &t dr diremot att
digital signatur dven anvinds som en teknisk term f6r en metod att
sikerstilla utstillare och integritet 1 samband med en elektronisk
underskrift.®

Vi anser sammanfattningsvis att dven om begreppen underskrift
och signatur 1 allmint sprakbruk har samma innebérd bér den syno-
nyma anvindningen av begreppen som 1 dagsliget férekommer inom
den offentliga férvaltningen undvikas och att begreppet elektronisk
signatur endast ska anvindas om det dr den tekniska termen som avses
eller nir hinvisning gors till tidigare gillande bestimmelser dir be-
greppet férekommer.

Slutligen bér urkund nimnas. En urkund ir enligt legaldefinitionen
114 kap. 1 § andra stycket brottsbalken:

1. en handling som upprittats till bevis eller annars ir av betydelse
som bevis och som har en utstillarangivelse och originalkaraktir,

2. en elektronisk handling som upprittats till bevis eller annars ir av
betydelse som bevis och som har en utstillarangivelse som kan
kontrolleras pd ett tillforlitligt sitt, och

3. ett mirke som stillts ut till bevis om en persons identitet eller om
en viss rittighet eller prestation och som har originalkaraktir
(bevismirke).

Enligt ovan nimnda paragrafs f6rsta stycke framgar att den som obe-
hérigen, genom att skriva eller pd liknande sitt ange en annan per-

7 Prop. 2015/16:72 s. 34.
8 Se bl.a. Riksarkivet, Framstillning och bevarande av elektroniska signaturer (avsnitt 6)
(dnr RA 20-2013-1154), 29 maj 2015, s. 5.
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sons namn eller pd annat sitt, framstiller en falsk urkund eller andrar
eller fyller ut en ikta urkund déms, om dtgirden innebir fara i bevis-
hinseende, f6r urkundsforfalskning. eSamverkansprogrammet (eSam)
har 1 sin vigledning f6r inférande av e-legitimering och e-underskrif-
ter valt att kalla en sddan urkund som framgér av andra punkten ovan
for en e-urkund.” Vad avser att en elektronisk handling ska ha en
utstillarangivelse som kan kontrolleras p3 ett tillforlitligt sitt kriver
detta enligt forarbetena inte ndgon sirskild teknisk eller administra-
tiv [6sning. Avgérande ir i stillet om utstillarangivelsen nir upp till
en viss niva av tillforlitlighet. Utstillarangivelsen ska vidare vara sddan
att den typiskt sett fortjinar tillero och dessutom vara av sidant slag
att den typiskt sett faktiskt kan hirledas till en viss utstillare. Den
ska alltsd ha en inte obetydlig grad av sikerhet. Det ir utstillarangi-
velsen avseende handlingen 1 dess lagrade form som ska kunna kon-
trolleras. Som exempel lyftes i férarbetena avancerade och kvalifice-
rade elektroniska signaturer som uppfyllde de krav som uppstilldes
i den upphivda lagen om kvalificerade elektroniska signaturer.'

3.7 Stampel och sigill

Stimpel definieras i Svenska Akademiens ordlista som en anordning
fér mirkning av dokument m.m. eller ett avtryck efter stimpel. T ett
digitalt sammanhang ir det dock inte den tekniska I6sning som an-
vinds for att forse en handling med en stimpel som aktualiseras. En
elektronisk stimpel behover inte heller nédvindigtvis limna nigon
form av synligt avtryck pd den handling som stimplats. I artikel 3.25
1 eIDAS-férordningen definieras en elektronisk stimpel som upp-
gifter 1 elektronisk form som ir fogade till eller logiskt knutna till
andra uppgifter i elektronisk form for att sikerstilla de senares ur-
sprung och integritet. I artikel 3.31 definieras anordning fér skapande
av elektroniska stimplar som en konfigurerad programvara eller
maskinvara som anvinds f6r att skapa en elektronisk stimpel.

Det finns inte minga nirbesliktade begrepp till stimpel. Ett av
dessa dr dock sigill. Sigill definieras 1 Svenska Akademiens ordlista
som ett stimpelavtryck (i stelnat material) som anbringas p doku-
ment eller annat féremal for att symbolisera viss person eller orga-

9 eSam, Juridisk vigledning for infoérande av e-legitimering och e-underskrifter 1.1, juni 2018,
s. 22.
1% Prop. 2012/13:74 5. 70.
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nisation vilket vanligen och ursprungligen avses intyga att personen
etc. stdr bakom dokumentet eller att férsindelsen ir orord.

Det kan noteras att begreppet elektronisk stimpel 1 den engelska
sprakversionen av eIDAS-férordningen benimns som “electronic
seal”, vilket 6versatt betyder elektroniskt sigill. Sett till den elektro-
niska stimpelns funktion (se mer om detta 1 avsnitt 4.3) ir det med
hinsyn till definitionerna ovan egentligen nirmare den sprikliga
inneborden av ett sigills funktion. Begreppet elektroniskt sigill an-
vindes dven nir kommissionen limnade sitt ursprungliga férslag till
eIDAS-férordningen."

I den engelska sprikversionen av eIDAS-férordningen finns det
dven en tydligare skiljelinje mellan elektroniska stimplar och elek-
troniska tidsstimplingstjinster (se mer om elektroniska tidsstimp-
lingstjinster 1 avsnitt 4.8) d& dessa benimns som “electronic seal”
respektive “electronic time stamp”. Att de svenska begreppen ir s pass
snarlika har under utredningens kartliggningsarbete av vissa lyfts
fram som ett problem d& det leder till, eller riskerar att leda till, en
sammanblandning av dessa olika typer av betrodda tjinster.

11 COM(2012) 238 final av den 4 juni 2012, s. 21.
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4 Anvandningsomraden
for betrodda tjanster

4.1 Inledning

I detta kapitel presenteras pd vilka sitt betrodda tjinster eller deras
motsvarigheter inom pappersbaserade processer anvinds i den offent-
liga forvaltningen. Det beskrivs dven pd vilket sitt vissa betrodda
tjanster hade kunnat anvindas. Gillande underskrifter och stimplar
redogors vidare for de juridiska funktioner som de fyller.

4.2 Underskrifter

4.2.1 Anvandning av underskrifter inom den offentliga
forvaltningen

Att sitta sin namnteckning pd olika typer av handlingar ir f6r de allra
flesta en rutinmissig dtgird 1 dagens samhille. Inom den offentliga f6r-
valtningen dr anvindningen av underskrifter mycket utbredd. Under-
skrifter forekommer bl.a. i rent interna processer, vid upprittande av
handlingar (t.ex. beslut) som sedan kommuniceras till externa mot-
tagare samt pd inkommande handlingar i form av t.ex. ansékningar.
Av e-legitimationsenkiten 2019 framgar att 63 procent av besvarande
kommuner och 46 procent av besvarande statliga myndigheter angav
att de erbjuder mojlighet att skriva under med elektroniska under-
skrifter.!

Anvindningen av en underskrift, bide vanlig och elektronisk, kan
vara en f6ljd av formkrav i en férfattning. Vanligtvis finns det dock
andra anledningar till att underskrifter férekommer.

' SKR, Rapport enkit e-legitimationer — 2019 kommuner och regioner, mars 2020, s. 14.
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Digitaliseringsrittsutredningen fann att nirmast rutinmissiga krav
pd undertecknande vid pappersforfaranden i vissa fall synes ha upp-
stillts av myndigheter utan att det funnits krav i lag eller férordning
som anger att det behovs.” Ett exempel pd detta ir underskrifter i
samband med beslutsfattande dir krav pd undertecknande inte ir
vanligen férekommande trots att beslut ofta skrivs under.’ Nir det
giller inkommande handlingar kan en myndighet enligt 21 § forvalt-
ningslagen (2017:900) begira att en handling bekriftas av avsindaren.
Det ir dock inget krav och formerna f6r hur bekriftelsen ska goras
regleras inte i lagen.*

4.2.2 Vilka juridiska funktioner fyller en underskrift?

Underskrifter anvinds 1 mdnga olika sammanhang. Det ir ofta redan
av sammanhanget eller av tradition uppenbart i vilka situationer en
underskrift férvintas och vilka foljdverkningar detta fir. Det dr inte
heller ovanligt att det uttryckligen anges nir en underskrift férvintas
och vilka effekter som f6ljer av undertecknandet. Utéver det som av
sammanhanget dr uppenbart i form av att underskriften exempelvis
utgdr en bekriftelse eller férbindelse reflekterar de flesta nog inte
over vilket eller vilka syften en underskrift fyller. Aven om de olika
funktionerna ibland kallas f6r olika saker eller ssmmanfogas brukar
en underskrift generellt anses fylla de fem olika juridiska funktioner
som presenteras nedan.’

Viljeyttring

En underskrift fir anses ge uttryck for en vilja att exempelvis be-
krifta ndgot, dta sig en forpliktelse eller limna en férsikran om att
uppgifternaien handling ir med sanningen éverensstimmande. Vilje-
funktionen har ocksd en tillitssida. En mottagare kan, utifrin den
undertecknade handlingen, anta att denne kan agera p3 ett visst sitt.°

2 Juridik som stéd for forvaltningens digitalisering (SOU 2018:25) s. 461.

3 eSam, Juridisk vigledning for inforande av e-legitimering och e-underskrifter 1.1, juni 2018, s. 28
* Prop. 2016/17:180, s. 306 {.

5 Se bl.a. Aversten, Daniel, Digitala signaturer och ansvarsproblem, IRI-rapport 1998:2, s. 15,
Digitala signaturer — en teknisk och juridisk éversikt (Ds 1998:14), s. 134 ff. och eSam, Juridisk
vigledning for inforande av e-legitimering och e-underskrifter 1.1, juni 2018, s. 29 f.

¢ Digitala signaturer — en teknisk och juridisk dversikt (Ds 1998:14), s. 135.
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eSam benimner detta som “avslutningsfunktionen” som innefattar
att innehdllet ir fullstindigt och férenligt med undertecknarens vilja.”

Varning

Nira kopplad till viljeyttringen ir underskriftens varningsfunktion.
Aven om underskrifter ofta ir en rutinmissig handling kan ett bety-
delsefullt syfte vara att handlingen att skriva under ndgot ska ge upp-
hov till eftertanke. Den som skriver under fir anledning att 6verviga
innebdrden och vikten av det som undertecknas.® Detta ir sirskilt
patagligt i fall dir en underskrift ska bevittnas iven om bevittnandet
som sddant framfor allt uppfyller en bevisfunktion.’

Identifikation

En underskrift kan anvindas f6r att identifiera den som undertecknat
en handling. Detta benimns ibland dven som en utstillarverifikation
eller utstillarangivelse eftersom det kopplar handlingen till en utstil-
lare. Om det ir friga om en namnteckning ir det inte sjilvklart att
det enbart med ledning av denna gir att identifiera vem som skrivit
under. Normalt bestdr en namnteckning av att undertecknaren skri-
ver sitt namn pd ett fér denne karaktiristiskt sitt. Detta innebir
emellertid inte att krav pd underskrift inte skulle kunna fullgéras
med ndgon annan typ av tecken, t.ex. ett kryss eller bomirke. Det finns
inte heller ndgot krav pa att en namnteckning ska vara lislig.'* Kam-
marritten i Stockholm har i ett avgérande dven funnit att det inte
finns ngot krav pd att en persons fullstindiga namn behover skrivas
ut om det inte foreligger ndgon osikerhet om att en undertecknad
handling hirrér frin en viss person.'

7 eSam, Juridisk végledning for inforande av e-legitimering och e-underskrifter 1.1, juni 2018, s. 29.
$ Prop. 2017/18:126 5. 22.

% Se t.ex. bestimmelserna om upprittande av testamente 1 10 kap. drvdabalken.

10 Formel — Formkrav och elektronisk kommunikation (Ds 2003:29), s. 89.

" Kammarritten i Stockholms dom den 18 oktober 2002 i mal nr 3099-2002.
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Akthet

En underskrift pd en handling som innehiller text knyter den person
som skrivit under till handlingens inneh3ll. Detta innebir ocks3 ett
visst skydd mot manipulation.'” I friga om namnteckningar ir kopp-
lingen mellan en person och en namnteckning dock inte uppenbar.
Aven om namnet ir lisligt krivs det i princip foregiende kunskap om
namnteckningens utformning for att ha en mojlighet att uppticka en
forfalskad namnteckning.” Dock anses namnteckningar endast med
svarighet kunna forfalskas pd ett sddant sitt att en forfalskning inte kan
upptickas i efterhand vid nirmare analys." Nir det giller elektroniska
underskrifter innebir underskriften, om den 4r av mer avancerad art,
ett starkare skydd mot manipulation in vad en namnteckning ger.
IT-forfalskningsutredningen beskrev skillnaden mellan namnteck-
ningar och elektroniska underskrifter pa féljande sitt."”

Traditionella underskrifter
1. Skrivs pd ett sjilvklart sitt

2. Férmégan att underteckna ir medfédd och dessa egenskaper — ”skriv-
donet” — kan inte komma p4 avvigar

3. En traditionell underskrift undersoks vanligtvis inte nirmare forrin
nigon bestrider dess dkthet. Material for att analysera signaturen samlas

in 1 efterhand av experter

4. Av erfarenhet vet vi att det dr mojligt att lira sig att skriva en annan
persons underskrift s att andra litt vilseleds

5. Procedurerna bygger pd en allmin tillit till egenhindiga underskrifter.
I vissa fall finns emellertid sirskilda rutiner t6r att kontrollera att en
underskrift dr dkta; t.ex. vidimering

Elektroniska underskrifter

1. Bygger pa kryptografi och innehavet av en hemlighet — en "nyckel”

2. Anvindaren brukar en “nyckel”. Var och en som har tillging till
nyckeln kan underteckna elektroniskt. Nyckeln behover dirfor skyddas

2 Digitala signaturer — en teknisk och juridisk dversikt (Ds 1998:14), s. 135.
13 Se t.ex. Fakturabedrigerier (SOU 2015:77), s. 281 {.

" Digitala signaturer — en teknisk och juridisk éversikt (Ds 1998:14), s. 136.
15 Urkunden I Tiden — en straffriittslig anpassning (SOU 2007:92), s. 106 f.
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3. Var och en som tar emot en elektroniskt underskriven handling be-
hover kunna kontrollera dess ikthet. Kontrollmaterialet samlas in p
férhand, bevaras och hills tillgingligt. Detta f6r med sig nya infrastruk-
turer

4. Det ir 1 princip omdjligt att skapa en annan persons elektroniska
underskrift utan att ha tillgdng till den privata nyckeln

5. De elektroniska underskrifternas dkthet kontrolleras alltid. Det ir
viktigt att anvindaren kan lita pd uppgiften om vem nyckeln tillhér.
Detta behov tillgodoses genom e-legitimationer och anknytande tjinster

Utover IT-forfalskningsutredningens uppstillning dr det dven sd att
den elektroniska underskriften har en unik koppling till den handling
som undertecknas eftersom underskriften bl.a. bestdr av ett hash-
virde som skapas utifrdn den undertecknade handlingens inneh4ll
(se mer om detta i avsnitt 5.2.2). En elektronisk underskrift innebir
dven att det ir mojligt att skilja handlingar som kan kontrolleras pd
ett tillforlitligt sitt frin oskyddade handlingar.'

Aven om man bér kunna férlita sig p att en enskild individs elek-
troniska underskrift dven skapats av denne individ gir det dock inte
att faststilla enbart genom en validering av underskriften. Hogsta
domstolen har i ett ml gillande en lineférbindelse som undertecknats
med en avancerad elektronisk underskrift uttalat féljande rérande
ikthet i relation till elektroniska underskrifter.!”

En elektronisk underskrift kan vara dkta i den meningen att den faktiske
har anvints och att anvindningen har skett med tillimpning av relevanta
sakerhetslosnlngar, t.ex. med anglvande av innehavarens personliga kod.
Av detta gir det dock inte att dra ndgon slutsats betriffande frigan om
det dr innehavaren eller ndgon annan som har anvint underskriften. P4
det sittet skiljer sig den elektroniska underskriften frn den traditionella

pa papper.

Bevisverkan

En viktig funktion fér underskrifter ir som bevis. En underskrift ir
ett sitt att sikra ett eventuellt framtida behov av att kunna bevisa
sdvil identiteten pi den som undertecknat en handling som kopp-
lingen mellan personen och den undertecknade handlingens inne-

16 eSam, Juridisk vigledning for infoérande av e-legitimering och e-underskrifter 1.1, juni 2018 s. 23.
17 NJA 2017 s. 1105.
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hall, dvs. identifikations- och dkthetsfunktionerna som beskrivs ovan.
Ofta kopplas denna bevisverkan till civilrittsliga avtal. Den ir emeller-
tid lika relevant i bdde foérvaltningsrittsliga och straffrittsliga sam-
manhang. Eftersom det 1 svenska domstolar rdder fri bevisprévning
gors ingen tskillnad mellan namnteckningar och elektroniska under-
skrifter vad avser deras bevisverkan.' Nir det giller bevisbérdan avse-
ende avancerade elektroniska underskrifter uttalade Hégsta domsto-
len féljande i det tidigare nimnda m3let."”

Det méiste ankomma pa lingivaren, som ir den part som tillhandahéller
det bakomliggande tekniska systemet, att sikerstilla att tekniken mot-
svarar hogt stillda kvalitetskrav. En avancerad elektronisk underskrift
uppfyller sddana krav. Kan en lingivare visa att den tekniska [6sning som
anvints for att ingd ett ldneavtal motsvarar skapandet av en avancerad
elektronisk underskrift, och finns det inget som tyder p4 att det vid aktu-
ellt ullfille funnits tekniska problem med det anvinda systemet, bor
kravet pd lingivaren 1 allminhet anses uppfyllt. I ett sddant lige bor utgings-
punkten vara att den elektroniska underskriften inte ir manipulerad,
utan att den har skapats genom identifiering med gildenirens personliga

kod.

Om innehavaren hivdar att nigon har obehérigen anvint hans eller
hennes elektroniska underskrift talar flera skil for att innehavaren méste
prestera ndgon bevisning avseende detta. Det giller oavsett dvriga om-
stindigheter kring avtalsslutet, sdsom att innehavaren ir en konsument.
Det ir innehavaren av den elektroniska underskriften som har méjlighet
att kontrollera och skydda den sikerhetslosning som ska tillimpas p
hans eller hennes sida, exempelvis en personlig kod. Det ir vidare inne-
havaren som vet om han eller hon tidigare har gett nigon annan tillging
till koden. Det ir dven innehavaren som kan kinna till hindelser som
ger anledning till misstanke om t.ex. teknisk manipulation av hans eller
hennes dator. Till detta kommer att utgingspunkten att den elektroniska
underskriften endast kan skapas av den som har tillgdng till den person-
liga och hemliga koden ir dgnad att skapa en tillit hos mottagaren - den
forlitande parten - med innebdrden att han eller hon ska kunna utgd fran
att en elektronisk handling kommer frin den vars elektroniska under-
skrift har anvints vid undertecknandet.

18 Principen om fri bevisprévning kommer till uttryck i 35 kap. 1 § rittegingsbalken och inne-
bir att parterna i ett mil fir dberopa all bevisning de vill (s.k. fri bevisféring) och att domstolen
fritt provar virdet av den dberopade bevisningen (s.k. fri bevisvirdering).

Y Aa.
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Med hinsyn till det anférda bér det krivas att innehavaren av den avan-
cerade elektroniska underskriften gér &tminstone antagligt att anvind-
andet av underskriften skett obehérigen.

Det aktuella milet gillde en civilrittslig tvist men samma bevisbérda
har dven anvints i férvaltningsrittsliga mal.* I straffrittsliga mal ar
det &klagarens uppgift att utom rimligt tvivel styrka att nigot har
skett. Nir det giller avancerade elektroniska underskrifter har det i
underrittsavgéranden dock, om vissa omstindigheter visats rérande
skapandet av underskriften, bedémts att en férklaringsbérda ligger
den 4talade.”

Nir det giller andra typer av elektroniska underskrifter finns det
ingen tydlig praxis. Vad giller namnteckning med elektronisk anord-
ning har Svea hovritt diremot i ett avgdrande tagit fasta pd att kiran-
den 1 det aktuella milet inte presenterat nigon bevisning som mera
direkt tar sikte pd de omstridda namnteckningarnas dkthet, t.ex. andra
handlingar som ostridigt har undertecknats av motparten i kombi-
nation med sakkunnigutldtanden.” Detta f6ljer av naturliga skil den
placering av bevisbérdan som giller for vanliga namnteckningar pd

papper.”

4.3 Stamplar
4.3.1 Anvandning av stamplar inom den offentliga forvaltningen

Stimplar anvinds relativt ofta inom den offentliga férvaltningen. Ett
vanligt férekommande anvindningsomride ir for att mirka inkomna
pappershandlingar med datum d4 handlingen kom in och diarienum-
mer eller annan beteckning handlingen fitt vid registreringen. De kan
ocksd anvindas som varning for att exempelvis markera att en hand-
ling omfattas av sekretess. Dessa typer av stimplar kan dven tillfogas
elektroniskt pd inskannade eller elektroniskt inkomna eller upprittade
handlingar. Vikan inte se ndgon anledning for att generellt inom den
offentliga férvaltningen anvinda avancerade eller kvalificerade elek-
troniska stimplar f6r denna typ av stimplar som dr imnade att till-

20 Se t.ex. Kammarritten 1 Géteborgs dom den 21 mars 2019 i mal nr 4765-18.

21 Se t.ex. Stockholms tingsritts dom den 26 juni 2019 i mal nr B 5092-19 och Uppsala tings-
ritts dom den 21 januari 2020 i méal nr B 6683-17 m.fl.

22 Svea hovritts dom den 11 november 2020 1 m3l nr FT 7229-19.

2 Se bl.a. NJA 1976 s. 667 och RH 2014:27.
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fora information till en handling. De typer av stimplar dir det far
anses befogat ir i stillet de vars syfte bl.a. dr att identifiera en hand-
lings ursprung och dkthet.

Ordet stimpel férekommer i ett 20-tal svenska forfattningar, av
relevans f6r denna utredning ir dock endast att det av bilaga 1 till
formynderskapsférordningen (1995:379) framgar att registerutdrag
om stillféretridarskap ska ha plats for stimpel. T 6vrigt har vi inte
identifierat att det fdrekommer andra bestimmelser pd lag- eller for-
ordningsnivd som inom offentlig férvaltning stiller krav p& anvind-
ning av en stimpel. Bestimmelsen ir ett exempel pa det som enligt
vdr beddmning ir den vanligaste anledningen till att myndigheter
stimplar handlingar dir stimpeln har bevisverkan, dvs. att fér tredje
part bevisa en handlings ursprung och ikthet. Det kan exempelvis
rora sig om att Migrationsverket behéver stimpla en kopia av en ut-
lindsk ID-handling f6r att en asylsokande med en sddan bestyrkt kopia
ska kunna dppna ett svenskt bankkonto.”* Ofta behéver en handling
dven stimplas {6r att den ska anvindas utomlands, exempelvis for att
limnas in till en utlindsk myndighet. I sidana fall férekommer det
dven att stimpeln kombineras med att den som stimplar handlingen
iven skriver under den.”

I vissa fall kan stimplar av en mer avancerad art krivas. Det finns
tvd sidana separata stimpelforfaranden, legalisering och apostille.

Med legalisering avses det formella forfarandet for att intyga rik-
tigheten av en namnunderskrift frin en person som innehar ett offent-
ligt imbete, den egenskap vari den som undertecknat handlingen har
upptritt samt, 1 fdrekommande fall, iktheten hos det sigill eller den
stimpel som &satts handlingen.” Legaliseringar utférs i Sverige av
Utrikesdepartementet (UD). Efter det att UD har legaliserat hand-
lingen ska den vanligen ocksd bestyrkas av den utlindska ambassad 1
Stockholm som foretrider det land dir handlingen ska anvindas.

2 www.regeringen.se/artiklar/2016/06/asylsokande-ska-fa-tillgang-till-bankkonto/

(himtad 2021-01-11)

% Se t.ex. https://bolagsverket.se/be/sok/bevisengelska/bevis-och-intyg-pa-engelska-1.4486
(himtad 2021-01-11) och
https://skatteverket.se/privat/folkbokforing/bestallpersonbevis/vanligaonskemalfranutlands
kamyndigheter.4.3810a01¢150939€893f22054.html (himtad 2021-01-11).

26 Artikel 3.3 i Europaparlamentets och ridets férordning (EU) 2016/1191 av den 6 juli 2016 om
frimjande av medborgares fria rorlighet genom férenkling av kraven pa framliggande av vissa
officiella handlingar i Europeiska unionen och om dndring av férordning (EU) nr 1024/2012.

58



SOU 2021:9 Anvindningsomraden for betrodda tjanster

Apostille regleras 1 Konventionen om slopande av kravet pd lega-
lisering av utlindska allminna handlingar (SO 1999:1). En apostille
fyller ssmma funktion som en legalisering och kan utfirdas p4 hand-
lingar som ska uppvisas i ett annat land som tilltritt konventionen.
I Sverige dr det endast notarius publicus som har ritten att utfirda
apostille. Notarius publicus ir en jurist, ofta advokat, som férordnas
av linsstyrelsen och har som uppgift att bl.a. bestyrka namnunder-
skrifter, avskrifter och andra uppgifter om innehillet i handlingar.”’

Virt att notera 1 sammanhanget ir att enligt Europaparlamentets
och ridets férordning (EU) 2016/1191 om frimjande av medborgares
fria rorlighet genom forenkling av kraven pa framliggande av vissa
officiella handlingar i Europeiska unionen ir de officiella handlingar
som omfattas av férordningen och bestyrkta kopior av dessa undan-
tagna fran legalisering och apostille.

Inom den offentliga forvaltningen férekommer sdledes att myn-
digheter stimplar sina egna handlingar eller att detta, genom &tgird
frin enskild, utférs av UD eller notarius publicus. Aven om elektro-
niska stimplar hade kunnat anvindas i dessa sammanhang bygger en
sddan hantering p4 att den som ska ta emot den elektroniskt stimp-
lade handlingen dven kan validera stimpeln. Ett inférande av elek-
troniska stimplar f6r detta indam4l kan siledes inte goras ensidigt
av svenska myndigheter om inte den férlitande parten i form av
exempelvis en utlindsk myndighet accepterar elektroniska stimplar
och kan validera den aktuella stimpeln. Det kan dock noteras att
krav pd utstillarverifikation genom en betrodd tjinst vid utlimnande
av elektroniska kopior och utdrag frin aktiebolagsregistret inforts i
ett EU-direktiv som ska vara genomfért senast den 1 augusti 2021.%
Det ir siledes mojligt att sidana krav kan komma att inféras pA EU-
nivd dven for andra utdrag frin offentliga register.

Elektroniska stimplar omnimns endast 1 tv svenska f6rfattningar
(se mer om detta i avsnitt 8.7) och vér kartliggning visar att elektro-
niska stimplar som anvinds fér att identifiera en handlings ursprung
och dkthet endast anvinds i begrinsad omfattning i den offentliga for-

77 6 a § forordningen (1982:327) om notarius publicus.

28 Genom Europaparlamentets och ridets direktiv (EU) 2019/1151 av den 20 juni 2019 om dnd-
ring av direktiv (EU) 2017/1132 vad giller anvindningen av digitala verktyg och férfaranden
inom bolagsritt har det inforts ett nytt krav i artikel 16a.4. Av artikeln féljer att elektroniska
kopior och utdrag ur handlingar och information frdn aktiebolagsregistret ska ha autentiserats
genom betrodda tjinster enligt eIDAS-férordningen i syfte att garantera att de elektroniska
utdragen kommer frén registret och att deras innehall ir en bestyrkt kopia av den handling som
finns i registret eller att det &verensstimmer med den information som férvaras i registret.
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valtningen. Elektroniska stimplar anvinds 1 dagsliget framfér allt som
en del av maskinella processer. Exempelvis i samband med elektro-
niskt informationsutbyte, maskin till maskin, dir certifikat f6r auten-
tisering av webbplatser anvinds for att skydda transporten och stimplar
for att skydda inneh8llet som skickas. Stimpeln anviinds for att siker-
stilla att inneh8llet inte har férvanskats. Stimplar anvinds dven i e-legi-
timationssystemet dir identitetsintygen stimplas av utfirdaren for
att sikerstilla att det kommer frén ritt killa och ir oférvanskat. De
flesta av dessa stimplar baserar sig pd av organisationen sjilvutfirdade
certifikat och anvinds 1 en begrinsad krets. En del stimpelcertifikat
utfirdas dock av allmint tillgingliga certifikatutfirdare. Anvindning
av elektroniska stimplar férekommer dven i samband med bevarande
av elektroniska underskrifter (se mer om detta 1 avsnitt 8.5.3).

I skil 65 1 eIDAS-férordningens ingress exemplifieras vidare att
elektroniska stimplar kan, utdver att anvindas {or att autentisera ett
dokument som utfirdats av en juridisk person, dven anvindas for att
autentisera en juridisk persons digitala tillgdngar, t.ex. programvaru-
koder eller servrar.

4.3.2 Vilka juridiska funktioner fyller en stampel?

I avsnitt 4.2.2 redogérs for de fem juridiska funktioner som en under-
skrift i allminhet anses fylla. Nigon tidigare sammanstillning rérande
en stimpels eller ett sigills juridiska funktioner har vi inte hittat. Vi an-
ser dock att en stimpel fyller samma funktioner som en underskrift gor.

For det forsta kan en stimpel pd samma sitt som en underskrift
anses ge uttryck for en vilja att exempelvis bekrifta ndgot, 3ta sig en
forpliktelse eller limna en forsikran om att uppgifternaien handling
ir med sanningen dverensstimmande. En mottagare kan ocks3, utifrén
den stimplade handlingen, anta att denne kan agera p ett visst sitt.

Aven varningsfunktionen har viss relevans vid anvindning av en
stimpel d handlingen medfor att den som stimplar kan 8 anledning
att 6verviga om innehillet i den handling som stimplas ir korrekt.

En stimpel kan dirtill anvindas for att identifiera den juridiska
person som stdr bakom en stimplad handling. Siledes blir stimpeln
dven en utstillarverifikation.
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En fjirde funktion ir dkthet di en stimpel knyter den juridiska
person som stdr bakom stimpeln till handlingens innehall. Detta
innebir ocks3 ett visst skydd mot manipulation.

Eftersom en enskild som begir att en handling férses med stimpel
ofta anvinder den stimplade handlingen f6r att styrka nigot ir till
sist stimpelns bevisverkan avseende kopplingen mellan den juridiska
personen och den stimplade handlingens innehill, dvs. identifikations-
och dkthetsfunktionerna central. Det kan hir noteras att det 1 arti-
kel 35.2 1 eIDAS-férordningen framgar att en kvalificerad elektronisk
stimpel ska omfattas av en presumtion om integritet hos de uppgif-
ter som den kvalificerade elektroniska stimpeln ir kopplad till och
om att de har korrekt ursprung.

4.4 Validering
44.1 Anvandning av validering inom den offentliga forvaltningen

Som framgar av avsnitt 3.3 innebir validering inom omradet betrodda
tjanster kontroll och bekriftelse av elektroniska underskrifters och
stimplars giltighet. Denna dkthetskontroll innebir dock inte att det
gdr att faststilla att exempelvis den person som anges som underteck-
nare dven undertecknat en handling (se mer om detta i avsnitt 4.2.2).
Trots att det inte dr mojligt att genom valideringen med sikerhet
bekrifta att ritt person undertecknat en handling ir det ett mycket
sikrare sitt att koppla en underskrift till en viss individ in vad en
pappersbaserad process medger. For att granska en namnteckning pd
en pappershandling krivs en dkta namnteckning att jimféra med. En
sddan hantering ir, om det ska goras pd ett korrekt sitt, mycket
resurskrivande.” Det har inte heller av utredningens kartliggning fram-
kommit att allminna dkthetskontroller av namnteckningar dr vanligt
forekommande inom den offentliga férvaltningen. Férekomsten av
validering 1 den offentliga férvaltningen drivs sdledes framfor allt av
den 6kade anvindningen av elektroniska underskrifter och stimplar.
Méinga myndigheter har e-tjinster dir underskrifter skapas inom
ramen f6r den egna tjinsten. Valideringen ir di en integrerad del av
processen.

2 Fakturabedrigerier (SOU 2015:77), s. 281 {.
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Mottagande av elektroniskt undertecknade eller stimplade hand-
lingar forutsitter emellertid inte att validering sker. Likt vad som
1 dagsliget giller f6r namnteckningar kan mottagaren vilja att utgd
frén att underskriften ir ikta och att undertecknandet utforts av rict
person. Nir det giller utbyte av handlingar mellan myndigheter bru-
kar detta benimnas som organisationstillit. Det var E-delegationen
som etablerade denna princip 1 syfte att effektivisera arbetet med infor-
mationsutbyte mellan offentliga aktérer. Principen bygger pd att det
vid informationsutbyte inom ramen f6r myndigheternas samverkans-
och serviceskyldighet ricker att kontrollera att den andra parten ir
den myndighet som den uppger sig vara, eftersom en myndighet van-
ligtvis kan lita pd att en handliggare som agerar f6r en annan myn-
dighets rikning ir behorig att foretrida myndigheten.”® Mottagande
myndighet litar s3ledes pd att ritt person skrivit under en aktuell hand-
ling utan att kontrollera att detta stimmer.”’

4.5 Elektroniska tjanster for rekommenderade
leveranser samt den offentliga férvaltningens
informationsutbyten

4.5.1  Vad ar elektroniska tjanster for rekommenderade
leveranser?

Av skil 66 1 ingressen till eIDAS-férordningen framgr att det dr av av-
gorande betydelse att det féreskrivs en rittslig ram for att frimja grins-
overskridande erkinnande mellan befintliga nationella rittssystem
for elektroniska tjinster {6r rekommenderade leveranser. Den ramen
skulle ocksd kunna d6ppna nya marknadsmojligheter f6r unionens
tillhandah&llare av betrodda tjinster att erbjuda nya paneuropeiska
jinster for elektroniska tjinster f6r rekommenderade leveranser. Det
ir mot denna bakgrund som den betrodda tjinsten elektronisk tjinst

30 eSam, En effektiv informationsforsorjning, juni 2017, s. 63.

31 Utredningen om effektiv styrning av nationella digitala tjinster (SOU 2017:114, s. 264) lyfte
fram den tidigare lydelsen av 45 kap. 4 § rittegdngsbalken som ett exempel p3 hur lagstift-
ningen kan sigas ha f6ljt principen om organisationstillit. Av bestimmelsen féljer att en stim-
ningsansdkan som huvudregel ska vara egenhindigt undertecknad. En stimningsanstkan som
ges in elektroniskt ska emellertid vara undertecknad med en sidan elektronisk underskrift som
avses 1 artikel 3 1 eIDAS-f6rordningen eller 6verféras pi ett sitt som uppfyller motsvarande
grad av sikerhet. Det sista ledet i bestimmelsen utgjorde enligt utredningen en forfattnings-
reglerad organisationstillit. Det bér noteras att bestimmelsen indrades den 1 januari 2021 pa
sd sitt att kravet pd undertecknande eller &verférande pi ett sitt som uppfyller motsvarande
grad av sikerhet togs bort helt.
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for rekommenderad leverans ska forstds. Tjinsten definieras i arti-
kel 3.36 1 eIDAS-férordningen som en tjinst som gor det mojligt att
dverfora uppgifter mellan tredje min pd elektronisk vig och tillhanda-
hiller bevis avseende de 6verforda uppgifternas hantering, inklusive
bevis f6r uppgifternas sindning och mottagande, och som skyddar
overtorda uppgifter mot risken f6r forlust, stold, skada eller otilldtna
indringar.

4.5.2 Den offentliga forvaltningens informationsutbyten

Elektroniska tjanster f6r reckommenderade leveranser mojliggér infor-
mationsutbyten. Elektronisk kommunikation och informationsut-
byte mellan samt till och frin aktérer inom offentlig férvaltning ir
omfattande, exempelvis via digital post. Fler dn fyra miljoner privat-
personer och féretag i Sverige har en digital brevlida genom brevlide-
operatdrerna Digimail, eBoks, Kivra och Min myndighetspost. Genom
dessa tjinster, som nyttjar den gemensamma infrastrukturen be-
nimnd Mina meddelanden, kan dessa personer och féretag ta emot,
lisa och bevara digital myndighetspost.”

Mellan vissa anslutna statliga myndigheter sker bl.a. e-postutbyten
via kommunikationstjinsten SGSI (Swedish Government Secure
Intranet) som tillhandahills av Myndigheten f6r samhillsskydd och
beredskap (MSB). All datatrafik mellan SGSI-anslutna myndigheter
ir krypterad.”

Det finns dven exempel pd strukturerade informationsutbyten
inom den offentliga férvaltningen. Ett av dem ir Rittsvisendets infor-
mationsforsérjning (RIF). RIF ir ett samarbete mellan rittsvisendets
myndigheter, med mélet att digitalisera och utveckla informations-
utbytet mellan myndigheterna i rittskedjan. Inom RIF utbyts infor-
mation strukturerat system till system. En viktig komponent i utbytet
ir att principen om organisationstillit tillimpas (se mer om denna
princip 1 avsnitt 4.4.1). Det 1 sin tur medfor att mottagande aktor
inte behéver kontrollera om den avsindande handliggaren ir behorig
eller inte.”* RIF bygger pd kommunikations- och éverféringsproto-
kollet SHS (Spridnings- och HimtningsSystem) som forvaltas av For-
sikringskassan. Detta protokoll utgdr dven grunden f6r bl.a. SSBTEK

32 www.digg.se/digital-post (himtad 2021-01-13).
3 www.msb.se/sv/verktyg--tjanster/sgsi/ (himtad 2021-01-13).
3* reboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 264.
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(Sammansatt bastjinst for ekonomiskt bistdnd) och LEFI Online
som ger tillgdng till person- och férménsinformation frén Pensions-
myndigheten och Férsikringskassan.

Andra l6sningar {6r informationsutbyten inom férvaltningen ir
t.ex. den nationella tjinsteplattformen vars syfte ir att férenkla, sikra
och effektivisera informationsutbytet mellan olika it-system inom
vird- och omsorgssektorn. Den nationella tjinsteplattformen till-
handahills av Inera. Inera driver dven projektet Siker digital kommu-
nikation (SDK) vars mél ir att skapa en standardiserad férmiga till
siker digital kommunikation mellan kommuner, regioner och stat-
liga myndigheter. En sddan l16sning ska dven omfatta privata utforare
av offentligt uppdrag. Kanaler som exempelvis fax och brev ska ersit-
tas med digital och siker meddelandeéverforing. Projektet har drivits
sedan 2017 och breddinférandet beriknades tidigare ske 2021. Detta
ir nu senarelagt. Den tekniska l6sningen bygger pa eDelivery (se mer
om eDelivery 1 avsnitt 5.12.2) och vissa centrala tjinster kommer att
tillhandahillas av DIGG.”

Ar 2018 gav regeringen Bolagsverket, Domstolsverket, E-hilso-
myndigheten, Forsikringskassan, Lantmiteriet, Skatteverket och
DIGG 1 uppdrag att tillsammans analysera och limna forslag som
syftar till att skapa 6kad sikerhet och effektivitet i samband med
elektroniska informationsutbyten inom och med den offentliga sek-
torn.”® Uppdraget resulterade i rapporten Sikert och effektivt elektro-
niskt informationsutbyte inom den offentliga sektorn. I rapporten fore-
slogs fyra kategorier av forvaltningsgemensamma byggblock 1 ett
ekosystem med forvaltningsgemensam digital infrastruktur fér infor-
mationsutbyte: digitala tjinster, informationsutbyte, informations-
hantering samt tillit och sikerhet.”” Regeringen limnade i december
2019 ett nytt uppdrag till tidigare nimnda myndigheter samt MSB
och Riksarkivet att tillsammans etablera en férvaltningsgemensam
digital infrastruktur fér informationsutbyte. Den 17 december 2020
beslutade regeringen om férlingd tid f6r uppdraget. Uppdraget ska

3 www.inera.se/utveckling/pagaende-projekt-och-utredningar/saker-digital-
kommunikation/ (himtad 2021-01-13).

3 Uppdrag om ett sikert och effektivt elektroniskt informationsutbyte inom den offentliga
sektorn (Fi2018/02150/DF, F12018/03037/DF och 12019/01061/DF).

% DIGG m.fl., Sikert och effektivt elektroniskt informationsutbyte inom den offentliga sektorn
(DIGG dnr 2019-100), s. 17 ff.
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slutrapporteras i december 2021.”* En delredovisning skedde dock i
slutet av januari 2021. T delredovisningen limnades férslag pd en
limplig struktur for arbetet med den férvaltningsgemensamma infra-
strukturen for informationsutbyte, f6rslag pa forfattning som reglerar
myndigheternas uppgifter och ansvar, en ldngsiktig plan {6r arbetet
samt redovisning av arbetet med enskilda.”

4.5.3 Finns det svenska tillhandahallare av elektroniska
tjanster for rekommenderade leveranser?

Utredningen om effektiv styrning av nationella digitala tjinster fram-
forde att leverantdrerna av digitala brevlidetjinster som anvinder sig
av infrastrukturen Mina meddelanden kan ses som att de tillhanda-
hiller elektroniska tjinster fér rekommenderade leveranser.*® Post-
och telestyrelsen (PTS) genomforde direfter en utredning av om den
statliga brevlideoperatéren Min Myndighetspost tillhandhéll en be-
trodd tjinst. PTS slutsats var att Min Myndighetspost var en betrodd
tjdnst pd sd sitt att den utfér validering av avancerade elektroniska
staimplar. Utifrdn att Min Myndighetspost som brevlideoperator
enbart tar emot forsindelser och validerar dessa omfattades den dock
inte enligt PTS bedémning av eIDAS-férordningens definition av en
elektronisk tjinst for rekommenderad leverans.*

I dagsliget finns det inte 1 Sverige ngra tillhandahillare av kvali-
ficerade elektroniska tjinster f6r rekommenderade leveranser. Det ir
mojligt att ndgot eller ndgra av de system f6r informationsutbyten som
anvinds av den offentliga forvaltningen skulle kunna anses utgora
icke kvalificerade elektroniska tjinster f6r reckommenderade leveran-
ser. For att gora en sidan bedémning krivs emellertid en genomging
av respektive systems tekniska uppbyggnad. Att géra sddana bedém-
ningar far anses ligga utanfor utredningens uppdrag.

3% Uppdrag att etablera en férvaltningsgemensam digital infrastruktur fér informationsutbyte
(12019/03306/DF, 12019/01036/DF [delvis], 12019/01361/DF [delvis] och 12019/02220/DEF)
¥ DIGG m.fl. Delredovisning — Uppdrag att etablera en forvaltningsgemensam digital infra-
struktur for informationsutbyte (AD 2019:582), 29 januari 2021.

# reboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 381.

# Post- och telestyrelsen, Brevlideoperatérer och betrodda tjinster, Presentation, 20 november 2019.
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4.6 Certifikat for autentisering av webbplatser
4.6.1 Vad ar certifikat fér autentisering av webbplatser?

Certifikat for autentisering av webbplatser definieras i artikel 3.38 i
eIDAS-férordningen som ett intyg som gor det mojligt att autenti-
sera en webbplats och koppla webbplatsen till den fysiska eller juri-
diska person som certifikatet utfirdats f6r. Enligt skil 67 1 f6rord-
ningens ingress innebir tjinster fér autentisering av webbplatser en
mojlighet f6r en besdkare pd en webbplats att férsikra sig om att en
verklig och legitim enhet stdr bakom webbplatsen. Certifikatet ut-
firdas vanligen till ett eller flera dominnamn.* Ett annat sitt att
beskriva det dr att certifikat f6r autentisering av webbplatser anvinds
for att skydda trafiken till och frin en webbplats, t.ex. en e-tjinst
eller en mobilapplikation. Dessa certifikat kan dven anvindas for att
skydda trafiken frdn maskin till maskin inom och mellan organisa-
tioner. Av skil 67 1 eIDAS-férordningens ingress framgar vidare att
anvindning av denna betrodda tjinst ir frivillig och att dven andra
sitt eller metoder for att autentisera en webbplats, in de som omfat-
tas av férordningen, far anvindas.

Utvecklingen inom omridet drivs i stor utstrickning av
CA/Browser Forum. CA/Browser Forum ir ett frivilligt konsortium
av certifikatutfirdare (certification authorities [CA]) samt utvecklare
av webblisare, operativsystem och andra applikationer. Konsortiet
tar fram riktlinjer gillande utfirdandet och hanteringen av certifikat
som finns med som standard i dessa applikationer.” Certifikaten
anvinds for att stimpla programkod och fér anvindning 1 TLS-
protokollet f6r att skydda trafiken till en webbplats eller mellan tv3
maskiner.*

Forumet tog 2011 fram riktlinjer som ir bindande fér dess med-
lemmar och som innebir att certifikat klassificeras som domin-
validerade, organisationsvaliderade, individuellt validerade eller utékat
validerade.”” Med validerade avses i detta fall hur omfattande kon-
trollen av identiteten pd den som képt certifikatet dr. Att f6lja dessa
riktlinjer dr en forutsittning for att finnas med i webblisares och opera-

# Exempelvis ir www.regeringen.se ett dominnamn.

# https://cabforum.org/wp-content/uploads/CA-Browser-Forum-Bylaws-v2.3.pdf%20
(himtad 2021-01-28).

* Transport Layer Security (TLS) ar ett kryptografiskt kommunikationsprotokoll som 4r en
Sppen standard fér sikert utbyte av krypterad information mellan datorsystem.

# https://cabforum.org/wp-content/uploads/CA-Browser-Forum-BR-1.7.3.pdf

(himtad 2021-01-28).
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tivsystems listor dver betrodda utfirdare, dvs. sddana som inte ger en
varning till den som beséker en webbplats att certifikatet dr okint.

4.7 Anvandning av certifikat for autentisering av
webbplatser inom den offentliga forvaltningen

Certifikat for autentisering av webbplatser anviinds i stor utstrickning
for att skydda webbplatser samt trafik mellan maskiner och mellan
organisationer. Anvindningen av sidana kvalificerade certifikat som
regleras 1 eIDAS-férordningen férefaller dock vara mycket begrin-
sad. EU-kommissionen arbetar emellertid {6r att stimulera och 6ka
anvindningen i syfte att skapa en europeisk marknad for sddana certi-
fikat. Det har skett bl.a. genom att Europeiska unionens cybersiker-
hetsbyrd (ENISA) studerat hur anvindningen kan ¢kas.* ENISA
har dven undersdkt hur det 1 en webblisare kan framgg att webbplatsen
anvinder ett kvalificerat certifikat f6r autentisering av webbplatser.”

Det finns dven krav pd anvindningen av kvalificerade certifikat
for elektroniska stimplar eller autentisering av webbplatser via nor-
mativa specifikationer som anvinds 1 vissa sammanhang. Det finns
t.ex. en delegerad férordning® till andra betaltjinstedirektivet* som
stiller krav pd att betaltjinsteleverantdrer ska anvinda sig av kvalifi-
cerade certifikat for stimplar eller kvalificerade certifikat for auten-
tisering av webbplatser. Anvindningen ska ske 1 samband med att
leverantorer av kontoinformationstjinster, leverantérer av betalnings-
initieringstjinster och betaltjinstleverantdrer som ger ut kortbaserade
betalningsinstrument identifierar sig fér den kontoférvaltande betal-
tjinstleverantdren.

Vad avser anvindning i Sverige anvinds kvalificerade certifikat for
autentisering av webbplatser for trafiken mellan noderna 1 systemet
for informationsutbyte mellan socialférsokringsmyndigheterna, dvs.

# ENISA, Qualified Website Authentication Certificates — Promoting consumer trust in the web-
site authentication market, december 2015.

¥ ENISA, QWACs Plugin Proof of concept browser plugin to support the two-step verification of
qualified certificates for web-site authentication, januari 2018.

# Kommissionens delegerade férordning (EU) 2018/389 av den 27 november 2017 om kom-
plettering av Europaparlamentets och rddets direktiv (EU) 2015/2366 vad giller tekniska till-
synsstandarder {6r string kundautentisering och gemensamma och sikra 6ppna kommunika-
tionsstandarder.

# Europaparlamentets och rddets direktiv (EU) 2015/2366 (PSD 2) om betaltjinster pd den
inre marknaden, om indring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt
férordning (EU) nr 1093/2010 och om upphivande av direktiv 2007/64/EG (PSD).
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Forsikringskassan och dess systermyndigheter 1 andra EU-linder,
EESSI (Electronic Exchange of Social Security Information). Efter-
som det inte finns nigon svensk utfirdare av kvalificerade certifikat
for autentisering av webbplatser har dessa enligt uppgift frén Forsik-
ringskassan anskaffats frin kvalificerad tillhandah&llare 1 annat land.

4.8 Elektronisk tidsstamplingstjanst
4.8.1 Vad ar en elektronisk tidsstamplingstjanst?

Elektronisk tidsstimpling definieras 1 artikel 3.33 1 eIDAS-férord-
ningen som uppgifter i elektronisk form som binder andra uppgifter
1 elektronisk form till en viss tidpunkt och dirmed utgor bevis f6r att
de senare uppgifterna existerade vid den tidpunkten. Sddana tjinster
kan anvindas som enskilda betrodda tjinster eller 1 kombination med
andra betrodda tjinster. Av artikel 44.1 f 1 eIDAS-férordningen fram-
gir exempelvis, avseende kvalificerade elektroniska tjinster f6r rekom-
menderade leveranser, att datumet och tidpunkten foér avsindande,
mottagande och eventuella indringar av uppgifter miste anges genom
en kvalificerad elektronisk tidsstimpling.

Alla avancerade eller kvalificerade elektroniska underskrifter och
stimplar innehdller en tidsuppgift om nir de skapats. Den tidsupp-
giften himtas normalt frdn det system dir underskriften skapas, dvs.
ien anvindares dator eller tiden 1 en e-tjinst. Det gdr dven att anvinda
en betrodd tjinst frin tredje part som anger tidsuppgiften nir under-
skriften eller stimpeln skapas och d& skyddas tidsuppgiften av den
betrodda tjinstens egen underskrift eller stimpel.

4.8.2 Anvandning av tidsstamplingstjanster inom
den offentliga férvaltningen

Det férekommer formkrav i vissa medlemsstater i EU om att kvali-
ficerade tidsstimplingstjinster ska anvindas. I Sverige framstir be-
hovet av tidsstimpling som enskild tjanst utifran var kartliggning dock
inte som sirskilt stort. Detta beror troligtvis p& den utbredda fore-
komsten av e-tjinster dir underskrifter skapas i samband med anvind-
ningen av e-tjinsten. Vid skapandet av underskriften anvinds da tids-
uppgifter frin den som tillhandahiller e-tjinsten.
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5 Betrodda tjanster
— teknik, juridik och standarder

5.1 Inledning

Syftet med detta kapitel ir att 6versiktligt beskriva den teknik som
ligger till grund f6r betrodda tjinster, de bestimmelser som finns inom
omridet samt framtagandet av standarder och tekniska specifikationer.

5.2 Betrodda tjanster — hur fungerar tekniken?

En férenklad beskrivning av tekniken bakom betrodda tjinster ir att
den vanligen bygger pd kryptering med privata och publika nycklar,
s.k. asymmetrisk kryptering. Nycklarna hinger samman 1 ett par
som matematiskt ir kopplade till varandra pd sidant sitt att allt som
krypteras med den privata nyckeln kan dekrypteras med den publika
nyckeln, medan det som krypteras med den publika nyckeln enbart
kan dekrypteras med den privata nyckeln (se figur 5.1). Den publika
nyckeln kan publiceras eller delas 6ppet medan den privata nyckeln
méste skyddas vil av innehavaren.

Figur 5.1 Asymmetrisk kryptering med PKI

Nyckelinnehavaren kan dekryptera med a a Alla kan kryptera med nyckelinnehavarens
sin privata nyckel publlka nyckel

. o000
- Privat nyckel Publik nyckel || || || ||
Nyckelinnehavare — — "Alla andra”

Nyckelinnehavaren kan kryptera med a a Alla kan dekryptera med nyckelinnehavarens
sin privata nyckel publika nyckel

i IIII
1
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Nir tekniken anvinds 1 en infrastruktur kallas den Public Key Infra-
structure (PKI). PKI ir ett samlingsnamn f6r den infrastruktur, byggd
pad komponenter, grinssnitt, ansvar och fértroende, som med hjilp
av privata och publika nycklar anvinds f6r bl.a. identifiering, under-
skrifter och skydd mot obehérig insyn. Fér PKI spelar certifikat en
viktig roll och inom ramen f6r eIDAS-férordningen ir det tillhanda-
hillarna av betrodda tjinster som utfirdar certifikaten. Dessa certi-
fikatutfirdare knyter med hjilp av certifikatet en fysisk eller juridisk
person till ett unikt nyckelpar. Detta sker genom att certifikat-
utfirdaren intygar att en fysisk eller juridisk person ir innehavare av
ett nyckelpar och kopplingen sikras genom att utfirdaren stimplar
certifikatet med sin privata nyckel. I certifikatet finns information
om nyckelinnehavaren pd ungefir samma sitt som den information
som framgdr av ett id-kort. Detta nyckelpar goér det mojligt att iden-
tifiera anvindaren elektroniskt och fér anvindaren att skapa elektro-
niska underskrifter eller stimplar.

En utfirdare identifierar en innehavare nir certifikatet ges ut. Dir-
efter tillhandahdller utfirdaren funktioner fér spirrkontroll, t.ex.
sparrlistor eller en kontrollfunktion online s§ att den férlitande par-
ten kan kontrollera att individen inte har spirrat sitt certifikat med
tillhérande nyckelpar. Olika typer av anvindning av dessa nyckelpar
ir siledes grunden f6r PKI-baserade betrodda tjinster, som 1 dags-
liget dr de absolut vanligast férekommande. Det finns dock dven
betrodda tjinster som anvinder blockkedjeteknik for elektroniska
underskrifter och elektroniska tidsstimplingar i stillet for PKI (se
mer om detta i avsnitt 5.2.3).

5.2.1 Autentisering

Autentisering definieras 1 artikel 3.5 1 eIDAS-férordningen som en
elektronisk process som gor det mojligt att bekrifta den elektroniska
identifieringen for en fysisk eller juridisk person, eller ursprunget
for och integriteten hos uppgifter i elektronisk form. Nir PKI an-
vinds for identifiering innebir det att den som vill identifiera nigon
krypterar med den publika nyckeln och individen, organisationen eller
yjdnsten dekrypterar med den privata nyckeln. Certifikatet som be-
skrivits tidigare kopplar ithop nyckelparet med en juridisk eller fysisk
person. Férmdgan att dekryptera med den privata nyckeln visar att
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den identifierade ir den som intygas vara innehavare av en publik
nyckel i certifikatet. Denna teknik anvinds bl.a. i betrodda tjinster fér
autentisering av webbplatser dir en anvindare ska kunna autentisera
t.ex. en e-tjinst och att myndigheten stdr bakom tjinsten. I fallet
ovan skickar e-tjinsten ett krypterat slumptal till anvindaren som
krypterats med e-tjinstens privata nyckel som anvindaren kan dekryp-
tera med e-tjinstens publika nyckel som &terfinns 1 certifikatet for
autentisering av webbplatsen. Detta sker automatiserat i anvindarens
webblisare eller applikation.

5.2.2  Elektroniska underskrifter och stamplar

Nir en elektronisk underskrift ska framstillas innebir det att den
privata nyckeln anvinds for att kryptera och att den publika nyckeln
anvinds for att dekryptera (se figur 5.2). Det som krypteras och de-
krypteras 1 en elektroniskt underskrift eller stimpel ir ett s.k. hash-
virde av den undertecknade informationen. Detta for att alla ska ha
mojlighet att validera en underskrift. Algoritmen som anvinds f6r att
skapa hashvirdet miste vara s pass avancerad att inte tv3 olika infor-
mationsmingder ger samma hashvirde. Hashvirdet krypteras med
den privata nyckeln och framstiller pd sddant sitt ett dataobjekt, dvs.
underskriften som ir unikt knuten till bide den datamingd som repre-
senterar den undertecknade handlingen och anvindaren. Anvind-
ningen av den asymmetriska krypteringsmetoden och PKI innebir
att alla som litar pa certifikatutfirdaren kan dekryptera med den pub-
lika nyckeln. Vilken krypteringsalgoritm och hashalgoritm som an-
vinds framgir av certifikatet och med denna information kan den
som vill validera underskriften gora det. Detta ir grunden f6r avan-
cerade och kvalificerade elektroniska underskrifter och andra krypto-
grafiskt sikrade underskrifter. Underskrifterna kan ha olika format
och egenskaper kopplade till t.ex. dokumentformat som PDF och
XML.!

! Férkortningen XML stdr for Extensible Markup Language. XML ir en teknisk standard for
strukturmirkning av textbaserade elektroniska dokument.
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Figur 5.2 Elektroniskt undertecknande av handling med PKI

1. Certifikatutfardaren 2. Nér A undertecknar handlingen
utfdrdar ett certifikat skapas ett hashvérde av den
med ett nyckelpar till A handling som ska undertecknas

h och hashvirdet krypteras med
. . den privata nyckeln
Privat nyckel

Certifikatutfardare G

3. Den krypterade handlingen
skickas till B som ar den forlitande
parten

Publik nycel \

4. B hamtar A:s publika nyckel frén
certifikatutfardaren och
kontrollerar samtidigt att det
aktuella certifikatet inte dr sparrat

Sl - LI A
I> g >

5. Banvinder den publika nycken for att dekryptera
hashvérdet och bekréftar darigenom dven att
handlingen dr undertecknad med A:s privata nyckel
och att handlingens innehall inte har forvanskats
efter att det undertecknats

- P

Tekniken for en elektronisk stimpel ir densamma som f6r en under-
skrift. Den enda skillnaden ir att i underskriften identifieras en fysisk
person som innehavare av en publik nyckel medan det f6r en elektro-
nisk stimpel ir en juridisk person som identifieras som innehavare
av den publika nyckeln.

Samma teknik anvinds av tidsstimplingstjinster. Tjinsten fir ett
hashvirde av en informationsmingd skickat till sig, varefter den sitter
dit ett klockslag och sikrar klockslaget med sin egen elektroniska
underskrift eller stimpel.

Fristdende underskriftstjinst

DIGG rekommenderar myndigheter som har behov av att anvindare
skriver under elektroniskt att inféra en s.k. fristdende underskrifts-
tjinst.” En fristdende underskriftstjinst mojliggdér att anvindaren
kan identifiera sig med valfri e-legitimation inom ramen for de avtal
om elektronisk identifiering som myndigheten har.

2 Avsnittet bygger i stor utstrickning pi uppgifter frin www.digg.se/digital-identitet/e-
underskrift/offentlig-aktor (himtad 2021-01-19) och Kammarkollegiet, Vigledning for avrop
av tignster for elektronisk identifiering och elektronisk underskrift fran ramavtalsomrdden inom
Programwvaror och Tiinster 2019 (Version 2.0), 8 april 2020.
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Nir en underskrift krivs for att fullfolja ett drende viljer myn-
digheten att begira anvindarens underskrift av en handling. Hand-
lingen visas f6r anvindaren som bekriftar att underskrift ska goras
genom att vilja ”jag vill skriva under ...”, eller motsvarande.

Den handling som ska skrivas under paketeras och det skapas dven
ett hashvirde av den elektroniska handlingen. En begiran om under-
skrift skapas och sinds till underskriftstjinsten. Aven ett meddelande
sinds, som anvindaren ser nir denne identifierar sig f6r underskrift.
Det ir endast hashvirdet av den elektroniska handlingen som sinds
till underskriftstjinsten, inte handlingen som sidan.

Underskriftstjinsten tar emot en begiran om underskrift och sin-
der anvindaren vidare till identitets- och intygsfunktionen. Anvind-
aren ser meddelandet och identifierar sig f6r underskrift genom att
ange sin sikerhetskod eller motsvarande. Identitets- och intygsfunk-
tionen kontrollerar identifieringen och stiller ut ett identitetsintyg
som sinds tillbaka till underskriftstjinsten. Underskriftstjinsten tar
emot och kontrollerar identitetsintyget samt skapar anvindarens elek-
troniska underskrift med tillhérande underskriftscertifikat. Under-
skriftstjinsten skapar ett underskriftssvar som sinds tillbaka till funk-
tionen pd myndigheten som tar emot underskriftssvaret.

Underskriftssvaret tas emot och kontrolleras och myndighetens
funktion fogar direfter samman underskriften med originalhand-
lingen till en undertecknad elektronisk handling. En kvittens visas
for anvindaren.

Den fristdende underskriftstjinsten anvinder samma kryptogra-
fiska metoder som beskrivs 1 avsnittet ovan. Diremot har inte an-
vindaren vint sig till en certifikatutfirdare och ftt ett certifikat med
tillhérande nycklar utfirdat 1 forvig. I stillet stills ett engdngscerti-
fikat ut genom den fristdende underskriftstjinsten i samband med att
en underskrift skapas.

5.2.3  Blockkedjeteknik

En blockkedja ir en distribuerad lista 6ver digitala objekt som ir ord-
nade 1 en struktur som kan géra information bestindig mot férind-
ring.” Forenklat beskrivet fungerar en blockkedja sd att det utifrin ett

3 Inneh3llet i detta avsnitt bygger i stor utstrickning pa Yaga, Dylan, m.fl., Blockchain Technology
Owverview (National Institute of Standards and Technology, NISTIR 8202), oktober 2018.
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digitalt informationsinnehdll, t.ex. ett elektroniskt dokument, skapas
ett hashvirde med hjilp av en kryptografisk algoritm. Det ursprung-
liga dokumentet kan bevaras i ett exemplar hos innehavaren samtidigt
som hashvirdet som representerar dokumentets information sparas
och férmedlas vidare tillsammans med andra hashvirden i en grupp.
En sidan grupp hashvirden kan 1 sin tur betraktas som ett nytt elek-
troniskt dokument som det beriknas ett samlat hashvirde for. Varje
sddan grupp innehiller dessutom hashvirdet frn féregdende grupp,
vilket bildar en kedja av grupper eller block som bygger pa varandra.
Alltsd en blockkedja vars struktur garanterar att de ingdende hash-
virdena inte kan dndras utan att pdverka efterféljande block i kedjan.

Den elektroniska handlingen vars hashvirde ingdr i en blockkedja
behover inte vara ett dokument, utan kan exempelvis vara publika
nycklar med information rérande vem de idr utfirdade till. P3 detta
sitt fir man en oférinderlig historik éver utfirdade identiteter.

Blockkedjan ir distribuerad si att en kopia av den finns hos alla
de noder 1 ett nitverk som samtidigt forsoker att skapa nya block 1
kedjan. For att skapa ett nytt block krivs ndgon form av begrinsad
resurs som gor det svart eller dyrt att forfalska blockkedjan. Ofta ir
denna resurs berikningskraft, men det kan ocks& vara hur stor andel
av det som blockkedjan skyddar som kontrolleras av den som skapar
block.

Eftersom en blockkedja inte bestr av innehillet i ett dokument,
utan endast dess hashvirde gir det inte att dterskapa innehillet 1
sjilva dokumentet frén information 1 blockkedjan. Det ir bara inne-
havaren av det ursprungliga dokumentet som kan lisa eller sprida
innehéllet i dokumentet. Blockkedjan kan dock med en mycket hog
grad av tillforlitlighet visa att dokumentet existerade vid en viss tid-
punkt eller knyta det till en viss elektronisk identitet. Befintliga 16s-
ningar med anvindning av blockkedjeteknik innefattar elektronisk
underskrift dir anvindaren identifierats med e-legitimation eller mot-
svarande for att verifiera kopplingen till den fysiska person som ir
utstillaren av dokumentet. Tekniken anvinds dven for tidsstimp-
lingstjidnster och det finns i skrivande stund dtminstone en kvalifice-
rad tillhandah&llare av kvalificerad tidsstimplingstjinst i Europa som

anvinder blockkedjeteknik.
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5.2.4  Nya metoder for att identifiera anvandare

Identifiering av anvindare ir en forutsittning for att kunna knyta
anvindare till en elektronisk underskrift och sdledes skapa avancerade
eller kvalificerade elektroniska underskrifter. Det pdgir en dversyn
av eIDAS-forordningen (se mer om detta i avsnitt 5.4.6) och det som
hittills har offentliggjorts av EU-kommissionen 1 samband med pre-
sentationer vid moten har till stor del varit inriktat mot elektronisk
identifiering och en europeisk elektronisk identitet som baserar sig
pa s.k. Self Sovereign Identity (SSI).*

SSI bygger pd tanken att individen sjilv skapar och har kontroll
dver sina attribut som anvinds for att identifiera individen och delar
med sig av de attribut som behévs for att anvinda en viss tjinst.” De
attribut som delas kan 1 en tjinst vara for att visa att personen ir
myndig, 1 en annan tjinst kan det vara att personen har ritt att kora
bil och i en tredje tjinst en mer komplex logik som kriver flera olika
attribut. En grundtanke med SSI ir att personen sjilv har medlen f6r
att skapa, kontrollera och lagra sina unika identifierare.

Tekniken som anvinds ir baserad pd blockkedjeteknik och bygger
pi en sorts identifierare som kallas DID® (Decentralised Identifiers).
DID ir en URL (Uniform Resource Locator). En URL definierar
var och hur en resurs, t.ex. ett dokument, kan himtas.” En DID
pekar pd en individ och ett dokument som utformas pa ett specifikt
sitt, kallat DID-dokument. Dokumentet beskriver hur den decen-
traliserade identiteten ska anvindas och hur dokumentet stédjer
autentiseringen av individen som ir kopplad till dokumentet. DID
ir baserat pd en decentraliserad infrastruktur som inte kriver nigot
centralt system for registrering av anvindare. Det kan baseras pd en
decentraliserad PKI med decentraliserat nyckelhanteringssystem.
Kopplat till detta finns datamoduleringar och syntax fér utbyte av
verifierbara identifierare.

Inom EU bedrivs f6r nirvarande ett projekt, European Self-
Sovereign Identity Framework (ESSIF), som anvinder SSI och block-
kedjeteknik via European Blockchain Services Infrastructure (EBSI).
I detta arbete forutses och forutsitts att det finns centrala betrodda

+ENISA trust services forum — CA-day 2020, 22-23 september 2020 och PTS forum fér be-
trodda tjinster, 19 november 2020.

5 https://ieeexplore.ieee.org/document/8776589 (himtad 2021-01-22).

¢ www.w3.org/TR/did-core/ (himtad 2021-01-22).

7 Svenska datatermgruppen, www.termado.com/DatatermSearch/?ss=url (himtad 2021-01-13).
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tillhandahéllare av attribut {6r en viss individ, sedan tidigare verifie-
rade attribut om individen som t.ex. kérkortsbehorighet, examens-
bevis och liknande.

5.3 Tidigare reglering av betrodda tjanster
Signaturdirektivet

Foregingaren till eIDAS-forordningen var signaturdirektivet. Direk-
tivet upphivdes i och med att férordningen bérjade tillimpas. For-
ordningen bygger i vissa delar pd direktivets bestimmelser och 1 syfte
att ge en s heltickande forstielse for forordningen som méjligt pre-
senteras nedan direktivets huvuddrag. En mer omfattande genomging
av direktivet finns bl.a. i férarbetena till det svenska genomférandet.®

Direktivet inneholl bestimmelser om elektroniska signaturer och
vissa certifikattjinster. Termen betrodda tjinster inférdes forst 1 sam-
band med eIDAS-férordningen. Syftet med direktivet var att under-
litta anvindningen av elektroniska signaturer, bidra till deras rittsliga
erkinnande samt sikerstilla en vil fungerande inre marknad. Nir
kommissionen presenterade sitt forslag till direktiv konstaterades bl.a.
att 6ppna nitverk, sisom internet, erbjuder nya affirsméjligheter
och mojliggér interaktion mellan det offentliga och féretag eller pri-
vatpersoner.” For att kunna ta tillvara dessa mojligheter ps bista sitt
krivs sikra miljoer for elektronisk autentisering. Elektroniska sig-
naturer konstaterades mojliggora det. Vidare anforde kommissionen
att flera medlemsstater hade vidtagit egna lagstiftningsinitiativ som
riskerade att leda till fragmentisering p& omridet och att det dirfor
foreldg ett behov av harmonisering pd EU-niv3."°

Direktivet hade i jimforelse med eIDAS-férordningen ett relative
begrinsat antal materiella bestimmelser om elektroniska signaturer
och certifikattjinster.

En central bestimmelse 1 direktivet som férdes vidare till eIDAS-
forordningen gillde elektroniska signaturers rittsliga verkan (se mer
om de nuvarande bestimmelserna i avsnitt 5.9). Enligt artikel 5.1 var
medlemsstaterna skyldiga att sikerstilla tre saker avseende avance-
rade elektroniska signaturer som var baserade p3 ett kvalificerat cer-

8 Se prop. 1999/2000:117 s. 25 ff.
2 KOM(1998) 297 slutlig av den 13 maj 1998.
0 Aa.
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tifikat och som skapats av en siker anordning fér skapande av signa-
turer. For det forsta att sidana signaturer uppfyllde de rittsliga
kraven pd en signatur i forhdllande till uppgifter i elektronisk form,
pa samma sitt som en handskriven signatur uppfyller samma krav i
forhdllande till uppgifter pd papper. For det andra att de godtogs
som bevis vid rittsliga férfaranden. Slutligen skulle medlemsstaterna
dven sikerstilla att en elektronisk signatur inte forvigrades rittslig
verkan eller giltighet som bevis vid rittsliga forfaranden enbart pa
grund av att signaturen var i elektronisk form, inte var baserad pa ett
kvalificerat certifikat, inte var baserad pd ett kvalificerat certifikat
utfirdat av en ackrediterad tillhandahillare av certifikattjinster, eller
inte var skapad av en siker anordning f6r skapande av signaturer.

I Sverige genomfordes direktivet genom lagen (2000:832) om kva-
lificerade elektroniska signaturer. Lagen f6ljde i huvudsak direktivets
bestimmelser men det kan noteras att termen “kvalificerade elek-
troniska signaturer” inférdes 1 lagen, en term som saknas 1 direktivet.
I lagens forarbeten motiverades det med att direktivet ville ge de
elektroniska signaturer som inte bara var avancerade utan ocksd
baserade pd ett kvalificerat certifikat och skapade av en siker anord-
ning fér signaturframstillning en sirskild stillning."’ Vid genom-
forandet konstaterades emellertid att det fanns anledning att vara
forsiktig med att reglera ett bredare omride dn vad direktivet krivde
eftersom den marknad direktivet reglerade innu inte vuxit fram i
nimnvird omfattning."”” PTS utsgs till tillsynsmyndighet och fick
dven foreskriftsritt avseende innehall 1 kvalificerade certifikat samt
krav p3 certifikatutfirdare.”

Ar 2012 konstaterade kommissionen att omridet behovde refor-
meras. Kommissionen anférde att signaturdirektivet inte hade lett
till den harmonisering som avsdgs, bl.a. mot bakgrund av att medlems-
staterna hade gjort olika tolkningar av direktivet vid genomférandet
och att gamla standarder anvindes. Tillsynen i medlemsstaterna skiljde
sig ocksd 4t vilket gjorde det svirt att bedoma tillsynen 6ver en viss
tillhandahillare. T grinséverskridande situationer upplevdes inter-
operabilitetsproblem. For att komma tillritta med de identifierade
problemen féreslog kommissionen det som kom att bli eIDAS-for-

" Prop. 1999/2000:117 5. 41.
2 Aa.s. 33,
132 och 3 f8rsta stycket §§ forordningen (2000:833) om kvalificerade elektroniska signaturer.
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ordningen. En férordning som 1 jimforelse med direktivet, utéver
att dess bestimmelser var direkt tillimpliga, hade ett bredare tillimp-
ningsomride och omfattade fler tjinster."* Lagen om kvalificerade
elektroniska signaturer upphivdes den 1 juli 2016. I samband med
detta gjordes dven dndringar i ett flertal férfattningar som tidigare
innehéllit hinvisningar till elektroniska signaturer i den upphivda
lagen, till att istillet hinvisa till elektroniska underskrifter enligt
eIDAS-férordningen.

Tjinstedirektivet

Europaparlamentets och rddets direktiv 2006/123/EG av den
12 december 2006 om tjinster pd den inre marknaden (tjinstedirek-
tivet) syftar bl.a. till att underlitta utévandet av etableringsfriheten
for tjinsteleverantdrer och den fria rorligheten for tjinster. For att
uppnd det stills 1 direktivet ett flertal krav pd medlemsstaterna.
Direktivet ir ett exempel pd hur det pd EU-niv3 stills krav pd med-
lemsstaterna att vidta tgirder for att underlitta den fria rérligheten
och dir det stills uttryckliga krav pd att férfaranden ska kunna
genomforas elektroniskt. Anvindning av elektroniska underskrifter
kan da bli aktuellt. Signaturdirektivet fir visserligen ses som fore-
gdngaren till eIDAS-férordningen, men férordningen innehiller ocksd
aspekter som introducerades i tjinstedirektivet och tillhérande kom-
missionsbeslut.

Medlemsstaterna ska enligt artikel 6 1 tjanstedirektivet inritta s.k.
kontaktpunkter, genom vilka en tjinsteleverantor ska kunna fullgéra
forfaranden och formaliteter. I Sverige fyller webbplatsen Verksamt.se
den funktionen som kontaktpunkt fér tjinsteféretag."” Vidare stiller
direktivet krav pd att forfaranden och formaliteter for att £3 tilltride
till och utéva en tjinsteverksamhet ska kunna fullgoras enkelt, pd
distans och pa elektronisk vig via den berérda kontaktpunkten samt
med de behoriga myndigheterna i den aktuella medlemsstaten. I enlig-
het med syftet att underlitta utévande av fri rorlighet ir utgdngs-
punkten att krav som stills inte fir vara diskriminerande gentemot
yjinsteforetag 1 andra medlemsstater.

4 COM(2012) 238 final av den 4 juni 2012.
15 www.verksamt.se/om-oss/om-verksamt/kontaktpunkt-for-tjansteforetag (himtad 2021-01-13).

78



SOU 2021:9 Betrodda tjanster - teknik, juridik och standarder

Ar 2009 antog kommissionen ett beslut fér att komplettera tjinste-
direktivet.'® Syftet var enligt skil 3 i beslutets ingress att underlitta
anvindningen av elektroniska forfaranden. I beslutet konstateras att
forfaranden pd elektronisk vig bor bygga pad enkla [8sningar, dven
nir det giller anvindningen av elektroniska signaturer, eftersom det
underlittar grinsoverskridande anvindning. Efter en indamaélsenlig
riskbedémning kan tjinsteleverantdrerna enligt artikel 1.1 emeller-
tid for vissa férfaranden och formaliteter dliggas att inféra avance-
rade elektroniska signaturer baserade pd ett kvalificerat certifikat,
med eller utan en siker anordning fér skapande av signaturer. I syfte
att underlitta grinsoverskridande anvindning och validering av si-
dana signaturer framgick dven av artikel 2.1 1 beslutet att varje med-
lemsstat ska uppritta en férteckning med uppgifter om de tillhanda-
hillare av certifieringstjinster som utfirdar kvalificerade certifikat till
allminheten och som medlemsstaten 6vervakar eller ackrediterar. Den
forteckning som avses ir en forlaga till den férteckning som numera
regleras genom eIDAS-férordningen (se mer om forteckningen i
avsnitt 5.8)

5.4 Allméant om elDAS-férordningen

5.4.1 Férordningens struktur och tolkningen av dess
bestammelser

eIDAS-férordningens materiella innehdll dterfinns i forordningens
artiklar samt i dess bilagor, som flera av artiklarna hinvisar till (for-
ordningen i dess helhet dterfinns 1 bilaga 3 till detta delbetinkande).
Bestimmelserna giller som direkt tillimplig lagstiftning 1 Sverige
och 6vriga medlemsstater. Utdver dessa bestimmelser bestdr férord-
ningen huvudsakligen av en ingress. Ingressen ir uppdelad 1 beaktan-
deled och skil. Beaktandeledet ir de led i ingressen som kommer
fore skilen och innehdller bl.a. hinvisningar till rittsaktens rittsliga
grund. Beaktandeledet avslutas med frasen ”och av foljande skal”.
Direfter foljer skilen vari de viktigaste bestimmelserna i artikeldelen
motiveras. Eftersom EU-férordningar i motsats till svenska lagar

16 Kommissionens beslut nr 2009/767/EG av den 16 oktober 2009 om 4tgirder som underlittar an-
vindningen av férfaranden p3 elektronisk vig genom gemensamma kontaktpunkter i enlighet
med Europaparlamentets och ridets direktiv 2006/123/EG om tjinster pd den inre marknaden.
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saknar forarbeten 1 egentlig mening gir viss ledning f6r hur férord-
ningens bestimmelser ska tolkas att finna i skilen. Ytterst ir det dock
EU-domstolen som tolkar EU-ritten."”

EU-parlamentet och ridet kan ge kommissionen befogenhet att
anta genomfdrandeakter och delegerade akter for att komplettera en
forordnings bestimmelser. Sidan delegation har skett i eIDAS-f6r-
ordningen. Syftet ir enligt skil 70 och 71 1 ingressen att pa ett flexi-
belt och snabbt sitt kunna komplettera vissa detaljerade aspekter av
forordningen samt att sikerstilla enhetliga villkor fér dess genom-
forande.

5.4.2  Forordningens syfte och tillimpningsomrade

I skil 3 i eIDAS-férordningens ingress konstateras att signatur-
direktivet inte skapade ett heltickande, grins- och sektorséverskri-
dande regelverk for sikra, pdlitliga och littanvinda elektroniska
transaktioner. Syftet med forordningen ir enligt artikel 1 att siker-
stilla en vil fungerande inre marknad och att uppnd en limplig siker-
hetsnivd fér medel f6r elektronisk identifiering och betrodda tjinster.
Vidare syftar férordningen enligt skil 2 i ingressen till att 6ka fortro-
endet for elektroniska transaktioner pd den inre marknaden genom
att tillhandahilla en gemensam grund for ett sikert elektroniskt
samspel mellan medborgare, féretag och offentliga myndigheter, och
dirigenom 6ka effektiviteten hos offentliga och privata nittjinster,
elektronisk affirsverksamhet och e-handel i unionen.

De omriden som omfattas av férordningen ir elektronisk identi-
fiering och betrodda tjinster. Férordningens bestimmelser om elek-
tronisk identifiering kommer inte att beréras 1 detta delbetinkande.
Forordningen innehiller 4ven bestimmelser som berér sidant som
kan vara relevant vid anvindning av betrodda tjinster, exempelvis
rittslig verkan av elektroniska dokument.

eIDAS-férordningen omfattar EU:s medlemsstater och har rele-
vans ocksd f6r EES-linderna. I detta delbetinkande anvinder vi oss
emellertid enbart av begreppet medlemsstater nir vi refererar till de
linder som omfattas av férordningens territoriella tillimpningsom-
ride.

17T skrivande stund finns det endast ett avgdrande frin EU-domstolen med koppling till eIDAS-
férordningen (Asociacién de fabricantes de morcilla de Burgos, C-309/19 P, EU:C:2020:401).
Avgérandet fir ses som ndgot udda och det ger ingen direkt vigledning rérande hur férord-
ningens ska tolkas.
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5.4.3 Undantag fran tillimpningsomradet

I artikel 2 gors undantag frin férordningens tillimpningsomréide.
Enligt artikel 2.2 dr férordningen inte tillimplig p& tillhandahillande
av betrodda tjinster som till f6ljd av nationell ritt, eller avtal mellan
en avgrinsad uppsittning deltagare, anvinds inom slutna system. Det
kan enligt skil 21 1 ingressen t.ex. vara system som inrittats 1 féretag
eller offentlig férvaltning for hantering av interna férfaranden. Vidare
framgdr av samma skil att endast betrodda tjinster som tillhanda-
hills for allminheten och som pdverkar tredje man bér uppfylla
férordningens krav. Av artikel 2.3 framgdr att f6rordningen inte heller
paverkar nationell ritt eller unionsritt som avser ingiende av avtal
och deras giltighet eller andra rittsliga forfarandemaissiga skyldig-
heter avseende formkrav. Férordningen bor enligt skil 21 heller inte
inverka p4 nationella formkrav avseende offentliga register.

5.4.4 Inremarknadsprincip

Syftet med eIDAS-férordningen dr som tidigare nimnts att siker-
stilla en vil fungerade inre marknad. Enligt artikel 26.2 i fordraget
om Europeiska unionens funktionssitt ska den inre marknaden om-
fatta ett omrdde utan inre grinser, dir fri rérlighet fér varor, perso-
ner, tjinster och kapital sikerstills 1 enlighet med bestimmelserna i
fordragen. I artikel 4 1 eIDAS-férordningen uttrycks inremarknads-
principen och vad den innebir for férordningens tillimpningsomride.

Enligt artikel 4.1 f&r tillhandahillande av betrodda tjinster i en
medlemsstat, som utfors av en tillhandahéllare av betrodda tjinster
som ir etablerad 1 en annan medlemsstat, inte begrinsas av skil som
omfattas av de omrdden som regleras i férordningen. I artikel 4.2
foreskrivs att produkter och betrodda tjinster som &verensstimmer
med forordningen ska omfattas av fri rorlighet pd den inre marknaden.

5.4.5 Svenska kompletterande bestammelser

Som framgdr av avsnitt 5.4.1 giller eIDAS-férordningen likt andra
EU-férordningar som direkt tillimplig lagstiftning 1 Sverige och évriga
medlemsstater. Diremot behdvs det ofta nationella bestimmelser
som pd olika sitt kompletterar en EU-férordning. I Sverige kom-
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pletteras eIDAS-férordningen av lagen (2016:561) med komplette-
rande bestimmelser till EU:s férordning om elektronisk identifiering
och av férordningen (2016:576) med kompletterande bestimmelser
tll EU:s férordning om elektronisk identifiering. Dessa forfattningar
delegerar i huvudsak olika uppdrag som anges i eIDAS-f6érordningen
kopplade till ackreditering, certifiering och tillsyn. Med stéd av lagen
och férordningen fir dessutom PTS och MSB meddela féreskrifter

inom vissa omriden.

5.4.6  Oversyn av elDAS-férordningen

Kommissionen genomfér {ér nirvarande en éversyn av eIDAS-for-
ordningen. Av artikel 49 i férordningen framgar att en 6versyn dver
tillimpningen av férordningen ska géras och att resultaten ska rappor-
teras till Europaparlamentet och ridet senast den 1 juli 2020. Arbetet
ir dock férsenat. Kommissionen héll ett s.k. 6ppet samrdd mellan
juli och oktober 2020, dir intressenter bl.a. fick méjlighet att limna
synpunkter pi férordningen samt limna férslag till hur den kan
utvecklas. Kommissionen har 1 skrivande stund aviserat att den avser
att presentera forslag under férsta kvartalet 2021."

5.4.7 Kort om forordningens systematik avseende
betrodda tjanster

I avsnitt 5.5-5.9 redogors for e[DAS-férordningens bestimmelser
om betrodda tjinster. Den 6évergripande systematiken kan emellertid
sammanfattas pd féljande sitt. Férordningen reglerar dels tillhanda-
hillarna av de betrodda tjinsterna, dels de betrodda tjinsterna som
sddana. Férordningen innehiller ocksd bestimmelser som berér den
rittsliga statusen for det som skapas med betrodda tjinster, exem-
pelvis elektroniska underskrifters rittsverkan. Forordningen bér f6r-
stds sd att tillhandahallarnas roll ir att genom betrodda tjinster agera
tredje part som skapar tillit i en transaktion mellan tv4 eller fler parter.

Tillhandah&llare av betrodda tjinster och de betrodda tjinsterna
kan vara icke kvalificerade eller kvalificerade. Férordningen inne-
héiller ett antal krav och skyldigheter som ir gemensamma f6r bida
dessa kategorier. Det ir enbart kvalificerade tillhandahéllare som far

18 COM (2020) 690 final av den 19 oktober 2020, bilaga 1.
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tillhandahilla kvalificerade betrodda tjinster. Kvalificerade tillhanda-
hillare och tjinster omfattas av kompletterande och mer detaljerade
krav och skyldigheter dn icke kvalificerade. Minga av kraven kan p
olika sitt hirledas till sikerhet 1 vid bemirkelse. Syftet med dessa
krav dr enligt skil 28 1 férordningens ingress att pd sd sitt sikerstilla
en hog nivd av sikerhet oavsett vilken typ av kvalificerad betrodd
janst eller produkt som anvinds eller tillhandahills, vilket 1 sin tur
bl.a. ir avsett att 6ka fértroendet f6r den inre marknaden."” For att
bli kvalificerad tillhandah&llare krivs att ett tillsynsorgan 1 en med-
lemsstat beviljar tillhandahéllaren status som kvalificerad. Tillsyns-
organen gor, innan de beviljar sidan status, en bedémning om till-
handahillaren och de betrodda tjinster den tillhandahiller lever upp
till kraven i férordningen.

Enligt skil 27 bor férordningen vara teknikneutral och den ritts-
liga verkan den medfor bor vara mojlig att uppnd med alla typer av
tekniska medel, férutsitt att kraven i férordningen dr uppfyllda.

5.5 Betrodda tjanster
5.5.1 De funktioner som utgor betrodda tjanster

Definitionen av betrodda tjinster framgir av artikel 3.16 i forord-
ningen och presenteras 1 avsnitt 3.1. I det nu aktuella avsnittet och
nigra av de féljande avsnitten finns vissa upprepningar fran tidigare
kapitel. Syftet dr att géra dessa avsnitt littare att forstd.

Betrodda tjinster ir enkelt uttryckt elektroniska tjinster som
erbjuder vissa utpekade funktioner kopplade till elektroniska under-
skrifter, elektroniska stimplar, elektroniska tidsstimplingar eller cer-
tifikat f6r autentisering av webbplatser. Dessutom ir elektroniska
yéanster f6r rekommenderade leveranser en betrodd tjinst 1 sig. For
att exemplifiera ir en tjinst som skapar en avancerad elektronisk
underskrift en betrodd tjinst. Den avancerade elektroniska under-
skriften som skapas, dvs. resultatet av tjinsten, ir emellertid inte en
betrodd tjinst enligt férordningens definition.

1 Med produkt i detta ssmmanhang avses enligt artikel 3.21 i férordningen maskinvara eller
programvara, eller relevanta komponenter i maskinvara eller programvara, som ir avsedda att
anvindas for tillhandah3llande av betrodda tjinster.
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De funktioner som, utéver elektroniska tjinster f6r rekommen-
derade leveranser, utgér betrodda tjinster dr skapande, kontroll,
validering och bevarande.

Skapande och kontroll

Funktionerna skapande och kontroll definieras inte i férordningen.
Innebérden av skapande ir diremot timligen uppenbar enligt var
mening. Av artikel 3.22 framgir vidare att en anordning f6r under-
skriftsframstillning ir en konfigurerad programvara eller maskinvara
som anvinds for att skapa en elektronisk underskrift.

Vad kontroll innebir inom ramen {ér férordningen ir diremot
mer oklart. I den engelska sprikversionen av férordningen benimns
kontroll som *verification”. Oklarheten kring denna tjinst uppstar i
jimforelsen med den nedan beskrivna funktionen validering som
innebir kontroll och bekriftelse av giltighet. Vi har inte identifierat
ndgon férekomst av att enbart kontroll férekommer som en enskild
betrodd tjinst dven om det enligt férordningen ir mojligt.

Validering

Funktionen validering definieras i artikel 3.41 i f{érordningen som en
process genom vilken en elektronisk underskrifts giltighet kontrol-
leras och bekriftas.

Med validering avses alltsd en tjinst som kompletterar anvind-
ningen av t.ex. elektroniska underskrifter och som kontrollerar att
en sidan underskrift ir dkta. Detaljerade bestimmelser om validering
av kvalificerade elektroniska underskrifter finns 1 artikel 32. Av arti-
kel 40 f6ljer att bl.a. artikel 32 pd motsvarande sitt ska gilla f6r vali-
dering och bevarande av kvalificerade elektroniska stimplar. I syfte
att illustrera hur valideringen av en elektronisk underskrift gir till
beskrivs processen nedan pi ett 6vergripande sitt.

Genom valideringen ska alla de komponenter som har anvints f6r
att skapa underskriften sikras. Detta innebir bl.a. kontroll av giltig-
het for certifikatet, att valideringsuppgifterna verensstimmer med
de uppgifter som limnats till den férlitande parten och att den under-
tecknade eller stimplade informationen inte har férindrats sedan
den skrevs under.
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Valideringen innebir dven att ett flertal olika kontroller gors for
att sikerstilla att en underskrift dr dkta och oférvanskad. Dessa kon-
troller gors normalt av en intern tjidnst 1 en organisation eller av en,
kvalificerad eller icke kvalificerad, betrodd tjinst som tillhandah4lls
av tredje part. Valideringstjinsten limnar di vidare ett resultat av
valideringen som ir undertecknat eller stimplat av valideringstjinsten.

De kontroller som omfattas av valideringen ir att certifikatet som
underskriften skapats med ir utfirdat av en utfirdare som ir betrodd,
av den egna organisationen eller finns i férteckningen 6ver kvalifice-
rade tillhandahéllare av kvalificerade elektroniska underskrifter (se
mer om forteckningen 1 avsnitt 5.8). I eIDAS-férordningen finns
dven krav gillande kvalificerade valideringstjinster.

Bevarande

Begreppet bevarande som anvinds 1 artikel 3.16 ¢ definieras inte ut-
tryckligen 1 férordningen. Av skil 61 framgir dock att ldngsiktigt
bevarande av uppgifter bor sikerstillas genom férordningen, for att
sikerstilla den rittsliga giltigheten hos elektroniska underskrifter
och elektroniska stimplar 6ver lingre tidsperioder samt garantera att
de kan valideras oavsett kommande tekniska férindringar. Ledning
for tolkning av begreppet kan dven himtas frin artikel 34, dir det
foreskrivs att en kvalificerad tjinst f6r bevarande av kvalificerade
elektroniska underskrifter ska gora det méjligt att foérlinga under-
skriftens tillforlitlighet utéver perioden for teknisk giltighet. Det
bér noteras att innebdrden av begreppet bevarande 1 férordningen
inte dverensstimmer med innebérden av begreppet 1 svensk arkiv-
lagstiftning (se mer om detta i avsnitt 8.5.2).

5.5.2 Elektroniska underskrifter

I artikel 3.10 i férordningen definieras en elektronisk underskrift som
uppgifter 1 elektronisk form som ir fogade till eller logiskt knutna
till andra uppgifter i1 elektronisk form och som anvinds av under-
tecknaren for att skriva under. Detta ir den grundliggande definitio-
nen av elektronisk underskrift och det ir siledes en elektronisk under-
skrift som varken idr avancerad eller kvalificerad. I syfte att fortydliga
nir denna nivd avses viljer vi att inom ramen for detta delbetinkande
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benimna detta som en enkel elektronisk underskrift. Detta ir dock
inget begrepp som férekommer 1 férordningen.

Avancerade elektroniska underskrifter

Utéver den grundliggande definitionen av elektroniska underskrifter
definierar férordningen tvd andra typer av underskrifter: avancerade
och kvalificerade. P4 dessa stills krav som gdr utéver grunddefinitionen.
En avancerad elektronisk underskrift ska uppfylla de krav som upp-
stills 1 artikel 26:

a) Den ska vara unikt knuten till undertecknaren.
b) Undertecknaren ska kunna identifieras genom den.

c¢) Den ska vara skapad pd grundval av uppgifter fér skapande av
elektroniska underskrifter som undertecknaren med hég grad av
tillforlitlighet kan anvinda uteslutande under sin egen kontroll.

d) Den ska vara kopplad till de uppgifter som den anvinds fér att
underteckna pd ett sidant sitt att alla efterféljande dndringar av
uppgifterna kan upptickas.

Ytterligare krav in de som framgir ovan stiller férordningen inte
upp avseende avancerade elektroniska underskrifter. Férordningen
foreskriver inte heller hur det gir att leva upp till dessa krav tekniskt.
Som nimnts tidigare ir férordningen tinkt att vara teknikneutral.
Av skil 27 framgar vidare att den rittsliga verkan som férordningen
medfor bor vara méjlig att uppnd med alla typer av tekniska medel,
forutsatt att kraven i férordningen idr uppfyllda. Det ir mot bak-
grund av det mojligt att med olika tekniska l6sningar leva upp till
kraven 1 artikel 26. Kommissionen har dock 1 ett genomférande-
beslut pekat ut ett antal tekniska specifikationer avseende elektroniska
underskrifter.*® Medlemsstaterna ska erkinna avancerade elektroniska
underskrifter som ir i enlighet med dessa specifikationer (se mer om
detta i avsnitt 5.12.1). Beslutet ska dock inte tolkas som att det ute-

20 Kommissionens genomférandebeslut (EU) 2015/1506 av den 8 september 2015 om fast-
stillande av specifikationer rérande format fér avancerade elektroniska underskrifter och
avancerade elektroniska stimplar i enlighet med artiklarna 27.5 och 37.5 i Europaparlamentets
och ridets férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster
for elektroniska transaktioner pd den inre marknaden.
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slutande ir dessa tekniska specifikationer som kan anvindas f6r att en
avancerad elektronisk underskrift ska uppfylla kraven 1 artikel 26.

Kvalificerade elektroniska underskrifter

For att en elektronisk underskrift ska vara kvalificerad stills ytter-
ligare krav. En sidan underskrift ska utdver att uppfylla samma krav
som en avancerad elektronisk underskrift dirtill skapas med en
kvalificerad anordning f6r underskriftsframstillning samt baseras pa
ett kvalificerat certifikat for elektroniska underskrifter.

De detaljerade kraven &terfinns 1 bilaga I till f6rordningen. Dir
framgdr att sddana certifikat ska inneh8lla bl.a. uppgifter om den kvali-
ficerade tillhandahillare av betrodda tjinster som utfirdar certifikaten,
undertecknarens namn eller en pseudonym, uppgifter om nir certi-
fikatet borjar respektive upphor att gilla samt certifikatets identi-
fieringskod, som mdste vara unik fér den aktuella kvalificerade till-
handahillaren av betrodda tjinster. Kommissionen fir med stéd av
artikel 28.6 1 genomférandeakter faststilla referensnummer till stan-
darder for kvalificerade certifikat foér elektroniska underskrifter.
I dagsliget har sddana genomférandeakter inte antagits.

Vidare finns det 1 artikel 24.1 krav pd kvalificerade tillhandahal-
lare att, nir de utfirdar ett kvalificerat certifikat fér en betrodd tjinst,
pd limpligt sitt och i enlighet med nationell ritt kontrollerar iden-
titeten och 1 férekommande fall eventuella sirskilda attribut fér den
fysiska eller juridiska person till vilken det kvalificerade certifikatet
utfirdas. Det finns i dagsliget inga bestimmelser 1 svenska forfatt-
ningar som utgdr “nationell ritt” i detta avseende. Informationen
kan kontrolleras genom fysisk nirvaro av den fysiska personen eller
fysisk nirvaro av en behérig foretridare for en juridisk person. Kon-
troll kan ocksd under vissa forutsittningar ske pa distans med hjilp
av medel for elektronisk identifiering eller genom ett certifikat for
en kvalificerad elektronisk underskrift eller stimpel som har utfir-
dats genom fysisk nirvaro eller pd distans. Informationen kan dven
kontrolleras med hjilp av andra identifieringsmetoder som erkinns
pa nationell nivd och som erbjuder garantier som ir likvirdiga med
fysisk nirvaro.
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Tabell 5.1 Jamforelse mellan enkla, avancerade och kvalificerade
elektroniska underskrifter

Avancerad Kvalificerad
Enkel elektronisk elektronisk elektronisk
underskrift underskrift underskrift
Réttslig verkan Ja Ja Ja
Unikt knuten till
undertecknaren Inte nddvéndigtvis Ja Ja
|dentifierar undertecknaren Inte nddvéndigtvis Ja Ja
Uppgifter for skapande under
egen kontroll Inte nddvéndigtvis Ja Ja
Kopplad till undertecknade
uppgifter sa att forandringar
kan upptackas Inte nddvéndigtvis  Ja Ja
Skapat med kvalificerat
certifikat Inte nddvéndigtvis Inte nddvéndigtvis Ja
Privat nyckel skyddas i saker
anordning Inte nddvéndigtvis Inte nddvéndigtvis Ja

Anordningar f6r underskriftframstillning

En anordning fér underskriftframstillning definieras 1 artikel 3.22
som en konfigurerad programvara eller maskinvara som anvinds for
att skapa en elektronisk underskrift. Anordningen ir en skyddad
milj6 for lagring och anvindning av privata nycklar som smarta kort
eller s.k. HSM-modul®'. Férordningen innehéller endast krav pd
kvalificerade sidana anordningar. Dessa ska uppfylla kraven 1 bilaga
IT till férordningen. I bilagan finns ett flertal krav, bl.a. att kvalifi-
cerade anordningar f6r skapande av elektroniska underskrifter genom
limpliga tekniker och forfaranden ska sikerstilla att de uppgifter for
skapande av elektroniska underskrifter som anvinds for att skapa
elektroniska underskrifter i praktiken endast kan férekomma en géng
och att den elektroniska underskriften pd ett tillforlitlige sict dr
skyddad mot férfalskning med den teknik som f6r nirvarande finns
tillginglig.

Anordningar {6r skapande av kvalificerade elektroniska under-
skrifter och stimplar ska certifieras av offentliga eller privata organ

2! Hardware Security Module dr benimningen fér en skyddad enhet fér lagring och anvindning
av krypteringsnycklar.
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som utsetts av medlemsstaterna. I Sverige har Sveriges Certifierings-
organ for IT-sikerhet vid Férsvarets materielverk (CSEC) den upp-
giften.”” Kommissionen har i ett genomférandebeslut faststillt de
standarder for sikerhetsbedémning av informationsteknikprodukter
som giller for certifiering av kvalificerade anordningar for skapande
av elektroniska underskrifter eller kvalificerade anordningar for ska-
pande av elektroniska stimplar.” I Sverige f&r PTS med stéd av 3 §
forsta stycket forordningen med kompletterande bestimmelser till
EU:s forordning om elektronisk identifiering meddela féreskrifter
om certifiering av anordningar fér skapande av kvalificerade elektro-
niska underskrifter och anordningar fér skapande av kvalificerade
elektroniska stimplar. Enligt 3 § andra stycket samma férordning far
MSB meddela féreskrifter om sikerhetsegenskaper som sidana anord-
ningar ska uppfylla. I dagsliget har PTS och MSB inte meddelat

sidana foreskrifter.

Validering och bevarande av kvalificerade elektroniska
underskrifter

Som framgir ovan innehdller eIDAS-férordningen dven krav som
avser validering av kvalificerade elektroniska underskrifter. Enligt
artikel 32.1 ska en kvalificerad elektronisk underskrifts giltighet be-
kriftas om vissa forutsittningar dr uppfyllda, bla. att det certifikat
som stdder underskriften vid tidpunkten fér undertecknandet var
ett kvalificerat certifikat f6r elektroniska underskrifter som ¢verens-
stimmer med forordningens bilaga I. Av artikel 32.2 framgar att det
system som anvinds fér att validera den kvalificerade elektroniska
underskriften ska ge den forlitande parten det korrekta resultatet av
valideringsforfarandet och gora det mojligt for den forlitande parten
att uppticka eventuella problem som ir relevanta for sikerheten.
Kommissionen fir med stéd av artikel 32.3 genom genomférande-
akter faststilla referensnummer till standarder f6r validering av kvali-
ficerade elektroniska underskrifter. Sddana genomférandeakter har i
skrivande stund inte antagits.

225 § andra stycket férordningen (2007:854) med instruktion fér Férsvarets materielverk.

2 Kommissionens genomférandebeslut (EU) 2016/650 av den 25 april 2016 om faststillande
av standarder {6r sikerhetsbedémning av kvalificerade anordningar f6r skapande av elektroniska
underskrifter och stimplar enligt artiklarna 30.3 och 39.2 i Europaparlamentets och ridets
forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster for elektro-
niska transaktioner p3 den inre marknaden.
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Krav avseende kvalificerade valideringstjinster for kvalificerade
elektroniska underskrifter finns i artikel 33.1. Aven for kvalificerade
valideringstjinster har kommissionen, med stdd av artikel 33.2, moj-
lighet att anta genomférandeakter som faststiller referensnummer
for standarder for kvalificerade valideringstjinster. Sddana genom-
forandeakter har 1 dagsliget inte antagits.

I artikel 34 stills krav pd kvalificerade tjinster f6r bevarande av
kvalificerade elektroniska underskrifter. Sddana tjinster fir som fram-
gir ovan endast tillhandahillas av kvalificerade tillhandah&llare av be-
trodda tjinster som anvinder férfaranden och tekniker som gor det
mojligt att f6rlinga den kvalificerade elektroniska underskriftens till-
forlitlighet utdver perioden for teknisk giltighet. Utéver det innehéller
férordningen inga bestimmelser om bevarande, utdver att bevarande
av elektroniska underskrifter, stimplar eller certifikat med anknyt-
ning till dessa tjinster definieras som en betrodd tjinst (artikel 3.16
c). Kommissionen fir enligt artikel 34.2 genom genomforandeakter
faststilla referensnummer till standarder for kvalificerade tjinster
f6r bevarande av kvalificerade elektroniska underskrifter men sddana
genomforandeakter har f6r nirvarande inte antagits.

5.5.3  Elektroniska stamplar

Sett till bide den bakomliggande tekniken och utformningen av de
bestimmelser som reglerar elektroniska stimplar och elektroniska
underskrifter finns det stora likheter mellan dessa tva typer av utstillar-
verifikationer. Den avgérande skillnaden utgérs av vem som skapar
en elektronisk underskrift respektive stimpel. Elektroniska stimplar
skapas av juridiska personer (artikel 3.24), till skillnad frin elektro-
niska underskrifter som skapas av fysiska personer (artikel 3.9). En
elektronisk stimpel definieras i1 férordningen som uppgifter 1 elek-
tronisk form som ir fogade eller logiskt knutna till andra uppgifter i
elektronisk form for att sikerstilla den senares ursprung och integ-
ritet (artikel 3.25). Definitionen ir snarlik den for elektroniska under-
skrifter men det finns alltsd inte ndgon undertecknare nir det giller
stimplar.

I likhet med vad som giller for elektroniska underskrifter finns
det1forordningen olika nivder av elektroniska stimplar. Utéver grund-
definitionen finns avancerade elektroniska stimplar samt kvalificerade
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elektroniska stimplar. Systematiken nir det giller kraven ir dess-
utom densamma. En avancerad elektronisk stimpel ska leva upp till
kraven i artikel 36:

a) Den ska vara knuten uteslutande till skaparen av stimpeln.
b) Skaparen av stimpeln ska kunna identifieras genom det.

¢) Det ska vara skapat pd grundval av uppgifter f6r skapande av elek-
troniska stimplar som stimpelns skapare med hég grad av tillfor-
litlighet under sin kontroll kan anvinda fér skapande av elektro-
niska stimplar.

d) Den ska vara kopplad till de uppgifter den avser pd ett sddant sitt
att alla efterféljande dndringar av uppgifterna kan upptickas.

En kvalificerad elektronisk stimpel ska enligt artikel 3.27, 1 likhet
med vad som giller f6r underskrifter, leva upp till kraven pd en avan-
cerad elektronisk stimpel samt skapas med hjilp av en kvalificerad
anordning for skapande av elektroniska stimplar och som ir baserat
pd ett kvalificerat certifikat f6r elektroniska stimplar. Kraven fér
stimplar ir 1 stora delar desamma som fér elektroniska underskrifter,
med den skillnaden att kraven foér stimplarna i relevanta delar hin-
visar till skaparen av stimpeln 1 stillet for undertecknaren. Ett illu-
strerande exempel dr kraven pd kvalificerade certifikat for elektroniska
stimplar som faststills 1 bilaga IIT till eIDAS-f6rordningen. Den enda
skillnaden gentemot underskrifter ir att det for stimplar finns krav
pd att information om skaparen av stimpeln ska finnas (namn och 1
férekommande fall registreringsnummer) medan det {6r underskrifter
ska finnas information om undertecknaren.

5.5.4  Elektronisk tidsstampling

I férordningen definieras elektronisk tidsstimpling 1 artikel 3.33 som
uppgifter i elektronisk form som binder andra uppgifter i elektronisk
form till en viss tidpunkt och dirmed utgor bevis for att de senare
uppgifterna existerade vid den tidpunkten. Betrodda tjinster som
avser tidsstimpling kan vara kvalificerade eller icke kvalificerade. For
icke kvalificerade tjinster innehéller férordningen inga krav utdver
definitionen att forhdlla sig till. Kvalificerad elektronisk tidsstimp-
ling ska diremot enligt artikel 42 uppfylla féljande krav:
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a) Den ska binda datumet och tiden till uppgifter s3 att méjligheten
att uppgifterna indras utan att det gdr att uppticka rimligtvis kan
uteslutas.

b) Den ska vara grundad pd en korrekt tidskilla som ir kopplad till

samordnad universaltid.

¢) Den ska vara undertecknad med hjilp av en avancerad elektronisk
underskrift eller forseglad med en avancerad elektronisk stimpel
frin den kvalificerade tillhandahillaren av betrodda tjinster eller
genom en likvirdig metod.

Nir det kommer till det som 1 punkt ¢ anges om att anvinda en lik-
virdig metod framgdr av skil 62 i férordningens ingress att innova-
tion sannolikt kan leda till ny teknik som kan sikerstilla en likvirdig
sikerhetsnivd f6r tidsstimpling. Om en annan metod in avancerade
elektroniska stimplar eller avancerade elektroniska underskrifter
anvinds bor det, enligt skil 62, dligga tillhandahillaren av betrodda
tjinster att 1 rapporten om bedémning av 6verensstimmelse visa att
metoden sikerstiller en likvirdig sikerhetsnivd och att den ir fér-
enlig med skyldigheterna i férordningen.

En kvalificerad elektronisk tidsstimpling ska enligt artikel 41.2 i
eIDAS-férordningen omfattas av en presumtion om korrekthet hos
det datum och den tid som den anger och integritet hos de uppgifter
som datumet och tiden ir kopplade till. Vidare ska en kvalificerad
elektronisk tidsstimpling som utfirdats i en medlemsstat enligt arti-
kel 41.3 erkinnas som en kvalificerad elektronisk tidsstimpling 1 alla
medlemsstater.

Kommissionen far enligt artikel 42.2 anta genomférandeakter som
faststiller referensnummer till standarder fér bindning av datum och
tidpunkt till uppgifter och fér korrekta tidskillor avseende kvalifice-
rade elektroniska tidsstimplingar. Sddana genomforandeakter har i
skrivande stund inte antagits.

5.5.5 Certifikat for autentisering av webbplatser

Ett certifikat for autentisering av webbplatser definieras i artikel 3.38
1 férordningen som ett intyg som gér det mojligt att autentisera en
webbplats och koppla webbplatsen till den fysiska eller juridiska
person som certifikatet utfirdats for.
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Aven f6r autentisering av webbplatser kan certifikaten, och i for-
lingningen tjinsterna, vara kvalificerade eller icke kvalificerade. Inga
sirskilda bestimmelser, utéver definitionen, finns fér de icke kvali-
ficerade certifikaten. Krav som kvalificerade certifikat for autentisering
av webbplatser ska uppfylla finns emellertid. Dels ska ett kvalificerat
certifikat utfirdas av en kvalificerad tillhandahillare av betrodda
tjanster, dels uppfylla kraven 1 bilaga IV till férordningen (artikel 3.39
samt artikel 45). Kommissionen fir med st6d av artikel 45.2 genom
genomforandeakter faststilla referensnummer till standarder for kva-
lificerade certifikat for autentisering av webbplatser. Sidana genom-
forandeakter har 1 dagsliget inte antagits.

5.5.6  Elektroniska tjanster for rekommenderade leveranser

Den sista typen av betrodda tjinster ir elektroniska tjinster for re-
kommenderade leveranser. En sidan tjinst gor, enligt definitionen 1
artikel 3.36 1 férordningen, det mojligt att verfora uppgifter mellan
tredje min pd elektronisk vig och tillhandahiller bevis avseende de
overforda uppgifternas hantering, inklusive bevis for uppgifternas sind-
ning och mottagande, och som skyddar éverforda uppgifter mot risken
for forlust, stold, skada eller otillitna dndringar. Ytterligare vigled-
ning om hur termen ska tolkas och tillimpas ger inte férordningen.
Diremot framgdr av skil 66 att det ir av avgdérande betydelse att det
foreskrivs en rittslig ram for att frimja grinséverskridande erkin-
nande mellan befintliga nationella rittssystem f6r elektroniska tjins-
ter for rekommenderade leveranser. Vidare framgir av samma skail-
text att den ramen skulle kunna éppna nya marknadsmojligheter f6r
unionens tillhandahdllare av betrodda tjinster att erbjuda nya pan-
europeiska tjinster for elektroniska tjinster for rekommenderade
leveranser.

Elektroniska tjinster f6r rekommenderade leveranser kan vara
kvalificerade eller icke kvalificerade. Bestimmelser utdver definitio-
nen for icke kvalificerade tjinster saknas i forordningen. De krav
som stills pd kvalificerade elektroniska tjinster fér rekommenderade
leveranser ir bl.a. att de ska tillhandahillas av en eller flera kvalifice-
rade tillhandahillare av betrodda tjinster, att de med hog grad av till-
torlitlighet ska sikerstilla avsindarens identitet och att de ska siker-
stilla adressatens identitet innan uppgifterna levereras (artikel 44.1).
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Om uppgifterna 6verfors mellan tva eller flera kvalificerade tillhanda-
hillare av betrodda tjinster ska kraven gilla for alla involverade kva-
lificerade tillhandahéllare av betrodda tjinster.

Kommissionen fir enligt artikel 44.2 anta genomférandeakter som
faststiller referensnummer till standarder f6r processer for att sinda
och ta emot uppgifter avseende kvalificerade elektroniska tjinster
for rekommenderade leveranser. Sddana genomforandeakter har for
nirvarande inte antagits.

5.6 Tillhandahallare av betrodda tjanster
5.6.1 Kvalificerade och icke kvalificerade tillhandahallare

Tillhandah&llare av betrodda tjinster har en central roll 1 eIDAS-for-
ordningen. En tillhandahéllare av betrodda tjinster ir enligt artikel 3.19
1 eIDAS-férordningen en fysisk eller juridisk person som tillhanda-
hiller en eller flera betrodda tjinster, antingen 1 egenskap av kvalifi-
cerade eller icke kvalificerade tillhandahillare av betrodda tjinster.
Som definitionen anger kan en tillhandahillare vara kvalificerad eller
icke kvalificerad. Skillnaden mellan de bdda framgir bla. av arti-
kel 3.20, dir det foéreskrivs att en kvalificerad tillhandah&llare ir en
tillhandahéllare av betrodda tjinster som tillhandahller en eller flera
kvalificerade betrodda tjinster och som beviljats status som kvalifi-
cerad av tillsynsorganet.

5.6.2 Gemensamma sdkerhetskrav och krav
pa incidentrapportering

Det finns anledning att hélla isir kvalificerade och icke kvalificerade
tillhandahillare av betrodda tjinster eftersom de kvalificerade till-
handahéllarna omfattas av betydligt fler bestimmelser och krav in de
icke kvalificerade. Vissa av bestimmelserna i eIDAS-férordningen ir
emellertid gemensamma oavsett tillhandah&llarens status.

I artikel 19.1 foreskrivs att tillhandahéllare av betrodda tjinster
ska vidta limpliga tekniska och organisatoriska dtgirder f6r att han-
tera riskerna for sikerheten hos de betrodda tjinster som de till-
handahller. Atgirderna ska sikerstilla att sikerhetsnivin stir i pro-
portion till graden av risk och den senaste tekniska utvecklingen ska
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beaktas. Atgirder ska i synnerhet vidtas for att forhindra eller mini-
mera sikerhetsincidenters inverkan samt for att informera berérda
parter om de negativa effekterna av eventuella sddana incidenter.

Enligt artikel 19.2 ska tillhandahéllare av betrodda tjinster, utan
otillbérligt drojsmal och under alla omstindigheter inom 24 timmar
efter upptickt, underritta tillsynsorganet och 1 férekommande fall
andra relevanta organ, sdsom det behériga nationella organet for
informationssikerhet eller dataskyddsmyndigheten, om alla siker-
hetsincidenter eller integritetsforluster som 1 betydande omfattning
paverkar den betrodda tjinst som tillhandahalls eller p& de person-
uppgifter som ingdr i denna. Nir det dr troligt att sikerhetsincidenten
eller integritetsférlusten kommer att ha negativ inverkan p4 en fysisk
eller juridisk person till vilken den betrodda tjinsten har tillhanda-
hallits, ska tillhandahillaren av betrodda tjinster utan onédigt drojs-
mél dven underritta den fysiska eller juridiska personen om siker-
hetsincidenten eller integritetsforlusten. Nir det dr limpligt, sirskilt
om sikerhetsincidenten eller integritetsforlusten ror tvd eller flera
medlemsstater, ska det underrittade tillsynsorganet informera tillsyns-
organen 1 6vriga berdrda medlemsstater samt ENISA. Det under-
rittade tillsynsorganet ska informera allminheten eller kriva att till-
handahillaren av betrodda tjinster gor det, om den slir fast att ett
avsldjande av sikerhetsincidenten eller integritetsforlusten ligger i
allminhetens intresse. Enligt artikel 19.4 fir kommissionen anta
genomforandeakter som ytterligare specificerar sikerhetsdtgirder
eller faststiller format, férfaranden och tidsfrister avseende siker-
hetsincidenter och liknande. Sddana genomférandeakter har emeller-
tid 1 skrivande stund inte antagits.

I december 2020 presenterade kommissionen sitt forslag till revi-
derat direktiv om dtgirder f6r en hog nivd av cybersikerhet inom uni-
onen.”* Forslaget dr avsett att ersitta det nuvarande s.k. NIS-direk-
tivet (Europaparlamentets och ridets direktiv (EU) 2016/1148 av den
6 juli 2016 om &tgirder f6r en hog gemensam niva pa sikerhet 1 nit-
verks- och informationssystem 1 hela unionen) och innebir dven att
artikel 19 1 eIDAS-férordningen upphivs. Tillhandahéllare av be-
trodda tjinster ir idagsliget undantagna frin direktivets tillimp-
ningsomride.” Betrodda tjinster skulle genom férslaget omfattas av
direktivets bestimmelser avseende sikerhetsdtgirder och incident-

2+ COM(2020) 823 final av 16 december 2020.
%5 6 § lagen (2018:1174) om informationssikerhet f6r samhillsviktiga och digitala tjinster.
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rapportering. Innehillet 1 dessa bestimmelser dr 1 stora delar likt det
som framgir av artikel 19 i eIDAS-férordningen, men de ir mer
detaljerade in den nuvarande regleringen. Detta skulle siledes inne-
bira att tillhandahéllare av betrodda tjinster omfattas av samma krav
som tillhandah&llare av andra i direktivet utpekade tjinster.

5.6.3 Skillnader i skadestandsansvar och bevisbérda

Av artikel 13.1 framgir att tillhandahéllare av betrodda tjinster om-
fattas av skadestindsansvar for skada som &samkats en fysisk eller
juridisk person avsiktligt eller pd grund av oaktsamhet genom under-
litenhet att uppfylla kraven 1 férordningen. Placeringen av bevis-
boérdan skiljer sig it beroende pd om tillhandahallaren ir kvalificerad
eller inte. Presumtionen vid skada ir att bevisbordan ligger pd till-
handahillaren om denne ir kvalificerad. Det ir sdledes den kvalifice-
rade tillhandah3llaren som ska bevisa att den skada som uppstdtt har
uppstdtt utan dennes avsikt eller oaktsamhet. Om tillhandah3llaren
ir icke kvalificerad vilar i stillet bevisbdrdan pd den som gor gillande
att skada har uppstétt.

5.6.4  Krav pa kvalificerade tillhandahallare

Som tidigare nimnts omfattas kvalificerade tillhandah8llare av be-
trodda tjinster av betydligt fler krav dn icke kvalificerade.
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Figur 5.3 Etablering av kvalificerad tillhandahallare av betrodda tjénster
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For att {4 status som kvalificerad tillhandahillare krivs enligt arti-
kel 21.1 en anmilan till ett tillsynsorgan (se figur 5.3 for hela gdngen
vid sddan etablering). Tillhandah3llaren ska i samband med anmilan
dven limna in en rapport om &verensstimmelsebedémning som utfir-
dats av ett organ f6r bedomning av 6verensstimmelse. Beddmningen
av 6verenstimmelse ska omfatta bdde tillhandah&llaren som sidan och
de betrodda tjinster som tillhandah&llaren vill ska vara kvalificerade.
Ett sddant organ ska enligt artikel 3.18 vara ackrediterat for att gora
bedémningar av sddana tillhandah&llare och de tjinster de tillhanda-
haller. I Sverige ackrediterar den statliga myndigheten Styrelsen for
ackreditering och teknisk kontroll (Swedac) sddana organ. PTS fir
med stdd av 2 § férordningen med kompletterande bestimmelser till
EU:s férordning om elektronisk identifiering meddela féreskrifter
om krav for ackreditering av organ f6r bedémning av éverensstim-
melse, hur bedémningar av verensstimmelse ska goras samt rappor-
tering av bedémningar av dverensstimmelse. I skrivande stund har
sddana foreskrifter inte meddelats.

Tillsynsorganet ska enligt artikel 21.2 kontrollera om tillhanda-
hillaren och de betrodda tjinster som denne tillhandah8ller uppfyller
kraven i forordningen. Aven inom detta omride har kommissionen
enligt artikel 21.4 mojlighet att anta genomfoérandeakter, men sidana
genomfdrandeakter har i dagsliget inte antagits. Det har 1 sin tur lett
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till att de nationella tillsynsorganen sjilva, pd olika sitt, har fitt be-
stimma hur beddmningen ska goras (se mer om detta iavsnitt 5.11).
Om tillsynsorganet kommer fram till att tillhandahillaren och de
betrodda tjinster som denne tillhandahiller uppfyller kraven i férord-
ningen ska organet bevilja tillhandahillaren status som kvalificerad
tillhandah&llare av betrodda tjinster. Detsamma giller de tjinster som
den tillhandahiller. I samband med det ska den aktuella medlems-
statens forteckning dver kvalificerade tillhandahillare och betrodda
tjinster, som avses i artikel 22.1 1 foérordningen, uppdateras sd att
tillhandahéllaren och tjinsterna f6rs upp pé forteckningen (se mer
om foérteckningarna i avsnitt 5.8).

Uttryckliga krav som kvalificerade tillhandah&llare har att férhélla
sig till finns 1 artikel 24. Kraven avser primirt tillhandahéllaren som
sddan och flera av dem har starka kopplingar till de certifikat som ut-
firdas (se avsnitt 5.5.2 f6r kraven avseende certifikat). Nedan f6ljer
ndgra exempel pd dessa krav.

Kvalificerade tillhandahéllare ska bl.a. anvinda tillférlitliga system
och produkter som ir skyddade mot dndringar och sikerstilla den
tekniska sikerheten och tillforlitligheten hos den process som stéds
av systemen (artikel 24.2 ). De ska ocks3 ha personal, och i férekom-
mande fall underleverantorer, som har den sakkunskap, tillforlitlig-
het samt de erfarenheter och kvalifikationer som behévs och som har
genomgitt limplig utbildning om regler f6r sikerhet och skydd for
personuppgifter (artikel 24.2 b). Vidare ska kvalificerade tillhanda-
hillare forfoga 6ver tillrickliga ekonomiska medel och/eller skaffa
sig limplig ansvarsférsikring i enlighet med nationell ritt, detta med
anledning av risken for ansvar vid skador (artikel 24.2 ¢).

Tillhandah3llare som utfirdar kvalificerade certifikat ska bl.a. upp-
ritta en certifikatdatabas som hills uppdaterad (artikel 24.2 k). Om
de beslutar att dterkalla ett certifikat ska ett sddant &terkallande regi-
streras 1 certifikatdatabasen och offentliggéras 1 god tid och senast
inom 24 timmar efter mottagandet av begiran (artikel 24.3).

Kommissionen fir med stod av artikel 24.5 genom genomférande-
akter faststilla referensnummer till standarder for tillf6rlitliga system
och produkter som uppfyller kraven 1 artikel 24.2 e och f. Sddana
genomférandeakter har i skrivande stund inte antagits.

Enligt artikel 20.1 ska kvalificerade tillhandahllare minst en ging
vartannat &r och pd egen bekostnad granskas av ett organ {6r beddm-
ning av dverensstimmelse. Syftet med granskningen ir att bekrifta
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att tillhandah8llaren och de kvalificerade betrodda tjinsterna upp-
fyller kraven 1 férordningen. Den rapport som bedémningen resul-
terar 1 ska 6verlimnas till tillsynsorganet.

5.7 Tillsyn
5.7.1 Tillsynsorganens uppgifter

Utover tillhandahllare av betrodda tjinster har de nationella tillsyns-
organen en viktig roll i eIDAS-férordningen. Enligt artikel 17.1 ska
medlemsstaterna utse ett tillsynsorgan som ir etablerat inom deras
territorium som ska ansvara for tillsynsuppgifter i den medlemsstat
som utsett organet. Det ir 4ven mojligt att utse ett tillsynsorgan som
ir etablerat i en annan medlemsstat, efter dmsesidig 6verenskom-
melse med den medlemsstaten. I Sverige ir PTS tillsynsorgan.*

eIDAS-férordningen stiller betydligt hégre krav pd tillsyn 6ver
kvalificerade tillhandahéllare och betrodda tjinster in tillhandah4llare
och betrodda tjianster som ir icke kvalificerade. Nir det giller kvali-
ficerade tillhandah&llare och betrodda tjinster ska organen aktivt ut-
dva tillsyn 1 enlighet med de bestimmelser som finns 1 férordningen,
for att se till act tillhandahdllarna och tjdnsterna uppfyller kraven 1
férordningen. For icke kvalificerade tillhandah8llare och tjinster dr
tillsynen emellertid hindelsestyrd, siledes efter rapporterad incident
eller vid misstanke om att reglerna inte efterlevs.

Vissa av tillsynsorganens uppgifter har nimnts 1 tidigare avsnitt,
sdsom beviljandet av status om kvalificerad tillhandahillare och han-
tering av sikerhetsincidenter. Organen fir dessutom nir som helst
granska eller begira att ett organ f6r bedémning av dverensstimmelse
gor en dverensstimmelsebeddmning av de kvalificerade tillhandah3l-
larna f6r att bekrifta att de och de kvalificerade betrodda tjinster som
de tillhandahiller uppfyller kraven i fé6rordningen.

Tillsynsorganen i medlemsstaterna ska samarbeta och ge varandra
Omsesidigt bistdnd nir det behdvs, exempelvis genom att forse ett
annat organ med information eller bistd med tillsynsitgirder. Det
finns dven ett forum f6r tillsynsorganen, Forum of European Super-
visory Authorities for trust service providers (FESA) som bl.a. syftar

26 4 § forordningen (2016:576) med kompletterande bestimmelser till EU:s férordning om
elektronisk identifiering.
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till att frimja samarbetet mellan organen. Utéver tillsynsorgan EU:s
medlemsstater deltar ocks3 tillsynsorgan frdn andra linder i forumet,
exempelvis Turkiet och Serbien.”’

5.7.2 Sanktioner

I artikel 16 1 eIDAS-férordningen foreskrivs att medlemsstaterna
ska faststilla bestimmelser om de sanktioner som ska tillimpas vid
overtridelser av forordningen. Sanktionerna ska vara effektiva, pro-
portionella och avskrickande. I Sverige far PTS, 1 egenskap av tillsyns-
myndighet, med stdd av 6 § lagen med kompletterande bestimmelser
till EU:s férordning om elektronisk identifiering meddela de fére-
ligganden och férbud som behovs for efterlevnaden av eIDAS-{6r-
ordningen och tillhérande rittsakter samt den svenska lagen och
foreskrifter som har meddelats med stéd av den. Sidana forligganden
och férbud fir dven férenas med vite.

5.8 Forteckning over tillhandahallare och betrodda
tjanster

Enligt artikel 22 1 eIDAS-férordningen ska varje medlemsstat upp-
ritta, underhilla och offentliggéra forteckningar med uppgifter om
kvalificerade tillhandahillare av betrodda tjinster som den ansvarar
for, tillsammans med uppgifter om de kvalificerade betrodda tjinster
som dessa tillhandahiller. Dessa férteckningar benimns som “trusted
list” 1 den engelska sprikversionen av férordningen och det ir dven
vanligt att den engelska termen anvinds i Sverige.”® Vi foreslar att
forteckningen 1 Sverige ska benimnas tillitsforteckning (se av-
snitt 8.3.2). Medlemsstaterna ska pd ett sikert sitt uppritta, under-
hilla och offentliggéra elektroniskt undertecknade eller forseglade
forteckningar 1 en form som limpar sig f6r automatiserad behand-
ling. Kommissionen har i ett genomfdérandebeslut faststillt tekniska
minimispecifikationer och format fér férteckningarna.”” Syftet med

¥ www.fesa.eu/members.html (himtad 2021-01-25).

28 Se t.ex. Dir. 2020:27 s5.2.

» Kommissionens genomférandebeslut (EU) 2015/1505 av den 8 september 2015 om fast-
stillande av tekniska minimispecifikationer och format rérande férteckningar &ver betrodda
tjinsteleverantorer 1 enlighet med artikel 22.5 i Europaparlamentets och ridets forordning
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forteckningarna dr det ska g att kontrollera vilka tillhandah&llare pa
marknaden som ir kvalificerade samt se vilka betrodda tjinster de
tillhandahiller.

I Sverige tillhandahills forteckningen, 1 enlighet med 5 § férord-
ningen med kompletterande bestimmelser till EU:s férordning om
elektronisk identifiering, av PTS. Av samma bestimmelse framgir att
kvalificerade tillhandahéllare och kvalificerade betrodda tjinster far
vara med 1 férteckningen. I nuliget finns tvi kvalificerade tillhanda-
hillare pd den svenska férteckningen.

Kommissionen tillhandahiller ett webbverktyg, Trusted List
Browser, som gor det mojligt att s6ka i alla medlemsstaters forteck-
ningar.”

Av kommissionens genomférandebeslut framgdr av artikel 2 att
ocksd icke kvalificerade tillhandahillare av betrodda tjinster far foras
upp p forteckningen tillsammans med information om de icke kva-
lificerade betrodda tjinster de tillhandahéller. Det ir frivilligt f6r med-
lemsstaterna att gora det och det sker d3 pd nationell nivd” (skal 4).
Det ska tydligt anges vilka tillhandahillare av betrodda tjinster som
inte ir kvalificerade och de icke kvalificerade betrodda tjinster de
tillhandahiller (se mer om dettaiavsnitt 7.6). Vissa medlemsstater har
valt att fora upp icke kvalificerade tillhandahillare p4 sina respektive
forteckningar.”

5.9 Rattslig verkan

Foérordningen innehiller ett flertal bestimmelser om rittslig verkan.
Till att borja med foreskrivs 1artikel 25.1, 35.1, 41.1 respektive 46 att
elektroniska underskrifter, elektroniska stimplar, elektroniska tids-
stimplingar och elektroniska dokument inte fir forvigras rittslig
verkan eller giltighet som bevis vid rittsliga férfaranden enbart pd
grund av att de har elektronisk form eller, med undantag fér elek-
troniska dokument, for att de inte lever upp till kraven for att vara
kvalificerade. For elektroniska tjinster f6r rekommenderade leve-
ranser giller enligt artikel 43.1 att uppgifter som sinds och tas emot
genom en sidan tjinst inte fir forvigras rittslig verkan eller giltighet

(EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster {6r elektroniska trans-
aktioner pd den inre marknaden.

30 https://webgate.ec.europa.eu/tl-browser/ (himtad 2021-01-13).

31 Bl.a. Danmark och Ungern.
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som bevis vid rittsliga férfaranden enbart pd grund av att de har
elektronisk form eller for att de inte uppfyller kraven pa den kvalifi-
cerade elektroniska tjinsten f6r rekommenderade leveranser. Inne-
bérden av den senare skrivningen ir nigot svirtolkad. Den torde
emellertid innebira att uppgifterna inte far forvigras rittslig verkan
enbart pd grund av att tjinsten som de har sints eller tagits emot med
inte ir kvalificerad.

For vissa tjinster finns dessutom egna bestimmelser om tjdnsterna
ir kvalificerade. I artikel 25.2 féreskrivs att en kvalificerad elektronisk
underskrift ska ha motsvarande rittsliga verkan som en handskriven
underskrift. Denna bestimmelse fortjinar att belysas ytterligare efter-
som det under virt kartliggningsarbete visat sig att det finns olika
tolkningar av dess innebérd. Signaturdirektivet innehéll, som fram-
gdr av avsnitt 5.3, ocksd en artikel om rittslig verkan for elektroniska
signaturer. Av artikeln framgick att medlemsstaterna skulle siker-
stilla att avancerade elektroniska signaturer som baseras pd ett kvali-
ficerat certifikat och som skapas av en siker anordning f6r skapande
av signaturer uppfyller de rittsliga kraven pi en signatur i f6rhillande
till uppgifter i elektronisk form, p samma sitt som en handskriven
signatur uppfyller samma krav 1 forhillande till uppgifter pa papper.
Det skulle dven sikerstillas att en sidan signatur godtas som bevis vid
rittsliga férfaranden. Den senare delen foranledde f6r svenskt vidkom-
mande inga itgirder med hinsyn till principen om fri bevisprévning.”

Vid remitteringen av den promemoria som limnade férslag till
genomfoérandet av signaturdirektivet menade vissa remissinstanser
att innebdrden av artikel 5 var att verkan av en elektronisk signatur
midste jimstillas med verkan av en egenhindig namnteckning. Enligt
regeringens mening kunde dock inte artikeln tolkas isolerat frin
ovriga artiklar 1 direktivet och att det fick anses klart att direktivet
inte inom ndgot rittsomride féreskriver att elektronisk kommuni-
kation méste accepteras.”

eIDAS-férordningens bestimmelser om kvalificerade elektroniska
underskrifters rittsverkan dverensstimmer sett till dess sakinnehll
1 stort med regleringen 1 signaturdirektivet. Likt artikel 5 1 signatur-
direktivet behover artikel 25.2 1 férordningen tolkas i relation till
artikel 2.3 1 forordningen dir det framgdr att férordningen inte pé-
verkar nationell ritt eller unionsritt som avser ingdende av avtal och

32 Prop. 1999/2000:117 s. 56.
3 Aa.
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deras giltighet eller andra rittsliga eller férfarandemissiga skyldig-
heter avseende formkrav.

I promemorian som foreslog kompletterande nationella bestim-
melser till eIDAS-férordningen avhandlades frigan om forhillandet
mellan artikel 25 och nationell ritt.** Den bedémning som gjordes
ddr var att det inte finns nigra regler 1 svensk ritt som kan sigas for-
vigra bl.a. elektroniska underskrifter eller andra betrodda tjinster
rittslig verkan éver huvud taget. Det konstaterades vidare att de
formkrav for rittshandlingar som utesluter elektronisk kommunika-
tion ir uttryckligen tillitna enligt artikel 2.3 1 eIDAS-férordningen.
Det anges dir att forordningen inte pdverkar nationell ritt eller
unionsritt som avser ingdende av avtal och deras giltighet eller andra
rittsliga eller forfarandemissiga skyldigheter avseende formkrav.
Gillande kravet i artikel 25.2 om att en kvalificerad elektronisk under-
skrift ska ha motsvarande rittsliga verkan som en handskriven under-
skrift framfordes att detta 1 sak verensstimmer med vilken verkan
medlemsstaterna ska sikerstilla att kvalificerade elektroniska signa-
turer hade enligt artikel 5.1 a 1 signaturdirektivet. Férordningen fére-
skriver enligt promemorian inte att elektronisk kommunikation
mdste accepteras inom ndgot rittsomrdde och innebérden av artikel 1
och 2.3 miste anses vara att det dven fortsittningsvis ir tillitet for
medlemsstaterna att ha formkrav pd egenhindiga underskrifter som
utesluter anvindning av elektroniska underskrifter. Artikel 25.2 1 for-
ordningen fir dirmed enligt promemorian tolkas pd s sitt att om
det ir tilldtet att uppfylla ett formkrav med elektroniska rutiner
maéste kvalificerade elektroniska underskrifter alltid godtas. Vi delar
den bedémningen for det fall en myndighet inte anvisar anvindning
av en e-tjinst (se mer om detta i avsnitt 5.10). I forarbetena till lagen
med kompletterande bestimmelser till EU:s férordning om elektro-
nisk identifiering behandlas inte frigan utéver att lagstiftaren instim-
mer i promemorians beddmning att artikel 25 inte bedéms behova
nigon kompletterande bestimmelse.”

Vidare finns 1 eIDAS-férordningen for kvalificerade tjinster for
elektroniska stimplar (artikel 35.2), elektroniska tidsstimplingar (arti-
kel 41.2) och elektroniska tjinster f6r rekommenderade leveranser
(artikel 43.2) ocksd regler om presumtion om integritet och korrekt-

3* Promemoria — Kompletterande bestimmelser till EU-forordningen om elektronisk identifiering,
s. 56.
3 Prop. 2015/16:72 s. 43.
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het. En kvalificerad elektronisk stimpel ska t.ex. enligt ovan nimnd
artikel omfattas av en presumtion om integritet hos de uppgifter
som den kvalificerade elektroniska stimpeln ir kopplad till och om
att de har korrekt ursprung.

Slutligen finns bestimmelser om att kvalificerade elektroniska
underskrifter och stimplar som baseras pa ett kvalificerat certifikat som
utfirdats i en medlemsstat ska erkinnas som kvalificerad elektronisk
underskrift eller stimpel 1 alla andra medlemsstater (artikel 25.3 och
35.3). Detsamma giller for en kvalificerad elektronisk tidsstimpling
(artikel 41.3).

5.10 Vilka krav stiller eIDAS-forordningen pa den
offentliga forvaltningen?

Under utredningens kartliggningsarbete har det framkommit att det
for vissa aktdrer rider osikerhet rérande 1 vilka situationer férord-
ningen ir tillimplig och vilka krav den stiller p& den offentliga for-
valtningen. Nedan presenteras de omrdden dir vi identifierat sidana
frigestillningar.

Forordningen giller inte bara for grinséverskridande anvindning
av betrodda tjinster

En vanlig friga rérande eIDAS-férordningen dr om den endast om-
fattar grinsoverskridande situationer. Férordningens bestimmelser
medfor att omridet betrodda tjinster till stora delar ir harmoniserat
inom EU. Detta innebir att alla medlemsstater tillimpar samma be-
stimmelser. Det enda utrymme medlemsstaterna har f6r att behilla
eller inféra nationella bestimmelser avseende betrodda tjinster dr
enligt skil 24 i forordningens ingress nir dessa tjdnster inte har
harmoniserats fullstindigt genom férordningen. Férordningens be-
stimmelser giller dock oavsett om situationen eller transaktionen ir
grinsoverskridande eller inte.
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Forordningen uppstiller inga krav avseende anvindning
av betrodda tjinster

Forordningen faststiller ett allmint regelverk fér anvindningen av
betrodda tjinster. Det innebir emellertid enligt skil 21 1 férordning-
ens ingress inte en allmin skyldighet att anvinda betrodda tjinster.
Forordningen uppstiller alltsd inte krav pd att betrodda tjinster méste
anvindas. Krav p4 sidan anvindning kan emellertid finnas i annan for-
fattning och bestimmelserna 1 eIDAS-férordningen kan dirigenom
indirekt uppstilla krav som ska foljas. Ett exempel pa detta ir svenska
forfattningar som anger att en avancerad elektronisk underskrift i
enlighet med artikel 3 i férordningen ska anvindas f6r ett visst for-
farande.

Krav om att erkinna vissa format av underskrifter och stimplar

Aven om férordningen som ovan framgir inte innebir nigon allmin
skyldighet att anvinda betrodda tjinster finns det diremot bestim-
melser om krav pd att erkiinna elektroniska underskrifter och stimp-
lar. Av artikel 25.1 respektive 35.1 framgdr att elektroniska under-
skrifter och stimplar inte fir forvigras rittslig verkan enbart pd
grund av att de har elektronisk form eller fér att de inte lever upp till
kraven for att vara kvalificerade. Om formkrav saknas kan siledes en
myndighet inte vigra att ta emot en elektroniskt undertecknad eller
stimplad handling enbart utifrdn den grunden att den har elektronisk
form. Det kan emellertid finnas andra skil att inte acceptera en hand-
ling. Vad giller typer av underskrifter, format och metoder anges i
artikel 27.1 att om en medlemsstat kriver en avancerad elektronisk
underskrift f6r anvindningen av en nittjinst som erbjuds av ett offent-
ligt organ eller pd ett offentligt organs vignar, ska medlemsstaten
erkinna avancerade elektroniska underskrifter, avancerade elektro-
niska underskrifter som ir baserade pd ett kvalificerat certifikat for
elektroniska underskrifter och kvalificerade elektroniska underskrifter
1 &tminstone de format eller med de metoder som anges i genom-
forandeakter.’® En motsvarande bestimmelse fér elektroniska stimp-

3¢ Ett offentligt organ definieras 1 artikel 3.7 i férordningen som statlig, regional eller lokal
myndighet, ett organ som lyder under offentlig ritt eller en sammanslutning som bildats av en
eller flera sidana myndigheter eller ett eller flera sidana offentligrittsliga organ, eller en privat
enhet som av minst en av dessa myndigheter, enheter eller sammanslutningar har bemyndigats
att tillhandahilla offentliga tjinster nir de agerar i enlighet med ett sidant bemyndigande.
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lar finns 1 artikel 37.1. Bestimmelserna innebir att om det krivs en
avancerad elektronisk underskrift eller stimpel i en nittjinst som
exempelvis en myndighet erbjuder ska myndigheten ocksd erkinna
de underskrifter som riknas upp, 1 de format som har angetts 1 en
genomférandeakt. En sddan genomférandeakt har antagits av kom-
missionen” och i det beslutet anges formaten och de tekniska speci-
fikationerna som miste erkinnas.”

Bakgrunden till bestimmelserna aterfinns 1 skil 50 i férordning-
ens ingress dir det framgar att eftersom behoériga myndigheter 1 med-
lemsstaterna anvinder olika avancerade elektroniska underskrifter av
olika format fér att underteckna sina dokument elektroniskt ir det
nodvindigt att se till att dtminstone ett visst antal format av avance-
rade elektroniska underskrifter (och stimplar) kan stédjas tekniskt
av medlemsstaterna, nir de erhiller dokument som undertecknats
elektroniskt.

I artikel 27.2 foreskrivs vidare att om en medlemsstat kriver en
avancerad elektronisk underskrift som ir baserad pd ett kvalificerat
certifikat fér anvindningen av en nittjinst som erbjuds av ett offent-
ligt organ eller pd ett offentligt organs vignar, ska medlemsstaten
erkinna avancerade elektroniska underskrifter som ir baserade pd ett
kvalificerat certifikat och kvalificerade elektroniska underskrifter i
dtminstone de format eller med de metoder som anges i genomféran-
deakter. En motsvarande bestimmelse f6r stimplar finns i artikel 37.2.

Slutligen foreskrivs 1 artikel 27.3 f6r underskrifter respektive arti-
kel 37.3 f6r stimplar att medlemsstaterna for grinséverskridande
anvindning av nittjinster som erbjuds av offentliga organ inte far
kriva en underskrift eller stimpel med hogre sikerhetsnivd in den
som giller for kvalificerade elektroniska underskrifter eller stimplar.

Medlemsstaterna avgor vilken nivd som ska krivas

eIDAS-férordningen uppstiller inga krav om vilken niv4 av under-
skrift eller stimpel som krivs f6r en viss nittjinst (notera dock
artikel 27.3 samt 37.3 som nimns ovan). Om kravet som uppstills ir

7 Kommissionens genomforandebeslut (EU) 2015/1506.

3% Fér XML, CMS (Cryptographic Message Syntax) eller PDF giller basprofilerna XAdES,
CAJES respektive PAJES. Aven s.k. underskrifts- eller stimpelbeh3llare, ASIC, ska kunna han-
teras 1 enlighet med dessa basprofiler. Vad giller basprofilerna hinvisas i beslutet till diverse
ETSI-specifikationer.
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avancerade elektroniska underskrifter eller stimplar ska aktéren kunna
erkinna sddana underskrifter och stimplar 1 de format och med de
specifikationer som anges i genomférandebeslutet. Kriver nittjinsten
istillet en kvalificerad elektronisk underskrift eller stimpel giller
samma princip. Diremot behover tjiansten inte erkinna avancerade
elektroniska underskrifter eller stimplar 1 en sidan situation, efter-
som kravet ir stillt pd en hogre niva.

Oklart om forordningen begrinsar offentliga aktorers majlighet
att hinvisa till vissa elektroniska kanaler

Artikel 27 och 37 tillsammans med kommissionens genomférande-
beslut (EU) 2015/1506 innebir som tidigare nimnts att offentlig for-
valtning miste erkinna elektroniska underskrifter och stimplar pd
vissa nivder och i vissa format som féljer vissa tekniska specifikatio-
ner. Ytterligare en friga som behdver belysas ir vad férordningens
bestimmelser innebir vid anvindning av en viss elektronisk kanal.
Det ir t.ex. vanligt att svenska myndigheter tillhandahiller e-tjinster
dir anvindaren identifierar sig och sedan undertecknar en handling
i sjilva tjinsten. Det kan alltsd vara sd att ett visst férfarande, t.ex. en
ansdkan om ett tillstind, kan genomféras elektroniskt genom att an-
vinda en e-tjinst men att alternativa sitt att genomféra forfarandet
elektroniskt inte erbjuds av myndigheten. Detta ir siledes ett hinder
for den som exempelvis vill skicka in elektroniskt undertecknade hand-
lingar dir undertecknandet skett utanfér myndighetens e-tjinst.
Artikel 27.1 1 f6rordningen innebir som framgér ovan att en med-
lemsstat som kriver en avancerad elektronisk underskrift f6r anvind-
ningen av en nittjinst ska erkinna sddana underskrifter som fore-
skrivs i kommissionens genomférandebeslut. Det kan konstateras att
artikeln och férordningen 1 évrigt inte innehdller nigra bestimmel-
ser om hur en nittjinst ska utformas. Det saknas ocksd bestimmel-
ser som tydliggdér om offentliga aktdrer sjilva ska kunna vilja hur ett
forfarande ir uppbyggt, vilket skulle kunna paverka aktérens prak-
tiska mojligheter att erkidnna vissa elektroniska underskrifter eller
stimplar. Av skil 23 i forordningen framgir att i den mén férord-
ningen medfor en skyldighet att erkinna en betrodd tjinst, fir en
sddan betrodd tjinst ogillas endast om skyldighetens adressat av tek-
niska skil bortom adressatens direkta kontroll ir ofé6rmégen att lisa
eller kontrollera den. Vidare framgdr att denna skyldighet dock inte
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1 sig bor medféra att ett offentligt organ dr tvunget att anskaffa den
maskinvara och programvara som krivs fér teknisk lisbarhet f6r alla
befintliga betrodda tjinster. Utéver bestimmelserna ovan méiste dven
forordningens bestimmelser om rittslig verkan 1 artikel 25.1 och
35.1 beaktas i detta sammanhang.

Sammanfattningsvis inneh8ller eIDAS-férordningen ett antal be-
stimmelser och skilstexter som nir de lises samlat skapar en otydlig
bild av vad som egentligen aligger en myndighet nir formkrav saknas
1 forfattning och en enskild eller juridisk person vill inkomma med
en elektroniskt undertecknad eller stimplad handling pd annat sitt
in den av myndigheten anvisade e-tjinsten. Finns det emellertid form-
krav som anger att en e-tjinst ska anvindas fir detta enligt vir be-
démning anses innebira att undantaget i artikel 2.3 ir tillimpligt och
att en vigran att acceptera andra former av elektroniskt inlimnande
inte stdr i strid med férordningens bestimmelser.”

I fall dir sddana formkrav saknas kan det hir noteras att reger-
ingen i férarbetena till nyligen inférda dndringar 1 rittegingsbalken
anfort att regleringen 1 eIDAS-férordningen inte medfér ndgon skyl-
dighet fér domstolarna att ta emot ansékningar som 4r underteck-
nade med en elektronisk underskrift och att det inte heller 1 6vrigt
finns ndgon sddan skyldighet.” Nir det giller férutsittningarna for
att ta emot olika tekniska format fér avancerade elektroniska under-
skrifter framférdes vidare att detta beror till stor del pa vilken teknisk
16sning som viljs for det systemstdd som utvecklas.”!

Trots regeringens stillningstagande fir rittsliget rérande om
offentliga aktorer, utan att formkrav finns, har méjlighet att hinvisa
till en viss elektronisk kanal samt férordningens eventuella piverkan
pd aktorens mojligheter att inte acceptera att ett férfarande genom-
fors pd annat sitt enligt utredningen bedémas som oklar. Detta ir
emellertid en friga for den fortsatta rittstillimpningen och 1 slut-
indan EU-domstolen att avgdra.*

¥ Se t.ex. 1 och 4 § § Skatteverkets foreskrifter (SKVFS 2014:22) om begiran om utbetalning
for hushillsarbete, senast indrade genom (SKVEFS 2020:19).

4 Prop. 2019/20 :189 s. 35, jfr dven prop. 2017/18:126 s. 40 {. och 43.

# Prop. 2019/20 :189 s. 35. Upplysningsvis kan nimnas att Sveriges Domstolar direfter in-
fért en e-tjinst for dessa forfaranden: www.domstol.se/tjanster-och-blanketter/signera-och-
skicka-handlingar-digitalt/ (himtad 2021-01-18).

#2Vi har endast hittat ett svenskt domstolsavgérande dir dessa frigestillningar berérts, i det
fallet frdgan om rittslig verkan i artikel 25.1 och di endast i den skiljaktiga meningen
(Kammarritten i Stockholms dom den 11 november 2020 i m4l nr 4566-20). Det finns dven ett
beslut frin Justitiecombudsmannen (dnr 742-2018) som ir virt att notera i sammanhanget.
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5.11 Vagledningar som kompenserar bristen
pa genomférandeakter

Som framgar av avsnitt 5.4.1 har kommissionen getts befogenhet att
anta genomforandeakter fér att komplettera eIDAS-férordningens
bestimmelser f6r att 1 enlighet med skil 70 och 71 1 ingressen att pd
ett flexibelt och snabbt sitt kunna komplettera vissa detaljerade
aspekter av férordningen samt att sikerstilla enhetliga villkor for
genomférandet av férordningen. Kommissionen har i skrivande stund
beslutat och publicerat dtta sddana akter, varav fyra av dem avser
omradet betrodda tjinster.” Resterande fyra avser elektronisk iden-
tifiering. Férordningen ger emellertid kommissionen mandat att be-
sluta om genomfoérandeakter i betydligt stérre omfattning dn vad den
in s3 linge har valt att goéra. Att minga genomférandeakter saknas
utgor ett problem vid tillimpningen av f6rordningen.

I avsaknad av sidana genomférandeakter finns det dock vigled-
ningar pd bide nationell och europeisk nivd som kan ge visst stéd.
PTS ger ut en vigledning fér betrodda tjinster i1 Sverige enligt
eIDAS.* Den innehiller en beskrivning av processen for att etablera
sig som tillhandah8llare av kvalificerade betrodda tjinster och riktar
sig framst till tillhandahillare som vill bli kvalificerade. Aven andra
aktorer kan anvinda sig av vigledningen, exempelvis icke kvalifice-
rade tillhandahillare eller myndigheter. I vigledningen framgér att
PTS anser att det, 1 avvaktan pd att kommissionen tar fram genomfor-
andeakter, ir limpligt att anvinda de standarder och specifikationer
som European Committee for Standardization (CEN) och European

# Kommissionens genomférandeférordning (EU) 2015/806 av den 22 maj 2015 om faststil-
lande av specifikationer fér utformningen av EU-fértroendemirket for kvalificerade betrodda
tjanster, kommissionens genomférandebeslut (EU) 2015/1505 av den 8 september 2015 om
faststillande av tekniska minimispecifikationer och format rérande férteckningar éver be-
trodda tjinsteleverantdrer i enlighet med artikel 22.5 i Europaparlamentets och ridets férord-
ning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster for elektroniska
transaktioner p4 den inre marknaden, kommissionens genomférandebeslut (EU) 2015/1506
av den 8 september 2015 om faststillande av specifikationer rérande format fér avancerade
elektroniska underskrifter och avancerade elektroniska stimplar i enlighet med artiklarna 27.5
och 37.5 1 Europaparlamentets och rddets férordning (EU) nr 910/2014 om elektronisk iden-
tifiering och betrodda tjinster for elektroniska transaktioner p4 den inre marknaden och kom-
missionens genomférandebeslut (EU) 2016/650 av den 25 april 2016 om faststillande av stan-
darder fér sikerhetsbeddmning av kvalificerade anordningar f6r skapande av elektroniska
underskrifter och stimplar enligt artiklarna 30.3 och 39.2 i Europaparlamentets och ridets
férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster fér elektro-
niska transaktioner p3 den inre marknaden.

# PTS, Vigledning for betrodda tjanster i Sverige enligt eI DAS (Utgdva 3), 10 juni 2020.
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Telecommunications Standards Institute (ETSI) beslutat pd omradet
for betrodda tjinster eftersom kommissionen troligen kommer att
hinvisa till dessa i framtida genomfoérandeakter. I vigledningen fram-
gdr de standarder kommissionen har pekat ut 1 genomférandeakter
men nir sddana saknas framgir 1 stillet vilken standard eller teknisk
specifikation PTS anser kan vara limplig.

ENISA har ocksd publicerat vigledningar som avser etablering av
kvalificerade betrodda tjinster®, tillsyn éver dem*, samt avslutande av
sidana tjinster”. ENISA har dven slippt en rapport som innehéller
rekommendationer fér hur kvalificerade tillhandahillare av betrodda
yinster genom diverse standarder kan leva upp till kraven 1 eIDAS-
forordningen.” I rapporten hinvisas bl.a. till ETSI-specifikationer,
EN-standarder* samt standarder frin International Organization for
Standardization (ISO) och International Electrotechnical Commis-
sion (IEC). I avsnitt 5.12.1 framgir mer om dessa standarder.

5.12  Standarder, tekniska losningar och specifikationer
5.12.1 Standarder

Svenska institutet for standarder (SIS) beskriver standarder som en
gemensam [3sning pd ett dterkommande problem, vars syfte ir att
skapa enhetliga och transparenta rutiner.”® Ett vergripande mal med
standardisering ir att samla aktdrer med specialistkunskap som ser
fordelar med att skapa en gemensam specifikation eller vigledning
for hur t.ex. en vara, tjinst eller process ska se ut och fungera, samt
testas och kontrolleras.”* Standarder kan vara av olika natur och kan
vara horisontella eller sektorsspecifika alternativt produkt- eller
tjanstespecifika. De kan avse sjilva produkterna och tjinsterna eller
organisationer som tillhandahdller dem. I det f6ljande anvinder vi

# ENISA, Guidelines on Initiation of Qualified Trust Services — Technical guidelines on trust services,
19 december 2017.

4 ENISA, Guidelines on Supervision of Qualified Trust Services — Technical guidelines on trust
services, 19 december 2017.

4 ENISA, Guidelines on Termination of Qualified Trust Services, 19 december 2017.

® ENISA, Recommendations for QTSPs based on Standards — Technical guidelines on trust
services, 19 december 2017.

# EN-standarder (europeisk norm) ir tekniska standarder som har tagits fram av nigot av de
tre europeiska standardiseringsorganen CEN, CENELEC och ETSIL.

50 www.sis.se/standarder/vad-ar-en-standard/ (himtad 2021-01-25).

5! Regeringens strategi for standardisering (UD2018/12345/HI), s. 6.
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begreppet standarder i vid mening som ocksd inkluderar tekniska
specifikationer, trots att det rent formellt kan finnas skillnader mellan
dem.” Vi anser dock att standardiseringsarbete ocksd innefattar
arbete med tekniska specifikationer och liknande.

Standarder kan vara nationella, regionala eller globala. I Sverige
finns tre standardiseringsorganisationer: SIS, Svensk Elstandard
(SEK) och Svenska Informations- och Telekommunikationsstandar-
diseringen (ITS). Dessa organisationer har respektive motsvarig-
heter pd bdde europeisk och global nivd. Europeiska standarder antas
av CEN, European Committee for Electrotechnical Standardization
(CENELEC) och ETSIL.” Motsvarande organisationer pa global niva
ir ISO, IEC och Internationella teleunionen (ITU). Sammanfatt-
ningsvis verkar SIS, CEN och ISO respektive SEK, CENELEC och
IEC respektive ITS, ETSI och ITU inom samma omriden. Vissa
standardiseringsorgan erbjuder publicerade standarder mot en kost-
nad och andra erbjuder dem gratis.

Det finns ett flertal standarder som kan vara relevanta f6r de om-
riden som omfattas av eIDAS-f6érordningen. Det finns inte utrymme
att 1 detta delbetinkande redogéra for alla dessa men som konsta-
teras 1 avsnitt 5.5 kan kommissionen anta genomférandeakter som
faststiller referensnummer for standarder. Av skil 72 i férordningen
framgdr att nir kommissionen antar delegerade akter eller genom-
forandeakter bor den ta vederbérlig hinsyn till de standarder och
tekniska specifikationer som utarbetats av europeiska och internatio-
nella standardiseringsorgan, sirskilt CEN, ETSI, ISO och ITU, i
syfte att sikerstilla en hog nivd av sikerhet och interoperabilitet nir
det giller elektronisk identifiering och betrodda tjinster. Kommis-
sionen har i linje med detta valt att peka pd standarder frin olika
standardiseringsorgan. Genomférandeakterna som avser betrodda
ginster innehdller hinvisningar till ETSI-specifikationer, EN-stan-
darder och ISO/IEC-standarder, beroende pd vilken process, funk-
tion eller liknande som avses. De EN-standarder som finns avseende
betrodda tjinster ir utarbetade av CEN och ETSI.

52 www.etsi.org/standards/types-of-standards (himtad 2021-01-30).

53 Skil 4 1 ingressen till Europaparlamentets och ridets férordning (EU) nr 1025/2012 av den
25 oktober 2012 om europeisk standardisering och om dndring av ridets direktiv 89/686/EEG
och 93/15/EEG samt av Europaparlamentets och ridets direktiv 94/9/EG, 94/25/EG,
95/16/EG, 97/23/EG, 98/34/EG, 2004/22/EG, 2007/23/EG, 2009/23/EG och 2009/105/EG
samt om upphivande av ridets beslut 87/95/EEG och Europaparlamentets och ridets beslut
1673/2006/EG.
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eIDAS-férordningen ir baserad pd det som kallas nya metoden.
Metoden innebir att det 1 en EU-rdttsakt, t.ex. ett direktiv eller en
forordning, faststills grundliggande sikerhetskrav eller andra krav,
men inte hur kraven ska uppfyllas.”* I stillet brukar olika standardi-
seringsorgan i mandat frdin kommissionen att ta fram harmonise-
rade standarder f6r det aktuella omridet. I slutet av 2009 beslutade
kommissionen att ge CEN, CENLEC och ETSI ett standardiserings-
mandat inom omrédet informations- och kommunikationsteknologi
som avser elektroniska underskrifter. Mandatets omfattning ir att
skapa forutsittningar f6r att uppnd grinsoverskridande interopera-
bilitet f6r elektroniska underskrifter, genom att definiera och till-
handahilla ett standardiserat ramverk for europeiska elektroniska
underskrifter.”® Mandatet dr visserligen frdn 2009, dvs. innan eIDAS-
férordningen fanns, men giller fortfarande och det har i enlighet med
mandatet publicerats ett antal standarder som ir av relevans f6r be-
trodda tjinster. Flertalet har publicerats av ETSI, som ocks& anordnar
s.k. plug tests” for att testa interoperabiliteten for de standarder
som avser betrodda tjinster.

Enligt den nya metoden ir standarderna frivilliga® att félja men att
folja dem ir férenat med en presumtion om dverenstimmelse med
de krav som faststills 1 det aktuella direktivet eller den aktuella for-
ordningen.” Detta under férutsittning att kommissionen har offent-
liggjort en hinvisning till den harmoniserade standarden 1 Europeiska
unionens officiella tidning, eller i vissa fall hinvisat till den med andra
medel.”®

Standarder tas fram gemensamt av de parter som ir engagerade i
ett visst standardiseringsorgan. De standardiseringsorgan som om-
nimns 1 skil 72 1 eIDAS-férordningen fungerar pd lite olika sitt.
ETSI ir princip dppet f6r vem som helst att gd med 1 {or att delta 1

5 EU, Sverige och den inre marknaden — En 6versyn av horisontella bestimmelser inom varu- och
tignsteomrddet (SOU 2009:71), s. 161 {.

5> Kommissionens standardiseringsmandat M/460 av den 22 december 2009.

5 T vissa rittsakter, t.ex. eIDAS-férordningen, kan det dock vara obligatoriskt att folja vissa
standarder, sisom de standarder som avser sikra anordningar i kommissionens genomférande-
beslut (EU) 2016/650 om faststillande av standarder foér sikerhetsbedémning av kvalificerade
anordningar for skapande av elektroniska underskrifter och stimplar enligt artiklarna 30.3 och
39.2 i Europaparlamentets och ridets férordning (EU) nr 910/2014 om elektronisk identifiering
och betrodda tjinster for elektroniska transaktioner pd den inre marknaden.

57 EU, Sverige och den inre marknaden — En éversyn av horisontella bestimmelser inom varu- och
tignsteomrddet (SOU 2009:71), s. 161 {.

58 Artikel 10.6 i Europaparlamentets och ridets férordning (EU) nr 1025/2012.
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standardiseringsarbetet. Medlemmarna i CEN bestar av de nationella
standardiseringsorganen i EU:s medlemsstater samt Storbritannien,
Republiken Nordmakedonien, Serbien, Turkiet, Island, Norge och
Schweiz. For Sveriges del dr det SIS som dr medlem 1 bide CEN och
ISO.”

ITU ir en mellanstatlig internationell organisation for global sam-
ordning av telenit och teletjinster.®® Féretag, branschorganisationer
och sammanslutningar samt myndigheter frin minga av virldens
linder deltar i organisationens arbete. Aven om ITU anges i skil 72
har ingen av de genomfdrandeakter som kommissionen har antagit
hittills pekat pd ITU-standarder.

Det finns olika sitt att pdverka innehillet 1 en standard nir en ny
standard ska tas fram, exempelvis genom medlemskap 1 det aktuella
standardiseringsorganet eller genom medlemskap i det nationella stan-
dardiseringsorgan som i sin tur ir medlem 1 ett europeiskt eller inter-
nationellt standardiseringsorgan. Innan en standard fir status som
europeisk norm (EN) ska beslut om det fattas 1 respektive standar-
diseringsorgan. I CEN ir det SIS som rostar for Sveriges del om
sddana beslut. I ETSI ir det ITS.

Det finns manga andra standardiseringsorgan utéver de som anges
ovan. Standardiseringen p4 det digitala omrddet utgdr ofta frdn andra
konstellationer och andra informella standardiseringsorganisationer,
vilka kan vara starkt marknadsdrivna.®' Ett tydligt exempel pd detta
med koppling till betrodda tjinster dr utvecklingen rérande certifi-
kat fér autentisering av webbplatser (se mer om dettaiavsnitt 4.6.1).

5.12.2 Tekniska losningar och specifikationer

Utover standarder finns det dven vissa tekniska l6sningar och speci-
fikationer rérande betrodda tjinster som bér lyftas fram.

% www.sis.se/en/standardutveckling/internationell-standardisering/cen/ (himtad 2021-01-21)
och www.sis.se/en/standardutveckling/internationell-standardisering/iso/ (himtad 2021-01-21).

0 www.pts.se/sv/om-pts/omvarldslankar/internationella-organisationer/ (himtad 2021-01-21).
¢! Regeringen, Regeringens strategi for standardisering (UD2018/12345/HI), s. 12.
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DIGG:s fristiende underskriftstjinst

DIGG rekommenderar offentliga aktorer att skaffa en fristdende
underskriftstjinst.”” Hur en sddan tjinst fungerar beskrivs i
avsnitt 5.2.2. Vidare rekommenderar myndigheten att aktérerna vid
upphandling av en sidan tjinst stiller krav pd att den ska vara
granskad och godkind av DIGG. Granskningen utgdr frin DIGG:s
normativa specifikation for fristiende underskriftstjinst. Den
normativa specifikationen som helhet omfattar dokumenten

e Normativ specifikation — Fristdende underskriftstjinst.
e Dolicy — Fristdende underskriftstjinst.
o Tjinstespecifikation — Fristiende underskriftstjinst.

e Icke funktionella krav — Fristiende underskriftstjinst.*’

Enligt yjidnstespecifikationen ska underskriftstjinsten stédja under-
skrift enligt vissa utpekade format och tekniska specifikationer.*

Byggblock inom CEF Digital

Sedan den 1 januari 2014 giller Europaparlamentets och ridets for-
ordning (EU) nr 1316/2013 av den 11 december 2013 om inrittande
av Fonden for ett sammanlinkat Europa. Fonden inrittades p initia-
tiv av Europeiska kommissionen och dess syfte ir att frimja projekt
av gemensamt intresse inom sektorerna fér transport-, telekommu-
nikations- och energi.® Fonden benimns vanligtvis som CEF, en
forkortning som foljer av dess engelska namn (Connecting Europe
Facility). En del av fondens program ir CEF Digital som arbetar for
att mojliggdra en digital inre marknad. CEF Digital har ett antal cen-
trala byggblock som tillsammans utgér basen {or att uppnd en sidan
marknad. Byggblocken kan best3 av ett ramverk, en standard, mjuk-
vara, mjukvara som en tjinst eller en kombination av dessa.*® Bygg-

2 www.digg.se/digital-identitet/e-underskrift/offentlig-aktor (himtad 2021-01-13).

% DIGG, Normativ specifikation — Fristiende Underskriftstjinst (version 1.40), 22 april 2020.
¢ XML Advanced Electronic Signatures( XAdES) BES i enlighet med ETSI EN 319 132 samt
PDF Advanced Electronic Signatures (PAdES) enlighet med ETSI EN 319 142 (Normativ
specifikation fristdende underskrifts tjinst — Tjinstespecifikation, s. 15).

6> Artikel 1 1 Europaparlamentets och ridet férordning (EU) nr 1316/2013.

¢ https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/CEF + Digital + Home
(himtad 2021-01-13).
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blocken finns inom en rad omriden, exempelvis elektroniskt infor-
mationsutbyte (eDelivery), elektroniska underskrifter (eSignature)
och elektronisk identifiering (eID).

eDelivery ir baserat pa en distribuerad modell som innebir att
deltagarna blir en nod i ett nitverk genom att anvinda standardiserade
protokoll och sikerhetsrutiner. eDelivery mojliggér kommunikation
direkt mellan deltagare utan behov att sitta upp bilaterala kanaler.*
Byggblocket togs fram med koppling till eIDAS-férordningens elek-
troniska tjinster f6r reckommenderade leveranser f6r att visa hur for-
fattningen ir tinkt att fungera och for att publicera 6ppen program-
vara som alla kan anvinda.®® Exempel pd anvindningsomraden s3 hir
lingt dr i viss min e-CODEX®, som ir ett system for utbyte av ritts-
lig information inom EU, och i dess helhet PEPPOL’, som ir ett
internationellt nitverk fér elektroniska inkép. Ett annat exempel pd
dess anvindning inom Sverige ir projektet SDK som beskrivs 1
avsnitt 4.5.2.

Byggblocket eSignature mojliggor exempelvis skapande och vali-
dering av elektroniska underskrifter. En komponent i byggblocket dr
Digital Signature Services (DSS). DSS ir en ppen killkodsbaserad
16sning som kan anvindas for att skapa och validera elektroniska
underskrifter. DSS anvinder aktuella ETSI-specifikationer och blir

pd sd sitt en referensimplementering av dessa standarder.

Forteckningar som tillhandahills av privata aktorer

Det finns ett antal féretag, som erbjuder diverse tekniska l6sningar,
som har egna forteckningar 6ver tillhandahllare. Dessa forteckningar
pdminner i minga avseenden om de férteckningar som EU:s medlems-
stater ska tillhandah3lla (se mer om sidana férteckningar i avsnitt 5.8).
Exempelvis tillhandahéller de amerikanska féretagen Adobe och
Microsoft férteckningarna Adobe Approved Trust List”' respektive
Trusted root program’. Férteckningar av detta slag anvinds t.ex. av
mjukvaror som liser PDF-filer eller av webblisare. For att komma

¢ DIGG m.fl,, Sikert och effektivt elektroniskt informationsutbyte inom den offentliga sektorn,
DIGG, (DIGG dnr 2019-100), s. 54.

¢ https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/EU + Legislation

(himtad 2021-01-13).

¢ e-Justice Communication via Online Data Exchange.

70 Pan-European Public Procurement On-Line.

7! https://helpx.adobe.com/se/acrobat/kb/approved-trust-list2.html (himtad 2021-01-13).

72 https://docs.microsoft.com/sv-se/security/trusted-root/participants-list (himtad 2021-01-13).
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med 1 dessa forteckningar méste tillhandahillarna vanligen leva upp
till vissa krav, bl.a. tekniska. For en forlitande part som anvinder t.ex.
en webblisare eller en PDF-lisare som nyttjar dessa férteckningar ir
det svart att veta om det finns fog att lita pa dessa certifikat.

Mer om dessa forteckningar som tillhandahills av privata aktorer
och de potentiella informationssikerhetsrisker som dr férenade med
anvindning av dem finns i avsnitt 9.2.8.
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S} Behov och utmaningar vid
anvandning av betrodda tjanster
| den offentliga forvaltningen

6.1 Drivkrafterna bakom det okade behovet av
betrodda tjanster i den offentliga forvaltningen

Samhillet har under lang tid blivit alltmer digitaliserat. Denna ut-
veckling har samtidigt dven skett 1 varierande takt 1 den offentliga
foérvaltningen. Det av riksdagen for snart tio dr sedan beslutade mélet
att Sverige ska vara bist 1 virlden pd att anvinda digitaliseringens
mojligheter giller alltjimt." Digitaliseringen ir givetvis den starkaste
drivkraften bakom anvindningen av betrodda tjinster. Som framgir
av utredningens direktiv utgér betrodda tjinster samhillskritisk infra-
struktur och ir en férutsittning for fortsatt utveckling av digital
offentlig service till privatpersoner och féretag.” Exempelvis ir elek-
troniska underskrifter som gér att lita pd och som dr enkla att anvinda
grundliggande i ett alltmer digitaliserat samhiille.

Virt kartliggningsarbete har dven visat att det finns en tydlig upp-
fattning inom den offentliga férvaltningen att behovet av att kunna
anvinda betrodda tjinster enbart kommer att 6ka. Detta beror delvis
pd att alltfler processer och arbetsmoment digitaliseras, delvis pd att
allminhetens férvintan om att genomféra sina drenden digitalt okar.
Det férekommer dven férfattningsbestimmelser som uppstiller krav
om anvindning av vissa betrodda tjinster.’

! Prop. 2011/12:1, utg. omr. 22, bet. 2011/12:TU1, rskr. 2011/12:87.

2 Dir. 2020:27.

> Exempel pa lagkrav ir artikel 1.7 1 Europaparlamentets och rddets direktiv (EU) 2019/1151
avden 20 juni 2019 om dndring av direktiv (EU) 2017/1132 vad giller anvindningen av digitala
verktyg och férfaranden inom bolagsritt. Genom artikeln inférs en ny artikel i det gamla
direktivet, artikel 16a, dir det i fjirde punkten féreskrivs att medlemsstaterna ska sikerstilla
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Den 1 skrivande stund pigiende pandemin har dven accelererat
den offentliga férvaltningens digitaliseringstakt.* I Internetstiftelsens
undersékning Svenskarna och internet 2020 konstateras att utveck-
lingen for anvindning av olika digitala tjinster samt férindringar 1
svenskarnas beteende p4 nitet i stora drag f6ljer en tidigare trend, men
att trenden har i mnga fall piskyndats under pandemin.” Vi delar
denna bild. Manga av de offentliga aktérer vi varit 1 kontakt med har
uppgett att de bl.a. behovt stilla om sina arbetssitt till f6ljd av ett allt
storre behov av att kunna genomféra vissa arbetsuppgifter pd distans.
Ett dterkommande exempel har varit mojligheten att kunna skriva
under interna dokument eller beslut elektroniskt. Pandemin har emel-
lertid inte bara lett till rent interna férindringar hos férvaltningens
aktorer. Den har ocksd lett till ett tryck utifrin om att utveckla verk-
samheterna. Forfaranden eller verksamheter med minskliga méten
har i m&nga fall bytts ut mot digitala alternativ. Vissa aktorer har dess-
utom fitt skapa helt nya e-tjinster till f6ljd av pandemin. Anvind-
ningen av betrodda tjinster har varit en viktig komponent som
bidragit till den omstillning som férvaltningen behovt gora.

6.2 Kartlaggning av behov och utmaningar vid
anvandning av betrodda tjanster

Utredningens uppdrag har delvis varit att genomfora en kartliggning
av den offentliga férvaltningens behov av dtgirder f6r 6kad och stan-
dardiserad anvindning av betrodda tjinster. En nirmare beskrivning
av hur kartliggningen genomférts framgdr av avsnitt 2.2. Det har
inom ramen f6r kartliggningen inte varit mojligt att identifiera be-
hov och utmaningar som varje enskild aktér inom férvaltningen har
eller upplever. Kartliggningen har emellertid enligt vr bedomning visat
pd tillrickligt minga gemensamma nimnare mellan olika aktdrers
behov och utmaningar att de fir anses relevanta for den offentliga
forvaltningen 1 stort.

Nedan presenteras resultatet av kartliggningen i form av en redo-
gorelse for utmaningar som aktérer inom férvaltningen upplever med

att elektroniska kopior och utdrag ur handlingar och information frin registret har autenti-
serats genom betrodda tjinster enligt eIDAS-férordningen.

*Se t.ex. PTS, Digital omstillning till f6ljd av covid-19 (PTS-ER-2021:1), f6r exempel pd digital
omstillning inom utbildningssektorn samt vird- och omsorgssektorn till f6ljd av pandemin.
5 Internetstiftelsen, Svenskarna och internet 2020, s. 5.
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koppling till anvindning av betrodda tjinster samt de behov vi har
identifierat att aktdrerna har. Redogérelsen ir, efter den inledande
sammanfattningen, uppdelad utifrin olika betrodda tjinster samt
med ett avslutande avsnitt om standardiseringsarbete.

6.3 Sammanfattad behovsbild

Vir kartliggning visar att den offentliga férvaltningen 1 dagsliget upp-
lever storst behov av att pd olika sitt kunna anvinda och hantera
elektroniska underskrifter. Nir det giller elektroniska tidsstimplingar,
certifikat f6r autentisering av webbplatser och elektroniska tjinster
for rekommenderadeleveranser har kartliggningen inte visat att for-
valtningen upplever ndgot behov av &tgirder avseende dessa specifika
betrodda tjinster.

Mainga aktorer upplever osikerhet kring vissa eller alla steg 1 han-
teringen av elektroniska underskrifter. Det kan gilla allt fr&n bedém-
ningen av om underskrifter krivs till bevarandet av elektroniska under-
skrifter. Vi bedémer att det finns ett stort behov av ett mer samlat
och utvecklat stéd for férvaltningen att tillgd f6r dessa frigor.

Vidare visar kartliggningen att det finns ett behov av stéd som
gor det enklare att kunna validera elektroniska underskrifter, fram-
for allt sddana som limnas in till den offentliga férvaltningen. Det har
framkommit att vissa upplever en osikerhet kring om en betrodd
tjinst som har skapat en underskrift, eller tillhandahéllaren av tjins-
ten, lever upp till de krav som stills 1 eIDAS-férordningen.

Minga elektroniska underskrifter i den offentliga forvaltningen
genereras inom ramen for aktdrernas e-tjinster. Vissa tillhandah8llare
av betrodda tjinster har framfért att deras kunder i och med detta upp-
lever hinder mot att kunna anvinda andra elektroniska underskrifter
in de som skapas i e-tjinsterna. I tjinsterna ir det vidare vanligt att
autentisering genom elektronisk identifiering ir ett krav. Att det inte
ir mojligt for alla ate f8 tillgdng till, eller kunna anvinda, elektronisk
identifiering har av minga aktorer framférts som ett problem.

Elektroniska stimplar anvinds dn s linge 1 begrinsad omfattning
1 forvaltningen. Eftersom flera aktdrer har framfért att de ser ett
behov av att i framtiden kunna anvinda stimplar finns det dock ett
behov av stdd 1 anvindningen av dessa tjinster. Behoven ir enligt var
bedémning likartade som for elektroniska underskrifter men stodet
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kan behéva anpassas, bl.a. mot bakgrund av att anvindningsfallen
kan skilja sig t.

Med beaktande av att standarder har en betydande pdverkan pd
omréidet betrodda tjinster finns dven ett behov av att myndigheter
deltar 1 standardiseringsarbetet 1 storre utstrickning dn 1 dagsliget.

6.4 Den offentliga forvaltningen ser inget tydligt
behov av att anvdnda vissa betrodda tjanster

Kartliggningsarbetet har visat att aktérer inom den offentliga for-
valtningen inte ser ndgot tydligt behov av vissa betrodda tjinster.
Det innebir inte att forvaltningen inte kan ha anvindning for dessa
tjinster. Varken vi eller de vi haft kontakt med har emellertid iden-
tifierat potentiella anvindningsomriden dir dessa tjinster i dagsliget
hade kunnat skapa nytta. Vi ser inte heller att det finns behov av att
foresld dtgirder avseende dessa specifika betrodda tjinster. Nedan
beskrivs kortfattat behovsbilden avseende dessa tjinster.

Elektroniska tidsstimplingar

Elektroniska tidsangivelser skapas ofta inom den offentliga férvalt-
ningen, t.ex. nir en handling inkommer elektroniskt. Vi har genom
kartliggningsarbetet emellertid inte identifierat ett behov av att
kunna anvinda betrodda tjinster for elektroniska tidsstimplingar inom
forvaltningen. Det kan finnas ett behov av att kunna tidsstimpla med
sddana tjinster men det verkar vara inom ramen fér andra funktioner,
exempelvis nir elektroniska underskrifter eller stimplar anvinds.
Det ir f6r 6vrigt f6r bl.a. underskrifter och stimplar som tidsstimp-
lingstjinster enligt eIDAS-férordningen anvinds, vilket innebir att
en tredje part ligger till en tidsuppgift som ir kryptografiskt skyd-
dad med en egen underskrift eller stimpel.

Certifikat f6r autentisering av webbplatser

En stor majoritet av aktdrerna inom offentlig férvaltning anvinder
certifikat fér autentisering av sina webbplatser. Var bedémning ir att
aktorerna upplever nuvarande marknad som vilfungerande och att
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deras behov tillgodoses. Det bor pdpekas att nuvarande marknad och
de certifikat som anvinds inte nédvindigtvis ir utformade efter
eIDAS-férordningens krav. For vissa typer av grinséverskridande
informationsutbyten krivs emellertid kvalificerade certifikat som lever
upp till kraven i férordningen. Vi har dock bara identifierat ett fall
nir ett sidant certifikat har krivts (se mer om detta 1 avsnitt 4.7).
Med hinsyn till att kommissionen sjilva och dven via ENISA
arbetar for att frimja anvindningen av certifikat for autentisering av
webbplatser samt att krav pd anvindning av sddana certifikat har
bérjat dyka upp 1 EU-rittsakter kan behovet pd sikt bli storre. Vidare
kommer sannolikt anvindningen att 6ka som en foljd av ett okat
utbyte av information mellan nationella myndigheter inom EU.

Elektroniska tjanster f6r rekommenderade leveranser

Definitionen av elektroniska tjinster f6r retkommenderade leveranser
1 eIDAS-forordningen ir enligt vr beddmning s& pass bred att den
kan finga upp tjinster som mojliggdr elektronisk kommunikation
inom den offentliga férvaltningen och mellan frvaltningen och externa
aktorer. De uppgifter som 6verfors ska emellertid enligt definitionen
1 artikel 3.36 1 forordningen vara mellan tredje min, vilket innebir
att exempelvis en e-tjinst som en myndighet erbjuder for att skicka
in uppgifter till den myndigheten inte omfattas. Utifrdn virt kartligg-
ningsarbete kan vi dven konstatera att termen elektronisk tjinst for
rekommenderad leverans inte ir vilkind inom férvaltningen. De
offentliga aktdrerna har behov av att kunna skicka och ta emot upp-
gifter elektroniskt, men de har inte framfort att de behéver tjinster
som utformas pd ett sitt som medfor att de utgor elektroniska tjins-
ter f6r rekommenderade leveranser enligt eIDAS-férordningens
definition.

6.5 Behov avseende elektroniska underskrifter

Av vart kartliggningsarbete framkommer att den kategori betrodda
ginster som den offentliga forvaltningen anser sig ha stérst behov
av ir tjanster med koppling till elektroniska underskrifter. Behovet
av att kunna anvinda elektroniska underskrifter vintas dessutom
oka, bdde for inkommande handlingar och fér interna processer.
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Anvindningen av elektroniska underskrifter fir emellertid redan
1 dag anses utbredd inom férvaltningen. Omfattningen varierar dock
mellan olika sektorer och aktérer.

6.5.1 Osakerhet rorande om elektroniska underskrifter
ska eller far anvandas

Vi kan konstatera att aktdrer inom den offentliga férvaltningen upp-
lever att anvindning av elektroniska underskrifter ir férenat med ett
flertal utmaningar. Till att borja med ir det emellertid viktigt att lyfta
fram att kartliggningen visar att det finns en uppfattning inom den
offentliga férvaltningen att autentisering genom elektronisk identi-
fikation 1 m&nga fall kan ricka och att en elektronisk underskrift d&
inte behévs. Var uppfattning dr att det 1 f6rsta hand dr verksamheterna
som bist kan bedéma sina behov och om de gor den bedémningen
att autentisering ricker, finns det som vi ser det ingen anledning att
komplettera det aktuella forfarandet med en underskrift.

Ett tydligt hinder mot att kunna anvinda elektroniska under-
skrifter dr av naturliga skil bestimmelser i forfattningar som inte till-
liter att sddana anvinds (se mer om detta i avsnitt 8.9.1). Genom
kartliggningsarbetet har vi endast identifierat ett fital sidana be-
stimmelser (se mer om dettaiavsnitt 8.9.5). Trots att kraven pd under-
skrift genom penna pd papper i svenska férfattningar dr £ bedomer
vi att det rider en osikerhet kring nir elektroniska underskrifter fir
anvindas. Att goéra den bedémningen upplever vissa som en utma-
ning. Dessutom har det framférts en osikerhet avseende hur man
ska leva upp till olika férfattningskrav nir elektroniska underskrifter
uttryckligen fir eller ska anvindas. Detta avser framfér allt avance-
rade elektroniska underskrifter, for vilka detaljregleringen dr mindre
omfattande dn for kvalificerade.

Kartliggningen visar ocksd att det kan rida oklarhet om en hand-
ling behover skrivas under 6ver huvud taget. Denna osikerhet be-
skrevs dven som tidigare nimnts i avsnitt 4.2.1 av Digitaliseringsritts-
utredningen, som dven framholl att nirmast rutinmissiga krav pd
undertecknande vid pappersférfaranden 1 vissa fall synes ha upp-
stillts av myndigheter utan att det funnits krav i lag eller férordning
som anger att det behévs.® Vi instimmer i det, men kan ocksd kon-

¢ Juridik som stod for forvaltningens digitalisering (SOU 2018:25), s. 79 och 461.
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statera att mdnga aktdrer inom férvaltningen reflekterar dver om
underskrifter faktiskt behovs, eftersom en évergdng frén pappers-
hantering till digital hantering inte nédvindigtvis miste innebira att
ett krav pd underskrift bibeh&lls.

Ytterligare en utmaning som vissa aktorer 1 forvaltningen har be-
skrivit dr att andra aktorer inom offentlig férvaltning som de kom-
municerar med inte alltid accepterar elektroniska underskrifter, vilket
forsvérar en 6vergdng till helt digital hantering.

6.5.2  Oklara krav och komplexitet

Nir offentliga aktorer ska inféra elektroniska underskrifter i sin verk-
samhet sker det vanligtvis genom att tjinsterna upphandlas eller av-
ropas. Att inféra underskrifter i verksamheten upplevs som komplext
vilket ocksd gor det svirt att stilla ritt krav pd tillhandah&llarna.
Flera aktdrer menar vidare att det finns minga lésningar f6r elek-
troniska underskrifter att vilja mellan och att det ir en utmaning att
vilja en limplig 16sning. Det kompliceras ytterligare av att minga
kinner sig osikra pd om de underskrifter som skapas lever upp till
eIDAS-férordningens krav pa frimst avancerade elektroniska under-
skrifter. Att gora den bedémningen upplevs av flera aktérer inom
férvaltningen som svirt och ett flertal anser att ndgon form av be-
démning av tredje part hade underlittat detta.

Kartliggningen visar vidare att for det fital aktérer som har be-
rittat att de har 6vervigt att infora kvalificerade elektroniska under-
skrifter har det inte varit en framkomlig vig, frimst mot bakgrund
av bristande utbud vid upphandlingstillfillet.

Svart att bedoma underskrifter frin externa aktorer

Utmaningarna kopplade till underskrifter som kommer frin externa
aktorer dr delvis desamma som f6r skapandet av egna underskrifter.
Vissa aktorer har uppfattat det som att det finns oklarheter nir en
underskriftstjinst ska inforas inom ramen for en e-tjanst. Aven hir
kan det rora sig om svdrigheter att beddma om den underskrift som
skapas ir en avancerad elektronisk underskrift, om den bedémningen
inte redan ir gjord.
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Att bedéma om en underskrift ir avancerad upplevs ocksd av
ménga som ett problem nir externa aktdrer inkommer med elektro-
niskt undertecknade handlingar. Det kan exempelvis pdstés att en elek-
tronisk underskrift ir avancerad, men flera aktérer inom férvaltningen
har pdtalat att det dr svirt att kontrollera att s verkligen ir fallet. En
annan utmaning for verksamheterna kan vara att de helt enkelt inte
har processer eller it-stdd pd plats f6r att kunna hantera underskrifter
som inkommer pd det sittet.

Ett behov som har framkommit under kartliggningen ir mojlig-
heten att kunna koppla en viss person och personens elektroniska
underskrift till en viss behérighet. Att kunna géra den kopplingen
kan 1 vissa fall vara en férutsittning for en fullt ut digital hantering
av drenden.

Aktorer inom forvaltningen har ocksd berittat att det ibland
inkommer handlingar dir det ir tveksamt om de ir férsedda med
elektroniska underskrifter som gir att knyta till en fysisk person pd
det sitt som krivs. Handlingarna verkar i stillet snarare vara stimp-
lade av en juridisk person samt kompletterad med information om
att fysiska personer har skrivit under. Detta férfaringssitt har vicke
frigan om krav pd att ndgot ska skrivas under med avancerad elek-
tronisk underskrift d3 kan anses uppfyllt.

Vissa tillhandah3llare av betrodda tjinster har framfort att de upp-
lever att deras kunder utestings frdn att limna in elektroniskt under-
tecknade handlingar till vissa myndigheter. Detta d minga elektro-
niska underskrifter i forvaltningen genereras inom ramen f6r myn-
digheters e-tjinster och att de som har sidana tjinster kan vara ovilliga
att godta inlimnande av elektroniskt undertecknade handlingar pd
annat satt.

6.5.3  Bristande tillgang till elektronisk identifiering

Flera aktorer har beskrivit utmaningar och hinder kopplade till till-
gingen till elektronisk identifiering, som p&verkar mojligheterna att
anvinda elektroniska underskrifter. Det idr vanligt att autentisering
med e-legitimation ir forsta steget i en process dir nigot ska skrivas
under elektroniskt. Ndgot som ocksg bekriftas av inkomna svar pd
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en enkit genomfdérd av Foreningen XBRL Sweden.” Vir kartligg-
ning visar ocksd att eftersom inte alla 1 Sverige har méjlighet att
anskaffa en vanligt accepterad e-legitimation eller ir helt utestingda
frdn att skaffa e-legitimation, stings vissa personer ute frin att kunna
anvinda e-tjinster dir det forst krivs autentisering via e-legitimation.®
Samma sak kan gilla anskaffande av vanligt accepterade underskrifts-
certifikat. Det kan 1 sin tur leda till ett kringligare forfarande for den
enskilde, men ocksg till mer manuell hantering hos den offentliga
aktoren.

6.5.4  Svarigheter med validering

Kartliggningsarbetet visar att forvaltningen upplever utmaningar att
validera underskrifter som inkommer frn externa parter. De kan del-
vis kopplas till utmaningen att avgéra om det ror sig om en avancerad
elektronisk underskrift eller inte, men det verkar dven rida osikerhet
kring vad det ir som ska valideras, dvs. vilka uppgifter som ska vali-
deras. Det framstdr dven som osikert f6r manga vilka underskrifter
samt tillhandahillare av betrodda tjinster som de kan lita pa.

Tillgdng till it-stdd dr en utmaning och det har framforts att det
inte ir effektivt att varje enskild aktér inom den offentliga forvale-
ningen sjilv ska behova gora dessa beddmningar samt inférskaffa
ganster f6r validering. Mdnga aktérer inom férvaltningen har uttalat
att de ser ett stort behov av stdd avseende validering av elektroniska
underskrifter. Det kan rora sig om tekniskt std eller stéd i form av
exempelvis férteckningar 6ver tillhandahillare och tjinster som det
gdr att lita pd.

Vi kan f6r 6vrigt 1 anslutning till detta konstatera att det verkar
vara mycket ovanligt att underskrifter pa papper som inkommer till
offentliga aktérer kontrolleras. Med ritt férutsittningar dr det littare
att kontrollera elektroniska underskrifter in underskrifter pa papper.

7 Av sammanstillningen av inkomna svar framgar att underskriftstjinster ofta tillimpar under-
skrift med st6d av legitimering. Sammanstillningen finns att himta pd XBRL Swedens
webbplats: www.xbrl.se/nyheter/resultat-av-enkat-till-leverantorer-av-losningar-for-digital-
signering/ (himtad 2021-01-26).

8 Se t.ex. SKR, Rapport enkit e-legitimationer — 2019 kommuner och regioner, s. 19.
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6.5.5 Problem avseende vad som ska bevaras
och hur det ska bevaras

Avsaknad av elektroniska arkiv forsvirar givetvis bevarandet av och,
1vissa fall, ett eventuellt inforande av elektroniska underskrifter. For
att kunna hantera elektroniska underskrifter krivs dessutom ofta en
oversyn av verksamhetens dokumenthantering i stort. Flera av de
aktorer vi har talat med har lyft att de ser utmaningar med att bevara
elektroniska underskrifter. En bild som ocksé bekriftas av E-legiti-
mationsenkiten frdn 2019.” Utmaningarna med bevarandet kan dels
kopplas till svirigheter med att avgéra vad som ska bevaras och hur
linge, dels hur bevarandet av elektroniska underskrifters giltighet éver
tid ska ske (se mer om dessa frigestillningar i avsnitt 8.5).

6.5.6 Avsaknad av stod

Flera aktorer inom den offentliga forvaltningen har lyft att det kan
vara komplext och resurskrivande att inféra elektroniska under-
skrifter 1 verksamheten. Bide nir det giller underskrifter som endast
har ett internt syfte och nir det giller underskrifter som tillfogas hand-
lingar som ir avsedda fér, eller limnas in av, externa aktérer. Det
stora informationsbehovet avseende tjinster for elektroniska under-
skrifter framgdr ocksd av E-legitimationsenkiten, dir drygt 40 pro-
cent av de svarande angav att de har behov av mer information inom
detta omrdde.'® Olika 6verviganden behdver géras och det stéd som
finns att tillgd i dag ger inte alltid svar pd de frigor som maéste
besvaras. Flera aktorer har framfért att det dr svart att veta var man
ska borja for att ta sig an ett inforande. Det finns ett tydligt behov
av att {3 st6d genom hela kedjan av att inféra underskriftshantering.
Detta giller i synnerhet mindre aktérer. Kompetensen kan ocks3 be-
héva hojas inom organisationen for att ta sig an omrddet pd ett
tillfredsstillande sict. Att f4 stod 1 kompetenshojande dtgirder skulle
underlitta for vissa aktorer.

Ett sirskilt omrdde dir vi identifierat ett behov rér eIDAS-
férordningen som sidan. Vi har kunnat se att kinnedomen och kun-
skapen om férordningen varierar stort. Det finns dirtill flera exempel
pd att det i myndighetsforeskrifter férekommer obsoleta hinvisningar

° DIGG, E-legitimering inom den offentliga forvaltningen — Enkdtundersikning 2019, s. 25.
0Aa.s. 24,
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till den upphivda lagen (2000:832) om kvalificerade elektroniska sig-
naturer eller e-nimndens grundliggande vigledning f6r myndigheter-
nas anvindning av e-legitimationer och elektroniska underskrifter
(e-nimnden 04:02) frén 2004. Aven bland dem som kinner till for-
ordningen och dess bestimmelser rdder osikerhet rérande vilka krav
som forordningen stiller pd aktdrer i den offentliga férvaltningen
(se mer om detta i avsnitt 5.10).

6.6 Behov avseende elektroniska stamplar

Elektroniska stimplar ir juridiska personers motsvarighet till elek-
troniska underskrifter. Stimplar kan dirfér med foérdel anvindas av
myndigheter, kommuner och regioner nir det behévs en utstillar-
verifikation och det inte ir nddvindigt att en enskild handliggare
undertecknar en viss handling.

Eftersom anvindningen av stimplar, utifrin det vir kartliggning
visat, dr begrinsad inom férvaltningen ir erfarenheterna av att an-
vinda dem in s linge likaledes begrinsade. Ett flertal aktorer inom
forvaltningen har emellertid framfort att det finns manga situationer
dd stimplar ir att foredra framfor anvindning av underskrifter. Ett
behov av, eller snarare en énskan om, att i stérre utstrickning kunna
anvinda elektroniska stimplar finns alltsa.

6.7 Behov av att paverka standardiseringsarbetet

Som framkommer i avsnitt 5.12.1 anvinds i mdnga fall olika tekniska
standarder inom omrddet betrodda tjinster. Kopplat till det 6kade
behovet av att anvinda betrodda tjinster visar kartliggningen att det
finns ett behov av att fr&n myndighetshill kunna paverka arbetet
med att ta fram eller revidera relevanta standarder 1 storre utstrick-
ning in vad som sker i dag.
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/ Utrymmet f6r nationell reglering
av betrodda tjanster

7.1 Behovet av att utreda utrymmet fér nationell
reglering av betrodda tjanster

Utredningen om effektiv styrning av nationella digitala tjinster fore-
slog att regeringen skulle tillsitta en utredning som ser éver behovet
av svensk reglering av betrodda tjinster som ir icke kvalificerade.'
Utredningen ansdg att om en nationell sikerhetsniva faststills 1 regel-
verk underlittar det sivil mojligheten att avgora vilka underskrifter
som godtas 1 offentliga e-tjinster nationellt som vilka tjinster som kan
godtas internationellt.” Utredningen gjorde ingen bedémning om
huruvida en sddan reglering var méjlig att inféra i nationell ritt. Vi
delar uppfattningen att en nationell reglering hade varit ett sitt att
tillgodose vissa av den offentliga férvaltningens behov rérande anvind-
ning av betrodda tjinster. Vi ser dirfor anledning att utreda vilket ut-
rymme det finns f6r nationell reglering rérande icke kvalificerade till-
handahéllare och betrodda tjinster.

7.2 EU-ratten och forhallandet till nationell
lagstiftning

Sverige dr som medlemsstat i EU bunden av det EU-rittsliga regel-
verket. Regelverket delas in i det som kallas primirritten, som utgors
av EU:s fordrag, och sekundirritten, som utgors av andra rittsakter
sdsom direktiv och férordningar. En av flera grundliggande princi-
per som medlemsstaterna ska folja dr den s.k. lojalitetsplikten. Den

reboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 385 ff.
2A.a 387,
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innebir att medlemsstaterna ska vidta alla limpliga dtgirder for att
sikerstilla att de skyldigheter som foljer av férdragen eller av unionens
institutioners akter fullgérs.” Det EU har bestimt ir medlemssta-
terna siledes skyldiga att folja. Det dr emellertid inte ovanligt att
enskilda bestimmelser i direktiv eller férordning limnar utrymme fér
tolkning. I samband med ett genomférande av ett direktiv 1 svensk
ritt kan det siledes vara nédvindigt for lagstiftaren att ibland gora
en tolkning av en viss bestimmelse. Ytterst ir det dock EU-dom-
stolen som tolkar EU-ritten. Vidare har kommissionen i uppgift att
overvaka och sikerstilla tillimpningen av EU-ritten. Kommissionen
har dven méjlighet att initiera 6vertridelseirenden mot enskilda med-
lemsstater.

EU-férordningar ir direkt tillimpliga i medlemsstaterna och ska,
till skillnad frdn direktiv, inte implementeras i nationell lagstiftning.
Piverkan p8 nationell ritt kan diremot bli aktuell om befintliga be-
stimmelser kan anses strida mot en férordning, om en férordning
foreskriver en skyldighet eller méjlighet att vidta lagstiftningsdtgir-
der eller om det behovs andra dtgirder till stéd f6r férordningens
syfte. Det kan alltsd 1 vissa fall vara nédvindigt att komplettera en EU-
férordning med nationella bestimmelser. Sidana bestimmelser fir
emellertid inte dndra eller g& emot vad som foreskrivs i den aktuella
forordningen.

7.3 Betrodda tjanster &r reglerade pa EU-niva

eIDAS-férordningens bestimmelser om betrodda tjinster och till-
handahillare av betrodda tjinster innebir att utrymmet f6r Sverige
och andra medlemsstater att vidta olika typer av tgirder pd omridet
ir begrinsat. Férordningen ger emellertid uttryckligen medlemssta-
terna mojlighet att vidta vissa dtgirder och nigra av férordningens
bestimmelser hinvisar till nationell ritt. Formkrav 1 nationell ritt faller
exempelvis enligt artikel 2.3 utanfér férordningens tillimpnings-
omrdde och av artikel 17.5 foljer att medlemsstaterna fir kriva att
tillsynsorganet ska inritta, underhilla och uppdatera en infrastruktur
for betrodda tjinster, 1 enlighet med villkoren 1 nationell ritt. Vidare
framgdr av artikel 24.1 att nir kvalificerade tillhandah8llare av be-
trodda tjinster utfirdar ett kvalificerat certifikat, ska de kontrollera

3 Artikel 4.3 i férdraget om Europeiska unionen.
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identiteten och i férekommande fall eventuella sirskilda attribut fér
den fysiska eller juridiska person till vilken det kvalificerade certifi-
katet utfirdas. Det ska enligt artikeln géras pd limpligt sitt och i
enlighet med nationell ritt.

Hinvisningarna till nationell ritt piverkar inte det faktum att tjins-
terna och tillhandahéllarna ir reglerade genom férordningen. Dir-
emot finns det 1 vissa fall alltsd uttryckligt utrymme fér medlems-
staterna att vidta nationella &tgirder.

7.4 Tidigare bedomningar om kompletterande
bestammelser till eIDAS-férordningen

Av 2 § férordningen (2016:576) med kompletterande bestimmelser
till EU:s foérordning om elektronisk identifiering framgir bl.a. att
PTS fir meddela féreskrifter om krav for ackreditering av organ for
bedémning av éverensstimmelse, hur bedémningar av 6verensstim-
melse ska goras samt rapportering av bedomningar av éverensstim-
melse. Detta ir sddant som kommissionen enligt artikel 20.4 1 eIDAS-
férordningen fir anta genomférandeakter om. I forarbetena till lagen
(2016:561) med kompletterande bestimmelser till EU:s férordning
om elektronisk identifiering konstateras att det inte ir obligatoriskt
for kommissionen att anta de aktuella genomférandeakterna och att
det var oklart huruvida sddana akter skulle finnas pd plats nir eIDAS-
férordningen skulle borja tillimpas.* Det konstaterades vidare att i den
mén det d saknas EU-rittslig reglering méste det inféras nationell
reglering i stillet samt att det kan finnas behov av nationell reglering
dven om kommissionen utnyttjar méjligheten att anta genomférande-
akter, t.ex. 1 form av kompletterande bestimmelser till genomférande-
akterna eller nirmare féreskrifter i vissa avseenden som inte omfattas
av genomforandeakter. Det tydliggjordes emellertid att det dr viktigt
att de foreskrifter som kan komma att behévas 1 s stor utstrickning
som méjligt tar hinsyn till internationellt standardiseringsarbete for
att inte harmoniseringsstrivandet ska dventyras.” PTS har i dagsliget
inte anvint mojligheten att utfirda féreskrifter pd omridet.

* Prop. 2015/16:72 s. 45.
SAa.
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7.5 Kan medlemsstaterna vidta nationella atgarder
avseende betrodda tjanster?

Utredningens beddmning: Utrymmet f6r medlemsstaterna att
inféra nationella bestimmelser avseende de betrodda tjinster som
inte ir fullstindigt harmoniserade ir mycket begrinsat och even-
tuella nationella bestimmelser fir inte dventyra varken strivandet
efter harmonisering inom omrddet eller den fria rérligheten.

Skilen for utredningens bedomning

Syftet med eIDAS-férordningen ir att sikerstilla en vil fungerande
inre marknad samt uppnd en limplig sikerhetsnivd f6r medel for
elektronisk identifiering och betrodda tjinster. I artikel 1 anges att
forordningen faststiller regler for betrodda tjidnster, i synnerhet for
elektroniska transaktioner. Enligt skil 21 i ingressen bér genom for-
ordningen ett allmint regelverk f6r anvindningen av betrodda tjins-
ter upprittas. Av samma skil framgér att ndgon allmin skyldighet att
anvinda sddana tjinster eller att installera en accesspunkt for alla
befintliga betrodda tjinster dock inte bor skapas genom férordningen.
Enligt skil 24 f&r medlemsstaterna behilla eller inféra nationella be-
stimmelser, 1 6verensstimmelse med unionsritten, avseende betrodda
yinster s3 linge dessa tjinster inte har harmoniserats fullstindigt
genom férordningen. Det ir enligt vdr beddmning inte uppenbart hur
skil 24 ska tolkas. En rimlig tolkning 4r dock att férordningen har-
moniserar vissa tjinster fullstindigt, medan andra inte ir fullstindigt
harmoniserade. Det skulle i sin tur innebira att det finns utrymme
for medlemsstaterna att inféra nationella bestimmelser avseende de
tjinster som inte ir fullstindigt harmoniserade.

Vilka tjinster som harmoniseras fullstindigt genom férordningen
ir inte 1 alla delar tydligt. Ett flertal tjinster faller inom kategorin
betrodda tjinster och nivin av detaljreglering i eIDAS-férordningen
skiljer sig t. Genomgdende stiller férordningen fler och mer detal-
jerade krav pd tjinster som ir kvalificerade, detsamma giller tillhanda-
hillare som ir kvalificerade. Det kan tolkas som att de tjinster som
ir fullstindigt harmoniserade ir de kvalificerade tjinster som om-
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fattas av forordningen.® Det skulle i sin tur innebira att det finns ett
omfattande utrymme fér medlemsstaterna att, i enlighet med skil 24,
inféra nationella bestimmelser avseende betrodda tjinster som ir icke
kvalificerade s8 linge bestimmelserna éverensstimmer med unions-
ritten. En sddan tolkning kan dock enligt vir mening inte anses {6r-
enlig med férordningens syfte och struktur. I férordningen sirskiljs
mellan olika tjinster och tillhandahéllare. Icke kvalificerade tjinster
och tillhandahillare ska inte omfattas av krav i lika stor utstrickning
som kvalificerade. Syftet med férordningen kan enligt v8r mening
inte vara att det oreglerade tomrum som uppstdr mellan exempelvis
kvalificerade och icke kvalificerade tillhandahillare ska kompenseras
med nationell reglering i varje medlemsstat. Risken skulle d& vara stor
att det uppstar en marknad f6r icke kvalificerade betrodda tjinster i
varje medlemsstat i stillet f6r en gemensam inre marknad foér dessa
tjinster. Ndgot som hade varit i strid med férordningens ¢vergripande
syfte.

En central unionsrittslig princip som dven méste beaktas ir prin-
cipen om fri rorlighet, som artikel 4 1 férordningen ger uttryck for.
Inneborden av artikel 4.1 ir att en tillhandahéllare av betrodda tjins-
ter som ir etablerad i en annan medlemsstat inte fir begrinsas att
tillhandahélla tjinster i en annan medlemsstat, férutsatt att tillhanda-
hillandet faller inom ramen fér det som regleras av férordningen.
Vidare framgar av artikel 4.2 att produkter och betrodda tjinster som
dverensstimmer med forordningen ska omfattas av fri rérlighet pd
den inre marknaden. I linje med resonemanget ovan ir vir uppfatt-
ning att syftet med férordningen ir att dven icke kvalificerade till-
handahillare av betrodda tjinster ska kunna erbjuda tjinsterna pd hela
den inre marknaden.

Aven med beaktande av det som anférts ovan gir det inte att
bortse frin att skil 24 medger ett utrymme f6r medlemsstaterna att
inféra nationella bestimmelser avseende de betrodda tjinster som
inte har harmoniserats fullstindigt. Utrymmet ir enligt vir bedom-
ning dock mycket begrinsat och vi anser, i likhet med vad som fram-
fordes i forarbetena till lagen med kompletterande bestimmelser till
EU:s férordning om elektronisk identifiering, att eventuella nationella

¢ Det kan hir noteras att enligt skil 25 kan medlemsstaterna bestimma att andra typer av be-

trodda tjinster in de som ingdr i férordningens férteckning éver betrodda tjinster ir erkinda

som kvalificerade betrodda tjinster pa nationell nivd. Det kan siledes i teorin finnas andra
p o . c o . . - :

typer av kvalificerade betrodda tjinster pd nationell nivd vars reglering inte dr harmoniserad.
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bestimmelser inte fir dventyra strivandet efter harmonisering inom
omrddet. De fir inte heller uppstilla hinder fér den fria rorligheten.

7.6 Vilka atgérder rorande icke kvalificerade
tillhandahallare kan vidtas?

Utredningens beddmning: Det ir f6érenligt med EU-ritten att
inféra nationella bestimmelser som tilliter att icke kvalificerade
tillhandahdllare och betrodda tjinster fors upp pd den forteck-
ning som avses i artikel 22 1 eIDAS-f6érordningen. Det ir vidare
forenligt med EU-ritten att uppstilla vissa kriterier och tekniska
krav for icke kvalificerade tillhandahillare och betrodda tjinster
som fors upp pa forteckningen.

Skilen for utredningens bedomning

Som framgar av avsnitt 7.1 har behovet av att utreda utrymmet for
nationell reglering av betrodda tjinster sin grund i ett behov av att
skapa forutsittningar for okad struktur for icke kvalificerade till-
handahillare och betrodda tjinster. Enligt artikel 22.1 1 eIDAS-
forordningen ska varje medlemsstat uppritta, underhalla och offent-
liggora forteckningar med uppgifter om kvalificerade tillhandah8llare
av betrodda tjinster som den medlemsstaten ansvarar for, tillsam-
mans med uppgifter om de kvalificerade betrodda tjinster som dessa
tillhandah&ller. Kommissionen har med st6d av artikel 22.5 antagit
ett genomférandebeslut som faststiller tekniska minimispecifikationer
och format f6r dessa férteckningar.” Av artikel 2 i beslutet framgar
dven att medlemsstaterna fir fora in information om icke kvalifice-
rade tillhandahillare av betrodda tjinster i férteckningen, tillsammans
med information om de icke kvalificerade betrodda tjinster som de
tillhandahéller. Det ska dd i férteckningen tydligt anges vilka tillhanda-
hillare av betrodda tjinster som ir icke kvalificerade samt de icke
kvalificerade betrodda tjinster de tillhandahiller. Bland de medlems-

7 Kommissionens genomférandebeslut (EU) 2015/1505 av den 8 september 2015 om faststill-
ande av tekniska minimispecifikationer och format rérande férteckningar dver betrodda tjinste-
leverantérer i enlighet med artikel 22.5 i Europaparlamentets och ridets férordning (EU)
nr 910/2014 om elektronisk identifiering och betrodda tjinster for elektroniska transaktioner
pi den inre marknaden.
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stater som har fort upp icke kvalificerade tillhandahillare p8 sina for-
teckningar dterfinns Danmark, Osterrike och Ungern. I kommissio-
nens webbverktyg f6r att soka i medlemsstaternas tillitsférteckningar
(Trusted List Browser) anges dessa som “recognised at national level”,
dvs. erkind pa nationell niva.

Genom att f6ra upp icke kvalificerade tillhandah3llare och betrodda
tjdnster pa forteckningen kan den aktuella medlemsstaten anses g3 i
god for att tillhandahéllaren eller tjinsten ir erkind pd nationell niva.
Det idr 1 och med det enligt vir mening naturligt att medlemsstaten
kan férena detta med vissa villkor. Vi bedémer dirfor att medlems-
staterna har ett utrymme att uppstilla vissa kriterier och tekniska
krav, forutsatt att dessa inte kan anses dventyra strivandet efter
harmonisering inom omradet eller hindra den fria rérligheten, f6r att
icke kvalificerade tillhandahillare och betrodda tjinster ska kunna
foras upp pé forteckningen. Samma bedémning giller dven for att féra

upp icke kvalificerade betrodda tjinster som tillhandahills av kvali-
ficerade tillhandahillare.
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8 Utredningens forslag

8.1 Utgangspunkter for utredningens forslag
8.1.1 Utredningens uppdrag

Utredningen har i uppdrag att kartligga och analysera den offentliga
forvaltningens behov av dtgirder f6r 6kad och standardiserad anvind-
ning av betrodda tjinster samt limna f6rslag pd sddana &tgirder. En
slutsats som kan dras av kartliggningsarbetet ir att det inte finns
ndgot isolerat virde 1 en 6kad anvindning av betrodda tjinster i den
offentliga férvaltningen. Virdet av en ¢kad anvindning kommer
i stillet nir betrodda tjinster utifrin verksamhetens behov anvinds
pd ett indamélsenligt sitt (se mer utvecklade resonemang kring detta
1avsnitt 8.2 och 8.6). Utredningens forslag fokuserar dirmed i stort
pd sddana dtgirder som leder till en enkel och indamé&lsenlig anvind-
ning av betrodda tjinster i den offentliga férvaltningen.

Vad giller standardiserad anvindning anser vi att det med detta
far avses enhetlig anvindning. Anvindningen av tekniska standarder
ir redan utbredd inom omridet och formerna for hur standarder tas
fram och beslutas ir sedan linge etablerat (se mer om framtagandet
av standarder i avsnitt 5.12.1). Vi limnar emellertid ett forslag rérande
svenska myndigheters deltagande 1 standardiseringsarbete med kopp-
ling till betrodda tjinster (se avsnitt 8.8).

Utredningen har vidare i uppdrag att sirskilt limna {6rslag rorande
tgirder for att kunna validera och bevara elektroniska underskrifter.
De tekniska behov och utmaningar som finns inom dessa omrdden ir
emellertid lika relevanta for elektroniska stimplar dd den grundlig-
gande tekniska funktionaliteten ir densamma. I avsnitt 8.4 och 8.5
som berér validering och bevarande avhandlas dirfér underskrifter
och stimplar samlat.
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8.1.2  Autentisering av webbplatser, elektroniska tidsstamplingar
och elektroniska tjanster for reckommenderade leveranser

Vi har i virt kartliggningsarbete inte identifierat nigra behov som
foranleder forslag avseende tjinster for autentisering av webbplatser.

Nir det giller elektroniska tidsstimplingar utgdr dessa ofta en
komponent inom andra betrodda tjinster. I samband med var kart-
ligening har det inte framkommit ndgra behov som enbart giller
denna typ av tjinst.

Som framgdr av avsnitt 4.5.2 férekommer minga informations-
utbyten inom den offentliga férvaltningen och det gdr inte att utesluta
att en eller flera av dessa tekniska l6sningar f6r informationséverfor-
ing omfattas av definitionen av elektronisk tjinst f6r rekommenderad
leverans i enlighet med eIDAS-férordningen. Det ir tydligt att det
finns ett stort behov av 6kat informationsutbyte mellan aktérer i den
offentliga férvaltningen samt mellan myndigheter och enskilda. Trots
detta, och dven med beaktande av att befintliga utbyten ofta bygger
pa ndgon form av certifikatslésning, behdver de dock inte nédvindigt-
vis ske med stdd av elektroniska tjinster f6r rekommenderade leve-
ranser. Var kartliggning har inte heller visat att ndgot sddant behov
foreligger. Nigra forslag som specifikt ror denna tjinst kommer dir-
for inte heller att limnas.

8.1.3  Okad anvindning krédver dven okad digital delaktighet

En 6kad anvindning av betrodda tjinster innefattar enligt vir be-
démning bide den offentliga férvaltningens anvindning av sddana
tjdnster och invinarnas nyttjande av dem i sina interaktioner med det
offentliga. Det ir utifrin detta perspektiv viktigt att beakta de som
av olika skil inte kan eller har svirigheter att anvinda betrodda tjinster.
Internetstiftelsen publicerar varje dr en studie 6ver svenskarnas
internetvanor. I juni 2020 publicerades en delrapport om digitalt utan-
forskap.! Aven om studien visar att fler och fler anvinder internet
bedéms sillan- och ickeanvindarna av internet utgéra sammantaget
6 procent av befolkningen, ca 3 procent vardera. Gemensamt for
gruppen sillan- och ickeanvindare ir att manga ir pensionirer och
lever 1 l3ginkomsthushdll. Storst andel sillan- och ickeanvindare
(17 procent) terfinns bland personer med funktionsnedsittning.

! https://svenskarnaochinternet.se/rapporter/digitalt-utanforskap-2020/ (himtad 2021-01-14).
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Aven bland dem som mer frekvent anvinder internet finns det
enligt studien behov av olika former av hjilp och stdd. Nira 1 av
5 svenskar anger att de behdver hjilp med att installera ett mobilt
BankID. Ser man endast till sillananvindarna behéver ca 6 av 10 hyilp
med att installera mobilt BankID och 5 av 10 hjilp med att boka ett
likarbesok pd internet.

For personer med funktionsnedsittning kan problem med att an-
vinda tjinster dven vara kopplade till hur dessa tjinster ir utformade.
Under pandemin har detta bl.a. visat sig i form av att synskadade haft
svarigheter att digitalt boka provtagning fér Covid-19.

Det finns 1 svensk ritt olika bestimmelser avseende tillginglighet
som iven kan tillimpas pd betrodda tjinster och de e-tjinster dir
betrodda tjinster anvinds. Exempelvis utgor bristande tillginglighet
en diskrimineringsgrund enligt diskrimineringslagen (2008:567).
Enligt 1 kap. 4 § forsta stycket 3 diskrimineringslagen ir bristande
tillginglighet att en person med en funktionsnedsittning missgyn-
nas genom att sddana dtgirder for tillginglighet inte har vidtagits for
att den personen ska komma i en jimforbar situation med personer
utan denna funktionsnedsittning. Detta giller dven f6r myndigheters
e-tjinster.’

Webbplatser, mobila applikationer och e-tjinster som tillhandahalls
av den offentliga forvaltningen omfattas dven av lagen (2018:1937)
om tillginglighet till digital offentlig service. Av regelverket framgar
att offentliga aktorer, vilket dven innefattar mdnga privata utforare
inom offentlig sektor, ska uppfylla vissa krav pd tillginglighet som
kan uppnds genom att folja en sirskild europeisk standard.* Fér webb-
platser giller kraven sedan slutet av september 2020 och fér mobila
applikationer bérjar kraven gilla den 23 juni 2021.

Enligt 9 kap. 2 § lagen (2016:1145) om offentlig upphandling ska
vidare, 1 de fall d3 det som anskaffas ska anvindas av fysiska personer,
de tekniska specifikationerna bestimmas med beaktande av samtliga
anvindares behov, diribland tillgingligheten f6r personer med funk-
tionsnedsittning.

Det ir viktigt att notera att ovan angivna exempel pd svenska
forfattningsbestimmelser som uppstiller krav pa tillginglighet inte

2 Sveriges radios rapportering om att det ir svirt f6r minga synskadade att boka coronatest:
https://sverigesradio.se/sida/artikel.aspx?programid =83&artikel =7530060 (himtad 2021-01-14).
3 Stockholms tingsritts dom den 11 september 2018 i mdl nr T 16972-16.

+5§ Myndigheten for digital forvaltnings féreskrifter om tillginglighet till digital offentlig
service (MDFFS 2019:2).
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ir uttommande. Aven eIDAS-férordningen innehiller bestimmelser
om tillginglighet. Av artikel 15 foljer att betrodda tjinster som till-
handahills och slutanvindarprodukter som anvinds 1 samband med
tillhandah&llandet av dessa tjinster, nir det ir genomforbart, ska
goras tillgingliga for personer med funktionsnedsittning.

I Sverige arbetar mdnga myndigheter och andra aktérer med att
oka tillgingligheten till digital offentlig service. Utéver Myndigheten
for delaktighets uppgifter med koppling till dessa frigor har exem-
pelvis PTS 1 uppgift att stirka utvecklingen av fler och bittre kom-
munikationsldsningar f6r personer med funktionsnedsittning.

Vi anser det vara av central betydelse fér en 6kad anvindning av
betrodda tjinster att arbetet med att 6ka den digitala delaktigheten
for olika samhillsgrupper fortsitter. Det idr dirtll viktigt att den
offentliga férvaltningen vid utveckling eller upphandling av nya e-
yanster 1 enlighet med de rittsliga krav som finns alltid beaktar
tillginglighetsperspektivet.

En annan form av digitalt utanférskap ir om en person ir f6rhind-
rad eller har svirigheter att {4 en e-legitimation. Detta di det hindrar
dtkomst till mdnga myndigheters e-tjinster eftersom de inte kan
identifiera sig digitalt.” Vi vill hir betona att det finns vissa problem
med koppling till identifikation och identitetsbegreppet som ligger
utanfoér ramen for detta delbetinkande och som dirfér inte kommer
beroras djupare. Det kan dock konstateras att det krivs ett person-
nummer for att skaffa en svensk e-legitimation. Till detta kan det
finnas ytterligare krav, exempelvis méste en person vara kund 1 en
ansluten bank for att f3 ett BankID. Det ir dven stor skillnad mellan
1 vilken grad olika e-legitimationer kan anvindas 1 olika tjinster.
Séledes kan en person inneha en svensk e-legitimation men ind3 inte
kunna anvinda de e-tjinster som den offentliga férvaltningen erbju-
der. Det finns ocksd minga individer som saknar personnummer. De
ir dirmed férhindrade att anvinda den offentliga férvaltningens e-
yinster eller att underteckna handlingar elektroniskt med stéd av en
e-legitimation. Behovet av att ge dessa individer mojlighet att anskaffa
en e-legitimation miste dock givetvis vigas mot de risker for miss-
bruk som uppstdr om e-legitimationer utfirdas utan en tillrickligt
siker grundidentifiering (se mer om detta i avsnitt 10.3).

Det kan 1 sammanhanget noteras att e[DAS-férordningen upp-
stiller krav om att utlindska e-legitimationer som anmalts enligt ett

5 SKR, Rapport enkdt e-legitimationer — 2019 kommuner och regioner, mars 2020, s. 11.
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sirskilt férfarande ska kunna anvindas f6r att logga in 1 den offent-
liga férvaltningens e-tjinster. Detta innebir emellertid inte att den
som loggat in pd detta sitt i praktiken alltid har mojlighet att anvinda
tjinsterna.’

8.2 Nar bér den offentliga férvaltningen anvanda
avancerade eller kvalificerade elektroniska
underskrifter?

8.2.1 Inledning

I eIDAS-f6rordningen definieras utéver grunddefinitionen av elek-
troniska underskrifter, 1 delbetinkandet benimnda som enkla under-
skrifter, iven avancerade respektive kvalificerade elektroniska under-
skrifter (se mer om de olika nivierna i avsnitt 5.5.2). Utredningen ska
enligt direktiven tydliggéra nir avancerade respektive kvalificerade
elektroniska underskrifter bor anvindas 1 den offentliga férvaltningen.
Vi anser att frigan ir lika aktuell f6r elektroniska stimplar och de
resonemang som i detta avsnitt férs om elektroniska underskrifter
har dirfor likvirdig relevans for elektroniska stimplar. Fér att inte
tynga texten hinvisas i avsnittet emellertid bara till elektroniska
underskrifter.

I beddmningen av nir avancerade eller kvalificerade elektroniska
underskrifter behovs ligger dven motsatsvis en beddmning av nir de
inte behdvs. Vi kommer inte i detta avsnitt att férdjupa oss 1 denna
frdga men om andra alternativ bedéms tillrickliga utifrin de bedém-
ningsgrunder vi anser relevanta kan enkla elektroniska underskrifter
eller andra typer av tekniska l8sningar vara fullgoda alternativ (se
mer om detta i avsnitt 6.5.1).

8.2.2 Vad &r skillnaden mellan avancerade och kvalificerade
elektroniska underskrifter?

For att kunna bedéma vilken nivi av elektronisk underskrift som bor
anvindas ir det av vikt att ha forstielse for skillnaderna mellan dem.
Lavsnitt 5.5.2 presenteras i storre detalj vilka krav som giller f6r avan-

¢ Skatteverket, Fordjupad utredning rirande koppling mellan utlindska elD-handlingar och
svenska identitetsbeteckningar (dnr 2 02 27351-19/113), 21 januari 2019, s. 31.
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cerade respektive kvalificerade elektroniska underskrifter. Nedan
kommer endast att redogoras for skillnaderna pd en évergripande niva.

En kvalificerad elektronisk underskrift dr en avancerad elektro-
nisk underskrift som skapas av betrodda tjinster som ir kvalificerade
och med hjilp av en anordning f6r skapande av kvalificerade elektro-
niska underskrifter. Vidare ska en kvalificerad elektronisk underskrift
vara baserad pd ett kvalificerat certifikat.

En avancerad elektronisk underskrift skapas av betrodda tjinster
som inte nédvindigtvis ir kvalificerade. Vidare saknas krav pd anord-
ning. Det innebir att de tjinster som skapar kvalificerade elektroniska
underskrifter omfattas av fler och mer detaljerade bestimmelser in
de som skapar avancerade elektroniska underskrifter. Detsamma giller
de kvalificerade tillhandahillarna.

Nir det giller icke kvalificerade tillhandah3llare ska de vidta limp-
liga sikerhetsitgirder med hinsyn till teknik och kostnad. Siker-
hetskraven avseende kvalificerade tillhandah&llare ir mer detaljerade
och stiller krav pd policy, processer och rutiner. Dessutom finns for
kvalificerade tillhandahillare krav pd dterkommande 6verensstim-
melsebedémning av ett ackrediterat organ. Det finns dven skillnader
1 tillsyn. For kvalificerade betrodda tjinster far tillsynen vara plan-
lagd eller hindelsestyrd, for icke kvalificerade ir tillsynen begrinsad
till att vara hindelsestyrd, exempelvis om det kommer till tllsyns-
myndighetens kinnedom att en siikerhetsincident intriffat.

Skadestindsbestimmelserna i eIDAS-férordningen skiljer sig ocksd
3t beroende p& om en betrodd tjinst dr kvalificerad eller inte. Nigot
forenklat har den drabbade parten bevisbérdan om tjinsten ir icke
kvalificerad, men om tjinsten ir kvalificerad har tillhandah8llaren
bevisbérdan och méste ha finansiell férméga att bira den ekonomiska
risk det innebir.

Ytterligare en tydlig skillnad mellan kvalificerade och avancerade
elektroniska underskrifter dr att elDAS-férordningens syfte att dstad-
komma grinséverskridande anvindning av bl.a. betrodda tjinster ir
uppbyggt kring en anvindning av kvalificerade betrodda tjinster. De
fler och mer detaljerade kraven f6r kvalificerade elektroniska under-
skrifter och kvalificerade tillhandahllare medfor bittre forutsite-
ningar for interoperabilitet i grinséverskridande situationer.” Bide
vad giller rent teknisk interoperabilitet, och ur ett rittsligt perspektiv

7 For liknande resonemang se ENISA, Security guidelines on the appropriate use of qualified
electronic signatures, 29 juni 2017, s. 21.
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di en kvalificerad elektronisk underskrift tillerkinns en sirskild ritts-
lig status inom EU.

Sammanfattningsvis ska anvindning av en kvalificerad tjinst uti-
frin regelverket bl.a. garantera en viss sikerhetsnivd. Den nivd som
en icke kvalificerad tjinst maste uppfylla for att t.ex. en elektronisk
underskrift ska anses vara avancerad dr mycket ligre. Det kan genom
detta ligga nira till hands att dra slutsatsen att kvalificerade elektro-
niska underskrifter alltid ir sikrare dn avancerade elektroniska under-
skrifter. Detta ir enligt vir uppfattning en férenklad slutsats. Det
kan visserligen vara s i enskilda fall vid en jimforelse mellan tvd
olika alternativ, men det innebir inte att s alltid dr fallet. En icke
kvalificerad tillhandahillare kan vilja att leva upp till samma krav som
en kvalificerad, eller innu hogre krav, utan att f6r den delen ha status
som kvalificerad tillhandahéllare. En avancerad elektronisk under-
skrift kan leva upp till kraven 1 artikel 26 och dessutom ha minga
andra sikerhetsfunktioner som gor den lika siker, eller sikrare, in
de krav som stills pd en kvalificerad elektronisk underskrift. Det kan
ocksd bero pid att sikerheten oftast avtalas mellan tillhandah8llaren
och den som anskaffar tjinsten. Detta innebir en mojlighet for den
enskilda verksamheten att vid behov stilla ytterligare sikerhetskrav
pd tjinsten och tillhandah&llaren av tjinsten. Fér den som ska an-
skaffa en tjinst for skapande av elektroniska underskrifter kan det
emellertid vara littare att géra det om kraven dr kinda och giller lika
for alla, snarare 4n att behova se till vilken sikerhetsnivi en enskild
tillhandahallare uppftyller eller genom avtalsvillkor kan erbjuda. I syn-
nerhet om man saknar den kompetens som krivs f6r att genom avtal
stilla egna krav pd den tjinst som anskaffas. Utredningens forslag 1
avsnitt 8.3 syftar emellertid till att skapa en tydligare kravbild for
icke kvalificerade tillhandahillare och foér tjinster avseende bl.a.
avancerade elektroniska underskrifter.

8.2.3  Anvandning av kvalificerade respektive avancerade
elektroniska underskrifter i andra lander

Vid en bedémning av nir det ir limpligt att anvinda en viss typ av
elektroniska underskrifter ir det intressant att jimféra med hur
anvindningen ser ut i andra linder. Den 6vergripande bild vi har fatt
dratt anvindningen av avancerade elektroniska underskrifter respek-
tive kvalificerade skiljer sig &t mellan olika medlemsstater.
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Till f6ljd av Nordiska ministerrddets arbete med att frimja utveck-
lingen av grinsdverskridande digitala tjinster startades ett gemen-
samt projekt mellan de nordiska och baltiska linderna (NOBID).
Som ett led i detta arbete publicerades i november 2020 en rapport
om anvindningen av betrodda tjinster i dessa linder.® Av rapporten
framgr att anvindningen av kvalificerade elektroniska underskrifter
ir mer utbredd i de baltiska linderna in de nordiska.” En tydlig skilje-
linje som kan antas ligga bakom detta ir att de nordiska linderna,
med undantag f6r Island, i motsats till de baltiska linderna inte 1 lag-
stiftning direkt eller indirekt frimjat anvindning av kvalificerade elek-
troniska underskrifter."

Vad avser antalet tillhandahdllare av kvalificerade elektroniska
underskrifter finns det inga i Danmark, en vardera 1 Finland, Island,
Estland och Lettland samt tv3 i Litauen. Det land som verkligen ut-
mirker sig ir Norge dir det finns 3tta utfirdare av kvalificerade certi-
fikat for elektroniska underskrifter. Detta ir en f6]jd av att alla banker
som ir en del av det norska BankID-samarbetet miste ha denna kvali-
fikation."" Den mest frekvent anvinda typen av elektroniska under-
skrifter 1 Norge dr dock avancerade elektroniska underskrifter med
kvalificerade certifikat eftersom ingen av tillhandahillarna 1 dags-
liget erbjuder anordningar f6r skapande av kvalificerade elektroniska
underskrifter."

I Italien anvinds kvalificerade elektroniska underskrifter i stor
utstrickning, bdde av den offentliga férvaltningen och av nirings-
livet. Ndgot som har drivit pd anvindningen 1 Italien ir enligt vir kon-
takt med foretridare f6r den italienska digitaliseringsmyndigheten
att nationella bestimmelser om bevisbérda innebir att den som
hivdar att en kvalificerad elektronisk underskrift inte ir skapad av
ritt person ocksd miste kunna visa det.”” Kvalificerade elektroniska
underskrifter anvinds i synnerhet fé6r dokument och avtal som anses
vara av sirskild vikt. Avancerade elektroniska underskrifter anvinds
ocksi, men frimst inom vissa sektorer, t.ex. inom bankvisendet och
sjukvirden. Kvalificerade elektroniska underskrifter har emellertid
en mycket starkare stillning dn avancerade elektroniska underskrifter

$ Hinsberg, Hille m.fl., Study on Nordic-Baltic Trust Services, 2020.

Aa.s. 7L

0 Aa.s. 14 ff.

A s. 26 ff.

2 Aa. s 23,

13 Uppgift limnad vid digitalt méte med The Agenzia per 'Ttalia Digitale den 23 juli 2020.
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1 Italien. I Italien finns ett 20-tal kvalificerade tillhandahéllare av
betrodda tjinster.

I Spanien finns bestimmelser som innebir att det vid kontakt
med den offentliga férvaltningen gir att identifiera sig med system
som ir baserade pd kvalificerade elektroniska certifikat eller andra
erkinda system.' Likasd gir det att skriva under elektroniskt med
kvalificerade elektroniska underskrifter eller avancerade elektroniska
underskrifter baserade pd kvalificerade certifikat, eller med andra
erkinda system.” I dagsliget finns 36 kvalificerade tillhandahillare
av betrodda tjinster 1 Spanien, varav vissa ir myndigheter.

8.2.4  Anvandning av kvalificerade respektive avancerade
elektroniska underskrifter i Sverige

I Sverige dr anvindningen av avancerade elektroniska underskrifter i
den offentliga férvaltningen mycket utbredd. Anvindningen av kvali-
ficerade elektroniska underskrifter férekommer endast i begrinsad
omfattning. I sin &terrapportering av uppdraget att vidta stddjande
dtgirder vid nationellt inforande av eIDAS-férordningen konstate-
rade DIGG att marknaden for kvalificerade betrodda tjinster inte
utvecklats pd det sitt som eIDAS-férordningen forutsitter.' Ut-
budet av kvalificerade betrodda tjinster 1 Sverige ir litet 1 jimforelse
med andra betrodda tjinster. Fram till oktober 2020 fanns det endast
en tillhandahillare av kvalificerade betrodda tjinster i1 Sverige.
I dagsliget finns det tvd. Vi bedémer att i huvudsak tre faktorer har
bidragit till att anvindningen av betrodda tjinster utvecklat sig pd
detta sitt. Dessa faktorer presenteras nedan och utgérs av utform-
ning av forfattningsbestimmelser, behov och utbud.

4 Artikel 9 Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Ptblicas.

15 Artikel 10 Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Ptblicas.

1 DIGG, Uppdrag om stédjande dtgirder vid nationellt inférande av eIDAS-forordningen
(dnr 2019-90), s. 20.
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Forfattningsbestimmelser som kriver eller frimjar anvindning
av kvalificerade elektroniska underskrifter saknas

Det finns 1 svenska forfattningar endast bestimmelser som upp-
stiller krav om, eller méjliggor, anvindning av enkla eller avancerade
elektroniska underskrifter. Nigra forfattningsbestimmelser som
kriver att kvalificerade elektroniska underskrifter ska anvindas finns
inte.

I forarbeten forekommer flera exempel pd bedomningar avseende
vilken underskriftsnivd som krivs. Det har bl.a. framférts att kvali-
tetskraven bor bestimmas med hinsyn till vilka behov underskriften
ska fylla, det vill siga vad den ska anvindas till och vad som ska visas
med den."” Som tidigare nimnts finns det bestimmelser som kriver
anvindning av avancerade elektroniska underskrifter. Detta har
motiverats pd olika sitt. En motivering som anvinds ir att det pd
avancerade elektroniska underskrifter stills hoga krav pd sikerhet
och kryptering.' Sidana resonemang kompletteras ibland med kon-
stateranden att det inte har framkommit behov av att gi lingre in
dessa krav genom att i stillet féreskriva anvindning av kvalificerad
elektronisk underskrift."” Vi har idven noterat motiveringar som
grundar sig i att de typer av e-legitimationer som 1 dagsliget ir all-
mint spridda och anvinda i Sverige anses “uppfylla kraven pd en
avancerad elektronisk underskrift”.*°

Det gir att se som gemensam nimnare 1 linder med utbredd
anvindning av kvalificerade elektroniska underskrifter att de genom
lagstiftning krivt eller frimjat denna utveckling. Det ir tydligt att
avsaknaden av s3dana bestimmelser ir en starkt bidragande orsak till
att det finns en ldg efterfrigan f6r denna typ av underskrifter.

Det bor noteras att ett forfattningskrav om anvindning av avan-
cerade eller enkla elektroniska underskrifter givetvis dven tillgodoses
genom anvindning av kvalificerade elektroniska underskrifter. Sidana
bestimmelser utesluter siledes inte anvindningen av kvalificerade
elektroniska underskrifter. Det dr emellertid forstdeligt att myndig-
heter inte sjilvmant viljer en hogre nivd in den som bestimmelserna
kriver om de for egen del inte ser ett behov av det.

17 Prop. 2017/18:126 5. 29.

18 Se t.ex. prop. 2015/16:125 s. 209.

Y Prop. 2019/20:189 s. 35.

20 Se. t.ex. prop. 2015/16:125 s. 209 och prop. 2019/20:189 s. 64 och s. 68.
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Den offentliga forvaltningen ser inget stort behov av att
anvinda sig av kvalificerade elektroniska underskrifter

I forarbetena till genomférandet av signaturdirektivet framfordes att
det ir naturligt att olika slags elektroniska underskrifter med olika
sikerhetsnivd utvecklas och accepteras beroende pd i vilket syfte de
anvinds.”' Detta speglar vil vir uppfattning om hur den offentliga
férvaltningen i stort har hanterat bedémningar rérande om elektro-
niska underskrifter ska anvindas och vilken typ av elektronisk under-
skrift som d& ska anvindas. I avsaknad av uttryckliga krav har behoven
fact styra.

Forekomst av uttryckliga krav 1 forfattningar ir inte heller den
enda anledningen till att férvaltningen anvinder sig av avancerade
elektroniska underskrifter. Vi har under vir kartliggning stott pd
exempel dir krav i férfattning inte specificerar typ av elektronisk
underskrift, men dir myndigheter sjilva valt att anvinda avancerade
elektroniska underskrifter. Vi kan vidare konstatera att det finns
exempel pd att myndigheterna sjilva i sina foreskrifter viljer att fore-
skriva om anvindning av avancerade elektroniska underskrifter, i fall
d& nivin inte faststills i lag eller férordning.”

Minga av de situationer dir elektroniska underskrifter anvinds
eller behdvs ir oreglerade. Det finns d& utrymme {6r aktdrer inom
forvaltningen att sjilva vilja om de vill anvinda elektroniska under-
skrifter och om det 1 s3 fall ska vara enkla, avancerade eller kvalifi-
cerade elektroniska underskrifter. Var kartliggning visar att aktorerna
dven 1 dessa situationer manga gdnger bedomer att avancerade elek-
troniska underskrifter lever upp till verksamheternas krav. Vir slut-
sats ir mot bakgrund av detta att den offentliga frvaltningen i stort
bedémer att kraven som e[DAS-férordningen stiller pd avancerade
elektroniska underskrifter oftast tillgodoser deras behov.

Ett begrinsat utbud

Det kan enligt vir mening inte uteslutas att det rdder ett moment 22
pd omridet med innebérden att utbudet av kvalificerade betrodda
ydnster ir begrinsat eftersom efterfrigan ir begrinsad, men att efter-

2 Prop. 1999/2000:117 s. 58.
22 Se t.ex. 3 § Bolagsverkets féreskrifter (BOLFS 2018:1) om elektronisk ingivning av drsredo-
visningshandlingar for aktiebolag.
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frigan ocksd ir begrinsad eftersom utbudet ir begrinsat. Oavsett
om s3 ir fallet eller inte visar vir kartliggning att vissa aktdrer inom
forvaltningen som har évervigt att anvinda kvalificerade elektro-
niska underskrifter ocksd har upplevt svirigheter med att inférskaffa
dem. Det kan dven noteras att bristen pa tillhandahillare har skapat
problem fér svenska féretag nir de vill limna anbud 1 andra linder
och det uppstills krav om att anbuden ska skrivas under med kvali-
ficerad elektronisk underskrift.”

8.2.5 Behoven ska avgéra nar avancerade eller kvalificerade
elektroniska underskrifter anvands

Utredningens beddmning: Avancerade respektive kvalificerade
elektroniska underskrifter bér anvindas nir det utifrdn forfatt-
ningskrav, verksamhetens behov eller informationssikerhetshin-
seende ir pikallat.

Skilen {6r utredningens bedomning

Som framgar av avsnitt 8.2.4 anvinds kvalificerade elektroniska under-
skrifter f6r nirvarande endast 1 begrinsad omfattning i den offentliga
forvaltningen. En naturlig f6ljdfriga ir om detta 1 sig utgor ett pro-
blem som méste dtgirdas?

I dagsliget finns det ett relativt stort antal tillhandahéllare av be-
trodda tjinster i Sverige (se mer om detta iavsnitt 10.9.1), varav flera
erbjuder avancerade elektroniska underskrifter. Det finns emellertid
endast tvd tillhandahillare som ir kvalificerade och inférande av krav
pd 6kad anvindning av kvalificerade betrodda tjinster hade uteslutit
anvindning av minga tillhandahillares tjinster. Detta hade iven, i
vart fall inledningsvis, skapat en situation dir den offentliga forvalt-
ningen hade ftt forlita sig pd ett begrinsat antal tillhandahillare.
Nigot som bdde ur konkurrens- och informationssikerhetshinseende
hade varit negativt. DIGG har exemplifierat vad som kan goras foér
att itgirda en sidan situation.”* Vi ser emellertid inget sjilvindamal i

2 Hinsberg, Hille m.fl., Study on Nordic-Baltic Trust Services, 2020, s. 46.
2 DIGG, Uppdrag om stédjande dtgirder vid nationellt inférande av eIDAS-férordningen
(dnr 2019-90), s. 20.
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en 6kad anvindning av kvalificerade elektroniska underskrifter i den
offentliga férvaltningen i nuliget.”” Inte heller i att uppstilla nigon
milbild rérande en 6kad anvindning av sddana underskrifter 6ver
tid. Detta eftersom andra underskrifter 1 minga fall, som framgir
ovan, kan tillgodose de behov aktdrer inom den offentliga férvalt-
ningen har. Det kan dirmed inte anses befogat att regelmissigt stilla
hégre krav pd de elektroniska underskrifter som anvinds i férvalt-
ningen. Dessutom bedémer vi att det finns andra mer limpliga sitt
att minska den osikerhet som rder avseende avancerade elektroniska
underskrifter samt frimja interoperabilitet (se vira forslagiavsnitt 8.3
och 8.4).

Enligt var uppfattning ir det inte limpligt att pd en generell nivd
sld fast nir avancerade respektive kvalificerade elektroniska under-
skrifter bér anvindas. Detta kriver en kartliggning av vilka behov en
specifik verksamhet har och vilka krav externa regelverk uppstiller.
Utifrdn en sidan kartliggning gir det sedan att bedéma om elektro-
niska underskrifter bér anvindas samt eventuell nivé {6r sdana under-
skrifter. Utan att ha full insyn i1 behoven gir det enligt vir uppfatt-
ning inte att gora en fullgod bedémning om det dr mest limpligt att
anvinda avancerade eller kvalificerade elektroniska underskrifter.
Det ir siledes behoven i de enskilda processerna dir underskrifterna
ska anvindas som miste avgora. Detta giller bide nir aktérer inom
offentlig férvaltning fattar besluten pd egen hand och vid utformning
av forfattningsbestimmelser som reglerar anvindning av elektroniska
underskrifter (se mer om utformning av férfattningsbestimmelser 1
avsnitt 8.9.5).

Aven om vi inte anser det limpligt att faststilla nir respektive
nivd ska anvindas kan vi utifrdn vir kartliggning dra vissa slutsatser
om faktorer som bor paverka bedémningen och som framstir som
gemensamma fér minga aktdrer inom den offentliga férvaltningen.
Dessa faktorer presenteras nedan.

2 Det kan hir noteras att ID-kortsutredningen (Ett sikert statligt ID-kort — med e-legitimation,
SOU 2019:14, s. 336 ff.) foreslog att det skulle uppstillas ett krav om att den statliga e-legi-
timation de féreslog skulle kunna anvindas fér att skapa en avancerad elektronisk underskrift.
De motiverade detta med att med den nuvarande behovsbilden nir det giller elektroniska
underskrifter 1 svenska e-tjinster dr det svirt att motivera den 6kade komplexitet och kostnad
som f6ljer av kraven pi sirskilda tekniska och sikerhetsmissiga egenskaper i e-legitimationen
for att kunna framstilla kvalificerade elektroniska underskrifter.
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Forfattningskrav maste identifieras forst

En myndighet som 6verviger att digitalisera en process som inne-
fattar underskrifter miste f6rst undersoka om det aktuella férfaran-
det omfattas av férfattningskrav avseende anvindning av elektroniska
underskrifter. Ett omride dir den offentliga f6rvaltningen enligt vir
kartliggning ofta 6verviger att anvinda elektroniska underskrifter
ir 1 samband med beslutsfattande. Krav pd att myndigheters beslut
ska vara undertecknade ir dock inte vanligen férekommande.*

Det finns som tidigare nimnts ett flertal svenska forfattningar
som anvisar anvindning av avancerade elektroniska underskrifter.
Bestimmelserna kan skilja sig ndgot &t 1 hur de ir utformade. De kan
ibland vara formulerade som att avancerade elektroniska underskrif-
ter ska anviindas och ibland att de f&r anvindas. Om avancerade elek-
troniska underskrifter pekas ut i forfattning kan den offentliga aktéren
enligt vdr bedémning utgd frin den nivin i det fortsatta arbetet,
eftersom lagstiftaren i en sddan situation redan far anses ha gjort en
bedémning avseende vilken nivd av underskrift som ir limplig.

Forfattningskrav som pekar mot en nivd av elektronisk underskrift
behover inte enbart finnas i svenska forfattningar. Den aktuella akts-
ren maste naturligtvis 4ven undersdka om det finns bestimmelser pd
EU-nivd som paverkar valet. Om underskrifterna ska anvindas inom
ramen for ett grinsoverskridande informationsutbyte bor det dven
undersékas om det inom ramen f6r det utbytet stills krav pd nivd av
underskrift, t.ex. genom en 6verenskommelse eller anvindarvillkor.

Kontroll och tillging till kompletterande uppgifter kan paverka
bedémningen

Om den offentliga aktdren bedémer att det finns ett utrymme att
sjilv bestimma vilken nivd av underskrift som ska anvindas ir en
faktor som bor pdverka valet vilken kontroll aktéren har éver for-
farandet som underskriften ska anvindas i. En bedémning bér dven
goras av vilka juridiska funktioner underskriften ska fylla och om
den potentiellt kan behéva presenteras som bevisning (se mer om
underskrifters juridiska funktion 1 avsnitt 4.2.2).

Elektroniska underskrifter kan anvindas for olika forfaranden
och pd olika sitt. Om det ror sig om ett férfarande dir externa parter

26 eSam, Juridisk vigledning for inforande av e-legitimering och e-underskrifter 1.1, juni 2018, s. 28.
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ska skriva under elektroniskt kan kontrollen, potentiellt, vara mindre
in om det rér sig om ett rent internt férfarande dir t.ex. aktdrens
medarbetare skriver under. Hur forfarandet ir uppbyggt kan pdverka
vilken kontroll den offentliga aktéren har, vilket i sin tur kan paverka
bedémningen om vilken nivd av underskrift som ir limplig. Hir bor
dven tillgingen till kompletterande uppgifter vigas in. Skillnaden kan
illustreras med en jimforelse mellan en e-tjinst och ett férfarande
dir en enskild skickar in elektroniskt undertecknade handlingar,
exempelvis 1 PDF-format. Vid anvindningen av e-tjinsten kan det
finnas krav pd att anvindaren {6rst méiste autentisera sig, dessutom
kan det anvindaren gor i tjinsten loggas vilket genererar komplette-
rande uppgifter. Sammantaget kan detta ge goda mojligheter till
kontroll som kan hjilpa till att sikerstilla att det dr ritt person som
skriver under. Ndgot som kan tala for att avancerade elektroniska
underskrifter, eller t.o.m. enkla elektroniska underskrifter, som i1
kombination med sddana kontrollméjligheter kan vara fullt tillrick-
liga utifrén behovsbilden. Om den offentliga aktdren i stillet viljer
att ldta externa aktdrer inkomma med elektroniskt undertecknade
dokument via exempelvis e-post kan nivdn av kontroll vara ligre.
Tillgingen till kompletterande uppgifter kan i sidana fall ocks3 vara
mer begrinsad. Det kan tala for att det kan vara limpligt att kriva
kvalificerade elektroniska underskrifter, sirskilt om personer eller
foretag frdn andra EU-linder forvintas inkomma med underteck-
nade handlingar.

Anvindningen mdste vigas in

En annan faktor som vi har identifierat som gemensam fér minga
aktdrer inom den offentliga forvaltningen ir hur de elektroniska
underskrifterna, och framfér allt det de har anvints for att skriva
under, ska anvindas och av vem. Till att bérja med bér anvindningen
av undertecknade handlingar delas upp mellan de handlingar som in-
kommer till aktérer inom férvaltningen och de handlingar som skapas
av aktdrer inom forvaltningen. Fér handlingar som inkommer till en
aktdr inom ramen for ett férfarande behover aktoren avgdra hur
handlingarna kan komma att anvindas. Om det bara ir den aktuella
aktoren som kommer att anvinda handlingarna kan det i enlighet
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med vad som framgdr ovan tala for avancerade elektroniska under-
skrifter, om kontrollen i 6vrigt ir tillfredsstillande.

For handlingar som skrivs under elektroniskt av offentliga akt-
rers medarbetare blir anvindningen viktig. Handlingar som skrivs
under skulle exempelvis kunna vara beslut eller intyg. Det kan vara
s& att beslutet eller intyget kan behéva anvindas gentemot tredje
part, parter som i sin tur behéver kunna validera underskriften. Om
sd r fallet kan det tala for att kvalificerade elektroniska underskrifter
ir limpliga att anvinda, framfor allt om anvindningen kan komma
att ske 1 andra EU-linder. Det bér di 1 bedémningen vigas in vilka
mojligheter tredje part har till fullgod validering. Var kartliggning
visar att de aktdrer som ser behov av att anvinda kvalificerade elek-
troniska underskrifter framfér allt gor det mot bakgrund av grins-
overskridande anvindning, exempelvis betyg frin lirositen. Vi ser
ocksd att det framfor allt dr vid grinsoverskridande anvindning som
det dr tydligt att kvalificerade elektroniska underskrifter kan vara
mer limpliga att anvinda dn avancerade.

8.3 En utékad tillitsférteckning
8.3.1 Inledning

Vir kartliggning visar att mdnga aktdrer inom den offentliga férvalt-
ningen upplever det som svirt att bedéma om vissa betrodda tjinster
lever upp till kraven 1 eIDAS-f6rordningen. Detta paverkar bl.a. moj-
ligheterna att anskaffa tjinster for skapande av avancerade elektro-
niska underskrifter och forutsittningarna f6r att validera dessa under-
skrifter.

Utredningen om effektiv styrning av nationella digitala tjinster
konstaterade dven att kraven i eIDAS-férordningen pd certifikat som
inte dr kvalificerade ir otydliga, vilket innebir en svirighet f6r en
mottagare av en avancerad elektronisk underskrift att avgéra vilken
kvalitet och sikerhet som en sidan underskrift har, t.ex. hur vil
identifierad undertecknaren dr.”” Vi instimmer i den beskrivningen
och menar att utékade mojligheter till att gora dessa kontroller hade
underlittat och effektiviserat den offentliga férvaltningens anvind-

¥ yeboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 385.
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ning av betrodda tjinster. Det hade dven varit ett sitt att hoja siker-
heten och stirka tilliten vid anvindning av betrodda tjinster.

En tinkbar 16sning vore en évergdng till en mer utbredd anvind-
ning av kvalificerade elektroniska underskrifter eller stimplar efter-
som dessa omfattas av en mer detaljerad reglering. Som en del av
detta mer detaljerade regelverk ingdr den foérteckning som skéts av
PTS och som innehller kvalificerade tillhandah&llare av betrodda
tjinster och de kvalificerade betrodda tjinster som dessa aktorer till-
handahiller. Liknande férteckningar tillhandahills av alla medlems-
stater. Genom forteckningarna gir det att hitta tillhandah8llare av
betrodda tjinster samt betrodda tjinster, f6r den som vill képa eller
forlita sig pd dem. Det frimsta anvindningsomridet for forteck-
ningarna ir att de mojliggor kontroll och validering av de kvalifice-
rade betrodda tjinsterna. Den som t.ex. tar emot en handling som
undertecknats med en kvalificerad elektronisk underskrift och som
behover validera den kan anvinda férteckningen som stéd. En viktig
frdga som besvaras ir om tillhandah3llaren gdr att lita pd eller inte,
vilket det gdr att utgd ifrin eftersom tillhandah&llaren ir kvalificerad
och lever upp till kraven i eIDAS-férordningen.

Som Kkonstateras i avsnitt 8.2 dr anvindningen av kvalificerade
betrodda tjinster 1 dagsliget begrinsad i den offentliga férvaltningen
och myndigheter bedémer att deras behov oftast kan tillgodoses
genom anvindning av avancerade elektroniska underskrifter eller
stimplar. Mot denna bakgrund bedémer vi att en mer utbredd 6ver-
ging till anvindning av kvalificerade elektroniska underskrifter eller
stimplar inte hade varit en proportionerlig dtgird for att 8stadkomma
den 6nskade effekten.

En europeisk infrastruktur finns redan pa plats f6r medlemsstaterna
att anvinda

Givet att den offentliga foérvaltningen fortsatt ser ett behov av att
kunna anvinda och hantera avancerade elektroniska underskrifter
och till viss del avancerade elektroniska stimplar kvarstdr frigan vad
som kan goras for att underlitta anskaffandet och anvindningen av
dessa tjinster?

Utredningen om effektiv styrning av nationella digitala tjinster
framforde att en nationell sikerhetsnivd som faststills 1 regelverk skulle
underlitta mojligheten att avgora vilka underskrifter som godtas 1
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offentliga e-tjinster nationellt samt vilka som kan godtas internatio-
nellt.”® Vidare framférde utredningen att kraven p4 elektroniska under-
skrifter bér samordnas med kraven pd elektronisk identifiering och
pa ett motsvarande sitt med tillitsramverk genom lagstiftning med
overgripande krav, samt férordning med mandat att utfirda fore-
skrifter.””

En annan tinkbar 16sning dr att inféra en form av kvalitetsmirk-
ning f6r betrodda tjinster, 1 likhet med den kvalitetsmirkning som
redan existerar for e-legitimationer.” Utfirdare av e-legitimation kan
lata sig kvalitetsgranskas av DIGG. Granskningen ir frivillig och gors
utifrdn DIGG:s tillitsamverk. Syftet med férfarandet och mirket ir
att offentliga och privata aktérer med e-tjinster som kriver e-legiti-
mation ska kunna lita pd e-legitimationer som har kvalitetsmirket.’!
Anvindarna ska ocksd kunna kinna sig trygga i att det ir en siker
identitetshandling. Ett kvalitetsmirke fér betrodda tjinster skulle
yjdna samma syften.

Ytterligare ett alternativ ir att infora en nationell forteckning
over tillhandahéllare av betrodda tjinster och betrodda tjinster som
den offentliga férvaltningen kan lita pd. En forteckning som det ska gd
att géra maskinella kontroller gentemot. En sidan férteckning skulle
mojligen kunna kombineras med ett kvalitetsmirke enligt ovan.

Gemensamt for [6sningarna ovan ir att de hade varit nationella juri-
diska konstruktioner utan tydlig férankring i det EU-réttsliga regel-
verket. Som framgdr av kapitel 7 ir betrodda tjinster reglerade pa
EU-niv3 och det nationella utrymmet att vidta dtgirder ir begrinsat.
De &tgirder som vidtas miste dverensstimma med eIDAS-férord-
ningen och det évergripande syftet om en harmoniserad marknad fér
betrodda tjinster. Principen om fri rorlighet méste dven beaktas. Vir
bedémning ir att de alternativ som redovisas ovan antingen riskerar
att std 1 strid med eIDAS-férordningen eller potentiellt utgéra hin-
der f6r den fria rorligheten. Dessa I6sningar skulle inte heller frimja
acceptans 1 6vriga Europa av i Sverige skapade elektroniska underskrif-
ter och stimplar eftersom det hade varit rent nationella foreteelser.

Vi ser emellertid att det finns en 16sning som béde tillgodoser be-
hoven och som ir férenlig med EU-ritten. Varje medlemsstat 1 EU

2 yeboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 387.

2 Aa.

3 www.digg.se/digital-identitet/e-legitimering#kvalitetsmarket_svensk_e-legitimation
(himtad 2021-01-14).

M Aa.
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ska tillhandahilla ovan nimnda férteckningar och det finns sedan
tidigare tekniska krav for forteckningarna. I dagsliget ir det endast
kvalificerade tjinster och tillhandahéllare som kan féras upp pd den
svenska forteckningen. Ndgon sidan begrinsning finns emellertid
inte 1 eIDAS-férordningen och det finns flera exempel pi medlems-
stater som tilliter icke kvalificerade tillhandahillare pa deras forteck-
ningar (se mer om detta i avsnitt 7.6).

En europeisk infrastruktur finns alltsd redan pd plats som méj-
liggér de kontroller som férvaltningen efterfrigar och som fyller de
syften ett nationellt kvalitetsmirke och en nationell férteckning
skulle gora. Vi anser dirfor att en utékning av den férteckning som
redan existerar 1 Sverige dr det bista sittet att tillgodose behoven och
dven det limpligaste alternativet sett till de EU-rittsliga aspekterna.

Vidare ir enbart det faktum att férteckningen redan existerar ett
starkt skal till utékad anvindning av den. Férteckningarna dr dess-
utom interoperabla inom EU vilket méjliggor for aktdrer 1andra med-
lemsstater att ta del av informationen. En rent nationell férteckning
skulle sakna sidan interoperabilitet. Genom att anvinda den euro-
peiska infrastrukturen i storre utstrickning in i dag finns dessutom
bittre forutsittningar for att frimja den fria rorligheten.

8.3.2  Foérteckningen ska benamnas tillitsforteckning

Utredningens forslag: Den forteckning som avses 1 artikel 22 1
eIDAS-férordningen ska i Sverige benimnas som tillitsférteck-
ning.

Skilen for utredningens f6rslag

Den férteckning som framgdr av artikel 22 1 eIDAS-férordningen
benimns i den svenska sprikversionen av férordningen som foérteck-
ning dver betrodda tjinsteleverantorer. I den engelska sprikversio-
nen av férordningen benimns dessa forteckningar som “trusted
lists”. Det dr vanligt att den engelska termen anvinds ocksd i Sverige.
I 5§ férordningen (2016:576) med kompletterande bestimmelser
till EU:s férordning om elektronisk identifiering féreskrivs att PTS
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ska skota denna forteckning 1 Sverige. PTS har valt att presentera
denna férteckning som férteckning 6ver anmilda aktérer.”

Aven om forteckningen genom foérordningen har ett formellt
namn anvinds det inte i ndgon stérre utstrickning. Som framgér ovan
ir det vanligare att den engelska termen anvinds. Vi anser dirfor att
forteckningen bor f en beteckning pd svenska som pa ett mer kon-
centrerat och tydligt sitt beskriver dess syfte. Att anamma den eng-
elska termen trusted list” anser vi inte vara limpligt. Att benimna
forteckningen “férteckningen enligt artikel 22 1 eIDAS-férordningen”
skulle f6r ndgon som inte ir bekant med férordningen eller den
aktuella artikeln inte ge tillricklig information om vad férteckningen
syftar till och det 4r dirtill ett onédigt [dngt namn. Ett annat alter-
nativ skulle kunna vara att lita forteckningen heta férteckning 6ver
tillhandahillare av betrodda tjinster samt betrodda tjinster”, eller
enbart *f6érteckning &ver tillhandahéllare av betrodda tjinster”. Dessa
alternativ skulle tydligare f6rmedla vad férteckningen innehéller, men
ligger sprakligt nira férordningens beteckning. Ytterligare ett alter-
nativ skulle vara att benimna férteckningen som betrodd forteckning.
Vi anser emellertid inte att det dr en limplig 16sning rent sprakligt.

Syftet med att anvinda betrodda tjinster ir att skapa tillit mellan
aktorer. Tillhandah&llarna av betrodda tjinster har en central roll i
att skapa denna tillit. Eftersom syftet ér tillit anser vi att en limplig
benimning for forteckningen pd svenska ir tillitsférteckning. Det
signalerar vad foérteckningen syftar till och ligger dven sprikligt nira
den engelska beteckningen “trusted list”. Det ir inte heller en term
som 1 dagsliget férekommer i ndgon svensk foérfattning.

32 www.pts.se/sv/bransch/internet/betrodda-tjanster-eidas/forteckning-over-anmalda-
aktorer/ (himtad 2021-01-14).
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8.3.3 Icke kvalificerade tillhandahallare ska kunna foras
upp pa tillitsforteckningen

Utredningens forslag: Tillhandahillare som ir icke kvalificerade
ska under vissa férutsittningar kunna féras upp pé tillitstéreeck-
ningen.

Skilen f6r utredningens forslag

Av kommissionens genomférandebeslut (EU) 2015/1505 som fast-
stiller tekniska minimispecifikationer och format fér tillitstorteck-
ningarna framgir att medlemsstaterna pd frivillig basis och p4 natio-
nell nivd fir infoga information om icke kvalificerade tillhandahéllare
av betrodda tjinster, tillsammans med information om de icke kvali-
ficerade betrodda tjinster som dessa tillhandahiller (skil 4 och arti-
kel 2). Vidare ska det tydligt anges vilka tillhandahillare av betrodda
tjanster som inte ir kvalificerade, och de icke kvalificerade betrodda
yinster de tillhandah3ller. I kommissionens webbverktyg Trust Service
Browser anges det att sddana betrodda tjinster ir erkinda pd natio-
nell nivi (“recognised at national level”).”

Vi foresldr en utdkning av den svenska tillitsférteckningen genom
att dven tilldta att icke kvalificerade tillhandahillare av betrodda tjins-
ter f6rs upp pd listan. I dag innehdller forteckningen, 1 enlighet med
de krav som stills 1 eIDAS-férordningen, kvalificerade tillhandahallare
av betrodda tjinster och betrodda tjinster som de tillhandahiller.
Genom att l3ta dven icke kvalificerade tillhandah8llare samt icke kvali-
ficerade betrodda tjinster foras upp pd den svenska tillitsforteck-
ningen bor det bli littare for den offentliga férvaltningen att kunna
genomfora de kontroller och bedémningar som behovs. Vilket bor
underlitta anvindningen av betrodda tjinster 1 den offentliga for-
valtningen. Vi ser dven att det kan underlitta f6r nya tillhandah&llare
att ta sig in pd marknaden di en extern kontroll av om en tjinst
uppfyller férordningens krav kan underlitta att marknadsféra tjins-
ten. Det kan dven vara till fordel for tillhandahillare som vill silja
sina tjdnster 1 andra linder.

Nir det giller mojligheterna att stilla upp krav for att sidana till-
handahillare och tjinster ska fi vara med 1 forteckningen gor vi f6ljande

3 https://webgate.ec.europa.eu/tl-browser/#/ (himtad 2021-01-14).
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bedémning. Bestimmelserna i eIDAS-férordningen samt férordning-
ens syfte miste givetvis beaktas. Vilka krav som stills p3 tillhanda-
hillare av betrodda tjinster som inte dr kvalificerade framgar av arti-
kel 19. Upplysningsvis kan hir nimnas att det finns ett férslag om
att upphiva artikel 19 (se mer om detta 1 avsnitt 5.6.2). Kraven 1
artikeln giller f6r alla tillhandahéllare, oavsett om de ir kvalificerade
eller inte. Kraven ir emellertid i stora delar allmint hillna. Mojlig-
heten enligt artikel 2 1 kommissionens genomférandebeslut att ha
med icke kvalificerade tillhandahdllare och betrodda tjinster i tillits-
forteckningen méste enligt vir bedémning innebira en mojlighet f6r
medlemsstaterna att kontrollera att tillhandahéllarna lever upp till
kraven i eIDAS-férordningen. Sddana kontroller skulle vara i princip
omdjliga om det saknas mer detaljerade krav att kontrollera mot.
Skrivningen om “nationell niv8” i skil 4 i kommissionens beslut samt
att icke kvalificerade betrodda tjinster anges vara erkinda pd nationell
nivd 1 kommissionens Trusted List Browser anser vi ytterligare talar
for det. Vir bedémning dr att medlemsstater som viljer att tillita
icke kvalificerade tillhandah&llare och betrodda tjinster 1 sina tillits-
forteckningar kan stilla upp krav som tillhandahillarna och tjins-
terna méste leva upp till f6r att vara med 1 férteckningen.

8.3.4 Icke kvalificerade betrodda tjanster som far féras
upp pa forteckningen

Utredningens forslag: De icke kvalificerade betrodda tjinster
som ska kunna foras upp pd tillitsforteckningen ir tjinster som
skapar eller validerar avancerade elektroniska underskrifter alter-
nativt avancerade elektroniska stimplar.

Skilen f6r utredningens forslag

Definitionen av betrodda tjinster i eIDAS-férordningen omfattar
olika funktioner inom olika omriden. Vir kartliggning visar att de
omriden dir aktdrer inom offentlig férvaltning ser storst behov och
flest utmaningar ir elektroniska underskrifter och elektroniska stimp-
lar. Nir det giller elektroniska underskrifter dr det den avancerade
nivdn som utmirker sig. En dterkommande utmaning ir svirigheten
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att bedéma om en betrodd tjinst skapar avancerade elektroniska
underskrifter. Vi tror dessutom att det finns potential till 6kad an-
vindning av elektroniska stimplar bdde inom férvaltningen och i ut-
byten mellan enskilda och férvaltningen. Vi gor vidare bedémningen
att det framfor allt dr avancerade elektroniska stimplar vars anvindning
kommer 6ka.

Mot denna bakgrund féresldr vi att betrodda tjinster som skapar
eller validerar avancerade elektroniska stimplar och avancerade elek-
troniska underskrifter fir féras upp pa den svenska tillitsférteckningen.
Om en sidan tjinst, som finns med 1 forteckningen har anvints av
en extern part for att skapa en underskrift eller stimpel, bor det under-
litta valideringen av underskriften eller stimpeln. Detsamma giller
om en aktdr 1 forvaltningen har anvint en sddan tjanst for att skapa
en underskrift eller stimpel och en annan part behéver validera under-
skriften eller stimpeln. De betrodda tjinster som skapar eller valide-
rar avancerade elektroniska underskrifter eller stimplar och som kan
foras upp pd tillitsforteckningen kan tillhandahéllas bdde av kvalifi-
cerade och icke kvalificerade tillhandahillare.

Vi foreslir att det i férordning foreskrivs att det ir betrodda tjins-
ter som skapar eller validerar avancerade elektroniska underskrifter
och stimplar som fir vara med i férteckningen. Det har 1 vir kart-
liggning inte framkommit behov eller utmaningar avseende andra
betrodda tjinster som foranleder oss att foresld att dessa tjinster i
nuliget bor f8 vara med 1 den svenska férteckningen. Om behov upp-
stdr att lita andra betrodda tjinster vara med 1 tillitsférteckningen kan
det mojliggdras genom en dndring av férordningen.

Som framgr av avsnitt 5.12.2 granskar DIGG fristiende under-
skriftstjinster utifrin den normativa specifikation for sddana tjinster
som myndigheten har tagit fram. Dessa tjinster bor falla inom defi-
nitionen av betrodda tjinster. For det fall de kan ingd i den svenska
tillitsférteckningen bér det granskningsforfarande och godkinnande
som DIGG 1 dag utfor utmonstras da tillitsférteckningen kommer
att fylla samma funktion som godkinnandet.
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8.3.5  En ansokan om att foras upp pa tillitsférteckningen
ska handldggas av tillsynsmyndigheten

Utredningens f6rslag: Det ska vara frivilligt f6r icke kvalificerade
tillhandahéllare att vara med 1 férteckningen.

En ansékan om att en tillhandah&llare eller en betrodd tjinst
ska foras upp pd tillitsforteckningen ska handliggas av tillsyns-
myndigheten.

Om en tillhandahillare av betrodda tjanster begir det ska till-
handahillaren eller en betrodd tjinst denne tillhandah3ller avféras
fran tillitsférteckningen.

Skilen f6r utredningens forslag

Till skillnad frdn vad som giller f6r kvalificerade tillhandahéllare av
betrodda tjinster, som ska finnas med i respektive medlemsstats tillits-
forteckning nir de beviljas status som kvalificerade, ska det vara fri-
villigt for icke kvalificerade tillhandahillare av betrodda tjinster att
foras upp pé forteckningen. Vi foreslar dirmed inte att det infors ett
krav som innebir att icke kvalificerade tillhandahillare miste finnas
med 1 tillitsforteckningen for att f3 tillhandahélla betrodda tjinster i
Sverige.

En tillhandahdllare av betrodda tjinster som vill vara med 1 den
svenska tillitsférteckningen ska anséka om det. Det krivs siledes en
aktiv handling frén tillhandahillaren. Ansékan ska omfatta tillhanda-
hillaren som sddan och de betrodda tjinster denne vill ska vara med i
forteckningen. PTS har till uppgift att tillhandah8lla den nuvarande
svenska tillitsférteckningen.” Vi ser ingen anledning att flytta denna
uppgift till en annan myndighet. I egenskap av tillsynsmyndighet har
PTS 1 dagsliget ocksd till uppgift att bedéma om en tillhandahillare
av betrodda tjinster ska beviljas status som kvalificerad. Vir bedémning
ir att den mojlighet vi foresldr f6r icke kvalificerade tillhandah3llare
av betrodda tjinster att vara med i den svenska tillitsférteckningen
ir nira forknippat med de uppgifter PTS redan utfor pd omridet.
Det ir dirfér naturligt att ansékningsforfarandet hanteras av PTS
med beaktande av den kompetens och de befintliga strukturer for att

35 § férordningen (2016:576) med kompletterande bestimmelser till EU:s férordning om
elektronisk identifiering.
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hantera processer avseende kvalificerade tillhandahéllare och tjinster
som myndigheten redan besitter. For att en icke kvalificerad till-
handahillare och icke kvalificerade betrodda tjinster ska fi vara med
1 férteckningen ska det krivas ett beslut om det av PTS, efter det att
myndigheten har bedomt tillhandahéllarens ansékan.

8.3.6 Kriterier och krav for icke kvalificerade tillhandahallare
och betrodda tjanster

Utredningens forslag: For att foras upp pa forteckningen méste
icke kvalificerade tillhandahillare leva upp till vissa kriterier och
tekniska krav. Detta giller dven icke kvalificerade betrodda tjins-
ter som tillhandahills av kvalificerade tillhandah&llare.

Skilen f6r utredningens forslag

De icke kvalificerade tillhandahillare som vill féras upp pd tillits-
forteckningen behover leva upp till vissa kriterier och tekniska krav.
Detsamma giller de icke kvalificerade betrodda tjinster som ska vara
med i forteckningen. Oavsett om de tillhandahills av en kvalificerad
eller icke kvalificerad tillhandah8llare. For tillhandahillarna ir utgdngs-
punkten artikel 19.1 1 eIDAS-f6érordningen, dir det foreskrivs att till-
handahallare av betrodda tjinster ska vidta limpliga tekniska och orga-
nisatoriska dtgirder for att hantera riskerna for sikerheten hos de
betrodda tjinster som de tillhandahéller. Vidare framgar att med beak-
tande av den senaste tekniska utvecklingen ska dessa dtgirder siker-
stilla att sikerhetsnivén stdr i proportion till graden av risk. I synner-
het ska tgirder, enligt bestimmelsen 1 férordningen, vidtas for att
forhindra eller minimera sikerhetsincidenters inverkan samt fér att
informera berérda parter om de negativa effekterna av eventuella
sddana incidenter. Vir bedémning ir att eIDAS-férordningen ger med-
lemsstaterna utrymme att specificera hur tillhandah8llare kan leva
upp till dessa krav, i synnerhet om en medlemsstat viljer att 1ita icke
kvalificerade tillhandahéllare vara med i1 sin tillitsférteckning. Hur
tillhandah&llarna kan leva upp till kraven fordrar sidan detaljregler-
ing att det limpligen faststills i myndighetsforeskrifter.
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For betrodda tjinster giller olika bestimmelser for respektive
yjinst. Vilka tjinster vi foreslar ska i vara med 1 férteckningen fram-
gdr av avsnitt 8.3.4. Aven for tjinsterna kommer detaljnivin for hur
de kan leva upp till kraven vara sddan att detaljerna limpligen fast-
stills i myndighetsforeskrifter. Vi foreslar dirfor act PTS fir fore-
skriftsritt for detta indamal.

Det kommer sledes vara upp till PTS att genom féreskrifter fast-
stilla detaljerna i det som kommer att ligga till grund f6r myndig-
hetens bedémning om en tillhandahillare eller en betrodd tjinst
lever upp till uppstillda kriterier och tekniska krav och dirigenom
far foras upp pa tillitsférteckningen. Det dr enligt vr mening viktigt
att kommande kriterier och tekniska krav i myndighetsforeskrifter
ir vilbalanserade. De miste uppna sitt syfte, dvs. att de leder till tillit,
och samtidigt gd att leva upp till genom anstringningar som ir rim-
liga att begira av tillhandahéllarna. Kriterierna och de tekniska kraven
bér inte vara lika omfattande som de som stills pd kvalificerade
tillhandahéllare och kvalificerade betrodda tjinster, eftersom syftet
med att tillita icke kvalificerade tillhandahillare och tjinster pd for-
teckningen di skulle gd forlorat. Kriterierna och de tekniska kraven
behover sjilviallet ocksd beakta EU-ritten 1 allmidnhet och eIDAS-
forordningen 1 synnerhet. Kriterier som t.ex. per automatik ute-
stinger tillhandahillare som ir etablerade 1 andra medlemsstater in
Sverige kan inte anses férenliga med bestimmelserna om fri rérlighet
och riskerar att dventyra strivandet efter harmonisering inom om-
rddet. For det fall myndigheten viljer att peka mot standarder kan
det dirfor vara limpligt att 1 mojligaste min peka mot europeiska
standarder eller andra internationella standarder vars anvindning ir
utbredd 1 Europa. Det ir emellertid samtidigt viktigt att beakta den
princip om teknikneutralitet som férordningen ger uttryck for.

PTS har i dagsliget ingen foreskriftsritt avseende de krav som
kvalificerade tillhandah&llare ska leva upp till. I stillet hinvisar PTS 1
sin vigledning avseende betrodda tjinster till sitt for tillhandahéllare
att leva upp till kraven i e[DAS-férordningen.” Eftersom kraven pd
kvalificerade tillhandah3llare ir mer omfattande i eIDAS-f6rordningen,
och behovet av kompletterande bestimmelser dirigenom mindre, ser
viingen motsittning i att PTS fir foreskriftsritt avseende kriterierna
och de tekniska kraven fér icke kvalificerade tillhandahillare att tas
upp 1 férteckningen.

3 PTS, Vigledning for betrodda tjinster i Sverige enligt eIDAS (Utgdva 3), 10 juni 2020.
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8.3.7 Kontroll av efterlevhad m.m.

Utredningens forslag: Tillsynsmyndigheten ska dterkommande
bedéma om en icke kvalificerad tillhandahillare eller icke kvalifi-
cerad betrodd tjinst som finns med 1 tillitsférteckningen fortfar-
ande lever upp till uppstillda kriterier och tekniska krav. Tillsyns-
myndigheten ska ha mgjlighet att foreligga en tillhandah8llare om
att sikerstilla att den, eller en betrodd tjinst, lever upp till dessa
kriterier och tekniska krav.

Tillsynsmyndigheten far ocksd besluta om att avféra en tillhanda-
héllare eller betrodd tjinst som inte lingre lever upp till uppstillda
kriterier och tekniska krav frén tillitsforteckningen. Tillsynsmyn-
digheten fr bestimma att ett sidant beslut ska gilla omedelbart.

Tillsynsmyndighetens beslut f&r éverklagas till allmin forvalt-
ningsdomstol. Prévningstillstdnd krivs vid 6verklagande till
kammarritten.

Skilen f6r utredningens forslag

Tillsyn 6ver betrodda tjinster regleras 1 eIDAS-férordningen. For
tillsyn 6ver kvalificerade tillhandah&llare finns i artikel 20 sirskilda
bestimmelser. Kraven pi medlemsstaternas tillsynsorgan nir det gil-
ler tillsyn ir betydligt mer omfattande f6r kvalificerade tillhanda-
hillare dn for icke kvalificerade. Det innebir inte per automatik att
det finns ett utrymme f6r medlemsstaterna att inféra mer omfattande
tillsyn for icke kvalificerade tillhandahillare. Utgdngspunkten bor
enligt vir beddmning 1 stillet vara att anse tillsynen éver betrodda
tjdnster som harmoniserad pd EU-niv4, eftersom tillsynsbestimmel-
serna 1 forordningen rér bdde kvalificerade och icke kvalificerade
tillhandahllare.

Med hinsyn till att eIDAS-férordningen tilliter medlemsstaterna
att ha dven icke kvalificerade tillhandahéllare pa sina tillitsférteckningar
méste det dock finnas utrymme fér ndgon form av kontroll férenat
med det. Enligt vart forslag ska en icke kvalificerad tillhandahéllare
som vill vara med pd den svenska férteckningen ansoka om det hos
tillsynsmyndigheten PTS. PTS ska dirfér bedéma om en icke kvalifi-
cerad tillhandah&llare och/eller betrodd tjinst uppfyller de kriterier
och tekniska krav som foreskrivs 1 eIDAS-férordningen och i myn-
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dighetstoreskrifter. Om det efter en sddan bedémning saknas moj-
ligheter till &terkommande uppféljning riskerar tilliten till tillhanda-
hillarna och deras betrodda tjinster att minska ju lingre tiden gir.
Det skulle med andra ord inte vara tillfredsstillande ur ett tillits-
perspektiv om en tillhandahillare eller tjinst som har genomgatt
bedémningen kan vara med i férteckningen for all framtd utan
uppfoljning. Vi féresldr mot bakgrund av det att PTS dterkommande
gor en ny beddmning om den aktuella tillhandahillaren eller tjinsten
lever upp till uppstillda kriterier och tekniska krav. Fér kvalificerade
tillhandahillare giller enligt artikel 20.1 1 eIDAS-férordningen att de
minst en ging vartannat &r och pi egen bekostnad ska granskas av
ett organ for bedémning av 6verensstimmelse. Vi bedémer att det
kan vara ett limpligt tidsintervall ocksd f6r bedémningen avseende
icke kvalificerade tillhandahillare och betrodda tjinster. Till det
kommer kravet i artikel 19.2 i férordningen pd alla tillhandahillare
att utan drojsmal och senast inom 24 timmar rapportera sikerhets-
incidenter eller integritetsférluster som i betydande omfattning pa-
verkar den betrodda tjinst som tillhandahills eller p& de person-
uppgifter som ingdr i denna till PTS. Sidana incidenter kan, beroende
pd sin karaktir och omfattning, piverka bedémningen om tillhanda-
hillaren eller tjinsten fortsatt lever upp till kraven.

For det fall en tillhandahillare eller tjinst konstateras inte lingre
leva upp till uppstillda kriterier och tekniska krav fér att vara med 1
forteckningen miste det finnas sanktionsmojligheter. PTS bor ha
mojlighet att féreligga en tillhandahéllare om att sikerstilla att den
eller en betrodd tjinst lever upp till det som &ligger dem. Sddana
mojligheter finns redan 1 6 § lagen (2016:561) med kompletterande
bestimmelser till EU:s forordning om elektronisk identifiering.
Enligt paragrafens forsta stycke far tillsynsmyndigheten meddela de
foreligganden och férbud som behovs for efterlevnaden av lagen och
foreskrifter som har meddelats med stdd av lagen samt efterlevnaden
av eIDAS-férordningen och rittsakter som har meddelats med stod
av den. PTS kommer, i egenskap av tillsynsmyndighet, att med stod
av bestimmelsen kunna meddela nédvindiga foreligganden och for-
bud ocks3 avseende de icke kvalificerade tillhandahillare och betrodda
yanster som fors upp pd tillitsforteckningen.

Det bor emellertid ocks8 vara mojligt for PTS att besluta om att
aviora en icke kvalificerad tillhandahillare eller en icke kvalificerad
génst frin tillitsférteckningen om de inte lingre bedéms leva upp till
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uppstillda kriterier och tekniska krav. Med anledning av att det kan
leda till allvarliga sikerhetsrisker att ha tillhandahéllare eller tjinster
kvar i férteckningen som inte lever upp till kriterierna eller de tek-
niska kraven bér tillsynsmyndigheten {8 bestimma att ett beslut om
att avfora en icke kvalificerad tillhandahéllare eller tjinst frin for-
teckningen ska gilla omedelbart. For kvalificerade tillhandahéllare
samt kvalificerade betrodda tjinster ir férekomsten pa tillitsforteck-
ningen enligt eIDAS-férordningen kopplat till statusen som kvalifice-
rad. Att tillhandah&llare och tjinster kan férlora statusen som kvalifice-
rad regleras redan i artikel 20.3 i f6rordningen, dir det ocksd framgdr
att tillitsforteckningen da ska uppdateras.

PTS beslut rérande tillitsforteckningen ska kunna éverklagas till
allmin forvaltningsdomstol. I likhet med vad som ir huvudregeln
for overklagande av férvaltningsbeslut bor provningstillstind krivas
for 6verprovning i kammarritten. Bestimmelser om detta finns redan
18 § 1 lagen med kompletterande bestimmelser till EU:s foérordning
om elektronisk identifiering och nigon dndring av lagen krivs siledes
inte av denna anledning.

8.4 En nationell valideringstjanst

8.4.1 Inledning

Utredningen om effektiv styrning av nationella digitala tjinster fram-
forde att skyldigheten att erkinna elektroniska underskrifter och
stimplar frin andra medlemsstater innebir ett behov fér svenska
tillhandah&llare av e-tjinster, dvs. aktdrer inom offentlig férvaltning,
att kunna validera dessa.’® Utredningen anférde dven att det ir bide
svirt och betungande for varje statlig myndighet, kommun och
region att sjilva upphandla den nédvindiga funktionaliteten som
krivs for att validera elektroniska underskrifter och stimplar.” Vart
kartliggningsarbete har visat att dessa svirigheter inte bara giller
validering av elektroniska underskrifter frin andra linder utan dven
validering av svenska elektroniska underskrifter. Minga aktérer inom
forvaltningen beskriver att de upplever svarigheter med valideringen
och har framfért att en gemensam tjinst skulle underlitta hanter-
ingen. En forvaltningsgemensam valideringstjinst bér ocksa leda till

3¢ yeboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 385 f.
7 A
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att varje aktor inom férvaltningen inte var f6r sig behover 16sa frigor
rorande vad som ska valideras och hur. Flera andra medlemsstater,
diribland Danmark, Nederlinderna och Osterrike har centrala vali-
deringstjinster som den offentliga férvaltningen inom respektive land
kan nyttja.*® Vissa av tjinsterna ir tillgingliga dven fér enskilda indi-
vider. Utredningen om effektiv styrning av nationella digitala tjins-
ter foreslog att en sidan samlad valideringstjinst bor inféras 1 Sverige
eller &tminstone upphandlas centralt f6r nyttjande av den offentliga
forvaltningen. Utredningen féreslog vidare att det som sedermera
blev DIGG skulle ges detta uppdrag.” Vid remissbehandlingen av
betinkandet tillstyrktes forslaget av Bolagsverket och Statskontoret,
men kommenterades inte av 6vriga remissinstanser. En validerings-
ydnst 1 enlighet med utredningens férslag har inte tagits fram.

Sedan utredningen limnade forslaget har det pdgitt olika arbeten
med valideringstjinster, bl.a. har Vinnova finansierat utveckling av
en sddan tjinst.” Den valideringstjinst som finansierats av Vinnova
har etablerats inom SUNET (Swedish University Computer Net-
work), som idr en del av Vetenskapsridet, f6r anvindning av univer-
sitet och hégskolor. DIGG har iven angett att de har som mail att
under dren 2021 till 2022 ta fram en valideringstjinst.*

8.4.2 Myndigheten for digital férvaltning ska tillhandahalla
en nationell valideringstjanst

Utredningens forslag: Myndigheten fér digital forvaltning ska
tillhandahalla en nationell valideringstjinst. Tjinsten ska regleras
i forfattning.

3% Se t.ex. https://validatie.justid.nl (himtad 2021-01-14) och
www.rtr.at/TKP/was_wir_tun/vertrauensdienste/Signatur/signaturpruefung/Pruefung.en.html
(himtad 2021-01-14).

3 yeboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 385 f.

* www.vinnova.se/p/arkiveringsbara-digitala-underskrifter/ (himtad 2021-01-14).

“ DIGG, Uppdrag om stédjande digirder vid nationellt inférande av eIDAS-férordningen
(dnr 2019-90), s. 20.
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Skilen f6r utredningens forslag

Sett till vad som framkommit inom ramen for virt kartliggnings-
arbete anser vi att behovet av en férvaltningsgemensam validerings-
tjanst kvarstdr och dirtill har stirkts sedan Utredningen om effektiv
styrning av nationella digitala tjinster limnade sitt forslag. Mot
denna bakgrund foresldr vi att DIGG ska tillhandahlla en nationell
valideringstjinst. Det har under vart kartliggningsarbete inte fram-
kommit skil att géra anvindningen av valideringstjinsten tvingande
och det ska dirfér vara upp till respektive aktor att avgdra om de vill
nyttja tjinsten.

Behov av forfattningsreglering

I motsats till det f6rslag som limnades av Utredningen om effektiv
styrning av nationella digitala tjinster anser vi att den nationella vali-
deringstjinsten bor regleras i forfattning. Reglering av tjinsten 1 for-
fattning ger forutsittningar {or transparens och férutsebarhet. Tjins-
ten kommer vidare att vara en viktig komponent i den gemensamma
infrastrukturen som tillgodoser den offentliga férvaltningens behov
och genom férfattningsreglering ges bittre férutsittningar for tydlig
styrning inom omridet. Vi bedémer dven att forfattningsreglering
av tjinsten skapar bittre forutsittningar for acceptans 1 andra med-
lemsstater av sddant som tjinsten framover eventuellt kan anvindas
for att skapa, exempelvis valideringsintyg (se mer om sdana intyg i
avsnitt 8.5.4).

Detaljreglering kopplad till tjinsten bor regleras i férordning eller
myndighetstoreskrifter. Vi foreslir att det 1 férordning féreskrivs
vad den nationella valideringstjinsten ska utféra, dvs. validera under-
skrifter och stimplar som inkommer respektive skapas av offentliga
aktdrer. Genom att reglera anvindningsomridet i fé6rordning gir det
att i framtiden utdka eller begrinsa det genom en enklare process in
om det hade krivts en lagindring. Merparten av den detaljreglering
av tjinsten som vi bedémer kommer vara nédvindig bér limpligen
regleras genom myndighetsforeskrifter. DIGG bér dirfor ha fore-
skriftsritt avseende tjinsten. Hur valideringstjinsten ska fungera i
detalj och vilka funktioner och grinssnitt den erbjuder anvindarna
bor alltsd enligt var uppfattning, med beaktande av offentliga akts-
rers och 6vriga anvindares behov, limnas till DIGG att nirmare
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bestimma. Vi kan emellertid utifrdn vir kartliggning dra vissa slut-
satser om vilka behov tjinsten bor tillgodose.

De behov som finns kan skilja sig &t mellan olika aktérer och
mellan olika verksamhetsgrenar inom en och samma aktér. Vidare
hanterar olika aktorer olika typer av uppgifter, inte sillan kan sidana
uppgifter av olika anledningar bedémas som kinslig. Tjinsten bor
dirfor finnas i en central version samt i en version som gir att in-
stallera lokalt. Vikan konstatera att vissa aktorer inom férvaltningen
har behov av att kunna validera automatiskt, dvs. frin maskin till
maskin. Det bor dirfor vara mojligt att utfora genom tjinsten. Det
bér ocksd vara mojligt att validera manuellt, dvs. nir en anvindare
aktivt mdste utféra vissa moment for att en validering ska kunna
genomforas.

8.4.3  Anvandning av den nationella valideringstjansten

Utredningens forslag: Den nationella valideringstjinsten ska
kunna anvindas av offentliga aktdrer f6r validering av elektro-
niska underskrifter och stimplar samt enskilda som behéver
validera elektroniskt undertecknade eller stimplade handlingar
som skapats av offentliga aktorer.

Myndigheten f6r digital forvaltning ska ges méjlighet att ta ut
en avgift f6r anvindning av valideringstjinsten.

Skilen f6r utredningens forslag

Till skillnad frdn det f6érslag som limnades av Utredningen om effek-
tiv styrning av nationella digitala tjinster anser vi utifrin de behov vi
identifierat att tjinsten dven bér omfatta validering av elektroniska
stimplar samt validering av elektroniska underskrifter eller stimplar
som ir skapade 1 Sverige. De situationer vi anser att den nationella
valideringstjinsten ska kunna anvindas {6r ir nir elektroniskt under-
tecknade eller stimplade handlingar inkommer till den offentliga
forvaltningen samt nir externa aktdrer behdver validera elektroniske
undertecknade eller stimplade handlingar som har skapats av offent-
liga aktorer (se mer nedan om vilka aktérer som ingdr i denna krets).
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Elektroniskt undertecknade eller stimplade handlingar som in-
kommer till den offentliga férvaltningen kan inkomma antingen
inom ramen for en e-tjinst som den aktuella aktoren tillhandahiller
eller via exempelvis e-post. Var kartliggning visar att behovet av att
kunna validera dessa handlingar ir stort och att minga aktérer upp-
lever svérigheter eller hinder mot att kunna validera dem. For dessa
situationer ska valideringstjinsten kunna anvindas.

Den andra situationen som valideringstjinsten ska kunna anvindas
till dr nir aktdrer inom forvaltningen skapar elektroniska under-
skrifter eller stimplar. I dessa situationer ser vi primirt att det ir
externa parter, exempelvis privatpersoner, féretag eller andra aktorer
inom forvaltningen som har behov av att kunna validera underskrif-
terna eller stimplarna. Det kan exempelvis vara ett elektroniskt under-
tecknat eller stimplat beslut av en myndighet 1 digital form som
skickas digitalt till ett féretag. Foretaget kan d3 ha behov av att kunna
validera underskriften eller stimpeln. Beslutet kan ocks3 vara av sddan
karaktir att det behdver anvindas av tredje part, exempelvis en bank,
som har ett behov av att kunna validera underskriften eller stimpeln.
I sidana situationer bér den nationella valideringstjinsten kunna
anvindas. Vikan heller inte utesluta att det dven kan finnas situatio-
ner nir underskrifterna eller stimplarna méiste valideras av den aktor
vars tjinst har skapat dem.

Vir uppfattning ir att det i dagsliget inte finns anledning att géra
det tvingande for den offentliga férvaltningen att endast anvinda sig
av elektroniska underskrifter och stimplar som gir att validera i den
nationella valideringstjinsten. Det kan exempelvis finnas situationer
dir det av olika anledningar inte ir limpligt. Vir beddmning ir emel-
lertid att mojligheten att kunna erbjuda externa parter tillfille att
anvinda den nationella valideringstjinsten kommer att vara ett starkt
incitament for aktdrer inom den offentliga férvaltningen att skapa
underskrifter och stimplar som kan valideras i tjinsten.

I linje med det som framférs ovan foresldr vi att den nationella
valideringstjinsten ska vara avsedd att anvindas dels av den offent-
liga forvaltningen, dels av externa parter om underskriften eller stimp-
eln hirrér fran férvaltningen. Utdver detta anser vi att kretsen som
kan nyttja tjinsten bor utdkas ytterligare. Anledningen till detta ir
att det under utredningsarbetets ging framforts att det dven finns
behov av att 13ta bl.a. privata utférare anvinda en nationell valider-
ingstjinst. Framfor allt inom utbildnings- och virdsektorerna. Vad
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avser frigan om vilka aktérer som ska omfattas gor utredningen
foljande 6verviganden.

Genom lagen om tillginglighet till digital offentlig service (se mer
om denna lag i avsnitt 8.1.3) uppstills krav om tillginglighetsanpass-
ning av webbplatser och mobila applikationer. I lagens férarbeten
bedémde regeringen att tillimpningsomridet, i relation till det EU-
direktiv lagen genomfér i svensk ritt, skulle utvidgas till att iven om-
fatta privata aktdrer som yrkesmissigt bedriver verksamhet inom
sirskilt utpekade omriden och som till ndgon del ir offentligt finan-
sierad.”

I en nyligen publicerad departementspromemoria féreslds att val-
frihetssystem enligt lagen (2013:311) om valfrihetssystem i friga om
yinster for elektronisk identifiering ska ersittas av auktorisations-
system for sddana tjinster och att regleringen ska utvidgas till att
omfatta digital post.” Vidare foreslds att dven samma krets privata
aktdrer som omfattas av lagen om tillginglighet till digital offentlig
service ska kunna f8 anvinda de tjinster {6r elektronisk identifiering
och fér digital post som tillhandah§lls inom auktorisationssystemen.*
Detta motiveras bl.a. med att den privata sektorns medverkan nir
det giller digitala tjinster kan bidra till 6kad anvindarnytta, tillvixt
och innovation. I promemorian anférs vidare att stora delar av den
kommunala verksamheten utférs i privat regi. De aktérer som verkar
inom skolomridet, hilso- och sjukvirdsomridet samt socialtjinst-
omréddet bestdr till stor del av privata aktorer. Dessa behover enligt
promemorian ha samma forutsittningar att erbjuda digitala tjinster
som de offentliga aktdrer som verkar inom samma omrade.* Ytter-
ligare en aspekt som lyfts fram i promemorian ir att f6r att dessa
aktorer ska kunna tillhandahilla digital service i form av digitala
yinster och digitala utskick krivs att de har tillgdng till tjinster f6r
elektronisk identifiering och fér digital post. En férdel med att 1ata
samma, tydligt definierade, krets som omfattas av kraven pa tillging-
lighet till digital offentlig service anvinda tjinster inom auktorisa-
tionssystem ir enligt promemorian att de privata utférare som om-
fattas av kraven dirmed fir mojlighet att erbjuda denna service pd

#2 Prop. 2017/18:299 s. 33.

# Promemoria Auktorisationssystem for elektronisk identifiering och for digital post, 21 december
2020, s.1.

*Aa.s. 29.

# Aa.s. 30.
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samma villkor som de utférare som bedriver sin verksamhet i offent-
lig regi.* Vianser att den ovan redovisade argumentationen dven kan
tillimpas p4 dtkomsten till den nationella valideringstjinsten. Fram-
for allt med beaktande av att det medfér att alla utforare av offentligt
finansierad verksamhet ges mojlighet att erbjuda offentlig service
med hjilp av digitala tjinster pd lika villkor. Mot denna bakgrund
anser vi att samma krets aktérer som omfattas av kraven i lagen om
tillginglighet till digital offentlig service ska kunna anvinda tjinsten
och att de p& samma sitt som 1 den lagen tillsammans med myndig-
heterna som omfattas samlat ska benimnas offentliga aktérer.

Den krets av privata aktdrer som ges tillgdng till valideringstjinsten
blir di privata aktérer inom vissa omriden som yrkesmissigt bedri-
ver verksamhet som till ndgon del ir offentligt finansierad. Med offent-
lig finansiering avses ett direkt std eller betalning frin det allminna
for att driva verksamheten. Det kan t.ex. vara friga om bidrag till
skolor med enskild huvudman som ges med stdd av skollagen, ersitt-
ning som ges med stod av lagen (1993:1651) om likarvirdsersittning
eller verksamhet som upphandlas av det allminna av privata utférare.
Ett krav bér vara att finansieringen ir kopplad till sjilva driften av
verksamheten. Om viss ekonomisk ersittning frén det allminna inte
avser sjilva driften av verksamheten bor alltsd ersittningen inte med-
fora att verksamheten anses vara offentligt finansierad.”” Att verk-
samheten dr yrkesmissigt bedriven innebir att verksamheten bedrivs
kontinuerligt och i férvirvssyfte.*

De aktorer som omfattas ir de som bedriver verksamhet som

o aktdren bedriver i egenskap av enskild huvudman inom skolvisen-
det eller huvudman fér en sidan internationell skola som avses 1

24 kap. skollagen (2010:800),

e utgdr hilso- och sjukvdrd enligt hilso- och sjukvirdslagen
(2017:30) eller tandvird enligt tandvirdslagen (1985:125), eller

o bedrivs enligt socialtjinstlagen (2001:453), lagen (1988:870) om
vird av missbrukare i vissa fall, lagen (1990:52) med sirskilda be-
stimmelser om vrd av unga, lagen (1993:387) om st6d och service
till vissa funktionshindrade eller utgér personlig assistans som ut-
fors med assistansersittning enligt 51 kap. socialférsikringsbalken.

6 Aa.s. 311
+ Prop. 2016/17:31 5. 28.
* Prop. 2017/18:299 s. 87.

171



Utredningens forslag SOU 2021:9

Dirtill omfattas enskilda utbildningsanordnare med tillstind att ut-
firda examina enligt lagen (1993:792) om tillstdnd att utfirda vissa
examina, och som till storsta delen har statsbidrag som finansiering
av hogskoleutbildning pd grundnivd eller avancerad nivd eller for
utbildning p8 forskarniva.

Att erbjuda méjlighet att anviinda tjinsten till samma krets aktorer
som omfattas av kraven 1 lagen om tillginglighet till digital offentlig
service innebir att dven offentligt styrda organ omfattas. Med offent-
ligt styrt organ avses en sddan juridisk person som tillgodoser behov
1 det allminnas intresse, under forutsittning att behovet inte ir av
industriell eller kommersiell karaktir och som uppfyller vissa krav
avseende finansiering, kontroll eller styrelserepresentation.*

DIGG bor ges mojlighet att ta ut en avgift f6r anvindning av vali-
deringstjinsten. Vianser dock inte att avgifter ska tas ut f6r enskildas
validering av underskrifter och stimplar som skapats av offentliga
aktorer. Vianser vidare att mojligheten att ta ut avgifter av offentliga
aktorer inte bér anvindas, 1 vart fall inte inledningsvis. Detta d& det
kan motverka anvindning av tjinsten och sdledes dven inverka nega-
tivt pd de nyttor som den kan medféra fo6r den offentliga forvalt-
ningen.”

Eftersom vi inte foresldr en tjinst som ir avsedd att anvindas for
andra typer av validering in som anges ovan kommer det krivas limp-
liga I6sningar for att sikerstilla att dessa begrinsningar uppritthalls.
Aven om vi inte foreslir en valideringstjinst som ir 6ppen for alla
pd sd sitt som finns 1 vissa andra av EU:s medlemsstater kan vi inte
utesluta att det finns behov av en allmint tillginglig valideringstjinst.
S&dan anvindning av valideringstjinsten fir emellertid anses falla
utanfoér virt uppdrag att foresla.

# Se mer om definitionen av offentligt styrt organ i prop. 2017/18:299 s. 30 {.

50 Se DIGG m.fl. Delredovisning — Uppdrag att etablera en forvaltningsgemensam digital infra-
struktur for informationsutbyte (AD 2019:582), 29 januari 2021, s. 51 ff. fér ett mer utvecklat
resonemang kring nackdelarna med avgiftsuttag f6r forvaltningsgemensamma tjinster.
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8.4.4  Tillitsférteckningen, format och erkdnnande
av underskrifter och stamplar

Utredningens forslag: Den nationella valideringstjinsten ska
kunna validera underskrifter och stimplar som har skapats av be-
trodda tjinster i den svenska tillitsférteckningen samt forteck-
ningar 1 andra linder som upprittats i enlighet med artikel 22 i

eIDAS-férordningen.

Utredningens bedomning: Den nationella valideringstjinsten bér
kunna validera olika format.

Valideringstjinsten bor utformas pd ett sddant sitt att under-
skrifter och stimplar kan valideras dven frin utlandet.

Skilen f6r utredningens f6rslag och bedomning

Det finns tekniska aspekter och aspekter kopplade till tillit att ta
hinsyn till vid framtagandet av tjinsten. For att tjdnsten ska fungera
indamailsenligt behdver den kunna avgéra vilka tillhandahéllare och
1 férlingningen betrodda tjinster som det gér att lita pd. P& EU-nivd
finns som nimnts tidigare medlemsstaternas tillitsforteckningar.
Tjinsten bor enligt vir bedémning som utgdngspunkt forlita sig pd
dessa. Det innebir att vart forslag att utdka den svenska tillitsforeeck-
ningen blir viktigt f6r validering av svenska underskrifter. Om den
svenska tillitsforteckningen utdkas till att omfatta dven icke kvalifi-
cerade tillhandahillare av betrodda tjinster kommer exempelvis avan-
cerade elektroniska underskrifter, som ir skapade av tjinster som
tillhandah&lls av dessa aktorer, att kunna valideras genom validerings-
tjansten. Genom att ha tillitsférteckningen som utgingspunkt kom-
mer utlindska elektroniska underskrifter och stimplar att kunna
valideras i tjinsten, dock primirt sidana som ir kvalificerade efter-
som den absoluta merparten av de tillhandahillare och tjinster som
ir uppforda pd andra medlemsstaters tillitsférteckningar dr kvalifice-
rade. Som framgr av avsnitt 8.3.1 ir vir beddmning att anvindning
av den infrastruktur och det ramverk som redan finns pd europeisk
nivd, i och med tillitsférteckningen, minskar risken f6r negativ pa-
verkan pd den inre marknaden i dessa avseenden. Det kan emellertid
enligt vir uppfattning finnas behov hos enskilda aktérer inom for-
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valtningen att kunna validera underskrifter och stimplar som har
skapats av tjinster som inte finns med 1 tillitsférteckningen, detta
borde vara méjligt vid anvindning av lokalt installerade versioner av
valideringstjinsten.

Enligt vir bedémning bér tjinsten kunna hantera och validera
olika tekniska format och specifikationer. Mot bakgrund av att den
offentliga férvaltningen behéver kunna hantera de format och speci-
fikationer som anges 1 kommissionens genomférandebeslut (EU)
2015/1506 bér tjinsten kunna validera dessa. P4 s8 sitt sikerstills att
den svenska offentliga férvaltningen lever upp till kraven i artikel 27
och 37 i eIDAS-férordningen om att erkinna dessa format. Aven
andra format och specifikationer kan emellertid vara aktuella for
valideringstjinsten. Vilka format tjinsten kan validera bor limnas till
DIGG att ange i myndighetsforeskrifter.

Vir bedémning ir vidare att valideringstjdnsten har potential att
kunna 6ka mojligheterna f6r aktdrer 1 den offentliga forvaltningen
att £ de underskrifter och stimplar som anvinds erkinda av aktorer
1andra medlemsstaters offentliga férvaltningar. Detta eftersom det av
artikel 2 och 4 i kommissionens genomférandebeslut (EU) 2015/1506
foreskrivs att en medlemsstat som begir en avancerad elektronisk
underskrift eller en avancerad elektronisk underskrift, respektive
stimpel, som ir baserad pd ett kvalificerat certifikat ska erkinna
andra format av elektroniska underskrifter in de som listas i beslutet.
Detta under forutsittning att den medlemsstat dir tillhandah&llaren
av betrodda tjinster som anvindes av undertecknaren ir etablerad
erbjuder andra medlemsstater méjligheter till kostnadsfri validering
av underskrift som ir limpad, nir s8 ir mojligt, for automatiserad
behandling. Vir bedémning ir att den nationella valideringstjinsten
har potential att vara en sddan valideringstjinst som avses. Dirfor
bér de krav som finns i genomférandebeslutet avseende méjligheter
till validering (artikel 2.2 och artikel 4.2) beaktas vid framtagandet
av den nationella valideringstjinsten.

8.4.5 Informationssakerhetshetsaspekter

Valideringstjinsten kommer att vara en viktig komponent i den
infrastruktur som byggs upp for betrodda tjinster och den offentliga
forvaltningen i stort. Det ir rimligt att anta att mdnga aktdrer inom
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forvaltningen kommer att anvinda sig av tjinsten for validering av
underskrifter och stimplar. Siledes ir det mycket viktigt att tjinsten
har en hég sikerhet och att tillgdngen till den inte hindras eller stors.
Det ir mot denna bakgrund limpligt med sikerhetsgranskningar och
penetrationstester vid etablering av tjinsten och direfter dven vid
omfattande forindringar av tjinsten. Vid framtagandet av tjinsten
blir dirfér frigor om informationssikerhet, redundans och geogra-
fisk spridning viktiga f6r DIGG att beakta. Med redundans menas
att den finns 1 flera likvirdiga instanser som vid bortfall av en instans
kan ta hela lasten om den andra eller nigon annan instans blir otill-
ginglig av ndgot skil. Med geografisk spridning menas att det finns
instanser pd flera geografiska platser i landet sd att bortfall av en in-
stans pd en geografisk plats inte medfér otillginglighet.

Tjinsten kan komma att hantera sikerhetsskyddskinslig infor-
mation vilket dven det ir en viktig aspekt att viga in och bedéma vid
framtagandet och tillhandahillandet av tjinsten. I detta sammanhang
blir det viktigt att beakta principer om t.ex. dataminimering. Det
finns enligt vir uppfattning skil som talar f6r att aktérer inom f6r-
valtningen som har {6r avsikt att validera underskrifter och stimplar
dir handlingarna innehéller sirskilt kinslig information bér anvinda
sig av en lokalt installerad version av valideringstjinsten.

8.4.6 Behandling av personuppgifter

Utredningens forslag: St6d for nddvindning behandling av per-
sonuppgifter 1 den nationella valideringstjinsten ska foreskrivas i
lag.

Skilen f6r utredningens forslag

En viktig friga som kommer att beh6va hanteras vid en eventuell
realisering av valideringstjinsten ir hur personuppgifter behandlas
samt hur ansvarsférdelningen ska se ut. Vad som utgér en person-
uppgift definieras 1 Europaparlamentets och rddets férordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pd behandling av personuppgifter och om det fria flédet av
sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
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dataskyddsforordning), hirefter kallad dataskyddsforordningen. Av
artikel 4.1 1 dataskyddsforordningen féljer att en personuppgift ir
varje upplysning som avser en identifierad eller identifierbar fysisk
person, varvid en identifierbarfysisk person ir en person som direkt
eller indirekt kan identifieras sirskilt med hinvisning till en identi-
fierare som ett namn, ett identifikationsnummer, en lokaliserings-
uppgift eller onlineidentifikatorer eller en eller flera faktorer som ir
specifika f6r den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet. Personupp-
giftsansvarig ir enligt artikel 4.7 i dataskyddsférordningen en fysisk
eller juridisk person, offentlig myndighet, institution eller annat organ
som ensamt eller tillsammans med andra bestimmer indamélen och
medlen f6r behandlingen av personuppgifter; om indaméilen och med-
len f6r behandlingen bestims av unionsritten eller medlemsstaternas
nationella ritt kan den personuppgiftsansvarige eller de sirskilda
kriterierna fér hur denne ska utses foreskrivas 1 unionsritten eller 1
medlemsstaternas nationella ritt.

Behandling av personuppgifter kan komma att aktualiseras frimst
vid validering av elektroniska underskrifter eftersom underskriften
ska vara knuten till undertecknaren, dvs. en viss person. Beroende pd
utformning av tjinsten kan dven behandling av de undertecknade
eller stimplade handlingarnas innehill komma att ske.

Den ena typen av anvindning vi ser framfor oss idr som tidigare
nimnts validering av undertecknade och stimplade handlingar som
inkommer till en offentlig aktor. For de handlingar som har limnats
in till aktdren dr den personuppgiftsansvarig vid behandling av de
aktuella personuppgifterna. Validering i tjinsten kommer alltid att ske
pd uppdrag av respektive offentlig aktdr och det ir pd sd sitt inte en
sjilvstindig process. Vir bedémning ir att DIGG 1 egenskap av till-
handahillare av tjinsten miste anses vara personuppgiftsbitride och
inte personuppgiftsansvarig i en sidan situation. Ett personuppgifts-
bitride ir enligt artikel 4.8 1 dataskyddsforordningen en fysisk eller
juridisk person, offentlig myndighet, institution eller annat organ som
behandlar personuppgifter f6r den personuppgiftsansvariges rikning.

Mot den bakgrunden kommer det att behévas ett personuppgifts-
bitridesavtal mellan den offentliga aktdéren och DIGG. Ett sidant
avtal skulle kunna ingds 1 samband med att aktoren ges tillging till
tjinsten. Vid anvindning av forvaltningsgemensamma tjinster dr det
inte ovanligt att det ir personuppgiftsbitridet, som ocksd kan vara
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den part som utvecklar och férvaltar tjinsten i friga, som utformar
personuppgiftsbitridesavtalen.’' Det forefaller rimligt att denna modell
anvinds gillande den nationella valideringstjinsten.

Vibedomer dirfor att det inte behdvs ndgot sirskilt forfattnings-
stdd avseende DIGG och personuppgiftsbehandlingen i dessa situa-
tioner. Varje offentlig aktdr som avser att behandla personuppgifter
med stéd av valideringstjinsten maste sjilv sikerstilla att den har
stdd for behandlingen, t.ex. 1 aktuell registerférfattning.

For underskrifter som skapas av en offentlig aktoér kan situatio-
nen emellertid vara en annan om underskriften skickas till en extern
part, t.ex. om ett elektroniskt undertecknat beslut skickas som ett
PDF-dokument till en privatperson. Om en enskild person vill vali-
dera underskriften kan det saknas en aktér som ir personuppgifts-
ansvarig. DIGG kan i dessa situationer d3 bli personuppgiftsansvarig.
Att myndigheten ska tillhandah8lla den nationella valideringstjinsten
kommer att foreskrivas i forfattning, likasd att det 1 tjinsten bl.a. ska
gd att validera elektroniska underskrifter. Det gir dirfér att argumen-
tera f6r att eventuell personuppgiftsbehandling har stéd 1 och med att
det grundar sig i en sidan rittslig forpliktelse som anges som rittslig
grund for personuppgiftsbehandling 1 artikel 6.1 ¢ 1 dataskyddstor-
ordningen. Vi anser emellertid att det for tydlighetens skull bor fore-
skrivas 1 lag att personuppgifter fir behandlas och att det endast fir
ske 1 den mén det ir nodvindigt f6r att kunna validera den aktuella
underskriften. Den forfattningsreglering vi féresldr avser endast den
eventuella personuppgiftsbehandling DIGG kommer att utféra.

Behandling av personuppgifter av DIGG kan ocks3 bli aktuellt
beroende pd vilken 16sning som anvinds f6r att ge tillging till valider-
ingstjinsten. Eftersom vi foresldr att myndigheten genom myndig-
hetsforeskrifter faststiller villkoren f6r anvindning kan vi inte bedo-
ma vilka uppgifter som kan komma att behandlas och hur. Vi féreslar
dock att det i lag foreskrivs att personuppgifter fir behandlas for
detta indamdl i den mén det dr nddvindigt.

Vid framtagandet av den nationella valideringstjinsten méste det
dven sikerstillas att tillimpliga bestimmelser och principer avseende
skydd for behandling av personuppgifter beaktas och att tjinsten
lever upp till dem.

5t Juridik som stod for forvaltningens digitalisering (SOU 2018:25), s. 109 f.
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8.4.7  Offentlighet och sekretess

Utredningens bedomning: Validering av elektroniska under-
skrifter och stimplar i den nationella valideringstjinsten bér om-
fattas av undantagen f6r teknisk bearbetning och lagring 1 2 kap.
13 § forsta stycket tryckfrihetsférordningen respektive 11 kap.
4 a § och 40 kap. 5 § offentlighets- och sekretesslagen (2009:400).

Skilen for utredningens bedomning

Hur regelverken for offentlighet och sekretess pdverkar anvindning
av den nationella valideringstjinsten gir enligt vir uppfattning inte
att besvara fullt ut eftersom detaljerade bestimmelser om tjinsten
rorande dess funktion och villkor fér anvindning dnnu inte ir fram-
tagna. Det dr diremot mojligt att gora vissa allmidnna bedéomningar
utifrdn vért forslag.

Allminhetens ritt till tillgdng till allmédnna handlingar (handlings-
offentligheten) dr grundlagsskyddad och regleras 12 kap. tryckfrihets-
férordningen (TF). Syftet med bestimmelserna ir i huvudsak att ge
allminheten insyn i myndigheternas verksamhet. Handlingen ir enligt
2 kap. 4 § TF allmin om den férvaras hos en myndighet och ir in-
kommen till eller upprittad hos myndigheten.

De undertecknade eller stimplade handlingar som aktérer inom
den offentliga forvaltningen 6nskar validera genom tjinsten kommer
att vara inkomna till den aktuella aktdren och siledes som huvud-
regel vara att anse som allmidnna. Om underskriften eller stimpeln
ska valideras 1 valideringstjinsten kommer emellertid dven DIGG
hantera sidana handlingar eller delmingder av deras innehdll. Av
2 kap. 13 § forsta stycket TF framgdr att en handling som férvaras
hos en myndighet endast som ett led 1 en teknisk bearbetning for
nigon annans rikning inte anses som allmin handling hos den myn-
digheten. Vibeddmer att valideringen av underskriften eller stimpeln
boér utgodra en sidan teknisk bearbetning som skulle innebira att hand-
lingen inte anses som inkommen hos DIGG. Detsamma bor gilla
om en aktdr vars verksamhet till nigon del ir offentligt finansierad
vill validera en underskrift eller en stimpel, eftersom forvaringen hos
DIGG iven d& utgor ett led 1 teknisk bearbetning f6r nigon annans
rikning. Det beror emellertid, som pdpekas ovan, pd hur tjinsten och
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villkoren fér anvindningen utformas. Samma resonemang bedémer
vi dr relevant 1 de fall enskilda vill validera en underskrift eller
stimpel som ir skapad av en aktor 1 den offentliga férvaltningen och
tjdnsten dr skapad pd ett sddant sitt att anvindaren som ska validera
kan anses ha tillging till ett s.k. eget utrymme.*

Uppgifter hos myndigheter kan omfattas av sekretess. Sekretess
giller som huvudregel iven mellan myndigheter och en myndighet
far i ett sddant lige inte limna uppgiften till en annan myndighet om
detta inte medges sirskilt. I 11 kap. 4 a § offentlighets- och sekre-
tesslagen (2009:400, OSL) finns emellertid en bestimmelse som likt
bestimmelsen 1 tryckfrihetsférordningen ovan medger undantag fér
teknisk bearbetning och lagring. Tillimpningsomridet fér bestim-
melsen ir detsamma som fér undantagsbestimmelsen 1 tryckfrihets-
forordningen.” Bestimmelsen giller emellertid enligt 11 kap. 8 § OSL
inte om en primir sekretessbestimmelse redan ir tillimplig p& upp-
gifterna hos den mottagande myndigheten. I sidant fall ska 1 stillet
den primira sekretessbestimmelsen tillimpas.

Av 11 kap. 4 a § OSL f6ljer att om en myndighet i verksamhet for
enbart teknisk bearbetning eller teknisk lagring fér en annan myndig-
hets rikning fir en uppgift som hos den senare myndigheten ir sekre-
tessreglerad av hinsyn till ett allmint intresse, blir sekretessbestim-
melsen tillimplig 4ven hos den mottagande myndigheten. Det skydd
som kan aktualiseras nir sekretessen 6verfors med stdd av bestim-
melsen ir en tystnadsplikt, som ska gilla bide i samband med digitala
ginster som en myndighet tillhandahiller it en annan myndighet
och vid en myndighets utkontraktering av it-drift till en annan myn-
dighet. Bestimmelsen ir dven tillimplig p& uppgifter som den mot-
tagande myndigheten fir av enskilda och andra myndigheter in
bestillarmyndigheten f6r den senare myndighetens rikning.*

Av 40 kap. 5 § OSL framgir vidare att sekretess giller i verksam-
het fér enbart teknisk bearbetning eller teknisk lagring fér ndgon
annans rikning fér uppgift om en enskilds personliga eller ekono-
miska férhdllanden. Bestimmelsen ir inte begrinsad till att endast

52 Eget utrymme definieras som ett skyddat férvar som tillhandahills enligt 2 kap. 10 § forsta
stycket TF endast som led i teknisk bearbetning eller teknisk lagring fér annans rikning
(eSam, Juridisk vigledning for verksambetsutveckling inom e-forvaltning 3.0, s. 10). Se ocksd
prop. 2016/17:198 s. 6 f. och's. 17.

> Prop. 2016/17:198 s. 28.

A
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gilla nir en myndighet tekniskt bearbetar eller tekniskt lagrar it en
annan myndighet (jfr resonemang ovan om f&ér annans rikning).”

Att uppgifter omfattas av sekretess utgér sammanfattningsvis inte
ndgot hinder mot anvindning av valideringstjinsten. For det fall en
aktdr av nigon anledning dnd3 inte vill verféra uppgifter som om-
fattas av sekretess kan, 1 stillet fér den centrala tjinsten, en lokalt
installerad version av valideringstjinsten anvindas.

8.5 Bevarande
8.5.1 Den offentliga arkivsektorn

Den offentliga arkivsektorn utgérs av alla myndigheter och organ som
hanterar eller férvarar allmidnna handlingar samt av riksdagen, kom-
munfullmiktige och regionfullmiktige.”® Den gemensamma nimna-
ren for den offentliga arkivsektorn ir allmidnna handlingar. Samtliga
arkiv som utgérs av allminna handlingar omfattas av arkivlagens
(1990:782) bestimmelser.

Samtliga myndigheter, dvs. i stat, kommun och region, ir arkiv-
bildare. Myndigheterna har en pdgdende arkivbildning och arkivtill-
vixt. Till den offentliga arkivsektorns arkivbildare hor dven vissa andra
organ och sidana juridiska personer dir kommuner eller regioner
utdvar ett rittsligt bestimmande.

Den offentliga arkivsektorn stir under &versyn och tillsyn av
arkivmyndigheter. Det finns en statlig arkivmyndighet, Riksarkivet,
och en arkivmyndighet i varje kommun och region. I kommunerna
och regionerna hanteras det praktiska arbetet i regel av kommunala
myndigheter pd uppdrag av arkivmyndigheten. Ofta benimns de for-
valtningarna f6r kommunarkiv (stadsarkiv) eller regionarkiv.

Utover arkivmyndigheterna finns dven Samridsgruppen f6r kom-
munala arkivirigor (SKA). SKA, vars huvudmain ir Riksarkivet och
SKR, ir ett samverkansorgan for stat, kommuner och landsting inom
arkivomrddet. SKA utarbetar bl.a. rdd om bevarande och gallring
inom en rad kommunala omriden.”’

5 Séker och kostnadseffektiv it-drift (SOU 2021:1), s. 268 f.

5 Se Hirifrdn till evigheten. En lingsiktig arkivpolitik for forvaltning och kulturarv (SOU 2019:58),
s. 148 ff. f6r en mer utforlig redogorelse f6r den offentliga arkivsektorn.

57 www.samradsgruppen.se/index.php/om-samradsgruppen (himtad 2021-01-14).
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8.5.2  Arkivlagens andamal

Av 3 § forsta stycket arkivlagen (1990:782) f6ljer att en myndighets
arkiv bildas av de allminna handlingarna frin myndighetens verk-
samhet och sidana handlingar som avses i 2 kap. 12 § tryckfrihets-
férordningen och som myndigheten beslutar ska tas om hand for
arkivering. Av tredje stycket samma paragraf framgdr att myndig-
heternas arkiv ska bevaras, hillas ordnade och virdas s3 att de till-
godoser

1. ritten att ta del av allminna handlingar,
2. behovet av information fér rittskipningen och férvaltningen, och

3. forskningens behov.

Av punkterna ovan framgir de grundliggande syften som arkivbild-
ningen avser uppfylla. I lagens forarbeten motiveras det i férsta punk-
ten angivna syftet med att ritten av att ta del av allmidnna handlingar
reducerats hogst visentligt om sidana handlingar inte bevarades.
Motivet till den andra punkten ir att det dr viktigt f6r bide ritts-
tillimpningen och férvaltningen att det gr att ta del av ildre avgs-
randen s att praxis blir likformig. Nir det giller forskningens behov
som lyfts fram i tredje punkten avses sdvil den professionella forsk-
ningen som amatdrforskningen. Av lagens férarbeten framgir iven
att forskningen och kulturen ir s intimt sammanknippande att kul-
turens behov far anses ingd i forskningens behov.”®

Lagstiftaren understryker i forarbetena att det for att uppnd de
ovan angivna syftena inte ir tillrickligt att arkivmaterialet bara be-
varas. Det ska dven — som framgar av borjan av tredje stycket — virdas
och hillas ordnade med dessa syften for 6gonen. Som huvudregel
ska arkivmaterial bevaras fér all framtid.”” Handlingen ska iven
bevaras 1 ursprungligt skick. Med detta avses att handlingar bevaras
s& som de var nir de kom in till eller upprittades hos myndigheten.®

8 Prop. 1989/90:72 s. 70.
% Aa.
¢ Riksarkivet, Elektroniskt underskrivna handlingar (Rapport 2006:1), s. 33.
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Begreppet gallring

Huvudregeln ir att allminna handlingar ska bevaras. Det som inte
bevaras gallras. Gallring f&r endast goras med stod av forfattning eller
beslut grundad i lag.

En handling kan gallras helt eller i vissa delar. Vid gallring ska
dock enligt 10 § andra stycket arkivlagen alltid beaktas att arkiven
utgor en del av kulturarvet och att det arkivmaterial som 3terstar ska
kunna tillgodose de indamal som anges 1 3 § tredje stycket samma
lag. Det betyder att vad som ska bevaras kan antingen avse hand-
lingen 1 sig eller handlingarna tillsammans.

Det finns ingen definition av gallring i arkivlagen. Riksarkivet har
dock i ett antal foreskrifter definierat gallring (RA-FS 1991:1, RA-FS
1991:6, 2006:1, RA-FS 2009:1).*!

I Riksarkivets foreskrifter om elektroniska handlingar definieras
gallring som att forstéra allminna handlingar eller uppgifter 1 all-
minna handlingar, eller vidta andra dtgirder med handlingarna som
med{or

o f{orlust av betydelsebirande data,

o forlust av méjliga sammanstillningar,

o forlust av sokméjligheter, eller

o forlust av mojligheter att beddma handlingars autenticitet.*
Definitionen av att gallra tar hinsyn till olika dtgirder som kan pi-
verka de ursprungliga handlingarna. Det ir siledes en vidare tolkning
av gallring som anpassats till hanteringen av andra slags handlingar
in pappershandlingar.

For att gallring ska vara tilliten krivs det som ovan framgdr att
det finns stdd for dettai en forfattning.* Riksarkivet har genom arkiv-

¢! Riksarkivets foreskrifter och allmidnna rdd om arkiv hos statliga myndigheter, indrade och
omtryckta genom: RA-FS 1997:4, indrade genom: RA-FS 2008:4, RA-FS 2012:1, RA-FS 2018:2,
RA-FS 2019:2, Riksarkivets féreskrifter och allminna rid om gallring av handlingar av tillfillig
eller ringa betydelse, indrade och omtryckta genom: RA-FS 1997:6, indrade genom: RA-
FS 2012:2., Riksarkivets féreskrifter och allmidnna rdd om handlingar pd papper, indrade ge-
nom: RA-FS 2010:2, RA-FS 2012:5, RA-FS 2018:4 och Riksarkivets foreskrifter och allminna
rid om elektroniska handlingar (upptagningar f6r automatiserad behandling), indrad genom:
RA-FS 2018:7.

%2 kap. 1 § RA-FS 2009:1.

6> Manga bestimmelser om gallring &terfinns exempelvis i s.k. registerforfattningar.
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forordningen (1991:446) fitt bemyndigande att foreskriva och be-
sluta om gallring av allmidnna handlingar hos statliga myndigheter.
Riksarkivets foreskrifter och beslut om gallring finns publicerade dels
1 en generell foreskriftsserie (RA-FS) som giller samtliga statliga
myndigheter, dels i en myndighetsspecifik foreskriftsserie (RA-MS).
For det fall det saknas forfattningsstdd f6r gallring kan myndigheter
gora en framstillan till Riksarkivet om att de 6nskar en myndighets-
specifik foreskrift.**

Vad avser kommuner och regioner brukar de hinvisa till definition
av gallring fran Riksarkivet 1 oférindrat skick eller med vissa juster-
ingar. Kommuner och regioner kan siledes ha egna definitioner av
vad som utgér gallring.”

Begreppen bevarande och ursprungligt skick

Som tidigare nimnts ir huvudregeln att handlingar ska bevaras 1 ur-
sprungligt skick. Siledes ir en handling som inte gallras 1 ursprung-
ligt skick.

Likt gallring definieras inte bevarande i arkivlagen.® Det framgar
dock indirekt av 5 och 6 §§ arkivlagen att bevarandet ir ndgot mer
in sjilva 6verforandet av handlingarna till arkivlokalen eller e-arkivet.
Att bevara innebir att se till att handlingar och uppgifter har tekniska
forutsittningar for att kunna bevaras genom t.ex. format, material,
metoder och forvaringsmilj6 sd att de ska kunna lisas, férstds och
anvindas i framtiden.

Begreppet bevara férekommer dven 1 eIDAS-férordningen. I arti-
kel 34 beskrivs vem som fir tillhandhilla en kvalificerad tjinst for
bevarande av kvalificerade elektroniska underskrifter samt att en sé-
dan tjinst ska anvinda férfaranden och tekniker som gér det méjligt
att forlinga ullforlitligheten for underskrifter utdver perioden for
teknisk giltighet. Genom artikel 40 giller artikel 34 pd motsvarande
sitt dven for stimplar. Av artikel 34 och skil 61 i forordningens
ingress gir det att utlisa att begreppet bevarande inom ramen for

¢ Se mer om detta forfarande i Riksarkivets vigledning Framstillningar om myndighetsspecifika
foreskrifter (RA-MS) Version 1.2, 17 september 2019.

% SKA, Vem bestimmer om arkiv i kommunen? — Rid om styrning av den kommunala arkiv-
verksambeten, oktober 2015, s. 23.

¢ Notera emellertid att begreppet bevarande férekommer i andra svenska férfattningar och dir
kan ha en annan innebérd in i arkivlagen, se t.ex. SKA, Bevara eller gallra, Gallringsrdd nr 9:
Rdd for 6verformyndare, 2020, s. 11.
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eIDAS-férordningen ir snivare in den svenska definitionen efter-
som fokus 1 férordningen enbart ligger pd att sikerstilla den rittsliga
giltigheten 6ver tid.

8.5.3 Bevarande av elektroniskt undertecknade
eller stimplade handlingar

En elektronisk handling 4r svirare att bevara i oférvanskat skick in
en pappershandling. Det krivs ocksd en kontinuerlig forvaltning for
att handlingarna ska kunna lisas och anvindas dven i framtiden.*”
Riksarkivet har uttryckt det som att bevarande av digitala objekt i
allminhet handlar om att bevara alla komponenter som anvints for
att tolka och omvandla kod till det representerade dataobjektet, och
tillgdng till ritt hirdvara om dataobjektet ir maskinberoende. Detta
innebir att man kan terstilla det digitala objektet i dess ursprung-
liga skick och mening, vilket férutsitter att komponenternas integ-
ritet inte dventyrats.*

Bevarande av elektroniskt undertecknade och stimplade hand-
lingar, 1 friga om avancerade eller kvalificerade sidana, tillfér ytter-
ligare en aspekt i form av bevarandet av giltighet, dvs. att man kan
validera inte bara integriteten av innehdllet som underskriften avser,
utan dven vem som undertecknat eller vilken juridisk person som
stimplat handlingen.”’ Alltsd sidana kontroller som knyter an till
underskriftens eller stimpelns juridiska funktioner i form av identi-
fiering och ikthet som beskrivs 1 avsnitt 4.2.2 och avsnitt 4.3.2. Ett
bevarande av en elektronisk underskrift eller stimpel 1 ursprungligt
skick innebir alltsg inte att giltigheten har bevarats.”

7 Harifrdn till evigheten. En lingsiktig arkivpolitik (SOU 2019:58), s. 120.

68 Riksarkivet, Framstdllning och bevarande av elektroniska signaturer (dnr RA 20-2013-1154),
7 oktober 2014, s. 77.

0 A.a.

70 Riksarkivet, Framstéllning och bevarande av elektroniska signaturer (avsnitt 6)

(dnr RA 20-2013-1154), 29 maj 2015, s. 5.
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Tidigare och pagdende arbete rérande bevarande av elektroniskt
undertecknade handlingar

Anda sedan anvindningen av elektroniska underskrifter bérjade
aktualiseras inom den offentliga férvaltningen har frigan om hur
dessa underskrifter ska bevaras hanterats parallellt.” Ett viktigt steg
1 hur frigan ska hanteras togs 2006 d3 Riksarkivet publicerade rappor-
ten Elektroniskt underskrivna handlingar.”” 1 rapporten behandlas
bl.a. frigor som ir av betydelse f6r bevarande och gallring av elek-
troniskt undertecknade handlingar inom ramen f6r myndigheternas
e-tjanster.

En viktig friga som belystes i rapporten dr om en elektroniskt
undertecknad handling ska ses som en eller flera olika handlingar.
Riksarkivet anger 1 rapporten att en elektroniskt undertecknad hand-
ling bestér av flera delar. Data som representerar texten utgor endast
en del av den firdiga handlingen. Nir texten skrivs under elektro-
niskt kompletteras den med ett hashvirde som krypteras med under-
tecknarens privata nyckel och knyts till texten. I funktionellt hinse-
ende kan det krypterade hashvirdet sigas utgora den elektroniska
underskriften genom att den knyter texten till en bestimd utstillare.
Den elektroniskt undertecknade handlingen bestir siledes av en
helhet som ir definierad till inneh8ll och struktur. Alla delar behévs
for att mottagaren ska kunna ta del av texten och kontrollera att upp-
giften om utstillare ir riktig och att texten inte har férvanskats efter
det att handlingen undertecknades. De beskrivna delarna utgor enligt
Riksarkivet tillsammans en handling, i enlighet med 2 kap. 3 § TF.
Den del av handlingen som utgér underskriften kan visserligen inte
presenteras i lisbar form men den kan uppfattas.” Det finns emel-
lertid en del uppgifter som behévs for kontroll av en elektroniskt
undertecknad handling som kommer in till eller upprittas hos myn-
digheten och som inte utgor en del av handlingen.”* Den bedémning
som gjordes av Riksarkivet 2006 fir in i dag anses vara det veder-
tagna synsittet.”” Vi ansluter oss iven till denna bedémning.

71 Se bl.a. Digitala signaturer — en teknisk och juridisk dversikt (Ds 1998:14), 92 f. och Formel —
Formkrav och elektronisk kommunikation (Ds 2003:29), s. 28 och Statskontorets rapport Elek-
troniska urkunder (2003:13).

72 Riksarkivet, Elektroniskt underskrivna handlingar (Rapport 2006:1).

7 Aas. 191

7+ A.a. s. 39. Notera att det dven kan finns kontrollmaterial som inte inkommer eller upprittas
utan som kriver aktiva dtgirder for att sikra.

7> Se bla. eSam, Juridisk vigledning for inférande av e-legitimering och e-underskrifter 1.1,
juni 2018, s. 53.
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I rapporten beskrivs vidare hur flera myndigheter, efter att valider-
ing utforts, som bevis pd att denna kontroll utférts stimplar hand-
lingen elektroniskt. Stimpeln ir ingen garanti {or att handlingen ska
forbli oforvanskad och bevarad 1 ursprungligt skick. Den kan dir-
emot anvindas for att kontrollera om férvanskning har skett efter
att den initiala kontrollen gjordes. I rapporten liknas en sidan stimpel
med en traditionell ankomststimpel.”

Nir en handling stimplas skapas 1 praktiken en ny handling dir
den ursprungliga handlingen ingr tillsammans med andra uppgifter.
Hir avses uppgifter som himtats ur den ursprungliga handlingen, frin
utfirdaren av certifikatet och fr&n myndighetens it-system, t.ex. upp-
gifter om ingivare, tidpunkt f6r inkommande, handlingens innehll
1 klartext, utfallet av kontrollen, samt handlingen i sitt ursprungliga
format.””

Ar 2009 beslutade Riksarkivet om tv4 generella foreskrifter rérande
elektroniska handlingar: Riksarkivets foreskrifter och allminna rid
om elektroniska handlingar (RA-FS 2009:1) och Riksarkivets fore-
skrifter och allminna rdd om tekniska krav fér elektroniska hand-
lingar (RA-FS 2009:2). Av 3 kap. 5 § RA-FS 2009:2 framgar att elek-
troniska handlingar som ir elektroniskt undertecknade, och som
tillkommer inom ramen fér e-tjinster, ska félja vissa tekniska krav.”

Inom ramen for Riksarkivets projekt ArkivE publicerades dr 2014
respektive 2015 tvd rapporter om framstillning och bevarande av
elektroniska underskrifter.” N&got som lyftes fram i den senare rappor-
ten var att den metod med myndighetsstimpling som presenterades
irapporten frin 2006 kan beh&va upprepas 6ver tid genom s.k. rekursiv
stimpling.*

76 Riksarkivet, Elektroniskt underskrivna handlingar (Rapport 2006:1), s. 25.

77 Aa.

78 TETF RFC 2315 PKCS #7: Cryptographic Message Syntax Version 1.5 eller XML-signa-
tures for strukturerade dokument i XML (Extensible Markup Language). Det kan i sam-
manhanget nimnas att ETSI &r 2012 tog fram en standard for ldngtidsbevarande (ETSITS 103
172V2.1.1 (2012-03). Denna standard bygger pA CMS och XML-signature samt PDF-signature.
De ovan beskrivna underskriftsformaten frin internationella standardiseringsorganisationer ir
grunden fér ETSI:s underskriftsformat. CMS/PKCS#7 ir grunden for CaDES, XML-signature
ir grunden f6r XaDES och PDF-signature grunden fér PaDES.

79 Riksarkivet, Framstéllning och bevarande av elektroniska signaturer (dnr RA 20-2013-1154),
7 oktober 2014 och Riksarkivet, Framstillning och bevarande av elektroniska signaturer (avsnitt 6)
(dnr RA 20-2013-1154), 29 maj 2015.

80 Riksarkivet, Framstdillning och bevarande av elektroniska signaturer (dnr RA 20-2013-1154),
7 oktober 2014, s. 79.
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For nirvarande bedriver Riksarkivet ett arbete benimnt FormatE
som ser Over de tekniska kraven 1 RA-FS 2009:2, vilket innefattar
standarder f6r elektroniska underskrifter. SKA har dven pibérjat en
forstudie for att utforska vilka specifika frigestillningar som ir 1
fokus hos kommuner och regioner avseende att anvinda och hantera
underskrifter 1 offentliga verksamheter. Forstudien ska sedan ligga
till grund for att ta fram limpliga rd och st6d.”

Den grundliggande problematiken vid bevarande av handlingar
som forsetts med en avancerad eller kvalificerad elektronisk
underskrift eller stimpel

Den grundliggande problematiken vid bevarande av elektroniska
underskrifter och stimplar av viss nivd utgdrs enkelt uttryckt av att
en elektronisk underskrift eller stimpel som tillfogas en elektronisk
handling har ett ”bist fére-datum”. Efter det att “bist-fére datumet”
utgdtt kan t.ex. inte en avancerad elektronisk underskrift eller stim-
pel pdvisas vara mer sirpriglad dn annan digital information. Det
krivs dirfér vad Riksarkivet benimnt som “yttre legitimitet” for att
pavisa att informationen var i ursprungligt skick.” Den yttre legiti-
miteten foljer av att den undertecknade handlingens giltighet kon-
trolleras genom valideringen.

Den begrinsade tekniska livslingden for elektroniskt underteck-
nade eller stimplade handlingar har tv4 orsaker. Den ena orsaken till
den begrinsade tekniska livslingden dr att dtkomst till de spirrlistor
som fanns hos certifikatutfirdaren vid tidpunkten fér underskriften
eller stimplingen inte lingre ir tillgingliga. Hinvisningar och linkar
till certifikatregister, spirrlistor och liknande kan alltsd finnas kvar i
handlingen och handlingens integritet vara intakt. Men den handling
som de hinvisar till kan vara borta.

Den andra orsaken ir att 6kad processorkraft och matematiska
genombrott pd sikt komprometterar den kryptering som ligger till
grund fér underskriften och stimpeln. Antagandet att det med tiden
gér att knicka all kryptering har anvints som argument mot ett be-
varande av elektroniskt undertecknade handlingar. Denna uppskatt-

81 www.samradsgruppen.se/index.php/component/phocadownload/category/10-
konferenser?download=268:inledning-benjamin-yousefi (himtad 2021-01-14).
82 Riksarkivet, Framstillning och bevarande av elektroniska signaturer (avsnitt 6)
(dnr RA 20-2013-1154), 29 maj 2015, s. 5 f.
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ning utgdr fran hur rekommendationerna om anvindning av enskilda
algoritmer eller nyckelingder uppdateras.

Gillande vad som krivs f6r att bevara en elektronisk underskrift
eller stimpel ir dels friga om vad som inte far gallras, dels friga om
vad som aktivt mdste goras, exempelvis att inhimta spirrlistor eller
validera.

Arkivférfattningarna stiller inte krav pd att kontroller av inkomna
handlingars dkthet ska utféras. Nigra krav uppstills inte heller p8 att
myndigheter ska inhimta handlingar frn andra aktorer f6r att siker-
stilla mojligheterna till kontroll pd kort och ldng sikt. Diremot f6ljer
det av arkivfdrfattningarna att handlingar som faktiskt har kommit
in till en myndighet inom ramen fér en e-tjinst, t.ex. handlingar som
har inhimtats for dkthetskontrollen, bevaras om det inte f6ljer av fore-
skrifter eller beslut att gallring fir ske.® Eftersom vissa kontroll-
funktioner ir en del av handlingen som ska bevaras 1 ursprungligt
skick gir det emellertid inte utan férfattningsstéd for gallring att
enbart bevara texten i den undertecknade eller stimplade handlingen.
Aven efter att den initiala kontrollen har skett ska handlingen dirfér
som huvudregel kunna tillgodose allminhetens, forvaltningens, ritt-
skipningens och forskningens behov av oférvanskad information.**

Utdver den grundliggande problematik som beskrivs ovan finns
dven vissa svirigheter pi mer teknisk detaljnivi kopplat till bevarande
av elektroniska underskrifter och stimplar.

8.5.4 Metoder for att bevara elektroniskt undertecknade
och stimplade handlingars giltighet

Utredningens forslag: Riksarkivet och Myndigheten for digital
forvaltning ska fd 1 uppdrag att utreda forutsittningarna for att
anvinda valideringsintyg som metod for att bevara undertecknade
eller stimplade handlingars giltighet. Myndigheterna ska dven
utreda forutsittningarna for att valideringsintygen skapas inom
ramen for den nationella valideringstjinsten.

83 Riksarkivet, Elektroniskt underskrivna handlingar (Rapport 2006:1), s. 32.
8 Aa.s. 29.
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Skilen f6r utredningens forslag

Ett sitt att hantera den problematik med att bevara giltighet som
beskrivs 1 avsnitt 8.5.3 ir ett bestyrkande av kontrollfunktionen. Som
framgdr av samma avsnitt ir att stimpla handlingen och dess valider-
ingsdata med myndighetens elektroniska stimpel en sidan komplet-
terande &tgird som en myndighet kan féreta i detta syfte. Eftersom
dessa stimplar bygger p& samma teknologi som den undertecknade
eller stimplade handling som stimplas kommer man med denna
16sning dock inte helt runt den grundliggande problematiken med
tidsbegrinsad giltighet.* Som ett sitt att komma runt detta har
Riksarkivet anfort att s.k. rekursiv tidsstimpling kan anvindas som
ett sitt att bestyrka handlingen. Detta innebir att handlingen innan
tidpunkten di kontrollfunktionen upphor att vara giltig, och om
handlingen inte ska gallras senast vid den tidpunkten, miste forses
med en ny stimpel och att detta resulterar i en kedja som kan f6ljas
for att utreda giltigheten av en underskrift eller stimpel. Metoden
grundar sig i tekniska specifikationer frin ETSL.*

DIGG har som [8sning pd problematiken med att behdva hantera
kedjor av certifikat lyft fram anvindningen av s.k. valideringsintyg.*’
Detta innebir att alla eventuella certifikatskedjor koncentreras till
en killa som endast behéver pavisa sin auktoritet, dvs. validerings-
ginsten. Av detta foljer att endast valideringsdata for validerings-
intyget behévs och dirigenom kan all valideringsdata for kedjan av
certifikat undvikas.

Applicerat pd ett forenklat fall med en handling som undertecknats
med en avancerad eller kvalificerad elektronisk underskrift blir gdngen
den foljande.

e Det krypterade hashvirdet (ursprungliga elektroniska underskrif-
ten eller stimpeln) kommer alltid att bevaras och certifikatet fér
kontroll av utstillare av den underskriften eller stimpeln kommer
alltid att upphora.

85 Riksarkivet, Framstdllning och bevarande av elektroniska signaturer (avsnitt 6)

(dnr RA 20-2013-1154), 29 maj 2015, s. 9

86 Riksarkivet, Framstdllning och bevarande av elektroniska signaturer (dnr RA 20-2013-1154),
7 oktober 2014, s. 79 ff. och Riksarkivet, Framstillning och bevarande av elektroniska signaturer
(avsnitt 6) (dnr RA 20-2013-1154), 29 maj 2015, s. 9.

% DIGG, elD fér medarbetare — Forstudierapport inom byggblock Identitet i regeringsuppdraget
Att etablera en forvaltningsgemensam infrastruktur for informationsutbyte (dnr2019-582),
14 december 2020, s. 24.
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e Under den tid den underskriften eller stimpeln kan kontrolleras
(dvs. innan dess certifikat upphor) kan dock ett valideringsintyg
utfirdas.

e Valideringsintyget, med starkare algoritmer, beriknar hashvirdet
av den handlingens underskrift eller stimpel och innehillet som
den undertecknade, och krypterar hashvirdet. Valideringsintyget
kan omsluta den ursprungliga handlingen.

e Valideringsintyget implementeras med en elektronisk stimpel.
Eftersom sikerheten, trots den starkare krypteringen, dven for
denna stimpel eroderas 6ver tid kan ett nytt valideringsintyg be-
héva utfirdas for att fortsatt bevara den ursprungliga underskrif-
tens eller stimpelns giltighet.

¢ Valideringsintyget, med starkare algoritmer, beriknar d& hashvirdet
av det forsta valideringsintyget och innehillet som den under-
tecknade, och krypterar hashvirdet. Det nya valideringsintyget
kan antingen innesluta eller ersitta det tidigare valideringsintyget.

e Det sista steget kan repeteras s linge giltigheten av den elektro-
niska handlingens underskrift eller stimpel ska bevaras.

Valideringsintyg ir en metod som genom koncentrationen av certi-
fikatkedjor underlittar skapandet av en hirledningsbar kedja av bevis
som kan pdvisa den ursprungliga giltigheten av en underskrift eller
stimpel vars kontrollfunktion inte lingre kan valideras som giltig.
Metoden bevarar alltsd inte eller forlinger livslingden av den ur-
sprungliga kontrollfunktionen, men bestyrker den och alla andra
bestyrkanden. Eftersom det inte dr en 16sning som tagits fram p4 euro-
peisk nivd gir emellertid det inte att siga huruvida det hade accep-
terats for det fall en svensk myndighet hade lagt fram det som bevis-
medel 1 en domstol i en annan medlemsstat eller f6r den delen en
domstol 1 ett land utanfér EU. I det svenska rittssystemet dir fri
bevisprévning rdder torde ett valideringsintyg i relation till Hogsta
domstolens avgdrande 1 NJA 2017 s. 1105 och den tillimpning som
identifierats i férvaltningsrittsliga och straffrittsliga mal inte utgora
nigot hinder mot att identifiera vem som undertecknat en viss hand-
ling (se mer om bevisverkan i avsnitt 4.2.2). Vi ser mot bakgrund av
det som anférts att det, innan en myndighet infor ett system med
bevarande genom valideringsintyg, bor genomforas en bedémning av
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1 vilka sammanhang giltigheten av en underskrift eller stimpel kan
behéva bevisas och om det exempelvis kan behéva ske utomlands.

Aven med beaktande av den risk som ovan anges och som kan vara
aktuell f6r vissa myndigheter kan anvindandet av valideringsintyg
potentiellt anses medféra sddana férdelar f6r den offentliga forvalt-
ningen 1 stort att frigan behover utredas vidare. Vi foreslar dirfor att
Riksarkivet och DIGG fér i uppdrag att utreda férutsittningarna for
att anvinda valideringsintyg som metod {6r att bevara undertecknade
och stimplade handlingars giltighet. Myndigheterna ska dven utreda
foérutsittningarna for att valideringsintygen skapas inom ramen for
den nationella valideringstjinsten.

8.5.5  Ett okat stod fran Riksarkivet

Utredningens forslag: Riksarkivet ska {3 1 uppdrag att utreda for-
utsittningarna for att inféra generella bestimmelser och/eller annat
stod avseende bevarande av elektroniskt undertecknade eller stimp-
lade handlingar.

Skilen f6r utredningens forslag

Som framgdr av avsnitt 8.5.3 uppstiller bevarande av elektroniska
underskrifter och stimplar utmaningar fér bdde arkivbildare och arkiv-
myndigheter.

Utover frigan om hur elektroniskt undertecknade eller stimplade
handlingars giltighet ska bevaras finns dven frigan om giltigheten som
sddan méste bevaras. Svaret pd denna friga beror pd flera faktorer.
Detta kriver en bedémning av typen av underskrift eller stimpel rent
tekniskt men frigan om verksamheten méiste bevara mojligheten att
kunna pévisa giltigheten beror 1 huvudsak pd handlingens funktio-
nella skick, dvs. for vilket syfte handlingen har framstillts samt hur
den ska anvindas och hanteras. Detta innefattar bl.a. dess rittsliga sam-
manhang, behovet av tillférlitlighet och av data eller informationen i
helhet. Vad giller rittsligt sammanhang bor sddant som t.ex. even-
tuella preskriptionstider beaktas.

Innan framstillning av elektroniska underskrifter eller stimplar pa-
bérjas miste bedomning goras avseende vilken typ av underskrift
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eller stimpel verksamheten behéver framstilla, hur linge underskrif-
ten behover bevaras och vilka dtgirder som miste vidtas for att be-
vara underskriften f6r den avsedda tiden.

Av betydelse ir att verksamheten f6rstdr och dokumenterat grun-
den for att gallra kontrollfunktionen, det vill siga att forlora mojlig-
heten att kunna pdvisa giltigheten. Anledningen ir att det dr tekniskt
svart att i efterhand likt andra elektroniska handlingar t.ex. konver-
tera eller gora andra justeringar f6r att bevara eller pavisa kontroll-
funktionen.

Om en verksamhet framstiller avancerade elektroniska underskrif-
ter eller stimplar och inte har st6d for att gallra kontrollfunktionen
boér utgdngspunkten enligt vr beddmning vara att bevara dven mojlig-
heten att pdvisa giltigheten om det inte finns uttryckligt stod fér en
annan hantering.

For arkivmyndigheterna finns det dven andra utmaningar som mer
allmint knyter an till d1g1tahser1ngens konsekvenser for arkivsektorn.
Arkivutredningen gavs 1 uppdrag att analysera de ekonomiska kon-
sekvenserna for Riksarkivet och andra arkivmyndigheter av den offent-
liga férvaltningens dvergdng till digitala processer. Arkivutredningen
genomférde detta arbete i projektform tillsammans med Riksarkivet.*
Ett urval av andra arkivmyndigheter samt statliga myndigheter fick
mojlighet att limna synpunkter pd projektets rapport. I syfte att
minska kostnaderna fér att ta emot och lagra information féreslogs
bla. att det i framtiden ska vara mojligt att foreskriva om en 6kad
gallring av allminna handlingar. Férutsittningen f6r det ir utvecklade
metoder for informationsvirdering och om 6kad gallring ska ske
méste frigan lyftas till nationell nivd. Det framholls att det produceras
enorma mingder information i den offentliga sektorn och mingden
tenderar att 6ka. Detta innebir dock inte enligt uppgiftslimnarna att
mingden information som ir vird att bevara ¢kar proportionerligt.
Det ir snarare information av tillfillig betydelse som stir for mer-
parten av 8kningen. En remissinstans menar att arkivmyndigheterna
kan bidra till att begrinsa kostnadsutvecklingen genom att acceptera
att ekonomi behdver vara en princip vid informationsvirdering.*

Aven om frigan om hur elektroniska underskrifter och stimplar
ska bevaras i huvudsak behover 16sas med tekniska medel ser vi fore-

88 Harifrin till evigheten. En lingsiktig arkivpolitik for forvaltning och kulturarv (SOU 2019:58),
s. 521 ff.
8 A.a.s. 535.
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skrifter om bevarande och gallring av dels elektronisk undertecknade
eller stimplade handlingar, dels handlingar som beh&vs f6r kontroller
av underskrifter eller stimplar som ett medel for ett enklare, kostnads-
effektivare och mer indamé&lsenlig hantering av elektroniskt under-
tecknade och stimplade handlingar 6éver tid.

Riksarkivet tog 1 rapporten Elektroniskt underskrivna handlingar
stillning till frigan om forutsittningar f6r gallring. I rapporten konsta-
teras att arkividrfattningarna inte reglerar vilka handlingar som ska
inhimtas frdn andra aktorer for att sikerstilla mojligheterna till kon-
troll och att det ir oklart vilka rittsliga och andra krav som i fram-
tiden kommer att stillas p& inhimtande av kontrollmaterial och
eventuell upprepning av den initiala kontrollen™.

Det slds vidare fast i rapporten att det inte heller gdr att férutsiga
ivilka sammanhang elektroniska underskrifter kommer att anvindas.
Riksarkivet konstaterade att 4ven om férutsittningarna for gallring
delvis ir desamma f6r flera av de myndigheter som har infort e-tjinster,
saknas tillrickligt underlag for att besluta generella gallringsforeskrif-
ter. Underlaget for rapporten utgjordes av masshanteringen av elek-
troniskt undertecknade handlingar hos ett antal stérre myndigheter
och Riksarkivet ansig att det inte di var mojligt att bedéma om
resonemangen var tillimpliga i andra sammanhang. Slutsatsen var att
s& linge som det dr oklart 1 vilka sammanhang elektroniska under-
skrifter kommer att anvindas och vilka handlingar som faktiskt
kommer att finnas hos myndigheterna, bedéms gallringsfrdgan i varje
enskilt fall och att eventuell gallring tillsvidare fick regleras i myndig-
hetsspecifika foreskrifter.”

Enligt 4 kap. 4 § Riksarkivets foreskrifter och allminna rdd om
elektroniska handlingar (RA-FS 2009:1) som tillkom tre ir efter
rapporten ska myndigheter fortldpande prova forutsittningarna for
gallring av elektroniska handlingar. eSam, som konstaterar att det inte
finns ndgon RA-FS som specifikt tar upp gallring av elektroniskt
undertecknade handlingar, har framfort att en myndighet sjilv méste
utreda férutsittningarna fé6r om och nir sidan gallring kan ske.”

Ett alternativ {6r statliga myndigheter som ir osikra pd vad som
far gallras nir det avser elektroniskt undertecknade eller stimplade
handlingar ir att limna en framstillan tll Riksarkivet om myndig-

% Riksarkivet, Elektroniskt underskrivna handlingar (Rapport 2006:1), s. 39.

T A

92 eSam, Juridisk vigledning for inférande av e-legitimering och e-underskrifter 1.1, juni 2018,
s. 55.
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hetsspecifika gallringstoreskrifter. Om okad tydlighet kan uppnis
genom generella féreskrifter och/eller allminna rad vore detta dock
enligt vir bedémning att féredra eftersom det i lingden fir anses
mindre resurskrivande bide for enskilda myndigheter och Riks-
arkivet. Det skulle dven kunna bidra till ett minskat bevarande av
handlingar eller delmingder av handlingar som inte behévs for att
uppnid syftet med att en elektroniskt undertecknad eller stimplad
handling bevaras. Till skillnad frin nir Riksarkivet senast bedémde
denna friga far vissa av de férutsittningar som d& ansdgs osikra, bl.a.
1vilka ssmmanhang elektroniska underskrifter anvinds, ha blivit tyd-
ligare. Vi anser dirfér sammanfattningsvis att Riksarkivet ska f3 i
uppdrag att utreda férutsittningarna for att infora generella bestim-
melser och/eller ta fram annat stéd inom omridet.

Uppdraget borde bl.a. innefatta att utreda vilka handlingar som
framstills, anvinds och hanteras hos ett antal utvalda myndigheter 1
relation till inkomna eller upprittade elektroniskt undertecknade
eller stimplade handlingar. Frigan om vad verksamheten behover be-
vara, och hur det kan bevaras beror pd typen av underskrift eller
stimpel och syftet med den, vilket ir en friga om innehillet i hand-
lingen, och ytterst verksamhetens behov och krav. Dessa frigor kan
endast besvaras av de enskilda verksamheterna medan den friga vi
anser att Riksarkivet kan férvintas besvara ir nir underskriften ska
bevaras for att uppfylla kraven i 3 § arkivlagen.

Avslutningsvis skulle vi vilja patala att dven om sddana eventuella
bestimmelser eller andra stod ej skulle gilla f6r gallring inom kom-
muners och regioners verksamhet skulle det kunna ha vigledande
pdverkan pd det arbete kring bevarande av elektroniskt underteck-
nade eller stimplade handlingar som bedrivs inom hela den offent-
liga sektorn.

8.6 Ett utokat och reformerat stod till den offentliga
forvaltningen avseende betrodda tjanster

8.6.1 Nuvarande stod avseende betrodda tjanster

Virt kartliggningsarbete har visat att behovet inom detta omrade ir
stort, framfér allt frin mindre aktérer 1 den offentliga férvaltningen
(se avsnitt 6.5.6). Det nuvarande stddet frin det offentliga avseende
betrodda tjinster limnas huvudsakligen av PTS, DIGG, Kammar-
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kollegiet och eSam. Dirutover finns det dven stéd som mer generellt
giller digitaliseringsarbete och som har relevans vid inférande och
anvindning av betrodda tjinster. Det bér noteras att det av vir kart-
liggning dven har framgitt frin bide tillhandahéllare och offentliga
aktorer att tillhandah8llarna i dagsliget bistir med mycket stod.

PTS har enligt myndighetens instruktion att, utéver att vara till-
synsmyndighet, iven ge stdd och information till myndigheter och
enskilda nir det giller betrodda tjinster.” PTS har publicerat en vig-
ledning for betrodda tjinster i Sverige enligt eIDAS, som 1 juni 2020
kom 1 sin tredje utgdva. Vigledningen innehéller bl.a. en beskrivning
av processen for att etablera sig som tillhandah&llare av kvalificerade
betrodda tjinster, kraven pd icke kvalificerade tillhandah&llare, rutiner
for incidentrapportering och anvindning av alternativa standarder in
de som refereras av EU. Mialgruppen for vigledningen ir frimst till-
handahillare av betrodda tjinster, berérda myndigheter och andra
organ.”

DIGG har enligt sin myndighetsinstruktion att ansvara for den
offentliga férvaltningens tillgdng till infrastruktur och tjinster for
bl.a. elektroniska underskrifter. DIGG ska dven frimja anvindningen
av elektroniska underskrifter.” DIGG erbjuder i dagsliget visst stod
inom detta omride (se mer om detta i avsnitt 8.6.2).

Kammarkollegiet har inom tre ramavtalsomrdden stillt krav pi
att elektronisk identifiering och elektroniska underskrifter ska kunna
anvindas.” Som stdd vid avrop har myndigheten vidare publicerat
en vigledning.”

Utover dessa myndigheter tillhandahiller eSam Juridisk vigled-
ning for inforande av e-legitimering och e-underskrifter.”® Vigledningen
togs fram av eSam 1 samarbete med MSB och divarande E-legitima-
tionsnimnden. Den senaste versionen av vigledningen ir frin juni
2018. eSam tillhandahiller fortfarande vigledningen men DIGG avser
att ta arbetet vidare.

Vigledningar f6r kommuner och regioner finns bl.a. i form av
SKR:s Rapport till vigledning vid inforandet av e-tjanster och Sam-
bruks Praktiska erfarenbeter kring e-underskrifter.

% 4 § 14 férordning (2007:951) med instruktion f6r Post- och telestyrelsen.

9 PTS, Vigledning for betrodda tjinster i Sverige enligt eIDAS (Utgdva 3), 10 juni 2020, s. 6.
%53 § 1 och 2 férordning (2018:1486) med instruktion f6r Myndigheten fér digital férvaltning.
% www.avropa.se/innehall/e-identifiering-och-e-underskrift/ (himtad 2021-01-14).

7 Kammarkollegiet, Vigledning for avrop av tjdnster forelektronisk identifiering och elektronisk
underskrift frin ramavtalsomraden inom Programvaror och Tianster 2019 (Version 2.0), 8 april 2020.
9% eSam, Juridisk vigledning for inforande av e-legitimering och e-underskrifter 1.1, juni 2018.
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Det finns vidare skriftliga stod som tagits fram av enskilda myn-
digheter eller mindre sammanslutningar av myndigheter, exempelvis
Borasregionens Vigledning elektroniska underskrifter.

8.6.2 Vilket stod behovs?

Det st6d som behovs vid inférande, férvaltning och vidareutveck-
ling av betrodda tjinster giller bdde de betrodda tjinsterna som si-
dana, som det mer generella stéd som behovs vid all digitalisering
inom den offentliga férvaltningen. Nedan presenteras dessa omriden.
Upprikningen ska inte ses som uttémmande rérande de behov som
mer generellt giller vid digitalisering, men tjanar till att visa hur
ménga olika frigestillningar som kan behéva besvaras vid inférande
av en betrodd tjinst eller en e-tjinst dir en betrodd tjinst ingdr.

De behov av stdd vi identifierat kan delas in i tre olika delomraden:

e Vad behovs och vilka bedémningar behéver goras?
e Hur anskaffas en betrodd tjinst?

e Hur inférs, forvaltas och vidareutvecklas en betrodd tjinst?

Nedan beskrivs vilka typer av stéd som behévs inom respektive del-
omride och vilket stéd som finns i dag.

Vad behovs och vilka bedomningar behover goras?

For att en indamilsenlig anvindning av betrodda tjinster inom den
offentliga forvaltningen ska uppnds krivs det stod for att bedoma om
en betrodd tjinst ir ritt 16sning utifrdn verksamhetens behov. Detta
innefattar stod i att exempelvis bedéma huruvida en viss bestimmelse
uppstiller krav om att en underskrift behovs och om kravet i sddana
fall iven kan tillgodoses med en elektronisk underskrift. Om det inte
finns bestimmelser som féranleder att underskrifter krivs finns det
ett behov av att bedéma huruvida autentisering och loggning exem-
pelvis kan vara tillricklig. Dessa frigestillningar belyses 1 dag i viss
utstrickning i eSam:s och SKR:s vigledningar samt Sambruks rapport.”

9 eSam, Juridisk vigledning for inforande av e-legitimering och e-underskrifter 1.1, juni 2018
s. 28 ff., SKR, Rapport till vigledning vid inférandet av e-tjgnster, oktober 2011 och Sambruk,
Praktiska erfarenbeter kring e-underskrifter, juni 2020.
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Ett stillningstagande kring om realisering ska ske genom en e-
tjdnst, blanketter som skrivs under elektroniskt eller pd nigot annat
sitt behover dven goras. DIGG erbjuder visst stéd rorande att ta
emot underskrifter (for det fall en aktor viljer en 16sning med blan-
ketter) och vissa frigor som ska beaktas vid elektroniskt underteck-
nande.'®

Frigor rorande tjinstens utformning ska med hinsyn till kraven
pa tillginglighet f6r personer med funktionsnedsittning ocksd beak-
tas (se mer om detta i avsnitt 8.1.3).

Infér inférandet av betrodd tjinst méste givetvis olika juridiska
frigestillningar hanteras, exempelvis om nigra sekretessfrdgor aktua-
liseras. Vidare ir stédet fér och hanteringen av personuppgifter ytter-
ligare en central aspekt att beakta. Inom detta omrdde har Integri-
tetsskyddsmyndigheten en rad olika vigledningar.®' En sirskild friga
inom omrddet personuppgifter som dven kan behdva beaktas ir om
andra myndigheter genom en tjinst ges tillging till uppgifter ir frigan
om det ir att anse som direktdtkomst eller utlimnande p& medium
for automatiserad behandling och tjinsten 1 3 fall utformas pé ett visst
sitt for att anses vara det senare.'”

Aven hur personer med skyddade personuppgifter, dvs. som har
skyddad folkbokféring, sekretessmarkering och fingerade personupp-
gifter inom folkbokféringen, ska hanteras maste beaktas. Inom detta
omride erbjuder Skatteverket en vigledning fér hantering inom svensk
forvaltning.'®

Bedémningar avseende informationssikerhet miste ocksd goras.
Samverkansgruppen f6r informationssikerhet (SAMFI) bestdr av ett
antal myndigheter som alla har ett sirskilt ansvar f6r samhillets in-
formationssikerhet.'” SAMFI tillhandah&ller bla. webbplatsen
informationssikerhet.se dir den hjilp som svenska myndigheter kan
erbjuda inom omridet finns samlad. Aven eSam:s vigledning inne-

10 www.digg.se/digital-identitet/e-underskrift/offentlig-aktor (himtad 2021-01-14).

10" www.imy.se/vagledningar/ (himtad 2021-01-14).

102 Se HFD 2015 ref. 61 och Juridik som stéd for forvaltningens digitalisering (SOU 2018:25),
s. 84 ff.

19 https://skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter/hanteringavsekret
essmarkeradepersonuppgifter.4.18e1b10334ebe8bc80002541.html (himtad 2021-01-14).

14T SAMFI ingdr MSB, PTS, Polismyndigheten, Forsvarets radioanstalt, Sikerhetspolisen,
Forsvarets materielverk /CSEC och Férsvarsmakten/Militira underrittelse- och sikerhets-
tjinsten.
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héller ett kapitel om informationssikerhet.'” Dirtill har Sikerhets-
polisen en vigledning om informationssikerhet inom ramen fér
sikerhetsskydd.'®

Myndigheter miste dven analysera om tjinsterna kan missbrukas
och om de kan utformas for att motverka detta. Ett exempel ir det
fenomen eSam har lyft fram dir féretag erbjuder tjinster och upp-
manar anvindaren att legitimera sig mot myndigheters e-tjinster. Den
som loggas in 1 e-tjidnsten ir diremot inte anvindaren utan fretaget
som himtar information eller utfér dtgirder.'” eSam har skrivit en
promemoria om dtgirder som riktar sig mot sidant vilseledande.'®

Beslut mdste dven tas rérande hur undertecknade och stimplade
handlingar ska hanteras vad avser bl.a. validering och bevarande. Som
framgdr av avsnitt 8.5.3 dr de frigestillningar som finns rérande be-
varande nigot som utreds av bide Riksarkivet och SKA. Aven om
det finns en del dldre material pi omradet saknas det i dag ett erfor-
derligt stdd. Vi ser emellertid att vira férslag 1 avsnitt 8.5.4 och 8.5.5
kan utgdra grunden for ett mer utvecklat stod rérande dessa frigor.

Hur anskaffas en betrodd tjinst?

Ytterligare ett omrdde dir det finns behov av stéd avser sjilva anskaf-
fandet. Som framgér ovan finns bdde ramavtal och vigledning frin
Kammarkollegiet som omfattar elektroniska underskrifter. Under vir
kartliggning har det framkommit att ett stort problem upplevs vara
att sikerstilla vilka tillhandahéllares tjinster som uppfyller eIDAS-
férordningens krav vad avser avancerade elektroniska underskrifter.
DIGG utfor i dagsliget en granskning av fristdende underskrifts-
yjinster som utgor ett stdd vid upphandling och som dven innefattar
att bedéma huruvida tjinsterna uppfyller kraven pd att skapa avan-
cerade elektroniska underskrifter.'” Vi ser att det férslag vi limnat i
avsnitt 8.3 om mojlighet for icke kvalificerade tillhandah&llare att foras
upp pa tillitsforteckningen kommer att ge ett forbittrat stéd f6r myn-
digheter 1 anskaffningsfasen di det blir enklare att identifiera vilka

195 eSam, Juridisk vigledning for inforande av e-legitimering och e-underskrifter 1.1, juni 2018

s. 49 ff.

106 Sikerhetspolisen, Vigledning i sikerbetsskydd — Informationssikerbet, juni 2019.

197 www.esamverka.se/aktuellt/nyheter/nyheter/2020-05-18-trovardigheten-for-e-
legitimation---ar-grunden-for-digitalisering.html (himtad 2021-01-14).

108°eSam, Atgirder mot att anvindare vilseleds att logga in nigon annan med sin e-legitimation
(dnr/ref: 2018-57), juni 2018.

19 www.digg.se/digital-identitet/e-underskrift/offentlig-aktor (himtad 2021-01-14).
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tillhandah&llare som erbjuder 18sningar som uppfyller kraven f6r ska-
pande av avancerade elektroniska underskrifter och stimplar.

For det fall uppgifter ska behandlas som ir sikerhetsskyddsklassi-
ficerade uppgifter i sikerhetsskyddsklassen konfidentiell eller hogre

har Sikerhetspolisen en vigledning avseende sikerhetsskyddad upp-
handling.'"

Hur infors, forvaltas och vidareutvecklas en betrodd tjanst?

Vad avser inférande ser vi att det finns ett behov av praktiska rdd
rorande bade testfasen och driftsittning. Vi ser att det finns ett behov
av stod rérande hur myndigheter ska forvalta och vidareutveckla
betrodda tjinster. Dels for att f6lja utvecklingen vad avser krav och
risker och hur dessa kan métas, dels for att f6lja upp att de tjinster
som anvinds férindras i takt med verksamhetens behov. I dagsliget
finns inget sdant stéd fr@n det offentliga i de ovan redovisade
delarna.

8.6.3  En utdkad roll for Myndigheten for digital férvaltning

Utredningens forslag: Myndigheten for digital forvaltning ska &
1 uppgift att frimja anvindningen av betrodda tjinster.
Post- och telestyrelsen ska inte lingre ha 1 uppgift att ge stéd
och information till myndigheter avseende betrodda tjinster.
Myndigheten for digital férvaltning ska {3 1 uppdrag att ta fram
en vigledning fér den offentliga férvaltningens anvindning av
betrodda tjinster.

Skilen for utredningens f6rslag

For att mota det identifierade behovet av ett utdkat stéd och en
samlad vigledning f6r den offentliga férvaltningen inom omridet
betrodda tjinster anser vi att den nuvarande ansvarsférdelningen bér
indras och att stodet behdver utdkas. Vianser att detta delvis ska upp-
nds genom en justering av de uppgifter som PTS respektive DIGG
har i dag.

110 Sikerhetspolisen, Vigledning i sikerbetsskydd — Séikerbetsskyddad upphandling, juni 2019.
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DIGG har som uppgift att frimja anvindningen av elektroniska
underskrifter, men inte dvriga betrodda tjinster, medan PTS har i
uppgift att ge stdd och information till myndigheter och enskilda nir
det giller betrodda tjinster. Det finns siledes ett visst dverlapp
mellan myndigheternas uppgifter. DIGG har dven pekat pd att det
inom omridet betrodda tjinster finns omriden som ingen myndig-
het har eller de facto tar ansvar fér.""" Utifrin vira kontakter med
PTS har det framkommit att de framfor allt har kontakter med till-
handahillare av betrodda tjinster och att de inte 1 nigon stérre ut-
strickning limnar st6d till enskilda myndigheter. DIGG 4 sin sida
har uppgett att de fir minga forfrigningar rérande elektroniska under-
skrifter frin myndigheter, men att de saknar tillrickliga resurser for
att hantera de frigor som stills. Utifran att DIGG har som 6vergri-
pande uppdrag att samordna och stddja den forvaltningsgemensamma
digitaliseringen 1 syfte att gora den offentliga forvaltningen mer
effektiv och indamailsenlig anser vi det naturligt att dven lita DIGG
{3 ansvaret for att ge stdd och information till myndigheter avseende
betrodda tjinster. De bor sdledes utdver elektroniska underskrifter
dven frimja anvindningen av 6vriga betrodda tjinster. Vianser vidare
att detta kan 6ka medvetenheten kring, samt anvindningen av, be-
trodda tjinster dd ingen myndighet i1 dag har i uppgift att frimja
anvindningen av betrodda tjinster som helhet. Vi ser siledes att den
foreslagna uppdelningen ticker in de omriden dir ingen av dessa
myndigheter 1 dagsliget har ett uttalat ansvar samt léser de grinsdrag-
ningsproblem mellan myndigheterna som f6r nirvarande existerar.

Som framgir av avsnitt 8.6.2 dr det viktigt att {3 stod rorande
frigor som kan uppkomma i relation till inférande och anvindning
av betrodda tjinster. Vi ser det emellertid som lika angeliget att myn-
digheter ges tydliga upplysningar om frigor de inte var medvetna att
de behover beakta. Vi ser dirfor att det, utéver direkt stdéd rorande
betrodda tjinster, finns ett behov av en samlad, relevant och I6pande
uppdaterad vigledning som bl.a. innehiller de frigestillningar som
bér beaktas. Vigledningen bér dven innehilla hinvisningar till
sddana ovan redovisade stéd och vigledningar som andra myndig-
heter erbjuder som har relevans fér betrodda tjinster. En sddan vig-
ledning kan dven vara till nytta for privata aktorer. DIGG avser att
ta 6ver ansvaret for eSam:s Juridisk vigledning for inforande av e-

M DIGG, Uppdrag om stodjande dtgirder vid nationellt inférande av eI DAS-forordningen
(dnr 2019-90), 5. 19.
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legitimering och e-underskrifter och vi ser det som en god startpunkt
fér en utokad vigledning som innefattar fler frigestillningar och
dven andra betrodda tjinster utéver underskrifter. Vianser dirfor att
DIGG ska ges ett regeringsuppdrag for att uppdatera och vidare-
utveckla eSam:s vigledning. Nir vigledningen dr framtagen kan f6r-
valtningen av den anses ingd 1 de indrade uppgifter vi féresldr i myn-
dighetens instruktion.

8.7 En 6kad anvandning av elektroniska stamplar
bor framjas

Utredningens beddmning: Vi anser att en ¢kad anvindning av
elektroniska stimplar inom den offentliga forvaltningen sirskilt
bér frimjas av Myndigheten for digital férvaltning inom ramen
for den nya uppgift avseende betrodda tjinster som utredningen
foresldr att myndigheten ska f3.

Skilen f6r utredningens bedémning

Utredningens kartliggningsarbete har visat att anvindningen av elek-
troniska stimplar inom den offentliga férvaltningen ir relativt be-
grinsat och att férvaltningens fokus vid digitaliseringsarbete verkar
framfor allt dr inriktat pd anvindning av elektroniska underskrifter.

Det finns i svenska forfattningar endast tvd hinvisningar till elek-
troniska stimplar. De aktuella bestimmelserna iterfinns i 3 § andra
stycket lagen (1969:12) om internationell vigtransport och 8 a § andra
stycket lagen (1974:610) om inrikes vigtransport. Av bestimmelserna
framggr att en elektronisk fraktsedel antingen ska undertecknas med
en avancerad elektronisk underskrift eller férses med en avancerad
elektronisk stimpel. Dessa bestimmelser exemplifierar att elektro-
niska underskrifter och elektroniska stimplar kan ges samma status
som utstillarverifikation. I avsnitt 4.3.2 redogdrs dven for att den
elektroniska stimpelns juridiska funktioner ir desamma som den
elektroniska underskriftens. Den avgorande skillnaden mellan under-
skriften och stimpeln ir endast att det ir en utstillarverifikation frin
en enskild individ respektive en juridisk person.
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Forarbetena till en nyligen genomférd dndring 1 hyrestérhand-
lingslagen (1978:304) illustrerar vil en av anledningarna som vi ser
till att anvindningen av elektroniska stimplar inte ir mer utbredd
1 dagsliget. PTS hade i sitt remissvar framfort att det utdver att 1 den
d3 foreslagna lagen 6ppna upp {6r att anvinda avancerade elektroniska
underskrifter kan vara av intresse att gora det mojligt att anvinda
avancerade elektroniska stimplar. Den bedémning som gjordes i
forarbetena var dock att eftersom berérda parter inte uttalat ndgot
behov av en sddan 16sning limnades inte heller ndgot sidant forslag.'"?
Det ir {8 aktdrer inom den offentliga férvaltningen som uttrycker
att de har ett behov av 6kad anvindning av elektroniska stimplar.
Samtidigt har det till utredningen exempelvis framforts behov avse-
ende att en elektronisk underskrift ska knytas till en myndighet d3
det finns manga medarbetare dir det inte ir limpligt att personnum-
mer exponeras 1 besluten. En 16sning pa detta behov hade kunnat vara
anvindning av arbetsgivaren anskaffad e-legitimation dir kopplingen
till individen ir pseudonymiserad.'” Ett annat alternativ vore dock
att anvinda sig av elektroniska stimplar i stillet for elektroniska under-
skrifter. Som dven konstateras i avsnitt 4.2.1 har nirmast rutinmis-
siga krav pd undertecknande vid pappersférfaranden i vissa fall synes
ha uppstillts av myndigheter utan att det funnits krav i lag eller for-
ordning som anger att det behovs.""* For det fall en myndighet anser
att en handling behover ha en utstillarverifikation utan att hand-
lingen har identifierbar koppling till en enskild medarbetare ir sle-
des en elektronisk stimpel ett bra alternativ.

Som det tidigare dtergivna forarbetsuttalandet pavisar ser vi att
kunskapsnivin rérande vilka anvindningsomriden som finns foér
elektroniska stimplar behover 6kas dd den elektroniska stimpeln inte
har samma anvindningsomriden som minga av de stimplar som
1 dagsliget anvinds inom pappersbaserade processer. Dir stimplar
endast 1 vissa fall har en koppling till utstillarverifikation. I de fall
det ror sig om en utstillarverifikation brukar stimpeln dirull ofta
kombineras med en underskrift (jfr avsnitt 4.3.1).

112 Prop. 2019/20:8 s. 7.

13 Pseudonymisering definieras i artikel 4.5 i dataskyddsférordningen som behandling av per-
sonuppgifter pi ett sitt som innebir att personuppgifterna inte lingre kan tillskrivas en spe-
cifik registrerad utan att kompletterande uppgifter anvinds, under férutsittning att dessa
kompletterande uppgifter férvaras separat och ir férema3l {6r tekniska och organisatoriska t-
girder som sikerstiller att personuppgifterna inte tillskrivs en identifierad eller identifierbar
fysisk person.

4 Turidik som stéd for forvaltningens digitalisering (SOU 2018:25), s. 461.
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Mot bakgrund av det ovan redovisade anser vi att en 6kad anvind-
ning av elektroniska stimplar inom den offentliga férvaltningen sir-
skilt bor frimjas av DIGG inom ramen f6r den uppgift viiavsnitt 8.6.3
foresldr att myndigheten ska f3.

8.8 Okad medverkan i standardiseringsarbete

Utredningens forslag: Regeringen ska ge DIGG och PTS i upp-
drag att tillsammans och 1 samrd med andra berérda aktorer ta
fram en handlingsplan fo6r 6kad medverkan i det europeiska och
internationella standardiseringsarbetet som avser betrodda tjinster.

Skilen for utredningens forslag

Standarder, inklusive tekniska specifikationer, spelar en stor roll inom
omridet betrodda tjinster. Som framgr av avsnitt 5.12.1 faststills 1
férordningen diverse krav och vissa genomférandeakter pekar mot
standarder eller faststiller referensformat. For ett flertal av kraven 1
férordningen har kommissionen emellertid valt att dnnu inte anta
nigon genomforandeakt. Det kan dock inte uteslutas att genom-
forandeakter med sidant innehdll kommer att antas 1 framtiden.
Dessutom kan redan utpekade standarder komma att uppdateras.
Standarder kan oavsett om genomférandeakter antagits eller inte 3
betydelse eftersom vigledningar fran tillsynsorgan'"® och ENISA''
hinvisar till standarder som kan anvindas f6r att leva upp till férord-
ningens krav. Aven om det inte ir ett rittsligt krav att f6lja dessa vig-
ledningar ir det enligt vdr bedomning rimligt att anta att de har effekt
pa tillhandahillarna av betrodda tjinster.

Regeringen beslutade 8r 2018 om en strategi fér standardisering.'"”
Regeringen konstaterar i strategin att det finns ett behov av ett aktivt
svenskt standardiseringsarbete, dir samverkan och samarbete stir i
centrum samt att det ir viktigt att Sverige verkar f6r att standardi-
sering inte fir innovationshimmande och negativa sikerhets-, miljo-

5 PTS, Vigledning for betrodda tjinster i Sverige enligt el DAS (Utgdva 3), 10 juni 2020.

16 ENISA, Recommendations for QTSPs based on Standards — Technical guidelines on trust
services, 19 december 2017.

117 Regeringens strategi for standardisering (UD2018/12345/HI).
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eller hilsoeffekter.'® Vidare konstateras att kad digitalisering och
en snabb teknikutveckling leder till ett 6kat fokus pd standardisering
och interoperabilitet.'” Strategin pekar ut ett antal svenska strate-
giska prioriteringar ur ett nationellt, europeiskt och internationellt
perspektiv, och beskriver hur de ska adresseras genom en aktiv svensk
standardiseringspolitik.'”® Vissa prioriteringar avser digital férvalt-
ning."”!

Det standardiseringsarbete 1 Europa som avser eller paverkar till-
handahillare av betrodda tjinster genomférs 1 dag frimst av CEN
och ETSI. I arbetet med standarderna deltar framfér allt europeiska
tillhandahillare av betrodda tjinster, deras underleverantorer, fristi-
ende experter och experter frin olika medlemsstaters myndigheter.
Frén Sverige deltar bl.a. ett fital tillhandahillare av betrodda tjinster
och experter. Svenska myndigheter bidrar och deltar i dag endast 1
begrinsad omfattning i arbetet. Den uppfattning vi har fitt ir att
Sveriges paverkan pd standardiseringsarbetet kan férbittras, bl.a. ge-
nom bittre samordning. Vir bedémning ir vidare att det ir angeliget
att Sverige tar en mer aktiv roll 1 det relevanta standardiseringsarbetet.
Det skulle 6ka Sveriges méjligheter att pdverka arbetet 1 en riktning
som bdde underlittar forvaltningens anvindning av betrodda tjins-
ter samt leder till férbittrade méjligheter till export av svenska be-
trodda tjinster och 6kad grinséverskridande interoperabilitet.

Vi anser att en 6kad medverkan frin Sverige 1 standardiserings-
arbetet pa detta omrédde ligger vil 1 linje med regeringens ambitioner
som kommer till uttryck i standardiseringsstrategin, t.ex. att reger-
ingen ska verka for att frimja att standarder tas fram 1 syfte att frimja
interoperabilitet och marknadskonkurrens samtidigt som rittssiker-
het uppritthills.

I standardiseringsstrategin framhller regeringen ocksd att den,
genom myndighetsstyrning, ska betona vikten av 6kat deltagande av
berérda svenska myndigheter vid framtagandet av harmoniserade
standarder. Bdde DIGG och PTS har i sina instruktioner i uppgift att
arbeta med standardisering. DIGG ska enligt 6 § forsta punkten for-
ordningen (2018:1486) med instruktion fér Myndigheten for digital
forvaltning delta 1 och frimja nationellt och internationellt standar-

18 Aa.,s. 3.
19 A g,

120 A a.

121 Aa.s. 23 1.
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diseringsarbete inom sitt verksamhetsomride. PTS ska enligt 7 §
tredje punkten férordning (2007:951) med instruktion fér Post- och
telestyrelsen delta i nationellt och internationellt standardiserings-
arbete. Forsvarets materielverk (FMV)'??, MSB och Swedac har i sina
respektive myndighetsinstruktioner inte uttalade uppgifter avseende
att arbeta med standardisering. Myndigheterna arbetar emellertid med,
samt bidrar till, standardisering inom ramen for sina ansvarsomriden.

Vir bedémning dr att det standardiseringsarbete som bedrivs avse-
ende betrodda tjinster kan samordnas i stérre utstrickning dn vad som
sker 1 dag. Vi bedomer ocksd att det finns behov av ett mer strategiskt
arbete och att resurser tillsitts 1 sddan utstrickning att Sverige kan
paverka utifrdn sina prioriteringar p omridet. Mot den bakgrunden
foreslar viatt regeringen ger DIGG och PTS 1 uppdrag att ta fram en
handlingsplan fér hur Sverige ska kunna pdverka standardiserings-
arbetet 1 stérre utstrickning dn 1 dag. Handlingsplanen bér ta sin ut-
gdngspunkt i regeringens standardiseringsstrategi. Arbetet med att ta
fram handlingsplanen ska ske 1 samrid med relevanta aktérer pd om-
ridet, sirskilt de svenska standardiseringsorganen, andra relevanta
myndigheter sisom FMV/CSEC, MSB och Swedac samt branschorga-

nisationer och niringslivet.

8.9 Utformning av forfattningsbestammelser rérande
underskrifter

8.9.1 Formkrav

Med formkrav avses krav pd att ett dokument eller meddelande ska
ha en viss form eller tillkomma p8 visst sitt f6r att ha en viss ritts-
verkan. Formkrav kan ocks3 féreskriva att en handling ska ha ett visst
innehill. Till formkraven kan ocksd hinféras krav pd att en handling
ska utforas pd visst sitt for att en viss rittsverkan ska intriffa (s.k.
procedurkrav).'”

eSam har omformulerat och komprimerat detta till att med form-
krav menas att en handling, for att ha en viss rittsverkan, ska ha viss
form eller visst innehdll eller ska tillkomma eller annars hanteras pd
visst sitt. Vid elektronisk hantering av handlingar bestir formkravens

122 Innefattar iven CSEC.
123 Formel — Formkrav och elektronisk kommunikation (Ds 2003:29), s. 17.

205



Utredningens forslag SOU 2021:9

styrande effekt enligt eSam vanligtvis 1 att vissa termer eller uttryck
betecknar &tgirder som inte kan utféras elektroniskt.'**

Vad giller underskrifter kan ett formkrav innebira att en under-
skrift miste ske genom en namnteckning pa papper eller att under-
skriften méste bevittnas eller exempelvis ske i nirvaro av polisman.'”
Aven en anvisning om att en elektronisk underskrift ska vara av viss
nivd, exempelvis att undertecknade ska ske med en avancerad elek-
tronisk underskrift, utgér ett formkrav.

Av artikel 2.3 1 eIDAS-férordningen framgir att férordningen
inte paverkar regler i nationell ritt som avser rittsliga eller forfarande-
missiga skyldigheter avseende formkrav. I de fall ett nationellt form-
krav anses innebira ett krav p4 t.ex. namnteckning pa papper har ett
sidant krav alltsd foretride framfor eIDAS-férordningens reglering
om rittslig verkan for elektroniska underskrifter i artikel 25.1.

8.9.2 Teknikneutral reglering

En lagstiftningsteknik som 1 vissa avseenden kan anses utgdra en mot-
sats till férfattningar som innehller formkrav ir teknikneutrala regler-
ingar. En teknikneutral reglering kan exempelvis ange att ett beslut
ska skrivas under utan att ange att det ska ske genom namnteckning
pd papper eller med elektronisk underskrift. Innebérden av detta blir
att rekvisitet 1 bestimmelsen om att beslutet ska skrivas under kan
utféras med penna pa papper, med elektronisk underskrift eller med
ndgon annan framtida teknik for att framstilla underskrifter.

Lagstiftaren har linge efterstrivat att utforma férfattningar pd ett
teknikneutralt sitt och detta arbete ir alltjimt pgiende.'” Hur lingt
det ir mojligt att g8 1 syfte att uppnd teknikneutralitet ir givetvis be-
roende pd vilken koppling som finns eller behéver finnas mellan for-
fattningen och specifika tekniska 16sningar.'” Detsamma giller pa
EU-niv3 dir lagstiftningstekniken som kallas nya metoden innebir
att detaljerade tekniska krav undviks till f6rmén for visentliga krav
och hinvisningar till standarder.'”®

124 eSam, Juridisk vigledning for inforande av e-legitimering och e-underskrifter 1.1, juni 2018

s. 28.

125 Se bestimmelserna om upprittande av testamente 1 10 kap. drvdabalken vad avser vittnen
och 48 kap. 17 § andra stycket rittegdngsbalken vad giller underskrift 1 nirvaro av polisman.
126 Se t.ex. prop. 2019/20:189 s. 26.

127 Se t.ex. prop. 2017/18:299 5. 22 ff.

128 Regeringskansliet, Oversyn av nya harmoniseringsmetoden for tekniska krav pd produkter
(”Nya metoden”), Faktapromemoria 2006/07:FPM66.
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Fordelen med ett teknikneutralt férhdllningssitt dr att det inne-
bir att den tekniska utvecklingen inte behover leda till regelbundna
indringar och att lagstiftningen dirfér blir mer flexibel och hallbar
over tid. En bestimmelse som tydligt kopplar till en viss teknisk 16s-
ning kan dven skapa icke 6nskvirda inldsningseffekter for den offent-
liga férvaltningen. Ett tydligt exempel p detta var 5 § 1 den tidigare
gillande forvaltningslagen (1986:223) dir det framgick att myndig-
heterna hade en skyldighet att se till att det var mojligt f6r enskilda
att kontakta dem med hjilp av telefax och elektronisk post och att
svar kan limnas pd samma sitt. Det kan 1 detta sammanhang noteras
att motsvarande bestimmelse 1 den nu gillande férvaltningslagen
(2017:900) gavs en teknikneutral utformning.'”

Digitaliseringsrittsutredningen lyfte i samband med deras kart-
liggning att bestimmelser visserligen kan sigas vara neutrala 1 férhél-
lande till vilken teknik som anvinds vid det férfarande som regleras.
En sddan till synes teknikneutral reglering kunde dock enligt utred-
ningen ofta innebira att traditionella férfaranden och processer som
innefattar pappershantering utgor utgdngspunkten f6r de handlings-
direktiv som forfattningen anger. Detta giller bl.a. om det ror sig om
att regleringen styr att viss information under ett visst skede ska
overforas frin en aktor till en annan, exempelvis genom att ange en
process bestdende av anmilan respektive ansékan eller att pd annat
sitt ange handlingsdirektiv om att information 1 ett visst skede ska
dverforas.”®

Digitaliseringsrittsutredningen ansdg vidare att informationshan-
tering med digitala medel vicker frigor dven rorande dessa typer av
bestimmelser, eftersom den digitala tekniken mojliggér en helt annan
typ av hantering av information in vad som var mojligt nir proces-
serna reglerades. Enligt deras bedémning kan en teknikneutral regler-
ing nu och i framtiden inte utgd frdn att papper ir informations-
biraren och att postging anvinds f6r férmedling av information.
Aven de gillande forfattningar som kan framst som teknikneutrala
kan dirfér behdva férindras med anledning av digitaliseringen. '

Digitaliseringsrittsutredningen ansig att det fanns minga for-
delar med teknikneutrala regleringar men framhéll att den storsta
nackdelen med en teknikmaissigt fristiende forfattning var svirig-

129 Prop. 2016/17:180's. 170.
10 Juridik som stod for forvaltningens digitalisering (SOU 2018:25), s. 126.
B A,
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heterna fér tillimparen som ska applicera de neutrala reglerna pa en
ménga ginger komplex teknisk verklighet. Utredningen anférde
vidare att en alltigenom teknikneutral reglering riskerade att forsvira
dess forutsebarhet, till nackdel sdvil for tllimpande myndigheter
som for enskilda.”” Vi delar denna bild och skulle dven vilja ligga till
ytterligare en aspekt. I minga fall ir den forfattningstekniska upp-
byggnaden sddan att en bestimmelse p& lagniva ir teknikneutral och
att eventuella detaljregleringar rérande specifika tekniska losningar
som kompletterar bestimmelsen terfinns i férordning eller féreskrift.
De val som gors avseende vilken teknisk [3sning som ska anvindas
eller vilken sikerhetsmissig nivd dessa losningar ska hilla sker siledes
ofta pd férordnings- eller féreskriftsnivd. Detta lyfter en mer princi-
piell friga om pd vilken nivd sidana beslut ska fattas. I synnerhet nir
det kan anses ha stor pdverkan pd Sveriges informationssikerhet. Vi
dterkommer till denna friga nedan under avsnitt 8.9.5.

8.9.3 Tidigare utredningsarbete avseende elektroniska
underskrifters anvandning och rattsverkan

Frigan om elektroniska underskrifters rittsverkan och hur formkrav
som hindrar anvindning av elektroniska underskrifter ska undan-
rojas har varit aktuell 1 6ver tjugo &r. Olika bedémningar har iven
funnits och finns in i dag avseende hur signaturdirektivets respektive
eIDAS-férordningens bestimmelser paverkar nationell ritt 1 detta
avseende. Se avsnitt 5.9 f6r mer om dessa bestimmelser och utred-
ningens beddmning rérande denna friga.

IT-utredningen

IT-utredningen tillsattes 1994 med uppgift att bl.a. utreda anvind-
ningen av elektroniska dokument inom férvaltningen och nirings-
livet. I syfte att underlitta anvindningen av elektroniska underskrifter
inom den offentliga forvaltningen foreslog utredningen att nir form-
krav som medfér att elektronisk dokumenthantering inte kan an-
vindas — t.ex. att handlingar ska vara egenhindigt undertecknade — en
bestimmelse om att regeringen fick féreskriva att digitala dokument
eller, nir det kan anses tillrickligt, elektroniska handlingar utan elek-

32 Aa.s. 127.

208



SOU 2021:9 Utredningens forslag

tronisk underskrift eller stimpel fir anvindas.'” Utredningens fér-
slag 1 denna del genomférdes aldrig.

Regeringskansliets beredningsgrupp {6r digitala signaturer

Regeringskansliets beredningsgrupp for digitala signaturer tog 1998
fram departementspromemorian Digitala signaturer — en teknisk och
juridisk dversikt (Ds 1998:14). Promemorian var avsedd att utgora
underlag fér Regeringskansliets fortsatta arbete pa en svensk politik
inom omridet som di benimndes digitala signaturer. Gruppen tog
stillning till huruvida en elektronisk underskrift — om den uppfyller
en viss sikerhetsnivd — generellt ska ges samma rittsverkan som en
egenhindig namnteckning. Aven om gruppen fann att det fanns
fordelar med en sddan lagstiftningsmetod 1 form av att alla de lagar
och foreskrifter som innehéller krav pd underskrift kan pd en ging
fs att omfattas av anvindning av elektroniska underskrifter genom
en lagregel om jimstillande med underskrift. Gruppen konklude-
rade dock att det vid denna tid, di tekniken inte hade provats i storre
skala kunde leda till oanade konsekvenser. Gruppens slutsats var mot
bakgrund av bl.a. de olika skilen bakom formkraven 1 olika férfatt-
ningar att en generellt verkande reglering innebirande att elektroniska
underskrifter godtas i stillet fér egenhindiga namnteckningar 6ver
hela rittsomrddet inte skulle vara méjlig.”** Majoriteten av remiss-
instanserna delade denna beddmning. Vissa ansdg dock att frigan av-
firdades alltfor littvindigt och ansdg det nddvindigt med en generell
likstillighet genom lagstiftning.'”

Genomférandet av signaturdirektivet

I november 1999 antogs signaturdirektivet (se mer om direktivet 1
avsnitt 5.3). I departementspromemorian Elektroniska signaturer
(Ds 1999:73) limnades férslag till hur direktivet skulle genomforas
1svensk ritt. I promemorian lyftes dterigen frigan om férutsittning-
arna for att inféra en generell regel 1 svensk lagstiftning som likstiller
vissa typer av elektroniska underskrifter med egenhindiga namn-

133 Elektronisk dokumenthantering (SOU 1996:40), s. 97 f.
34 Digitala signaturer — en teknisk och juridisk éversikt (Ds 1998:14), s. 183 ff.
135 Elektroniska signaturer (Ds 1999:73), s. 102.
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underskrifter. Slutsatsen i promemorian var att man knappast kan
undgd det omfattande arbetet med att géra en inventering av befint-
liga forfattningar och dverviga 1 varje enskilt fall om en dndring ir
motiverad. Nir behovet idr klarlagt kan man dock pd ett enkelt sitt
genomfora nédvindiga férindringar, dven om regeln ges i lag."
I lagens forarbeten anfordes att utgdngspunkten bér vara att det inte
bér finnas otidsenliga formkrav som pd ett onddigt sitt hindrar elek-
tronisk kommunikation. Mot bakgrund av den ovan nimnda behand-
lingen 1 promemorian av frigan om en generell regel var slutsatsen 1
lagens forarbeten att en sidan typ av regel inte torde vara méjlig."”

FORMEL-gruppen

Regeringen beslutade dr 2002 att Regeringskansliet departementsvis
skulle se over gillande formkrav i lagar och férordningar och éver-
viga behovet av férindringar 1 syfte att undanrdja onddiga hinder fér
elektronisk kommunikation och elektronisk dokument- och drende-
hantering. Fér att samordna arbetet inrittades inom Regeringskansliet
en arbetsgrupp vilken antog namnet FORMEL-gruppen. I arbets-
gruppen foretriddes departementen av chefstjinstemin eller chefer
for rittssekretariaten.™

FORMEL-gruppen avlimnade sin rapport Formel — Formkrav och
elektronisk kommunikation &r 2003. Gruppens genomging av gillande
ritt med formkrav omfattade sammantaget omkring 2 000 foérfatt-
ningsstillen. Genomgéngen visade att formkrav kunde betecknas pd
ménga olika sitt. FORMEL-gruppen framholl att sddana krav kan
hindra digital kommunikation eller dokumentation genom att uttryck-
ligen utesluta digitala rutiner eller genom att det rider osikerhet om
hur kraven ska tillimpas p4 digitala rutiner. Det framkom ocks3 att
formkravens innebord inte sillan var oklar och att dven likalydande
formkrav kunde ha olika innebord. Det visade sig dven att form-
kraven kunde ha olika syften och bevekelsegrunder. Ofta var det dess-
utom svért att reda ut vilket syfte som l3g bakom enskilda form-
krav."” Bland de formkrav som enligt FORMEL-gruppens analys
och bedémningar hindrade elektroniska rutiner dterfanns bl.a. krav

136 A a.

137 Prop. 1999/2000:117 s. 58.

138 Formel — Formkrav och elektronisk kommunikation (Ds 2003:29), s. 15 f.
139 A.a.s. 10.
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pd underskrift, namnteckning och undertecknande. Det fanns andra
typer av begrepp som inte alls borde uppfattas som formkrav, t.ex.
anmilan, ansdkan och underrittelse. Det fanns ocksd exempel pd be-
grepp eller krav som normalt inte borde hindra elektroniska rutiner,
t.ex. handling respektive beslut, eller krav pd skriftlighet eller att
uppgifter ska limnas enligt ett visst formulir.'*

Frigan om en generell reglering lyftes dven pd nytt i samband
med FORMEL-gruppens arbete. Gruppen fann att den ena extrem-
punkten utgjordes av att indra varje bestimmelse som innehiller
formkrav for att tydliggdra att elektroniska rutiner kan anvindas och
vilka krav dessa miste uppfylla. Det motsatta angreppssittet skulle
enligt FORMEL-gruppen innebira att man inférde en generell be-
stimmelse som skulle féreskriva att samtliga formkrav av en viss typ,
t.ex. namnunderskrift, skulle anses uppfyllda med vissa elektroniska
rutiner, t.ex. elektronisk underskrift. Det senare exemplifierades
med en numera upphivd finsk lagbestimmelse som innehéll en fore-
skrift om att alla formkrav av en viss typ fir fullgéras med en viss
typ av elektroniska rutiner vid all kommunikation med férvaltningen.
Man kunde enligt FORMEL-gruppen ocks3 tinka sig en regel som
vore idn mer vidsyftande in den finska, nimligen en som inte ir
begrinsad till férvaltningen utan omfattar all kommunikation och
dokumentation i samhillet. Mellan de bdda extrempunkterna fann
gruppen olika méjliga varianter. Man kunde exempelvis tinka sig
regler med generell verkan inom ett begrinsat omréde, t.ex. en viss
myndighet eller en viss typ av drenden. En generell regel som jim-
stiller elektroniska underskrifter med vissa traditionella formkrav
hade dock avvisats redan innan gruppen inledde sitt arbete. Eftersom
detta stillningstagande inte hade féregitts av ndgon generell versyn
av formkrav fann gruppen emellertid sig féranledd att dn en ging ta
stillning till denna friga. Sammantaget var det enligt FORMEL-
gruppen dock inte limpligt att inféra en regel som generellt fore-
skriver att exempelvis krav pd underskrift fir fullgéras pd visst sitt
med elektroniska rutiner. Gruppen ansdg inte heller att det var limp-
ligt att infora en regel som foreskrev detta for férvaltningen. Dir-
emot uteslot de inte att det kunde finnas skil att pd vissa omriden
inféra regler som foreskrev att formkrav kunde fullgoras pd visst sitt
eller att samtliga kommunikationer skulle ha viss form. Avslutnings-

10 A a.s. 95 ff. Se dven RA 2009 ref. 70 vad giller bedémning av om ett krav p3 att ett forfar-
ande skulle utféras ”skriftligen” var ett hinder fér att anvinda e-post.
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vis pipekade gruppen att valet av regleringstekniskt angreppssitt
ocksd hingde samman med vilken ansats som valdes i processuellt
hinseende. Nya formkrav, som skulle tillita elektroniska rutiner,
méste dirmed enligt gruppen utformas utifrdn férutsittningarna pd
varje enskilt omride. Gruppen foreslog alltsd inga generella standard-
l6sningar for hur formkrav borde anpassas. FORMEL-gruppen note-
rade ocksd tvd tinkbara I8sningar nir det giller forhillandet mellan
traditionella formkrav och elektronisk kommunikation eller doku-
mentation. Det finska exemplet ovan bygger pd att de traditionella
formkraven i annan lagstiftning finns kvar, men anses uppfyllda pd
ett visst nytt sitt. Det andra alternativet angavs vara att foreskriva
nya formkrav som hinfor sig enbart till den elektroniska miljoén och
foreskriva sirskilda elektroniska formkrav. D4 dr det alltsd inte friga
om att fullgéra traditionella formkrav med nya medel, utan att ett
krav pd t.ex. elektronisk underskrift ir ett alternativt formkrav. Bida
forhallningssitten ansigs forenliga med strivan efter teknikneutra-
litet.""!

Digitaliseringsrittsutredningen

Nirmare femton ir efter FORMEL-gruppens arbete férdjupade sig
idven Digitaliseringsrittsutredningen 1 dessa frigor. Utredningen hade
dock mot bakgrund av brist pd tid och resurser inte méjlighet att pd
nytt gdra en genomging av férekomsten av formkrav som hindrar
digitala rutiner i alla gillande forfattningar.'” Genom utredningens
omfattande kartliggning av den offentliga férvaltningens behov iden-
tifierades dock att det, 1 linje med vad FORMEL-gruppen tidigare
fann, pd flera rittsomrdden fortfarande foreldg behov av att dndra
forfattningar som innehéller formkrav for att férvaltningen helt ska
kunna ersitta pappersforfaranden med digitala férfaranden. Begrepp
1lagstiftningen som underskrift, undertecknande och namnteckning
kom alltjimt 1 ljuset nir myndigheter undersékte mojligheter att
t.ex. anordna digitala tjinster f6r att inleda drenden. Utredningens
bedémning i denna del var bla. att det i det fortsatta arbetet var
angeliget att vidta dtgirder for att anpassa gillande ritt med krav pd
underskrift, undertecknande eller namnteckning till digitala forfar-

U A, s, 45.
2 Turidik som stéd for forvaltningens digitalisering (SOU 2018:25), s. 453.
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anden. De olika formuleringarna bedémdes enligt utredningen knap-
past avsedda att ha olika inneboérd dven om det noterades att be-
greppet undertecknad i ett par férfattningar getts en teknikneutral
betydelse. Ndgon generell slutsats innebirande att begreppet under-
tecknad numera skulle ha en annan innebérd in tidigare lit sig enligt
utredningen dock inte goras endast med ledning av ett fital bestim-
melser. Innebérden av formkravet bor i stillet limpligen bedémas
for varje enskild bestimmelse med beaktande av den rittsliga miljo
som aktuell bestimmelse finns i och hur kravet tidigare har bedémts.'*

Digitaliseringsrittsutredningen berérde dven frigan om en gene-
rell reglering. De sig det som sirskilt angeliget att underséka om de
skulle kunna ni fram till en generell férfattningsindring 1 syfte att
dstadkomma en forvaltningsgemensam reglering dir digitala forfar-
anden for underskrifter s ldngt som mojligt likstills med pappers-
forfaranden. En sddan generell reglering pd formkravsomridet vore
sirskilt 6nskvird mot bakgrund av att samma begrepp ges olika inne-
boérd i olika férfattningar. Sidana olikheter forsvirade enligt utred-
ningen samverkan 1 en digital f6rvaltning, dir utrymmet fér att tolk-
ning och tillimpning av rittsregler ska kunna skilja sig &t mellan
myndigheter eller verksamheter dr mer begrinsat in i den analoga
miljon. Utredningen noterade att frigan bedémts tvd ginger tidigare
och att en sddan generell bestimmelse inte d& bedémts vara limplig.
Mot bakgrund av tidsramarna fér utredningen och svirigheter med
att gora vilavvigda beddmningar om hur ett eventuellt generellt f6r-
fattningskrav skulle kunna utformas limnade utredningen emellertid
inget sddant forslag.'**

8.9.4 Formkrav avseende elektroniska underskrifter

I svenska forfattningar finns det flera bestimmelser dir det uttryck-
ligen framgdr att handlingar som ska vara undertecknade antingen
ska eller far undertecknas med elektronisk underskrift. I de fall dir
det anges att en handling ska undertecknas elektroniskt giller det
endast nir en handling upprittats eller verfors elektroniskt.'

Det férekommer f6r nirvarande ingen svensk férfattning dir det
uppstills krav om att en underskrift ska ske med en kvalificerad elek-

43 A s. 464.
14 Ala.s. 465.
145 Se t.ex. 8 a § lagen (1974:610) om inrikes vigtransport.
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tronisk underskrift. Hinvisningar till elektroniska underskrifter ut-
formas i dagsliget pa tre olika sitt. En vanligt férekommande 16sning
ir att det 1 lag foreskrivs att underskriften ska vara en sddan avan-
cerad elektronisk underskrift som avses i artikel 3 1 eIDAS-férord-
ningen.'* Det férekommer dven att hinvisningar gors till sidan
elektronisk underskrift som avses 1 artikel 3 1 eIDAS-férordningen
utan att det anges att underskriften ska vara avancerad eller kvalifi-
cerad."” Till sist finns dven exempel dir det anges att en underskrift
ska eller fir undertecknas med elektronisk underskrift utan att hin-
visning gors till eIDAS-férordningen.'* Nir det giller de tvd senare
varianterna férekommer ibland att det delegerats till behorig myndig-
het att faststilla kraven pd elektronisk underskrift.'*

De krav vi har identifierat avser enkel eller avancerad elektronisk
underskrift. Ett exempel dir endast enkel underskrift krivs ir 48 kap.
17 § andra stycket rittegingsbalken dir detta kombineras med ett
procedurkrav om att godkinnande av strafforeliggande f6r ordnings-
bot limnas 1 nirvaro av polisman.

8.9.5  Teknikneutralitet som utgangspunkt

Utredningens beddmning: I syfte att uppnd en mer enhetlig och
langsiktigt utformad lagstiftning bér bestimmelser som tilldter
anvindning av elektroniska underskrifter som huvudregel vara
teknikneutralt utformade. Angivande av vilken nivd av elektro-
nisk underskrift som krivs bér endast anges i lag om det bedéms
nddvindigt for att sikerstilla en tillrickligt hég nivd av informa-
tionssikerhet.

Teknikneutrala bestimmelser bor dven utformas s att de ocksd
mojliggdr anvindning av elektroniska stimplar nir det dr limp-
ligt.

146 Se t.ex. 1 kap. 13 § aktiebolagslagen (2005:551).

147 Se t.ex. 5 kap. 4 § andra stycket lagen (2010:921) om mark- och miljédomstolar.

148 Se t.ex. 4 kap. 8 § tredje stycket fastighetsbildningslagen (1970:988).

149 Se t.ex. 5 kap. 8 § férordningen (2018:759) om ekonomiska féreningar och Bolagsverkets
foreskrifter om elektronisk ansékan och anmilan fér vissa féretag m.m. (BOLFS 2008:1).
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Skilen f6r utredningens bedémning

Formkrav i forfattning som hindrar eller forsvirar anvindning av
elektroniska underskrifter forekommer fortfarande. Av vad som fram-
kommit 1 samband med vér kartliggning av den offentliga férvalt-
ningens behov har det emellertid inte framgdtt att detta 1 dagsliget
skulle vara ett stort problem som hindrar anvindningen av elektro-
niska underskrifter f6r de aktdrer vi haft kontakt med. Flera lagstift-
ningsirenden som undanrdjer sddana hinder har dven pi senare ir
genomforts. Det kan dven noteras att en begrinsad typ av generell
bestimmelse 1 linje med de som presenteras 1 avsnitt 8.9.3 sedan den
1 januari 2021 dterfinns 1 33 kap. 1 a § rittegdngsbalken. Av bestim-
melsen f6ljer att en ansdkan som enligt en bestimmelse i rittegings-
balken ska vara egenhindigt undertecknad fir skrivas under med en
sddan avancerad elektronisk underskrift i artikel 3 1 eIDAS-férord-
ningen. Nyligen tillsattes dven en utredning vars uppgift ir att vid
behov féresld de dndringar av bestimmelsen 1 regeringsformen om
underskrift av regeringsbeslut som krivs for att géra bestimmelsen
teknikneutral."

De kvarstiende hinder vi identifierat dterfinns i bestimmelser som
berér kommunernas verksamhet. Sambruk har i rapporten Praktiska
erfarenbeter kring e-underskrifter en sammanstillning dir flera exem-
pel pd hindrande eller potentiellt hindrande bestimmelser framgir.""
I vissa fall finns hindren i myndighetsféreskrifter dir angivande av
att betygshandlingar ska skrivas under kombineras med krav om att
underskriften ska ges ett namnfértydligande.'>

Ett annat exempel frin sammanstillningen ir kravet 1 1 kap. 4 §
forildrabalken om att underskrifter ska bevittnas i samband med en
faderskapsbekriftelse. Utredningen om faderskap och forildraskap
har foreslagit att det under vissa omstindigheter ska vara mojligt att
bekrifta faderskap elektroniskt.'” I skrivande stund har regeringen
inte gitt vidare med utredningens f6rslag i denna del. Det kan i sam-
manhanget noteras att det i Storbritannien inférts en 16sning dir

150 Dir. 2020:55.

151 Sambruk, Praktiska erfarenbeter kring e-underskrifter, juni 2020 s. 17 ff.

152 14 § Skolverkets foreskrifter om utformningen av slutbetyg i grundskolan, grundsirskolan
och specialskolan (SKOLFS 2011:57) och 18 § Skolverkets foreskrifter om utformningen av
terminsbetyg i grundskolan, grundsirskolan, specialskolan och sameskolan (SKOLFS 2014:50).
153 Nya regler om faderskap och forildraskap (SOU 2018:68), s. 182 ff.
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bevittnande av underskrifter kan ske elektroniskt. Undertecknaren
och vittnet miste emellertid vara pd samma stille rent fysiskt."

Vi anser att det dr viktigt for digitaliseringen av den offentliga
forvaltningen att arbetet med att identifiera och undanréja kvarvar-
ande formkrav som hindrar anvindning av elektroniska underskrifter
fortgar.

Under vir kartliggning har det dock varit tydligt att osikerhet
kring om anvindning av elektroniska underskrifter ir tilliten upp-
levs som ett stérre hinder in bestimmelser som tydligt hindrar sidan
hantering. I viss utstrickning kan domstolsavgéranden undanroja
sddana oklarheter dven om det inte kan anses vanligt att sidana tolk-
ningsfrigor blir férem3l f6r domstolsprévning.'™

Ett mer heltickande sitt att undanréja osikerhet vore att infora
en sddan generell reglering som tidigare féreslagits och som beskrivs
1avsnitt 8.9.3. Vi anser emellertid att en generell bestimmelse inne-
birande att elektroniska underskrifter godtas 1 stillet f&6r namnteck-
ningar kriver en mer omfattande genomging och analys av befintliga
bestimmelser in som ryms inom ramen f6r detta delbetinkande.

Ett 6kat stdd, 1 enlighet med det som féreslas i avsnitt 8.6, vid be-
doémningar av om en bestimmelse tilliter anvindning av elektroniska
underskrifter kommer till viss min kunna minska den osikerhet som
rider. Ett sdtt att, 1 vart fall pd lingre sikt, motverka denna osikerhet
ir dven enligt vr beddmning att forindra den systematik med vilken
bestimmelser om anvindning av underskrifter och elektroniska under-
skrifter utformas.

I Sverige har oftast, om in inte helt enhetligt sd ind4 systematiskt,
deniavsnitt 8.9.4 redovisade lagstiftningstekniken anvints som inne-
fattar att indra varje bestimmelse som innehéller formkrav pd s8 sitt
att det tydliggors att elektroniska rutiner f6r underskrift kan anvindas.
Regeringen har tidigare uppmirksammat detta och konstaterat att
det inte finns nigon enhetlig lagteknisk 16sning f6r hur ett formkrav
for elektronisk underskrift bér se ut och att en limplighetsbedém-
ning 1 stillet fir goras for varje enskild bestimmelse dir formkravet
behover anpassas.” Vi anser att detta sitt att utforma bestimmelser
som uttryckligen tilliter att elektroniska underskrifter fir anvindas

154 www.gov.uk/government/news/hm-land-registry-to-accept-electronic-signatures

(himtad 2021-01-14).

155 Se t.ex. Kammarritten 1 Géteborgs dom den 24 september 2014 i mil nr 3459-14 avseende
justering av kommunala protokoll med en elektronisk underskrift.

156 Prop. 2017/18:126 5. 22 f.
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ir problematisk och ett resultat av att nigot samlat grepp kring
frigan egentligen inte tagits sedan FORMEL-gruppens arbete. Vi ser
dven att FORMEL-gruppens slutsatser in 1 dag ir mycket tongivande
nir det kommer till att utforma bestimmelser om underskrifter. Som
tidigare nimnts var en av FORMEL-gruppens slutsatser att om en
formforeskrift i lag, férordning eller myndighetstoreskrift anger att
en handling ska vara férsedd med underskrift, namnteckning, under-
tecknande eller liknande, kan detta krav inte uppfyllas med elektro-
niska rutiner."””” Denna beddmning grundas i den omfattande genom-
gdng av forfattningsbestimmelser gruppen utférde under 2002 och
2003. I vissa fall har detta synsitt fringdtts och begreppet under-
tecknad har pd senare ar fitt en teknikneutral innebord i ett par
forfattningar.'® Detta ir ett tydligt avsteg frén vad som uttalats i
tidigare forarbeten.” Kravet kan enligt dessa férfattningar alltsd upp-
fyllas bdde genom undertecknande pa papper eller med elektroniska
medel. I andra férfattningar har dock i liket med FORMEL-gruppens
bedémning samma begrepp, dven under senare tid, bedémts endast
kunna uppfyllas genom namnteckning med penna pi papper.'®
Regeringen har vidare forhillandevis nyligen uttalat att ndgon gene-
rell slutsats inte kan dras om att begreppet undertecknad skulle ha en
annan innebérd dn vid FORMEL-gruppens inventering. En enskild
bedémning av formkravets innebord far i stillet enligt regeringen
goras for varje bestimmelse dir det férekommer. Bedémningen far
enligt regeringen goras mot bakgrund av samtliga relevanta omstin-
digheter sdsom bestimmelsens rittsliga miljo och hur kravet tidigare
har bedémts."!

eSam har, dven om man noterar att begreppen anvinds teknik-
neutralt 1 skatteférfarandelagen, 1 sin vigledning uttalat att FORMEL-
gruppens bedémning alltjimt torde utgora gillande rite”.'*

Aven om FORMEL-gruppens bedomning enligt vir uppfattning
bor vara vigledande for bestimmelser som de granskat och som fort-
farande ir gillande anser vi att man 1 lagstiftningssammanhang inte
lingre bor koppla samman begreppen underskrift och underteck-
nande med en namnteckning med penna pd papper. Det finns som

157 Formel — Formkrav och elektronisk kommunikation (Ds 2003:29), s. 87 f.

158 Prop. 2010/11:165 s. 346 och prop. 2016/17:142 s. 41 och 61.

159 Se bl.a. prop. 2001/02:142, s. 70.

160 Se t.ex. prop. 2011/12:126 och prop. 2013/14:236.

161 Prop. 2017/18:126 s. 22.

162 eSam, Juridisk véigledning for inforande av e-legitimering och e-underskrifter 1.1, juni 2018
s. 28.
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tidigare nimnts exempel pd nir detta har fringdtts och vi anser att
om begreppen underskrift eller undertecknande anvinds i nya fér-
fattningsbestimmelser bor de alltid anses vara teknikneutrala. Vi
bedémer dven att tekniken med att uttryckligen ange att en elek-
tronisk underskrift kan anvindas kan ge upphov till mycket av den
upplevda osikerheten eftersom det di kan ifrdgasittas om bestim-
melser utan sddant klargérande tilldter en sddan anvindning.

En hinvisning till eIDAS-férordningens definitioner innebir att
lagstiftaren tagit stillning till vilken nivd som krivs fér en elektronisk
underskrift i det aktuella sammanhanget. Att ange vilken nivd som
en underskrift ska ha kan vara ett nodvindigt styrmedel for att
exempelvis sikerstilla en tillricklig sikerhetsnivd. Om det till f6ljd
av informationssikerhetsaspekter ir nédvindigt att 1 lag sikerstilla
att en viss nivd av elektronisk underskrift ska anvindas bér detta
goras. Det finns dock anledning att ifrigasitta om sidana hinvis-
ningar som huvudregel bor ske pd lagniva. I flera befintliga bestim-
melser har 4ven dessa hinvisningar genom bemyndiganden delegerats
till regeringen eller en myndighet att besluta om. Den typ av hinvis-
ning till viss teknik som det rér sig om brukar dven vanligtvis framg3
lingre ner i normhierarkin in 1 lag.

En f6ljd av en ordning med i huvudsak teknikneutrala bestimmel-
ser dr att det inte i lag behdver anges att elektroniska underskrifter
fir anvindas. Detta hade medfort flera av de 1 avsnitt 8.9.2 upprik-
nande fordelarna eftersom explicita hinvisningar till en viss teknik
eller hur den tekniken benimns 8ldras snabbt mot bakgrund av den
snabba utvecklingen inom digitaliseringens omrdde. Inom omridet
elektroniska underskrifter dr detta extra tydligt di det exempelvis
redan skett ett skifte av begrepp frin digitala signaturer till elektro-
niska signaturer och direfter till elektroniska underskrifter. I minga
bestimmelser finns som tidigare nimnts dven hinvisningar till eIDAS-
forordningen, dessa hinvisningar ir s.k. statiska hinvisningar.'®
Detta innebir att det anges vilken lydelse av férordningen som hin-
visningen gors till. Om det direfter sker dndringar i férordningen
som péverkar hinvisningen méste bestimmelsen 1 sin tur dndras.

Vi anser sammanfattningsvis att huvudregeln vid utformningen
av nya forfattningar som tilliter anvindning av elektroniska under-

163 Se t.ex. 45 kap. 4 § rittegingsbalken, 11 § skuldsaneringslagen (2016:675), 111 kap. 5 § social-
forsikringsbalken, 2 kap. 7 § drsredovisningslagen (1995:1554) och 9 kap. 3 § lagen (2007:1091)
om offentlig upphandling.

218



SOU 2021:9 Utredningens forslag

skrifter bor vara att om en bestimmelse inte uttryckligen anger att
det krivs en egenhindig namnteckning ska ett krav om underskrift
kunna utféras elektroniskt. Detta dr dven 1 linje med FORMEL-
gruppens bedémning om hur anpassning av hindrade formkrav bor
ske. FORMEL-gruppen fann att man bér efterstriva

o lingsiktighet och teknikneutralitet, t.ex. genom att undvika onédig
teknisk terminologi, och

o reglering pd l8g nivd, dvs. man bor inte ge 6verdrivet detaljerade
foreskrifter 1 lag eller férordning nir andra styrmedel dr mer dnda-
milsenliga.'**

Det gir med all ritt att pdpeka att en sddan huvudregel som hir
foreslds kan bidra till att det vid tillimpning blir innu otydligare vad
som giller och 1 férlingningen ger upphov till mer osikerhet. Som
konstateras ovan anvinds begreppen underskrift och undertecknande
dock redan 1 dag bide som teknikbundna och teknikneutrala. I brist
pd en lagstiftningsinsats dir alla berérda bestimmelser samtidigt
indras sd att de blir enhetliga ser vi en succesiv f6rindring som bittre
in att fortsitta lagstifta p de olika sitt som nu férekommer.

Som framgdr av avsnitt 8.9.2 finns det dven flera nackdelar med
teknikneutrala bestimmelser som behéver tas 1 beaktande. Vi anser
dock inte att dessa nackdelar ir skil for att inte utforma forfate-
ningar pd ett teknikneutralt sitt. Vi delar emellertid Digitaliserings-
rittsutredningens slutsats att det stiller hogre krav pd foérarbeten att
dels ge konkret rittsligt stdd till vigledning f6r tillimparen, dels till-
varata enskildas intressen av bl.a. transparens och férutsebarhet.'®

Aven om det inte kan anses nira forestiende vill vi dven lyfta att
det inom en inte alltfor avligsen framtid kan bli aktuellt att helt ut-
monstra pappersbaserade processer ur den offentliga férvaltningen.
En lagteknisk konstruktion dir bestimmelsen pé lagniv ir teknik-
och processneutral och dir formerna fér hur undertecknandet ska
ske regleras i forordning eller myndighetsforeskrifter hade under-
littat en sddan framtida férindring. I detta sammanhang vill vi dven
framfora att det finns anledning att i stdrre utstrickning dven 6ver-
viga teknikneutrala bestimmelser som inte endast avgrinsar sig till
underskrifter. Som framgir av avsnitt 8.7 ser vi att det finns stor

164 Formel — Formkrav och elektronisk kommunikation (Ds 2003:29), s. 45 f.
165 Turidik som stéd for forvaltningens digitalisering (SOU 2018:25), s. 127.
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potential for en 6kad anvindning av elektroniska stimplar. Det kan
emellertid innebira ett behov av att férfattningsbestimmelser antingen
medger eller genom dess utformning inte hindrar anvindning av
stimplar. Teknikneutrala bestimmelser bér dirfor enligt vir mening
utformas sd att de ocksd mojliggér anvindning av elektroniska stim-
plar nir det ir limpligt.

Avslutningsvis ser vi det dven som positivt att det nyligen genom-
forts dndringar i rittegdngsbalken dir underskriftskrav tagits bort vad
giller en 8klagares stimningsansdkan och en stimning som utfirdats
av dklagare. Vad giller stimningsansékan togs dven ett krav bort pd att
underskrift inte krivs om ansdkan kan éverforas pd ett sitt som upp-
fyller vissa sikerhetskrav.'® Aven om det inte kunde behandlas inom
ramen for det lagstiftningsirendet lyftes dven 1 den aktuella propo-
sitionen att det kan finnas skil att dterkomma till frigan om att
undanta vissa ingivare till domstol, t.ex. myndighetsforetridare, frin
ett krav pd undertecknande.'”” Vi anser att det borde finnas férut-
sittningar for liknande férenklingar dven f6r annan kommunikation
inom foérvaltningen 4dn den som sker mellan myndigheter och dom-
stolar. Vi skulle dirfér vilja betona vikten av att det 1 lagstiftnings-
drenden tas stillning till om underskriftskrav 6ver huvud taget kan
anses berittigade nir den aktuella handlingen ska skickas med sikra
kommunikationssitt inom den offentliga forvaltningen.

166 Prop. 2019/20:189 5. 27 ff.
167 A.a.s. 32,
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9 Risker

9.1 Informations- och cybersakerhet

En 6kad anvindning av betrodda tjinster inom den offentliga f6r-
valtningen medfor stora mojligheter och nyttor, men ocks3 risker.
Den 6kade anvindningen innebir att de betrodda tjinsterna blir ett
mer intressant mal for brottslighet och andra antagonister inklusive
sofistikerade antagonister som kan vilja komma 4t enskilda personer
eller samhillet 1 stort. De mest kvalificerade antagonistiska hoten ut-
gors 1 forsta hand av angrepp utférda av statliga eller statsunder-
stodda aktorer. Effekterna av ett sddant angrepp kan f3 lika stora
konsekvenser f6r samhillsviktiga funktioner och kritiska it-system
som ett konventionellt vipnat angrepp.'

Den 6kade anvindningen av e-tjinster och beroendet av digitali-
seringen innebir att de risker som finns behéver métas av samhillet
och av den verksamhet som férlitar sig pd dessa tjinster. For 15 &r
sedan var e-legitimationer och e-tjinster ett komplement till det van-
liga pappersflédet. D3 gick det dven att gi tillbaka till ett pappers-
baserat sitt att arbeta. Det forefaller inte alltid vara fallet 1 dag d& det
digitala ir det normala och kanske enda alternativet.

Som ett steg i att hantera de risker som digitaliseringen medfér
tog regeringen under 2017 fram en nationell strategi fér samhillets
informations- och cybersikerhet.” Med informations- och cyber-
sikerhet avses 1 strategin en uppsittning sikerhetsitgirder fr bevar-
ande av konfidentialitet, riktighet och tillginglighet hos information.
Med konfidentialitet avses att obehériga inte ska kunna ta del av infor-
mationen. Med riktighet menas att informationen inte férindras,
manipuleras eller f6rstors pd ett obehdorigt sitt. Med tillginglighet
menas hir att behoriga ska kunna ha tillgdng till informationen pd

! Prop. 2020/21:30 s. 151.
2 Nationell strategi for sambillets informations- och cybersikerbet, Skr. 2016/17:213.
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det sitt och vid den tidpunkt som tjinsterna erbjuder. Fér informa-
tionssidkerhet som avser digital information anvinds i strategin dven
begreppet cybersikerhet.” Detta begrepp ir vanligt férekommande i
en internationell kontext. Inom ramen f6r detta delbetinkande kom-
mer vi dock endast att anvinda oss av begreppet informationssikerhet.

9.2 Forutsattningar for sakra betrodda tjanster

Det krivs en komplex kedja av teknik, processer och kunskap for att
betrodda tjinster ska ge det skydd som avsetts. De betrodda tjins-
terna anvinder krypteringsalgoritmer och hashalgoritmer. De krypter-
ingsalgoritmer som anvinds f6r betrodda tjinster i Europa och Sverige
ir framfor alle RSA* och eliptiska kurvor (ECDSA).> Den hash-
algoritm som anvinds ir frimst SHA-2.° I en mindre utstrickning
anvinds dven blockkedjeteknik.

For att kryptolésningar ska vara tillrickligt sikra finns det sju vik-
tiga faktorer som beskrivs 1 avsnitten nedan tillsammans med de risker
som brister inom respektive omrdde kan medféra. Dessa faktorer som
beskrivs 1 avsnitt 9.2.1-9.2.7 ir en vidarebearbetning, med utgings-
punkt f6r betrodda tjinster, av de faktorer som utredningen NISU
2014 lyfte fram i sitt forslag till nationell strategi och dtgirdsplan for
sikra kryptografiska funktioner.”

Utover riskerna med kryptolésningar beskrivs i avsnitt 9.2.8—
9.2.9 ett antal andra risker som tillhandahillandet och anvindandet
av betrodda tjinster f6r med sig.

9.2.1  Sakra kryptografiska algoritmer

Sikra kryptografiska algoritmer innebir att de matematiska algorit-
mer som ligger till grund for skyddet inte innehéller svagheter som
kan utnyttjas av en angripare. Om en krypteringsalgoritms styrka
innehiller svagheter kan — i virsta fall — samtliga sikerhetsfunktioner

SAas. 4.

* Forkortningen bestdr av begynnelsebokstiverna i upphovsminnens efternamn (Rivest, Shamir
och Adleman).

> Eliptic Curve Digital Signature Algorithm.

¢ Secure Hash Algortihm 2.

7 Informations- och cybersikerhet i Sverige — Strategi och dtgirder for siker information i staten
(SOU 2015:23) s. 303.
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som baseras pd denna algoritm sl3s ut 1 det 6gonblick detta blir all-
mint kint. Det skulle inte gd att skilja en korrekt transaktion frin
en forfalskad. Det skulle t.ex. innebira att, f6r de tjinster som baseras
pd algoritmen, samtliga e-legitimationer skulle g3 att férfalska och
all datatrafik gd att avlyssna eller forfalska. Inloggningar ir inte lingre
sikra. All information som nigonsin krypterats med en kompromet-
terad algoritm mdste betraktas som réjd. Detta kan leda till extremt
omfattande informationsférluster och en sddan incident vore dven
direkt samhillsfarlig. Tidigare har flera vil etablerade kryptoalgorit-
mer fasats ut dd brister i dessa har blivit kinda. Detta giller i sam-
band med elektroniska underskrifter och stimplar inte bara krypter-
ingsalgoritmer utan iven hashalgoritmer. Ett exempel p8 detta ir att
det i hashalgoritmen SHA-1 uppticktes att olika informationsming-
der kunde ge samma hashvirde efter ett mindre antal matematiska
operationer in vad algoritmen ursprungligen var avsedd fér®. Nir
sdrbarheten uppticktes bérjade anvindningen av algoritmen fasas ut.
Utfasningen skedde frimst vid anvindning for elektroniska under-
skrifter och stimplar dir skyddet behover bevaras linge, medan det
inte sdgs som lika problematiskt fér skydd av kortlivad information
dir algoritmen anvinds fér att skydda transaktioner eller sessioner.
Bakgrunden till utfasningen ir att efter upptickt av en sirbarhet
brukar attacker utvecklas, férfinas och férbittras si att en algoritms
styrka eroderar in mer.

9.2.2 Sakra standarder

Ytterligare en forutsittning for tillrickligt sikra betrodda tjinster dr
att de matematiska algoritmerna 6versatts till sikra standarder. Om
en standard skulle innehélla brister kan det {8 liknande konsekvenser
som 1 avsnittet ovan, till dess att standarden dtgirdats och samtliga
system uppdaterats. Aven denna typ av incident kan bli direkt sam-
hillsfarlig, eftersom den kan komma att omfatta minga produkter
och system samtidigt och det kan ocks3 ta l8ng tid innan nédvindiga
uppdateringar genomforts. Historiskt har flera sddana brister upp-
tickts. Nir RSA {6rst anvindes for kryptering visade det sig exem-
pelvis ha inneboende sirbarheter som medférde att om en text kryp-

$ Rijmen, Vincent och Oswald, Elisabeth, Update on SHA-1, Cryptology ePrint Archive:
Report 2005/010, 20 januari 2005.
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terades rakt av utan att anvinda tilligg av slumpmaissiga tecken 1
bérjan, mitten eller slutet av informationen, s.k. ”padding”, kunde
den krypterade informationen riknas ut med hjilp av ett antal andra
krypterade meddelanden som anvinder samma publika nyckel.” RSA
anvinds dirfor alltid tillsammans med sidana slumpmissiga tecken.

9.2.3  Sakra it-produkter

Sikra it-produkter férutsitter att produktutvecklarna implementerat
valda standarder korrekt och att produkterna i &vrigt dr fria frén sir-
barheter som skulle kunna utnyttjas av en angripare. Om krypto-
standarden ir felaktigt implementerad 1 en produkt pd ett sddant sitt
att det finns brister, kan samtliga system dir en sddan produkt finns
installerad drabbas. Beroende pd den enskilda produktens spridning
och anvindningsomride kan sidana incidenter drabba berérda anvind-
are och dven bli samhillsfarliga.

Exempel pd incidenter till {6ljd av fel i sikra it-produkter ir den
s.k. ROCA-sirbarheten som det redogors f6r i avsnitt 9.3.2.

9.2.4  Sakra systemarkitekturer

Med sikra systemarkitekturer avses att it-produkterna kombinerats
pa ett sidant sitt att det dnskade skyddet uppnds. Att etablera sikra
system som bestdr av olika komponenter (it-produkter) ir en kom-
plicerad uppgift som kriver sirskild kompetens. Om ett system inte
har ritt arkitektur kan det leda till brister vilka i sin tur kan leda till
mer eller mindre allvarliga incidenter f6r det berérda systemet. P&
nationell nivd dr det rimligt att anta att det finns minga system med
bristfillig arkitektur (eller implementation, se avsnitt 9.2.5). Om det
finns minga sddana system leder det till en aggregering av risk och
att viktiga samhillsfunktioner inte har it-system som dr robusta nog.

9 Hastad, J., N Using RSA with Low Exponent in a Public Key Network, Williams H.C. (eds)
Advances in Cryptology — CRYPTO’85 Proceedings, CRYPTO 1985, Lecture Notes in
Computer Science, vol 218, Springer, Berlin, Heidelberg, 1986.
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9.2.5  Séakra systemimplementationer

Med sikra systemimplementationer avses att systemintegratorer ska-
par system dir krypteringsfunktionerna anvinds korrekt, upplevs
tillrickligt anvindaranpassade och inte innehéller konfigurationsmiss-
tag eller andra sdrbarheter som kan utnyttjas av en angripare. Om en
systemintegratdr gor misstag dd ett visst system etableras kan den be-
rorda verksamheten drabbas av mer eller mindre allvarliga incidenter.
En sidan incident kan vara allvarlig f6r det berérda systemet.

9.2.6  Saker nyckelhantering

Med siker nyckelhantering avses att de krypteringsnycklar som an-
vinds i forekommande fall har genererats, distribuerats, anvints och
destrueras pd ett sikert sitt, dvs. att nycklarna inte 1 nigot led i
kedjan kan anvindas av nigon obehorig. Om nyckelhanteringen inte
ir siker kan samtlig information som skyddats med de berérda
nycklarna vara komprometterad. Om en nyckel réjts ir all informa-
tion som krypterats med denna nyckel att betrakta som kompromet-
terad. Eftersom nycklar i manga tillimpningar inte byts ut regelbundet
kan detta innebira mycket stora informationsférluster. Beroende pd
den information som skyddats kan nyckelincidenter vara mycket all-
varliga. Det beror dven p4 vilken nivd det sker, om det ir en certifi-
katutfirdares nyckel som réjs berors alla certifikat som utfirdats i
den infrastrukturen medan om en persons nyckel rojs berdrs endast
de underskrifter eller stimplar som nyckeln anvints till.

9.2.7 Utbildade anvdandare

Anvindare méste férstd hur de anvinder systemen korrekt, vara med-
vetna om riskerna med felaktig anvindning samt omedelbart anmila
forlorade nycklar och andra relevanta incidenter. Om anvindarna
inte ir utbildade kan det leda till nyckelincidenter och/eller att obe-
horiga far tillgdng till systemen, vilket kan {4 foljdverkningar. Anvind-
arna behéver iven vara medvetna om att det kan finnas bedragare
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som forsoker f8 dem att logga in bedragaren snarare dn sig sjilv 1
olika system och tjinster."

9.2.8 Validering med stod av foérteckningar som tillhandahalls
av privata aktorer

I samband med Kkartliggningsarbetet har vi triffat flera aktérer som
hinvisar till att de vill anvinda elektroniska underskriftstjinster som
inte ger ndgot varningsmeddelande f6r de interna eller externa parter
som forlitar sig pd underskrifterna. Flera programvaror som anvinds
av offentlig férvaltning anvinder tillitsférteckningar som privata fore-
tag tillhandahiller (se mer om dessa forteckningar i avsnitt 5.12.2),
t.ex. Adobe Acrobat som utéver EU:s medlemsstaters tillitsforteck-
ningar iven kan validera andra tillhandahillare som finns 1 Adobes
egen forteckning. Aven olika webblisare och operativsystem anvinder
tillitsférteckningar som privata foretag tillhandahiller. Det gor det
svart for anvindare att veta om t.ex. en elektronisk underskrift har
skapats av en betrodd tjinst som finns med i ndgon av EU:s med-
lemsstaters tillitsférteckningar eller inte. Flertalet av dessa program-
varor har transparanta processer for hur utfirdare liggs till 1 tillits-
forteckningarna men det innebir samtidigt att anvindare av dessa
forteckningar automatiskt litar pd ett antal utfirdare utan att ha nigon
egentlig egen kontroll 6ver vilken sikerhet de erbjuder.

9.2.9  Ovriga risker

Ett sikert tillhandahillande av betrodda tjinster ir beroende av ett
systematiskt och riskbaserat informationssikerhetsarbete som stin-
digt forbittras. I det systematiska informationssikerhetsarbetet in-
gdr bl.a. indamailsenliga arbetssitt for riskhantering, inférande av
sikerhetstgirder, uppféljning, incidenthantering och kontinuitets-
planering. Dessa arbetssitt dr avgorande for att tillhandahillare av be-
trodda tjinster ska kunna identifiera, inféra och uppritthalla tillrick-

19 Se t.ex. Allminna reklamationsnimndens referat 2019-11253 fér en exemplifiering av hur ett
sidant bedrigeri kan gi till. Utdver exemplet som rér en situation dir ndgon efter ett telefon-
samtal blivit lurad att ge bedragaren tillgdng till en e-tjinst finns dven webbtjinster eller mobil-
applikationer dir en person loggar in sjilv, men dir den verkliga inloggningen sker mot en
annan bakomliggande e-tjinst eller bastjinst som den som loggar in inte ser. Se mer om det
senare forfarandet i eSam, Atgdrder mot att anvindare vilseleds att logga in ndgon annan med
sin e-legitimation (dnr/ref: 2018-57), juni 2018.
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liga tekniska och organisatoriska sikerhetsitgirder, som vid brister
kan pdverka sikerheten och fértroendet for tillhandah&llaren och dess
yyanster. Hir foljer exempel pd sddana sikerhetsdtgirder och risker.

Om tillhandah&llaren utfirdar certifikat behéver denne ha en till-
forlitlig identifiering av personen som certifikatet utfirdas till. Aven
med tillforlitliga identifieringslésningar finns det risker fér att grund-
identiteten ir falsk och vid indirekta identifieringsmetoder finns risken
att det ir ndgon annan som anvinder identiteten. Ett certifikat kan
anvindas mot minga olika férlitande parter och om fel person kan
anvinda det kan konsekvenserna bli allvarliga.

En tillhandah&llare behéver ha personal med ritt kompetens, upp-
dragstagare och underleverantérer som ir tillforlitliga och kompetenta
pa omrddet och som arbetar efter 6verenskomna och indamalsenliga
arbetssitt. Det behéver dven finnas personal med ritt kompetens att
rekrytera. Ndgot som givetvis férsviras av den brist pd personer med
it-kompetens som fér nirvarande finns." Tillhandah3llare behover
arbeta efter indamailsenliga processer for att tillhandahilla tjinsten.
Om inte finns risken f6r att en enskild anstilld av misstag eller av
illvilja kan pdverka tjinsten. For kinsligare processer brukar minst tva
anstillda gemensamt behéva genomféra dtgirden tillsammans, t.ex.
anvindandet av certifikatutfirdarens privata nyckel for att utfirda
certifikat.

Tillhandah&llaren behéver vidare vidta ett antal tekniska dtgirder,
t.ex. anvinda tillférlitliga system och produkter som sikerstiller till-
ging endast till behoriga.

Forlitande parter behover ocksd ha processer for att kontrollera
iktheten 1 t.ex. en elektronisk underskrift och sikerstilla integriteten
1 den information som undertecknats. Det finns dven risker 1 format
som anvinds, t.ex. XML och PDF, avseende férindringar som kan ske
av information som inte omfattas av den elektroniska underskriften.
Det har dven funnits sirbarheter 1 formaten f6r underskrifter som
sddana som medfért att férindringar av undertecknad information
har gjorts utan att det visat fel 1 samband med validering av under-
skriften."

WIT & Telekomfdretagens rapport IT-kompetensbristen, 17 december 2020. Himtad frin
www.almega.se/app/uploads/sites/2/2020/12/ittelekomforetagen-it-kompetensbristen-
2020-online-version.pdf (himtad 2021-01-25).

2 T.ex. den s.k. Shadow-attacken mot PDF-dokument: https://news.rub.de/english/press-
releases/2020-07-22-it-security-content-signed-pdf-documents-can-be-changed-unnoticed
(himtad 2021-01-29).
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9.3 Kédnda sakerhetsincidenter och dess konsekvenser

9.3.1 DigiNotar

DigiNotar var en utfirdare av certifikat, bl.a. kvalificerade certifikat,
som var verksam 1 Nederlinderna. De silde certifikat, inklusive cer-
tifikat f6r autentisering av webbplatser pd den globala marknaden,
men dven certifierade kvalificerade certifikat i Nederlinderna. Den
19 juli 2011 upptickte DigiNotar att de blivit utsatta f6ér intring, in-
klusive att falska certifikat utfirdats utan DigilNotars vetskap. Dessa
certifikat spirrades och DigiNotar tog in hjilp for att utreda intringet.
I slutet av juli trodde de att de klarat av intrdnget men den 28 augusti
2011 publicerade ndgon ett falskt certifikat som pekade pd Googles
domin som utfirdats av DigiNotar. Detta certifikat hade anvints 1
veckor f6r s.k.”man in the middle”-attacker som paverkat ca 300 000
anvindare, frimst 1 Iran. Trafik som skulle till olika underdominer
till Google, t.ex. Gmail skickades till andra sidor dir exempelvis per-
soners inloggningsuppgifter kan ha fingats upp."”

Utredningen visade att ett forsta intring skedde 1 DigiNotars nit
den 17 juni 2011. Nitverket var segmenterat och det sikra nitseg-
mentet som innehdll de servrar som utfirdade certifikaten var inte
direkt dtkomliga via internet. Genom att tunnla sig genom andra
komprometterade system i DigilNotars nitverk lyckades angriparen
komma &t det sikra nitsegmentet den 1 juli 2011. Forsta forsoket att
skapa ett falskt certifikat skedde den 2 juli och angriparen lyckades
skapa ett forsta certifikat den 10 juli.

DigiNotar hade itta servrar som anvindes fér att utfirda certifi-
kat och alla dtta var komprometterade. Behandlingshistoriken och
loggarna fanns pd samma servrar och dessa hade manipulerats. Det
gjorde att det var svirt att se vad angriparen hade gjort. Angriparen
hade under intrdngen anvint flera proxyservrar fér att gémma sig.
Enligt foretaget som genomforde utredningen fanns dock flera spar
som pekade pd en angripare frin Iran. Syftet med intringet forefsll
vara att anvinda falska certifikat for att spionera pd ett stort antal
anvindare i Iran.

Foretaget fann inga bevis {6r att angriparen utfirdade nigra kvali-
ficerade certifikat, men i loggarna fanns tv serienummer till certifikat
som inte kunde kopplas till tidigare utfirdade certifikat. Med beak-

13 Hoogstraaten, Hans, Black Tulip Report of the investigation into the DigiNotar Certificate
Authority breach, 10.13140/2.1.2456.7364, 2012.
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tande av att loggarna manipulerats ir ingen helt siker pd om nigra
kvalificerade certifikat utfirdades av angriparen eller e;.

Intrdnget fick till foljd att fortroendet fran kunderna och den
nederlindska tillsynsmyndigheten, Dutch Independent Post and
Telecommunications Authority (OPTA) var férbrukat. OPTA beslu-
tade den 7 september 2011 att dra tillbaka DigiNotars status som
kvalificerad tillhandahillare och gav DigiNotar tvd dagar pd sig att
reagera. OPTA drog tillbaka statusen den 14 september 2011 och be-
slutade att DigiNotar skulle informera sina kunder och spirra alla
utfirdade certifikat. Anledningen var bla. att de brét mot ett antal reg-
ler men frimst att intrdnget 1 servern som utfirdar kvalificerade
certifikat gjorde att tillforlitligheten till utfirdade certifikat inte lingre
kunde garanteras. DigiNotar fick spirra samtliga utfirdade certifikat
och bolaget gick sedermera i konkurs."

Den nederlindska staten anvinde DigiNotars certifikat 1 stor ut-
strickning, men da framfér allt f6r autentisering av webbservrar. Det
innebar att de beh6vde byta ut dessa certifikat. I Nederlinderna an-
vindes frimst DigiNotars kvalificerade certifikat av tvd grupper,
notarius publicus och utmitningsmin for férindringar avseende dgar-
skap till fastigheter och fast egendom.

For de enskilda personer som képt och anvint DigiNotars kvali-
ficerade certifikat blev dessa virdeldsa nir de spirrades och de behovde
hitta en annan tillhandah&llare.”

9.3.2 ROCA-sarbarheten

Forskare frin Masaryks universitet i Tjeckien upptickte under ir 2017
en sirbarhet 1 den anordning som anvinds for att skapa kryptogra-
fiska nyckelpar 1 ett stort antal utfirdade elektroniska id-kort inom
EU." P4 det elektroniska id-kortet genereras och lagras nyckelparet
och det elektroniska id-kortet utgér en anordning fér skapande av
kvalificerade elektroniska underskrifter. Akronymen ROCA stdr f6r

4 Enligt presentation av den dévarande nederlindska tillsynsmyndigheten OPTA pd FESA-
méte 1 Warszawa den 8 november 2011.

BAa

16 Nemec, M. m.fl., The Return of Coppersmith’s Attack: Practical Factorization of Widely Used
RSA Moduli, ACM SIGSAC Conference on Computer and Communications Security, 2017,
s. 1631 ff.

Himtad frdn https://crocs.fi.muni.cz/_media/public/papers/nemec_roca_ccs17_preprint.pdf
(himtad 2021-01-14).
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”Return Of Coppersmith’s Attack” och Coppersmith ir benim-
ningen pi en metod for att attackera kryptografiska l6sningar.

De tjeckiska forskarna fann att algoritmen som anvindes for att
skapa certifikaten for de elektroniska id-korten genererade for lite
variation 1 sina svar, dvs. slumptalsgenereringen f6r nyckelparen. Det
gick dirfér att med datorkraft forfalska avancerade och dven kvali-
ficerade elektroniska underskrifter dir dessa sirbara elektroniska id-
kort hade anvints.

Flera medlemsstater 1 EU har dirfér behévt utfirda nya elektro-
niska id-kort och personer som ingdr avtal baserade pd elektroniska
underskrifter genererade via dessa sirbara elektroniska id-kort [6per
en risk att underskrifterna ir férfalskade.

Det finns flera linder 1 EU som har utfirdat elektroniska id-kort
med den hir sdrbarheten. Det giller exempelvis elektroniska id-kort
utfirdade 1 Estland, Spanien, Slovakien, Osterrike och Tyskland."
Sarbarheten pdverkar dven som nimnts alla de som har slutit avtal
med ndgon som har undertecknat avtalet med hjilp av ett sirbart
elektroniskt id-kort. Detta medfor att problemet med sirbarheten
drabbar hela EU.

Sirbarheten i de elektroniska id-korten kan endast &tgirdas genom
att byta ut algoritmen i certifikaten, dvs. 1 nyckelparet. Om det inte
frén kortets utfirdandedatum redan ir forberett f6r att ett kort ska
kunna hantera ytterligare algoritmer ir det inte méjligt att ligga till
iefterhand. Det ir en del av sikerheten for elektroniska identiteter som
ir overforda till ndgot foremal som exempelvis ett chip eller ett smart-
kort att algoritmer inte kan férindras efter chippets eller kortets ut-
firdande.

Flera linder har spirrat ett stort antal nationella elektroniska id-
kort och bytt ut dessa, bl.a. Estland och Spanien. Utfirdarna av certi-
fikaten som innehéller sdrbarheten kan dven spirra dessa pd en lista.
Detta har dock ingen retroaktiv verkan pd de underskrifter som har
skapats under tiden som certifikatet var giltigt och de underskrifterna
ir fortsatt sirbara.

En person som vill veta om den kan forlita sig pd en underskrift
skapat av ett elektroniskt id-kort kan l3ta validera underskriften. Det

7 EU Joinup, Estonia, Spain and Slovakia tackle smart card vulnerabilities:
https://joinup.ec.europa.eu/collection/egovernment/news/fake-esignatures (hamtad 2021-01-14).
18 Republic of Estonia, Information System Authority, ROCA Vulnerability and eID: Lessons
Learned. Himtad frin: www.ria.ee/sites/default/files/content-editors/kuberturve/roca-
vulnerability-and-eid-lessons-learned.pdf (himtad 2021-01-14).
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betyder att personen elektroniskt, via en betrodd tjinst som utfor
validering, kontrollerar om den elektroniska underskriften ir giltig.
Det finns dock ingen skyldighet f6r en valideringstjinst att prova om
en elektronisk underskrift ir baserad pd ett elektroniskt id-kort som
ir drabbad av en sdrbarhet.

Sérbara kort har anvints for att skapa kvalificerade elektroniska
underskrifter 1 Europa. Det dr svirt att som férlitande part se om en
elektronisk underskrift omfattats av sirbarheten eller inte. Om en
underskrift gér det innebir det att den undertecknade informations-
mingden till ganska liten kostnad och arbetsinsats kan férindras utan
att det uppticks.

9.4 Risker kopplade till samhéllets beroende
av betrodda tjanster

Digitaliseringen innebir ett 6kat beroende av betrodda tjinster. Det
gor dven att konsekvenserna om de betrodda tjinsterna fallerar blir
mer omfattande 1 dagsliget in tidigare. En incident som paverkar till-
gingligheten kan vara besvirlig och pd lang sikt allvarlig eftersom ingen
kan anvinda tjinsterna. Tillgingligheten kan t.ex. pdverkas av en
overbelastningsattack dir ndgon angriper systemet genom att skicka
s& mycket trafik till en resurs att den blir otillginglig. En sidan attack
skedde exempelvis mot BankID under viren 2020."

Incidenter som paverkar riktighet och konfidentialitet ir dock nor-
malt sitt betydligt virre. Om en enskild person avsléjar sin privata
nyckel eller PIN-kod som skyddar den privata nyckeln ir det allvar-
ligt for den och alla som férlitar sig pd underskrifter som denne
skapar. Incidenter likt DigiNotar, dir det misstinks att ndgon kom-
mer 4t en utfirdares privata nyckel ir betydligt virre och drabbar alla
som har eller forlitar sig pa certifikat som utfirdaren utfirdat. Rik-
tighetsincidenter kan ocksi medféra ett tappat fértroende for de
betrodda tjinster som omfattas av incidenten. Om en vil spridd imple-
mentation eller en krypteringsalgoritm drabbas kan hela samhillet
paverkas.

Det finns dven risker med att anvindare av betrodda tjinster luras
att anvinda dessa &t ndgon annan. Betrodda tjinster, d3 frimst elek-

1 Dagens Nyheters rapportering om att Bank-ID utsatts {6r en attack:
www.dn.se/ekonomi/bank-id-utsatt-for-attack-svart-att-veta-vem-som-ar-angriparen/
(himtad 2021-01-14).
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troniska underskrifter och stimplar, anvinds 1 olika sammanhang i
transaktioner som kan rora stora virden. Det finns dirfér incitament
for kriminella att anvinda dessa kanaler. Om sidana bedrigerier blir
omfattande, riskerar hela foértroendet for betrodda tjinster, eller
dtminstone de utsatta betrodda tjinsterna, att erodera.

Nir samhillet 1 storre utstrickning férlitar sig pd betrodda tjinster
kan omfattande incidenter 8 férodande konsekvenser fér den enskilda
verksamheten och fér samhillet 1 stort. Risken ir ytterst att fortro-
endet hos allminheten for offentlig férvaltning allvarligt kan skadas
beroende pd vad tjinsterna anvinds till och hur en eventuell incident
hanteras. Om incidenter motsvarande DigiNotar eller ROCA-
sirbarheten skulle intriffa och fi en betydande pdverkan pd Sverige
skulle det sannolikt inverka pd sivil ledning som operativ teknisk
hantering och kriskommunikation med allminhet, media och drab-
bade aktorer. Resurser for den typen av insatser behover sikras och
dvas pa for att dimensionera organisationerna som ansvarar for den
betrodda tjinsten och tillhérande infrastruktur. Det forutsitter att
tekniska experter snabbt kan foérklara vad som ir problemet fér bade
ledning, som ska fatta svira beslut om eventuell nedstingning med
alla stérningar det kan innebira, och kommunikatérer som ska for-
klara vad som hint f6r allminhet, media och andra drabbade organi-
sationer. Detta kriver kontmultetsplanerlng, 1 férvig uppbyggd sam-
verkan och gemensamma forum samt évning.

9.5 Hantering av risker

eIDAS-férordningen och andra regelverk ir tillsammans med de
lagstadgade kontrollerna och tillsynen till f6r att tillhandahallare ska
uppfylla de sikerhetskrav som krivs for att tillhandah8lla betrodda
tjinster. Det finns dock ett antal omfattande incidenter, diribland
de som beskrivs ovan, som har intriffat trots regelverket och som
pekar pd risker som behéver hanteras. Riskerna kan behéva hanteras
pd sdvil nationell nivd som av respektive verksamhet som forlitar sig
pé yinsterna.

Varje verksamhet ansvarar fér att anvinda de betrodda tjinster
som ir anpassade efter deras behov av sikerhet och de risker den verk-
samheten ir utsatt for. Det gor att vissa betrodda tjinster kanske
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enbart kan anvindas dir fel inte kan leda till omfattande konsekven-
ser medan andra verksamheter eller verksamhetsdelar har andra krav.

Enskilda statliga myndigheter ska i enlighet med MSB:s f6reskrifter
om informationssikerhet for statliga myndigheter bl.a. arbeta utifrin
de risker och behov som myndigheten identifierar, men iven iden-
tifiera och hantera behovet av kontinuitet f6r behandling av infor-
mation. I detta ingdr risker kopplade till anvindningen av betrodda
tjinster.”® Myndigheter kan dirfér behova sikerstilla att det finns
alternativa metoder och arbetssitt om betrodda tjinster i de normala
flodena inte kan anvindas och utféra 6vningar for att testa att en
sddan kontinuitetsplan fungerar. Myndigheter behover dven i dessa
sammanhang analysera risken for att de tjinster som de erbjuder ut-
sitts for brottslig verksamhet. Det finns {6r nirvarande ingen mojlig-
het till tillsyn och dirmed extern kontroll och granskning av efter-
levnaden av bestimmelserna i foreskrifterna. Detta riskerar att minska
tilliten till att reglerna foljs.

Det finns dven andra tgirder som en enskild tillhandahallare av
betrodda tjinster, en enskild organisation eller samhillet 1 stort kan
gora for att minska riskerna. Det kan t.ex. vara att

e inte bara forlita sig p enbart en tillhandahillare,

e inte enbart anvinda och vara beroende av endast en krypterings-
algoritm,

e planera f6r vad som behover géras om en omfattande incident
skulle intriffa, och

e som enskild organisation planera fér hur man hanterar en situa-
tion dir de betrodda tjinster som anvinds i verksamheten ir otill-
gingliga respektive komprometterade, t.ex. genom kontinuitets-
planer och évningar.

20 Myndigheten fér samhillsskydd och beredskaps féreskrifter om informationssikerhet for
statliga myndigheter (MSBFS 2020:6).
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10  Konsekvenser

10.1 Nollalternativet

Ett nollalternativ innefattar en beddmning av vad som hinder om de
av utredningen foreslagna dtgirderna inte genomférs. Bdde Utred-
ningen om effektiv styrning av nationella digitala tjinster och Digi-
taliseringsrittsutredningen konstaterade att den digitala utvecklingen
har begrinsningar vad giller férutsebarhet.! Vi delar denna bedém-
ning. Det dr av denna anledning svirt att bedoma pdverkan av ett noll-
alternativ pd lingre sikt. P4 kort sikt bedémer vi att det finns en risk
att den offentliga férvaltningen gdr miste om samordningsvinster. Det
senare kan bl.a. vara att en avsaknad av ett reformerat och utdkat
stod leder till att mdnga myndigheter, likt i dag, pd var sitt hill eller
1 sammanslutningar utreder likartade frigestillningar. En avsaknad
av en nationell valideringstjinst kan dven leda till 6kade kostnader
for den offentliga forvaltningen om varje myndighet behéver anskaffa
eller utveckla en 16sning for validering. De svirigheter som 1 dag finns
rorande validering kommer dven att kvarsta.

Ett nollalternativ kan dven innebira att digitaliseringen av den
offentliga férvaltningen inte sker 1 lika snabb takt di exempelvis en
avsaknad av en tillitsforteckning med icke kvalificerade tillhandah3llare
och deras tjinster kan bidra till fortsatta svirigheter att validera elek-
troniska underskrifter och stimplar. Dirtill kommer det vara fortsatt
osikerhet kring om en betrodd tjinst som har skapat en underskrift,
eller tillhandah&llaren av tjinsten, lever upp till de krav som stills i
eIDAS-férordningen. Aven avsaknaden av det ovan nimnda utékade
och reformerade stédet kan pdverka digitaliseringstakten.

Att inte genomféra de férslag som avser att underlitta bevarande
av elektroniska underskrifter och stimplar samt att undanréja den

Ureboot — omstart for den digitala férvaltningen (SOU 2017:114), s. 433 och Juridik som stod
for forvaltningens digitalisering (SOU 2018:25), s. 521.
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osikerhet som finns om hur bevarandet ska ske kan dven paverka hur
snabbt digitaliseringen av vissa processer sker. Det kan dven leda till
en 6kad risk for att bevarande och gallring inte sker i enlighet med
det arkivrittsliga regelverket.

10.2 Konsekvenser for kommuner och regioner
10.2.1 Konsekvenser for den kommunala sjalvstyrelsen

I 14 kap. 3 § regeringsformen anges att en inskrinkning i den kom-
munala sjilvstyrelsen inte bor gd utéver vad som dr nédvindigt med
hinsyn till de indam3l som féranlett den. En lagstiftning som stiller
upp krav f6r en kommunal verksamhet minskar generellt sett kom-
munernas mojligheter att sjilva gora prioriteringar 1 sin verksamhet.

Vibedomer att férslagen i detta delbetinkande inte fir nigra kon-
sekvenser fér den kommunala sjilvstyrelsen.

10.2.2 Kommunala finansieringsprincipen

Kommunala finansieringsprincipen innebir att om staten infér nya
eller indrade foreskrifter som dndrar skyldigheter f6r kommunerna
och regionerna kan detta paverka dessas kostnader. For att hantera
sddana konsekvenser har 1 samférstind mellan staten, kommunerna
och regionerna en finansieringsordning utvecklats, den s.k. kommu-
nala finansieringsprincipen. Principen och dess tillimpning ir inte
lagfist, men har godkints av riksdagen.’

Den kommunala finansieringsprincipen omfattar enbart statligt
beslutade dtgirder som tar sikte pd verksamheter. Principen innebir att
staten inte bor inféra nya obligatoriska uppgifter f6r kommuner och
regioner, gora tidigare frivilliga uppgifter obligatoriska, indra ambi-
tionsnivan pd befintliga uppgifter eller gora regelindringar som paver-
kar kommuners mojligheter att ta ut avgifter utan medféljande finan-
siering, t.ex. 1 form av héjda statsbidrag. En férindring som leder till
sinkta kostnader f6r kommunerna och regionerna ska pd motsvarande
sitt innebdra minskade bidrag.

Vibeddmer att forslagen i detta delbetinkande inte leder till ndgra
kommunalekonomiska konsekvenser som enligt den kommunala

2 Prop. 1993/94:150 bil. 7 avsnitt 2.5.1, bet. 1993/94:FiU19, rskr. 1993/94:442.
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finansieringsprincipen ska kompenseras genom anslag pa statens
budget. Aven om forslagen kan leda till besparingar foér enskilda
kommuner och regioner bedémer vi inte heller att detta utgér grund

fér minskade bidrag.

10.3 Konsekvenser for brottsligheten och det
brottsforebyggande arbetet

Av skil 2 1 eIDAS-férordningens ingress framgdr att férordningen
syftar till att 6ka fértroendet for elektroniska transaktioner pd den
inre marknaden, genom att tillhandah8lla en gemensam grund for ett
sikert elektroniskt samspel mellan medborgare, féretag och myndig-
heter. Anvindning av betrodda tjinster kan 6ka sikerheten exempel-
vis foér granskning av egenhindiga namnteckningar jimfért med
elektroniska underskrifter. En dkthetskontroll av en namnteckning
kriver tidigare kinnedom om namnteckningens utformning och ir
dirtill resurskrivande (se mer om detta i avsnitt 4.2.2). Med en elek-
tronisk underskrift ges bdde enklare och bittre férutsittningar for
att koppla en underskrift till en specifik individ. Den elektroniska
underskriften har dirtill en stark koppling till inneh8llet som skrivits
under. Denna 6kade sikerhet kan bl.a. férsvéra forfalskning av hand-
lingar och underskrifter som kan ske som ett led 1 olika typer av brotts-
lighet, bl.a. vilfirdsbrottslighet.’

Teknik kan emellertid dven anvindas som medel for att utféra
brottsliga handlingar. Flera av de tjinster som finns pd marknaden fér
att skapa elektroniska underskrifter anvinder e-legitimation for auten-
tisering av den anvindare som ska skriva under. ID-kortsutredningen
konstaterade att de risker som ir férknippade med en elektronisk
identifiering primirt uppstdr vid identifieringen i samband med att
en person skaffar e-legitimationen.* Detta ir emellertid, enligt vir
uppfattning, framfor allt ndgot som alltsd har koppling till anvind-
ning av e-legitimation och inte anvindning av betrodda tjinster, dven
om sidan anvindning av e-legitimationer givetvis kan leda till att det
exempelvis skapas elektroniska underskrifter som anvinds 1 brotts-
liga syften. Ingen av utredningens forslag bedéms 6ka riskerna for
identitetsrelaterad brottslighet.

3 Jtr Kvalificerad valfirdsbrottslighet — forebygga, forbindra, uppticka och beivra (SOU 2017:37),
s. 354 ff.
* Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 317.
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Utredningens férslag bedéms vidare stodja det brottstérebyg-
gande arbetet genom att det 6kade stddet till den offentliga forvale-
ningen avseende betrodda tjinster kommer medvetandegéra om
risker f6r missbruk och hur tjinster kan utformas fér att motverka
sddant missbruk.

En 6kad anvindning av betrodda tjinster, dir de faktorer som
framgir av kapitel 9 beaktas, kan dven leda till 6kad informations-
sikerhet och siledes dven pd detta sitt ha brottstérebyggande effekt.

10.4 Konsekvenser for sysselsattningen

Vibeddmer att forslagen inte fir ndgra direkta konsekvenser f6r syssel-
sittningen.

10.5 Konsekvenser for offentlig service i olika delar
av landet

Forslagen i detta delbetinkande avser att leda till, 1 de fall dir behov
finns, en 6kad anvindning av betrodda tjinster. Detta kan oka till-
gdngen till digital offentlig service pd distans 1 hela landet.

10.6 Konsekvenser for sma foretags
arbetsforutsattningar, konkurrensformaga eller
villkor i ovrigt i forhallande till storre foretags samt
konsekvenser for foretag i stort

Av 15 § i kommittéférordningen (1998:1474) foljer att konsekvenserna
av forslagen for smi foretag sirskilt ska anges om de har betydelse
for denna grupp. Utredningen ska enligt direktiven dven sirskilt ange
konsekvenser for foretag i form av kostnader och kade administra-
tiva bérdor. Nedan presenteras konsekvenserna f6r sma foretag. Det
som anges om kostnader och administrativ bérda kan dven appliceras
pd medelstora och stora féretag. Givetvis med den skillnaden att kost-
nader och administrativa bérdor fir anses vara mindre betungande
for dessa foretag.

Flera av de foretag som tillhandahiller tjinster for skapande av
avancerade elektroniska underskrifter ir smd. Dessa foretag har 1 stort
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sett varit utestingda frin att silja sina tjinster till svenska myndig-
heter 1 och med de ramavtal som tecknats och den 16sning som pri-
mirt anvinds i form av en fristiende underskriftstjinst.

Forslaget om att icke kvalificerade tillhandahillare far féras upp
pa tillitsférteckningen kommer, for de féretag som énskar vara med,
troligen innebira en viss administrativ bérda samt kostnad for att in-
komma med ansokan och méta de krav som kommer stillas. Dirut-
éver kommer en irlig avgift behova erliggas. Arsavgiften kommer
dock sannolikt att vara relativt l3g d& den begrinsas av 11 § férord-
ningen (2016:602) om finansiering av Post- och telestyrelsens verk-
samhet som anger att avgiften som mest fir vara 25 000 kronor
per &r per tillhandahillare av betrodda tjinster.

Att finnas 1 tllitsférteckningen kommer sannolikt att vara attrak-
tivt eftersom det troligen kommer uppstillas som ett krav frin de
flesta aktorer i offentlig férvaltning vid anskaffning av betrodda
yinster. Dirtill kan det dven ses som en kvalitetsstimpel bland poten-
tiella kunder 1 den privata sektorn.

Den sammanvigda bedomningen ir att det kommer att vara for-
enat med vissa begrinsade kostnader och en viss administrativ bérda
att finnas 1 tillitstorteckningen, men att det kommer att underlitta
marknadsintride och 6ppna upp méjligheten f6r den som ir uppford
pd forteckningen att utdka sin kundkrets.

Utover tillhandahéllare av betrodda tjinster berérs ocksd andra
foretag av vart forslag om nationell valideringstjinst, eftersom vi fére-
sldr att dven privata utférare inom frimst utbildnings-, vird- och
omsorgssektorerna ska kunna anvinda tjinsten for validering av elek-
troniska underskrifter och stimplar. For dessa foretag innebir till-
gdng till tjinsten enligt vir beddmning 6kade mojligheter att kunna
validera sddana underskrifter och stimplar, ndgot som kan bidra till
okad effektivisering. Det ir enligt var uppfattning svért att bedoma
exakt hur minga foretag som omfattas av denna méjlighet. Vi kan
emellertid konstatera att det enligt Friskolornas riksférbund fanns
nirmare 4 000 fristdende férskolor och skolor i Sverige ar 2019° och att
det enligt Vardforetagarna fanns nirmare 15 400 virdforetag ar 2018.°
Av virdforetagen hade strax under 90 procent firre dn 10 anstillda.

5 Friskolornas riksférbund, Fakta om friskolor december 2019, s. 1.
¢ Vardfdretagarna, Privat Virdfakta 2020, s. 17.
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10.7 Konsekvenser for jamstalldheten mellan
man och kvinnor

Andelen kvinnor i &ldersgruppen 16-85 &r som anvinder mobilt
BankID eller BankID med kortlisare vid legitimering pd internet ir
81 procent. Motsvarande andel min ir 80 procent.” Andelen kvinnor
1 8ldersgruppen 16-85 &r som limnat uppgifter elektroniskt genom
anvindning av myndigheters webbplatser eller mobila applikationer
ir 65 procent. Fér minnen ir andelen 68 procent.® Detta talar for att
kvinnor och min har likartade férutsittningar fér att anvinda be-
trodda tjinster. Forslagen bedéms dirfor inte f8 ndgra konsekvenser
for jimstilldheten mellan min och kvinnor.

10.8 Konsekvenser for att na de integrationspolitiska
malen

Vibeddémer att forslagen inte f&r nigra negativa konsekvenser for att
nd de integrationspolitiska méilen.

10.9 Narmare om konsekvenserna for enskilda forslag

10.9.1 Beskrivning av den svenska marknaden for betrodda
tjanster

Utredningen har under hésten 2020 18tit gora en begrinsad mark-
nadsundersokning och PTS har under samma period l3tit gora en
undersokning av vilka tillhandah&llare av betrodda tjinster som finns
pd den svenska marknaden. Den sammantagna bilden utifrdn dessa
undersékningar visar att den svenska marknaden bestér av ca 70-80
tillhandahillare av betrodda tjinster. Av dessa ir tvd kvalificerade, och
resterande icke kvalificerade, tillhandahillare av betrodda tjinster.
Dessa tillhandahillare erbjuder olika betrodda tjinster men flera, ca
45 aktorer erbjuder tjinster med koppling till elektroniska under-
skrifter. Flera av dessa tillhandahéllare erbjuder dven mojlighet att
validera de underskrifter som levereras inom ramen fér deras under-

7 Statistiska centralbyrin, Statistikdatabasen, Legitimering vid anvindning av internet efter
legitimeringssitt, ar 2018.

8 Statistiska centralbyrén, Statistikdatabasen, Anvindning av myndigheters webbsidor eller
appar utifrdn anvindningsomride Skickat in ifyllda blanketter, r 2020.
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skriftstjinst. Ndgra av dessa aktorer ir, utdver den svenska markna-
den, dven aktiva pd den nordiska, europeiska eller internationella
marknaden.

Storleken pd de foretag som tillhandahiller betrodda tjinster pd
den svenska marknaden varierar kraftigt och innefattar allt frdn verk-
samhet med koppling till de stora bankkoncernerna eller stora it-
bolag till mellanstora bolag och fdmansforetag.

Det finns ett fital aktdrer som har stora volymer inom offentlig
forvaltning och som granskats via DIGG:s specifikation for fristiende
underskriftstjinst. Det finns vidare nigra underskriftstjinster som
anvinds 1 stor utstrickning av offentlig férvaltning medan andra till-
handahillare frimst levererar tjinster till niringslivet.

For nirvarande finns det endast ett fital tillhandahillare som er-
bjuder generella valideringstjinster, dvs. sddana dir andra in egna
utfirdade underskrifter och stimplar valideras.

10.9.2 En utokad tillitsforteckning

Det kommer inte vara férenat med tving f6r icke kvalificerade till-
handah3llare eller betrodda tjinster att finnas med i tillitsférteckningen.
Att foras upp pa forteckningen ir sdledes frivilligt. Det kommer dven
vara férknippat med vissa administrativa bérdor och kostnader (se
mer om detta 1 avsnitt 10.6). Att finnas i tillitsférteckningen bedéms
dock vara ett sitt att som tillhandahillare visa att vissa krav uppfylls.
Vidare bedoms méjligheten {6r validering av tillhandah8llarens avan-
cerade elektroniska underskrifter och stimplar via den nationella
valideringstjinsten eller andra valideringstjinster som anvinder tillits-
forteckningen sannolikt ha en positiv inverkan pd viljan att finnas med
i forteckningen.

Som anges 1 avsnitt 10.6 kan tillitsférteckningen vidare antas leda
till att den offentliga férvaltningen kommer att stilla krav pd att till-
handahillare finns med i forteckningen och det kan komma att ses
som en kvalitetsgaranti dven av privat sektor. Motsatsvis kan detta
innebira att tillhandah&llare som inte finns med i férteckningen kan
{8 svirare att silja sina tjinster.

Nir icke kvalificerade tillhandahillare av betrodda tjinster som
tillhandahdller avancerade elektroniska underskrifter och stimplar
far foras upp pa férteckningen kan mojligen intresset for att etablera
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sig som kvalificerad tillhandah8llare minska. Behovskartliggningen
under utredningsarbetet pekar emellertid pd att det endast finns ett
begrinsat behov av kvalificerade betrodda tjinster och att dessa be-
hov framfér allt ir kopplade till grinséverskridande anvindning. Fore-
komsten av icke kvalificerade tillhandahéllare i den svenska tillitsfor-
teckningen kombinerat med en nationell valideringstjinst mojliggor
idven grinsoverskridande anvindning av dessa tillhandah3llares tjinster
1 de fall dir det mottagande landet accepterar avancerade elektroniska
underskrifter och stimplar frin icke kvalificerade tillhandahillare av
betrodda tjinster.

Konsekvenser for PTS

Forslaget om en tillitsférteckning innebir ytterligare uppgifter for
PTS. Det innebir dels att férfaranden och féreskrifter behéver tas
fram och vidmakthillas, dels att kontrollverksamheten kommer att
utdkas. Det idr svirt att bedéma hur minga aktérer som kommer vara
intresserade av att vara med 1 tillitsférteckningen. Utredningen be-
démer dock att det kommer anses vara fordelaktigt for flertalet till-
handahillare av betrodda tjinster. Bedomningen dr diarfor att ca 10—
20 aktorer kommer att vilja vara med i1 férteckningen under var och
ett av de forsta tva dren.

PTS arbete med tillsyn av betrodda tjinster har tidigare finansie-
rats via anslag till DIGG. I budgetpropositionen f6r 2021 har tilldel-
ningen av anslaget dndrats si att PTS far detta anslag direkt. PTS
anslag har siledes dkats med 3 000 000 kronor frin och med 2021
for myndighetens tillsyn 6ver betrodda tjinster. Finansieringen sker
genom att anslaget f6r DIGG minskas med motsvarande belopp.
Anslaget foreslis minska med 480 000 kronor 2021 till 6ljd av en
generell besparing och beriknas fr.o.m. 2022 minskas igen med
samma belopp.’

PTS disponerar dven over avgifter som myndigheten tar ut av
operatorer inom verksamheterna for elektronisk kommunikation,
post och betrodda tjinster. Beriknade intikter som myndigheten fir
disponera ir 292 375 000 kronor fér 2021.'°

9 Prop. 2020/21:1 Utgiftsomrade 22 s. 110 och 117.
0 Aa s 111,
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Avgiftsuttaget f6r betrodda tjinster 2019 uppgick dock endast till
25 000 kronor och det budgeterade avgiftsuttaget for 2021 uppgar
till 75 000 kronor."

De kvalificerade tillhandahillarna kriver mer omfattande kon-
troller dn vad icke kvalificerade gér men 4r samtidigt betydligt farre.
Nir icke kvalificerade tillhandah3llare f6rs upp pd torteckningen kan
dven volymen av tillsyn férvintas 6ka i och med den 6kade insynen
1 verksamheterna, men iven eftersom aktérerna blir mer medvetna
om skyldigheten att rapportera incidenter. Resursbehovet uppskattas
dirfér behova fordubblas till totalt 6 000 000 kronor per &r for att
lingsiktigt hantera tillitsférteckningen och d& frimst for handligg-
ning av ansdkningar frin, och kontroller av, tillhandahillare av avan-
cerade elektroniska underskrifter och stimplar. For att etablera fore-
skrifter och anmilningsprocesser kan resursbehovet potentiellt vara
storre dn si under det forsta dret.

Tabell 10.1 Kostnader for PTS utdkade roll avseende icke kvalificerade
tillhandahéllare och tjénster

Aktivitet Timmar ar 1 Timmar per ar
Ta fram och underhalla regelverk for

ansbkningsforfarande 2000 500
Kontroll av ansdkningar 2 000 2 000
Fornyad kontroll 1000
Utokad tillsyn 500
Total kostnad per ar 3 000 000 kr 3 000 000 kr

Schablonen uppskattad enligt modellen 50 000 kr/ménad i 12 méanader, lonekostnadspéaslag 54 % och
overhead 50 % vilket ger en lonekostnad pa 722 kr/timme avrundat till 750 kr.

En delmingd av kostnadsékningen kan avgiftsfinansieras. Avgiften
boér dock vara mindre dn for kvalificerade tillhandah8llare av betrodda
yjdnster varfor berikningen baserar sig p& spannet 10 000-20 000 kro-
nor per ir. Avgiften for kvalificerade tillhandahillare av betrodda
tjinster ir f6r nirvarande 25 000 kronor per &r och kan inte héjas utan
att dndringar gors 1 11 § forordningen om finansiering av Post- och
telestyrelsens verksamhet. Avgiften kan inte finansiera hela verksam-

11 Post- och telestyrelsen, Rapport: Arsredovisning 2019 (PTS-ER-2020:1) s. 60 f. och Reger-
ingsbeslut 2020-12-17 Regleringsbrev for budgetdret 2021 avseende Post- och telestyrelsen
(12020/03355, 12020/03296 (delvis) och 12020/00597).
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hetsomrddet, men kan bidra med viss kostnadstickning. Sammantaget
gor det att avgifter bedéms kunna bidra med 1 storleksordningen
200 000-400 000 kronor det forsta dret och 400 000-800 000 kronor
per ir de kommande &ren.

Den ¢kade kostnaden for PTS kommer, utdver eventuell avgifts-
finansiering, behéva finansieras genom ¢kade anslag via reform-
utrymmet.

Konsekvenser for domstolarna

Beslut om att inte fora upp eller aviora en icke kvalificerad till-
handahillare eller betrodd tjinst frin tillitsférteckningen kan enligt
utredningens forslag éverklagas till allmin férvaltningsdomstol. Som
framgdr av avsnitt 10.9.1 finns det i dagsliget ett 70-tal icke kvalifice-
rade tillhandah&llare av betrodda tjinster. Vi har ovan gjort bedém-
ningen att 10-20 av dessa tillhandah3llare kan antas vara intresserade
av att féras upp pad forteckningen under var och ett av de forsta tvd
dren. Ritten att 6verklaga dessa beslut bér mot denna bakgrund inte
generera nigon storre mingd mal {or domstolarna. Férslaget bedoms
dirfor inte fi ndgra konsekvenser for de allminna férvaltnings-
domstolarna som méste finansieras 1 sirskild ordning.

Forslaget ir forenligt med EU-ritten

Bedémningen att det ur ett EU-rittsligt perspektiv ir mojligt for
medlemsstaterna att vilja att fora upp icke kvalificerade tillhanda-
hillare av betrodda tjinster samt icke kvalificerade betrodda tjinster
pa sina tillitsférteckningar framgar av kapitel 7 samt avsnitt 8.3.2.
Vilka forutsittningar tillhandahillarna och de betrodda tjinsterna
méste leva upp till {or att {3 f6ras upp pd den svenska tillitsforteck-
ningen foresldr vi ska faststillas genom myndighetsforeskrifter. Det
ir, som papekas 1 avsnitt 8.3.5, viktigt att de kriterier och krav som
faststills 1 sddana foreskrifter beaktar den fria rorligheten.
Vibedomer att vira forslag inte behdver anmilas till kommissionen
enligt de procedurer som faststills 1 Europaparlamentets och ridets
direktiv (EU) 2015/1535 av den 9 september 2015 om ett informations-
forfarande betriffande tekniska foreskrifter och betriffande fore-
skrifter for informationssamhillets tjinster, eller i tjinstedirektivet.
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Framtida myndighetsforeskrifter kan emellertid omfattas av krav pd
anmilan, nigot som PTS maiste beakta i det fortsatta arbetet med
sina foreskrifter pd omridet.

10.9.3 En nationell valideringstjanst

Det finns endast ett fatal tillhandahillare av valideringstjinster pd
den svenska marknaden. De flesta valideringstjinster tillhandahills
som en helhet av tillhandahéllare av underskriftstjinster dir valider-
ingstjinsten ir en del av leveransen som d& bara validerar underskrifter
som skapas med den egna tjinsten. Den av utredningen bestillda
marknadsundersokningen har identifierat ett fital generella valider-
ingstjinster och dessa utgdr antingen utifrdn EU:s tllitsférteckning
eller en kombination av férteckningen och en lista 6ver egna betrodda
utfirdare av underskrifter och stimplar. Dessa tjinster har i regel en
prenumerations- eller transaktionsbaserad prismodell med manads-
avgifter och rorliga avgifter. Vir bedémning ir att marknaden for
generella valideringstjinster kommer att piverkas om forslaget avse-
ende en nationell valideringstjinst genomférs. Det har hittills varit
en begrinsad efterfrdgan pd, och ett begrinsat utbud av, generella
valideringstjinster. Det beror troligen pd att det vanligaste ir, som
ovan anges, att valideringstjinster levereras tillsammans med under-
skriftstjinster och att valideringstjinsten d& ir begrinsad till samma
tillhandahdllares underskrifter eller att den gors 1 egen regi, t.ex.
baserat pi EU-kommissionens programvara som finns tillginglig som
oppen killkod (DSS). Det innebir att den offentliga férvaltningen tro-
ligtvis inte kommer ha nigot behov av de generella valideringstjinster
som finns pd marknaden. Den nationella valideringstjinsten kom-
mer att konkurrera med andra valideringstjinster och validerings-
16sningar.

Vir kartliggning visar att behoven hos aktorerna i den offentliga
forvaltningen 1 dagsliget inte tillgodoses fullt ut av marknaden. Manga
aktdrer uppger att de upplever utmaningar kopplat till validering.
Den paverkan pd marknaden som den nationella valideringstjinsten
innebir anser vi vara motiverad utifrin de behov som finns inom for-
valtningen. Ett offentligt tagande pd detta omride ir sdledes pikallat.

Kostnadsberikningen fér en nationell valideringstjinst liksom
alternativkostnaden baserar sig pd att en valideringstjinst upprittas
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med hjilp av programvara som finns tillginglig som 6ppen killkod,
antingen DSS eller den som utvecklats inom ramen fér ett nyligen
genomfort projekt om valideringstjinster och valideringsintyg som
finansierats av Vinnova."

DIGG har férsett utredningen med en uppskattning av kostna-
derna for att etablera en nationell valideringstjinst. Denna uppskatt-
ning har utgjort grunden f6r denna berikning. Uppskattningen pekar
pa att det dr en utvecklings- och etableringskostnad &r 1 p& ca 2 mil-
joner kronor och direfter kostnader pd ca 8 miljoner kronor per ir."

Vianser ocksd att det finns anledning att stilla omfattande siker-
hetskrav pd en nationell valideringstjinst och har dirfér riknat med
okade kostnader med anledning av detta. Kostnaderna hinfér sig till
initial och 8terkommande sikerhetsgranskningar, penetrationstester
och redundant drift av tjinsten. Kostnadsuppskattningarna baserar
sig pd ett timpris for sikerhetsgranskningar och penetrationstester
om 1 500 kronor per timme. Priset ir uppskattat utifrdn ramavtal och
annan offentlig information om kostnader {ér penetrationstest och
sikerhetsgranskning. Sikerhetsgranskning och penetrationstest be-
déms under utvecklings- och etableringsskedet ta en arbetsmanad var
for tva personer, dvs. ca 300 timmar. Efterkommande r bedéms det
finnas ett fortsatt, om dn ndgot mindre, behov i samband med férind-
ringar som nya versioner av tjinsten eller andra mer omfattande
forindringar. Uppskattningen ir att behoven av sikerhetsgranskning
&r ett omfattar 200 timmar och direfter 100 timmar per &r. P4 mot-
svarande sitt beddms penetrationstesterna omfatta 100 timmar &r ett
och direfter 100 timmar per &r. Valideringstjinsten behéver ha en hog
nivd av tillginglighet och tillkommande kostnader ir {6r omfattande
redundans och éverkoppling.

Lokaldrift eller egen valideringstjinst

Utredningen har l4tit ett konsultbolag rikna p3 kostnaden for att in-
fora en valideringstjinst. Berikningen har utgdtt frin att kommis-
sionens ramverk for validering som finns som 6ppen killkod (DSS)

12 www.vinnova.se/p/arkiveringsbara-digitala-underskrifter/ (himtad 2021-01-18).

3 Tkostnaderna ingdr omarbetning av tillitsférteckning, krav och specifikation inklusive inter-
nationellstandardisering, utveckling och anskaffning, kompletteringar och anpassning for att
stddja standarder och APL:er, 6ppen killkodspublicering, uppritta valideringspolicy som om-
fattar de flestai den offentliga f6rvaltningens behov, teknisk drift och férvaltning, information
till férlitande parter och teknisk support till férlitande parter.
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implementeras. Konsultbolaget har intervjuat tvi stérre aktorer verk-
samma pd marknaden om kostnaden for att realisera en validerings-
tjinst baserad pd DSS f6r myndigheterna. Siffrorna grundar sig pd de
uppgifter som de fitt frin dessa aktorer. Siffrorna ir behiftade med
osikerhet gillande framfér allt hur komplex en anskaffande myndig-
hets it-milj6 dr och hur omfattande sikerhetskrav myndigheten stiller.
Det kan utdver dessa kostnader dven finnas en begrinsad etabler-
ingskostnad fér tjinsten som sddan. De uppskattade kostnaderna kan
indd ge en fingervisning om vad realisering av en valideringstjinst
lokalt kan kosta per statlig myndighet, kommun eller region.

Tabell 10.2 Kostnad per myndighet for egen valideringstjanst

Aktivitet Uppskattad min kostnad Uppskattad max kostnad
Etablering av valideringstjanst 72 000 900 000
Projektledning och utbildning 36 000 450 000
Underhéllskostnader 300 000 1200 000
Totalkostnad per myndighet

for valideringstjanst 408 000 2550 000
Konsekvenser for DIGG

Etablering och drift av den nationella valideringstjinsten skulle inne-
bira nya uppgifter {6r DIGG. DIGG:s kostnader for detta bor finan-
sieras genom tillskott av anslag via reformutrymmet. For det fall
avgifter for bruk av valideringstjinsten tas ut bor dessa dven anvindas
for att delfinansiera kostnaden.

Forslaget ir forenligt med EU-ritten

Av artikel 2 i kommissionens genomférandebeslut 2015/1506 fram-
gdr att andra format av elektroniska underskrifter, in de som beslutet
1 6vrigt pekar pa, ska erkinnas, under forutsittning att den medlems-
stat dir tillhandahillaren av betrodda tjinster som anvindes av under-
tecknaren ir etablerad, erbjuder andra medlemsstater méjligheter till
validering av underskrift som dr limpad, nir s3 ir mojligt, f6r automa-
tiserad behandling. Sidan validering kan ske genom en sddan valider-
ingstjinst som vi foresldr. Eftersom tjinsten enligt vart forslag ska
validera elektroniska underskrifter och stimplar som har skapats av
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betrodda tjinster som finns med 1 den svenska eller andra medlems-
staters tillitsférteckningar kan det f3 positiv inverkan pd mojligheterna
att utdva den fria rorligheten. Att som medlemsstat tillhandahilla en
valideringstjinst av det slag vi foreslar dr forenligt med eIDAS-
forordningen samt primirritten. Det dr emellertid viktigt att DIGG,
som foreslas 3 foreskriftsritt avseende tjinsten, bl.a. beaktar den fria
rorligheten. Det giller dven vid utformandet av tjinsten som sidan.

Vi bedomer att vira forslag avseende tjinsten inte ir féremal f6r
anmilan enligt de procedurer som faststills 1 direktiv (EU) 2015/1535
eller 1 tjinstedirektivet. Eventuella framtida myndighetsféreskrifter
kan emellertid, beroende p4 innehill, behéva anmalas till kommissio-
nen. Det ir siledes ndgot DIGG maste beakta i det fortsatta arbetet.

10.9.4 Regeringsuppdrag om att utreda forutsattningarna for
att anvinda valideringsintyg som metod for att bevara
undertecknade eller stimplade handlingars giltighet

Konsekvenser for Riksarkivet

Utredningen féreslar att regeringen ger Riksarkivet ett uppdrag att
tillsammans med DIGG utreda férutsittningarna for att anvinda
valideringsintyg som metod f6r att bevara undertecknade och stimp-
lade handlingars giltighet Detta uppdrag bedéms falla inom ramen for
Riksarkivets uppgifter enligt 5 § forordningen (2009:1593) med in-
struktion fér Riksarkivet och ska dirmed finansieras inom myndig-
hetens befintliga ram.

Konsekvenser for DIGG

For DIGG:s del bedéms detta forslag kunna finansieras inom ramen
for det 6kade anslag som foreslds 1 avsnitt 10.9.3.
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10.9.5 Regeringsuppdrag om att utreda forutsattningarna for
att inféra generella bestimmelser och/eller annat stod
avseende bevarande av elektroniskt undertecknade
eller stimplade handlingar

Konsekvenser for Riksarkivet

Utredningen foreslar att regeringen ger Riksarkivet ett uppdrag om
att utreda forutsittningarna for att inféra generella bestimmelser
och/eller annat st6d avseende gallring av elektroniskt undertecknade
eller stimplade handlingar. Detta uppdrag bedéms falla inom ramen
for Riksarkivets uppgifter enligt 5 § férordningen med instruktion fér
Riksarkivet och ska dirmed finansieras inom myndighetens befintliga
ram.

10.9.6 Ett utokat och reformerat stod till den offentliga
forvaltningen avseende betrodda tjanster

Konsekvenser for PTS

Tavsnitt 10.9.2 redogdrs fo6r PTS nuvarande finansiering for verksam-
hetsomrddet betrodda tjinster. Virt forslag 1 denna del ir att PTS
uppgift att limna stéd inom omridet betrodda tjinster ska begrinsas
1jimfoérelse med vad som i nuliget framgdr av myndighetens instruk-
tion. Vi férutser dock inga budgetira konsekvenser fér PTS utifrdn
den forindring vi féresldr avseende stdd till myndigheter. Detta med
anledning av att PTS i nuliget inte 1 nigon storre utstrickning limnar
stod till myndigheter. En neddragning av medel eller utvixling ir
dirfor inte aktuell. Dirutover foreslar vi utékade uppgifter f6r myn-
digheten avseende tillitsférteckningen vilket kommer féranleda behov
av en anslagsokning inom omridet betrodda tjinster (se mer om detta
1avsnitt 10.9.2).

Konsekvenser for DIGG

Forslaget om dndring av DIGG:s uppgifter innebir ett utdkat ansvar
fér myndigheten inom omrddet betrodda tjinster. Det stéd som
DIGG f{oreslas limna avser bide tekniska och juridiska frigor. DIGG:s
anslag 6kades med 5 000 000 kronor frin och med 2021 f6r att finan-
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siera att myndigheten ska ge ett rittsligt stod till den offentliga for-
valtningen." Detta forslag, i den del det avser rittsligt stod, bedéms
kunna finansieras inom ramen fér det tkade anslaget och dirmed
finansieras inom myndighetens befintliga ram. Fér det stdd som avser
de tekniska aspekterna rérande betrodda tjinster bedéms myndig-
hetens anslag, genom tillskott via reformutrymmet, diremot behéva
okas med motsvarande tv3 &rsarbetskrafter eller 3 000 000 kronor.
Den ovan angivna finansieringen bedéms dven ticka kostnaderna
for forslaget om att DIGG ska {8 1 uppdrag att ta fram en vigledning
for den offentliga forvaltningens anvindning av betrodda tjinster.

10.9.7 Okad medverkan i standardiseringsarbete

PTS och DIGG har inskrivet 1 sina respektive instruktioner att de
ska delta i nationellt och internationellt standardiseringsarbete (se
avsnitt 8.8). Eftersom det foreslagna regeringsuppdraget bedoms falla
inom ramen f6r myndigheternas nuvarande uppgifter ska det finan-
sieras inom respektive myndighets befintliga ram.

!4 Prop. 2020/21:1 Utgiftsomride 22 s. 117.
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11 Ikrafttradande

11.1 lkrafttradande av andringar i lagen (2016:561)
med kompletterande bestammelser till EU:s
forordning om elektronisk identifiering

Utredningens forslag: Lagindringarna ska trida i kraft den 1 januari
2022.

Skilen for utredningens f6rslag

Vi bedomer att det dr angeliget att de dndringar vi foresldr trider
1 kraft sd snart som mojligt till stod f6r den offentliga férvaltningens
digitalisering och dess anvindning av betrodda tjinster.

Med hinsyn till den tid som kan beriknas gd &t for remissforfarande,
fortsatt beredning inom Regeringskansliet och riksdagsbehandling
samt utveckling av nédvindiga it-system vid berérda myndigheter bor
de lagbestimmelser utredningen féreslir tidigast kunna trida i kraft
den 1 januari 2022. Férslagen ir inte av den arten att de kriver nigra
sirskilda 6vergdngsregler.
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11.2 Ikrafttradande av férordningsandringar

Utredningens forslag: Férordningsindringarna ska trida i kraft
den 1 januari 2022.

Skilen {6r utredningens forslag

Vibedomer det angeliget att dven de foreslagna férordningsindring-
arna trider 1 kraft s snart som mojligt.

Med hinsyn till den tid som kan beriknas g it {6r remissforfar-
ande och fortsatt beredning inom Regeringskansliet bor de indringar
utredningen féreslir 1 férordning (2016:576) med kompletterande
bestimmelser till EU:s férordning om elektronisk identifiering tidi-
gast kunna trida i kraft den 1 januari 2022. Férslagen ir inte av den
arten att de kriver ndgra sirskilda 6vergingsregler.

Vad avser foreslagna dndringar 1 férordningen (2007:951) med
instruktion f6r Post- och telestyrelsen och férordningen (2018:1486)
med instruktion fé6r Myndigheten f6r digital forvaltning féranleder
dessa sddana budgetira konsekvenser f6r DIGG att den tid som kan
beriknas gi 3t for remissforfarande och fortsatt beredning inom
Regeringskansliet medfér att sidan finansiering som tidigast kan
beaktas inom ramen f6ér budgetpropositionen for 2022. De aktuella
forordningsindringarna kan dirfér som tidigast trida i kraft den
1 januari 2022. Férslagen ir inte av den arten att de kriver ndgra sir-
skilda 6vergdngsregler.
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12 Forfattningskommentar

12.1 Forslaget till lag om andring i lagen (2016:561)
med kompletterande bestammelser till EU:s
forordning om elektronisk identifiering

Tillitsforteckning
7§

Paragrafen, som ir ny, behandlas i avsnitt 8.3 och innebir att det 1
lag inférs en bestimmelse om den férteckning som avses 1 artikel 22
1 eIDAS-férordningen.

Enligt forsta stycketr ska tillsynsmyndigheten 1 enlighet med
artikel 22 1 eIDAS-férordningen uppritta, underhdlla och offent-
liggéra en férteckning 6ver kvalificerade tillhandahillare av betrodda
janster och de kvalificerade betrodda tjinster som dessa aktorer till-
handahéller. Det anges vidare att férteckningen ska benimnas tillits-
forteckning. Denna term férekommer inte 1 eIDAS-férordningen.
Stycket motsvarar i stort nuvarande 5 § férordningen (2016:576) med
kompletterande bestimmelser till EU:s férordning om elektronisk
identifiering, som i sin tur bygger pd artikel 22 i eIDAS-f6érordningen.
Eftersom bestimmelsen nu tas med i lag anges till skillnad frin ovan
nimnda paragraf i férordningen att det i stillet f6r Post- och tele-
styrelsen ir tillsynsmyndigheten som ska tillhandahilla tillitsférteck-
ningen. Av 4 § i férordningen med kompletterande bestimmelser till
EU:s forordning om elektronisk identifiering féljer att Post- och
telestyrelsen ir tillsynsmyndighet. Ndgon forindring avseende vilken
myndighet som ska ansvara for forteckningen ir siledes inte avsedd.

I andra stycket anges vilka tillhandahillare och tjinster som, ut-
over de som framgdr av forsta stycket, far foras upp pd tillitstorteck-
ningen.
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Av andra stycket forsta punkten f6ljer att dven icke kvalificerade
betrodda tjinster som tillhandahills av kvalificerade tillhandahillare
far foras upp pa tillitsforteckningen. I enlighet med bestimmelserna
1 eIDAS-férordningen kan endast kvalificerade tillhandah8llare av
betrodda tjinster tillhandahlla kvalificerade betrodda tjinster. Sdana
yinster fors upp pa forteckningen med stéd av bestimmelserna i
eIDAS-férordningen.

P3 ullitstorteckningen far enligt andra stycket andra punkten iven
icke kvalificerade tillhandah&llare av betrodda tjinster och betrodda
tjinster som de tillhandahéller féras upp.

8§

Paragrafen, som ir ny, behandlas 1 avsnitt 8.3 och beskriver forfar-
andet for icke kvalificerade tillhandahdllare som vill féras upp pd
ullitstérteckningen och de kriterier och tekniska krav som behéver
vara uppfyllda.

Enligt forsta stycket fattas beslut om att féra upp sddana tillhanda-
hillare eller tjinster som avses 1 7 § andra stycket pd tillitsforteck-
ningen av tillsynsmyndigheten.

Genom andra stycket delegeras till regeringen eller den myndighet
som regeringen bestimmer mojligheten att meddela kompletterande
foreskrifter.

Foreskrifterna far enligt andra stycket forsta punkten avse kriterier
och tekniska krav som icke kvalificerade tillhandahéllare av betrodda
tjinster ska uppfylla for att foras upp pa tillitsférteckningen. Sddana
tillhandahéllare omfattas redan av vissa krav avseende sikerhet och
incidentrapportering genom artikel 19 1 eIDAS-férordningen. Med
kriterier avses sidant som tillhandah&llaren som s&dan behéver upp-
fyllaiexempelvis rittsligt, organisatoriske, finansiellt eller sikerhets-
missigt hinseende. Med tekniska krav avses t.ex. krav pd de it-system
som tillhandah&llaren anvinder.

Av andra stycket andra punkten foljer att foreskrifter far meddelas
om vilka typer av icke kvalificerade betrodda tjinster som far foras
upp pa tillitstorteckningen samt kriterier och tekniska krav for dessa.

Med ansékningsforfarandet 1 andra stycket tredje punkten avses
sddant som har koppling till den ansékan som en tillhandah&llare
maste limna in till tillsynsmyndigheten f6r att féras upp, eller f6r att
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féra upp en betrodd tjinst, pd tillitstorteckningen. I foreskrifterna
kan exempelvis anges hur en sidan ansékan ska limnas in till myn-
digheten och vad den ska innehilla.

Enligt tredje stycker fir tillsynsmyndigheten aviéra en icke kvali-
ficerad tillhandahillare av betrodda tjinster eller en icke kvalificerad
betrodd tjinst frén tillitsférteckningen om de inte lingre lever upp till
de kriterier eller tekniska krav som har meddelats med st6d av andra
stycket. Vad giller kvalificerade tillhandahillare och kvalificerade
betrodda tjinster regleras detta i artikel 20.3 1 eIDAS-férordningen.
Enligt artikeln kan tillsynsmyndigheten dterkalla statusen som kvali-
ficerad for tillhandahillare eller f6r betrodda tjinster. Medlemsstatens
tillitsforteckning ska dd uppdateras. Den nu féreslagna bestimmelsen
kompletterar artikel 20.3 i eIDAS-férordningen och gor det méjligt
for tillsynsmyndigheten att avfora icke kvalificerade tillhandahéllare
och icke kvalificerade betrodda tjinster frdn forteckningen. Tillsyns-
myndigheten har dven andra sanktionsmojligheter att tillgripa med
stdd av 6 § 1 form av féreligganden och forbud. Mojligheten att av-
fora en icke kvalificerad tillhandahillare eller en icke kvalificerad
betrodd tjinst frin tillitsférteckningen ir avsedd for de fall d& sank-
tioner enligt 6 § inte medfort rittelse eller dir bristerna ir s pass
allvarliga att det krivs skyndsamma atgirder frén tillsynsmyndig-
hetens sida for att undvika skada.

En icke kvalificerad tillhandahéllare av betrodda tjinster kan med
stdd av fiirde stycket sjilv begira att den eller de betrodda tjinster den
tillhandahéller ska avforas fran tillitsférteckningen. Detsamma giller
for en kvalificerad tillhandahéllare av betrodda tjinster som vill att
en icke kvalificerad betrodd tjinst som denne tillhandahéller ska av-
foras frin forteckningen. En sidan begiran limnas till tillsynsmyn-
digheten. Vad som giller for aviorande frin tillitsférteckningen for
kvalificerade tillhandahillare eller kvalificerade betrodda tjinster
regleras 1 eIDAS-férordningen och den nu féreslagna bestimmelsen
paverkar inte detta férfarande.

Enligt femte stycket far tillsynsmyndigheten bestimma att ett be-
slut enligt tredje stycket att avféra en icke kvalificerad tillhandah8llare
eller betrodd tjinst frdn tillitsforteckningen ska gilla omedelbart.
Bestimmelsen ir avsedd for situationer nir det krivs skyndsamma
dtgirder for att undvika skada genom att en tillhandahillare eller
betrodd tjinst som inte lingre uppfyller kriterierna eller de tekniska
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kraven i andra stycket kvarstdr 1 férteckningen till dess att beslutet
vunnit laga kraft.

Nationell valideringstjinst

9§

Paragrafen, som ir ny, behandlas i avsnitt 8.4 och anger att det ska
finnas en ginst for validering av elektroniska underskrifter och
stimplar.

Enligt forsta stycket ska den myndighet som regeringen bestimmer
tillhandahilla en tjinst som validerar elektroniska underskrifter och
elektroniska stimplar. Tjinsten ska benimnas nationell validerings-
tjinst.

Av andra stycket foljer att den nationella valideringstjinsten enligt
forsta punkten fir anvindas av offentliga aktdrer och enligt andra
punkten av enskilda som validerar elektroniska underskrifter och elek-
troniska stimplar som skapats av offentliga aktérer. Offentlig aktor
definieras 110 §.

Enligt tredje stycket fir regeringen eller den myndighet regeringen
bestimmer meddela foreskrifter om den nationella valideringstjins-
tens funktionalitet, tekniska specifikationer samt villkor och avgifter
for anvindning av tjinsten. Genom sidana foreskrifter kan det exem-
pelvis preciseras under vilka férutsittningar validering kan ske, hur
en offentlig aktdr kan ansluta mot tjinsten och hur tjinsten far
anvindas.

10§

Paragrafen, som ir ny, behandlas i avsnitt 8.4.3 och redogor for de ritts-
subjekt som anses vara offentliga aktérer. Motsvarande bestimmel-
ser finns 1 4 och 5 §§ lagen (2018:1937) om tillginglighet till digital
offentlig service. Paragrafen ir avsedd att ha samma innebérd som
nimnda bestimmelser 1 den lagen, se prop. 2017/18:299 s. 30 ff. och
86 ff.
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11§

Paragrafen, som ir ny, behandlas i avsnitt 8.4.6 och anger att den
myndighet som regeringen enligt 9 § forsta stycket bestimmer ska
tillhandah&lla den nationella valideringstjinsten fir i denna tjinst be-
handla personuppgifter. S3dan behandling f&r ske om det dr nédvin-
digt for att enligt forsta punkten validera en elektronisk underskrift
eller elektronisk stimpel eller enligt andra punkten sikerstilla att
villkor som har meddelats med stéd av lagen efterlevs.
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Bilaga 1

Kommittédirektiv 2020:27

Okad och standardiserad anviandning av betrodda
tjanster i den offentliga forvaltningen

Beslut vid regeringssammantride den 12 mars 2020

Sammanfattning

En sirskild utredare ska utreda férutsittningarna fér kad och standar-
diserad anvindning av betrodda tjinster i den offentliga férvaltningen.
Syftet med utredningen ir att héja sikerheten och stirka tilliten nir
betrodda tjinster anvinds.

I utredarens uppdrag ingdr att

o kartligga och analysera den offentliga férvaltningens behov av
dtgirder for okad och standardiserad anvindning av betrodda
tjinster,

o limna forslag pa sddana dtgirder, sirskilt nir det giller att

— tydliggdra nir avancerade respektive kvalificerade elektroniska
underskrifter bér anvindas 1 den offentliga férvaltningen,

— kunna validera och bevara elektroniska underskrifter, och
— kunna anvinda e-legitimation i tjinsten, och

e limna noédvindiga forfattningsférslag.

Uppdraget ska redovisas senast den 30 december 2020.
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Betrodda tjinster

Betrodda tjinster ir sddana tjinster som anvinds for att skapa, kon-
trollera, validera och bevara elektroniska underskrifter, elektroniska
stimplar, elektroniska tidsstimplingar och certifikat samt for att
autentisera webbplatser och sikra elektroniska leveranser. Sddana
ginster utgdr samhillskritisk infrastruktur som ir en férutsittning
for fortsatt utveckling av digital service till privatpersoner och fore-
tag. De idr ocksd centrala for att férverkliga EU:s strategi om en digi-
tal inre marknad med fri rorlighet av varor och tjinster. Fér att kunna
verka i en digital miljo dr en siker identifiering av helt avgérande
betydelse vid t.ex. informationsutbyte eller underskrift av handlingar.
Sikra betrodda tjinster ir ocksd en forutsittning for en fungerande
verksamhet hos minga offentliga arbetsgivare.

Betrodda tjinster regleras av Europaparlamentets och ridets for-
ordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk iden-
tifiering och betrodda tjinster for elektroniska transaktioner pa den
inre marknaden och om upphivande av direktiv 1999/93/EG, den
s.k. eIDAS-férordningen. Syftet med férordningen ir att 6ka fortro-
endet for elektroniska transaktioner pd den inre marknaden genom
att tillhandah2lla en gemensam grund for ett sikert elektroniskt sam-
spel mellan privatpersoner, féretag och den offentliga férvaltningen.
Avsikten dr att dirigenom 6ka effektiviteten hos offentliga och
privata digitala tjinster, affirsverksamhet och e-handel i unionen.

Forordningen reglerar vad betrodda tjinster dr och vilka tekniska
och juridiska férutsittningar som giller f6r dem. Betrodda tjinster
kan under vissa forutsittningar anses vara kvalificerade eller icke-
kvalificerade. Kvalificerade betrodda tjinster ir giltiga inom hela EES-
omrddet. Post- och telestyrelsen (PTS) publicerar teknisk och juridisk
information f6r kvalificerade betrodda tjinster pd den svenska for-
teckningen 6ver kvalificerade tillhandahillare av betrodda tjinster
(trusted list). eIDASférordningen ir for nirvarande féremal for 6ver-
syn. Resultatet av 6versynen ska publiceras av Europeiska kommis-
sionen senast den 1 juli 2020.

Kompletterande bestimmelser till férordningen finns 1 lagen
(2016:561) med kompletterande bestimmelser till EU:s férordning
om elektronisk identifiering och férordningen (2016:576) med kom-
pletterande bestimmelser till EU:s férordning om elektronisk iden-
tifiering.
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Utredningen om effektiv styrning av nationella digitala tjinster
limnar i betinkandet reboot — omstart f6r den digitala férvaltningen
(SOU 2017:114) forslag pa flera dtgirder for 6kad styrning av om-
ridet for elektronisk identifiering och betrodda tjinster.

Regeringen beslutade den 31 oktober 2019 att tillsitta en utredning
som ska foresld de anpassningar och kompletterande férfattnings-
bestimmelser som Europaparlamentets och rddets férordning (EU)
2019/881 av den 17 april 2019 om Enisa (Europeiska unionens cyber-
sikerhetsbyrd) och om cybersikerhetscertifiering av informations-
och kommunikationsteknik och om upphivande av férordning
(EU) nr 526/2013 (cybersikerhetsakten) ger anledning tll. Utred-
aren ska ocks3 6verviga om det finns anledning att inféra ytterligare
krav f6r att skydda verksamhet som ir av betydelse f6r Sveriges siker-
het, som krav pd certifiering och godkinnande av vissa produkter,
jdnster och processer (dir. 2019:73). Uppdraget ska redovisas i den
del som avser anpassningar med anledning av EU-férordningen senast
den 1 juni 2020. I den del som avser regler till skydd fér Sveriges
sikerhet ska uppdraget redovisas senast den 1 mars 2021.

Behovet av dtgirder for 6kad och standardiserad anvindning
av betrodda tjinster

Forordningen anger vissa krav som betrodda tjinster miste uppfylla.
Principen ir att en tjinst som ir godkind inom en medlemsstat auto-
matiskt ska vara godkind i alla medlemsstater. Diremot har genom-
férandeakter f6r gemensamma standarder inte antagits. Det finns inte
heller regler och riktlinjer f6r gemensamma standarder p4 nationell
nivi. En konsekvens av detta ir att det 1 praktiken dr mycket svért
att utan avancerade it-stdd kunna avgora om ett elektroniskt under-
tecknat dokument gér att lita pa.

Okad och standardiserad anvindning av elektroniska underskrifter
som gir att lita pd och som ir enkla att anvinda ir grundliggande i
ett alltmer digitaliserat samhille. I svenska digitala tjinster anvinds
frimst underskrifter som 1 férordningen benimns avancerade elek-
troniska underskrifter. I kommissionens genomférandebeslut (EU)
2015/1506 av den 8 september 2015 om faststillande av specifikatio-
ner rorande format fér avancerade elektroniska underskrifter och
avancerade elektroniska stimplar 1 enlighet med artiklarna 27.5 och
37.5 1 Europaparlamentets och ridets férordning (EU) nr 910/2014
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om elektronisk identifiering och betrodda tjinster fér elektroniska
transaktioner p den inre marknaden beskrivs vilka format och meto-
der som maiste erkinnas av medlemsstaterna. Det som i eIDAS{or-
ordningen benimns kvalificerade elektroniska underskrifter anvinds
endast i begrinsad omfattning i Sverige och marknaden for betrodda
yinster har inte utvecklats pd det sitt som forutsdgs vid forordningens
tillkomst. Svensk lagstiftning stiller inte heller krav pd anvindning
av kvalificerade elektroniska underskrifter, utan férekommande krav
tar sikte pd avancerade elektroniska underskrifter. 2017 ars ID-korts-
utredning foreslar att det ska inféras ett nytt statligt identitetskort
med en e-legitimation som ska kunna anvindas for att skapa just
avancerade elektroniska underskrifter. Frigan om den statliga e-legi-
timationen ska kunna anvindas dven for att skapa kvalificerade
elektroniska underskrifter limnas till stor del dppen, se betinkandet
Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14).

Fran flera hdll i den offentliga férvaltningen har det kommit rap-
porter om problem kopplade till elektroniska underskrifter. Bide
juridiska oklarheter och tekniska svérigheter dterkommer 1 beskriv-
ningarna av de utmaningar som finns. Det giller sirskilt validering
och bevarande av dokument som skrivits under elektroniskt. Svarig-
heterna bestdr bl.a. i att kunna godta olika format och underskrifter.
Flera myndigheter anvinder i dag digitala tjinster dir hela férfaran-
det hanteras 1 ett flode. Det innebir att tjinsten himtar information
om anvindaren och dennes behorighet baserat pd information frin
den elektroniska identifieringen som gjordes i samband med inlogg-
ningen. Behorigheten kontrolleras sedan direkt nir t.ex. en handling
skrivs under elektroniskt. Flodet blir di last ull ett enda sitt att
hantera elektronisk identifiering och underskrift. Detta gor det svért
att utveckla tjinster som godtar andra elektroniska underskrifter in
de som ir kopplade till den elektroniska identifieringen. Det giller
sirskilt vid grinséverskridande anvindning av digitala tjinster. Ett
sitt att hantera detta dr att anvinda en fristdende underskriftstjinst
som utfirdar ett engdngscertifikat fér underskrift utifrin den anvinda
e-legitimationen. Ett sidant forfarande kan ocksd anvindas for en
utlindsk elektronisk underskrift. T digitala tjinster som tar emot
elektroniskt underskrivna blanketter blir flodet enklare, eftersom
underskriften d& ir helt separerad frin den digitala tjinstens medel
for elektronisk identifiering. Hir uppstr i stillet krav pd mottagaren
att kunna validera den elektroniska underskriften.
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En digital tjinst kan kinna igen elektroniska underskrifter som
baseras pd kvalificerade certifikat. Sddana underskrifter kontrolleras
mot uppgifterna i den svenska forteckningen éver kvalificerade till-
handahillare av betrodda tjinster. Nir det giller avancerade elektro-
niska underskrifter finns det inte samma detaljreglering som for
kvalificerade elektroniska underskrifter. Avancerade elektroniska
underskrifter omfattas exempelvis inte av ndgon anmilningsplikt och
det finns inte heller nigon motsvarande férteckning. Det innebir
bland annat att det saknas mojlighet att validera avancerade elektro-
niska underskrifter. Det gor det svirt f6r mottagaren att avgéra om
och hur en avancerad underskrift frén en okind tillhandah&llare lever
upp till kraven pd en avancerad elektronisk underskrift. Mot bak-
grund av detta foreslds i betinkandet reboot — omstart for den digi-
tala férvaltningen att regeringen ska tillsitta en utredning som ser
over behovet av svensk reglering av betrodda tjinster som inte ir
kvalificerade.

Ett hinder som ofta lyfts fram nir det giller digitaliseringen av
offentlig sektor dr avsaknaden av standardiserade e-legitimationer fér
anvindning vid tjinsteutdvning. De elektroniska intyg som i dag
skickas mellan parterna vid elektronisk identifiering inneh&ller upp-
gifter om anvindarens identitet, bl.a. personnumret. Diremot sak-
nas vanligen information om vilken organisation anvindaren fore-
trider och vilken behorighet denne har. Utredningen om effektiv
styrning av nationella digitala tjinster beskriver att det for att
effektivisera informationsutbytet mellan myndigheter har utvecklats
en praxis som innebir att myndigheter litar pd varandra, s.k. organi-
sationstillit. Det ricker d& att kontrollera att den andra parten fore-
trider den myndighet som uppges. Utredningen konstaterar dock
att frdgan om behorigheter ir komplex och att behérigheter kan
bedémas utifrin olika perspektiv. Myndigheten for digital férvalt-
ning lyfter fram behovet av att utveckla tjinster fo6r hantering av
behérigheter som en prioriterad &tgird for att 8stadkomma effektive
och sikert informationsutbyte inom den offentliga férvaltningen.
Sveriges Kommuner och Regioner pipekar behovet av att staten tar
ett overgripande ansvar for en gemensam sektorsdvergripande infra-
struktur for e-legitimering i tjinsten och att uppdraget f6r Myndig-
heten for digital férvaltning méste fortydligas 1 denna del (SKR:s
styrelses stillningstagande Digital identitetshantering, 2019).
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For att Sverige ska leva upp till sina férpliktelser enligt EU-ritten
krivs dven enligt bland annat Europaparlamentets och ridets direk-
tiv 2006/123/EG av den 12 december 2006 om tjinster pd den inre
marknaden med tillhérande beslut samt Europaparlamentets och
ridets forordning (EU) 2018/1724 av den 2 oktober 2018 om in-
rittande av en gemensam digital inging f6r tillhandahillande av infor-
mation, forfaranden samt hjilp- och problemlésningstjinster och
om indring av férordning (EU) nr 1024/2012 att Sverige 1 vissa fall
gor det mojligt for personer frin andra EU-linder att identifiera sig
for att ansoka om tillstdnd m.m.

Flera medlemsstater arbetar med att vidareutveckla betrodda
tjinster for att hantera behérigheter. Det saknas bland annat stan-
darder foér utbyte av information om behorigheter vid grinséver-
skridande informationsutbyte. Sidana standarder ska anvindas dven
nationellt och for att méjliggora en sddan utveckling dven 1 Sverige
finns det behov av att utreda och limna forslag pd dtgirder som frim-
jar en 6kad anvindning av eIDASférordningens betrodda tjinster
for att mota forvaltningens behov. Det behovs ett enhetligt sitt att
hantera e-legitimationer i tjinsten, och férordningen bedéms utgora
en lingsiktig och héllbar bas f6r den fortsatta utvecklingen p& om-
ridet. Standarder ir en viktig grund for att skapa [dngsiktigt hillbara
och dteranvindbara lsningar.

Mot denna bakgrund ska utredaren utreda férutsittningarna fér
okad och standardiserad anvindning av betrodda tjinster i den offent-
liga férvaltningen. Syftet med utredningen ir att hoja sikerheten och
stirka tilliten nir betrodda tjinster anvinds.

I uppdraget ingdr att

e Kkartligga och analysera den offentliga férvaltningens behov av
dtgirder for 6kad och standardiserad anvindning av betrodda
tjinster,

e limna forslag pd sidana dtgirder, sirskilt nir det giller att

— tydliggora nir avancerade respektive kvalificerade elektroniska
underskrifter bér anvindas 1 den offentliga férvaltningen,

— kunna validera och bevara elektroniska underskrifter, och
— kunna anvinda e-legitimation 1 tjinsten, och

¢ limna nédvindiga forfattningsforslag.

264



SOU 2021:9

Internationell utblick

Utredaren ska undersoka och 6versiktligt redovisa hur de frigor som
uppdraget omfattar hanteras i andra linder som ir jimférbara med
Sverige, exempelvis de nordiska linderna.

Konsekvensbeskrivningar

Utredaren ska analysera de samhillsekonomiska effekterna i utred-
ningsarbetets alla delar, frdn problembeskrivning och syfte till analys
av alternativ och motiv till forslag samt bedoma férslagens konsekven-
ser 1 enlighet med kommittéférordningen (1998:1474) och férord-
ningen om konsekvensutredning vid regelgivning (2007:1244). Om
forslagen kan forvintas leda till kostnadsokningar fér det allminna,
ska utredaren foresld hur dessa ska finansieras. Om forslagen innebir
en inskrinkning av den kommunala sjilvstyrelsen, ska en proportio-
nalitetsprovning goras enligt 14 kap. 3 § regeringsformen. De sir-
skilda avvigningar som underbygger forslagen ska redovisas sirskilt.
Utredaren ska ocks3 sirskilt ange konsekvenser for foretag i form av
kostnader och 6kade administrativa bordor. Utredaren ska ocksd
analysera risker med identitetsrelaterad brottslighet och redovisa
konsekvenser f6r brottsbekimpning och brottsférebyggande arbete.

Kontakter och redovisning av uppdraget

Utredaren ska hilla sig informerad om och beakta relevant arbete
som bedrivs inom Regeringskansliet, utredningsvisendet, t.ex. utred-
ningen Cybersikerhet — genomférande av cybersikerhetsakten och
vissa dtgirder till skydd for sikerhetskinslig verksamhet (F6 2019:01),
och EU. Utredaren ska sirskilt beakta det arbete som bedrivs hos
Myndigheten fér digital forvaltning. Vidare ska utredaren inhimta
ovriga behovliga upplysningar frin berdrda myndigheter och orga-
nisationer.
Uppdraget ska redovisas senast den 30 december 2020.

(Infrastrukturdepartementet)
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Kommittédirektiv 2020:135

Tillaggsdirektiv till
Utredningen om betrodda tjanster (1 2020:01)

Beslut vid regeringssammantride den 17 december 2020

Forlingd tid for uppdraget

Regeringen beslutade den 12 mars 2020 kommittédirektiv till en sir-
skild utredare att utreda férutsittningarna f6r en 6kad och standar-
diserad anvindning av betrodda tjinster 1 den offentliga férvaltningen
1 syfte att hoja sikerheten och stirka tilliten nir betrodda tjinster
anvinds (dir. 2020:27). I uppdraget ingdr en kartliggning och analys
av den offentliga férvaltningens behov av dtgirder fér 6kad och stan-
dardiserad anvindning av betrodda tjinster och att limna forslag pd
sddana dtgirder. Utredaren ska dven limna nédvindiga forfattnings-
forslag. I utredarens uppdrag betonas sirskilt féljande delomrdden:
tydliggorande av nir avancerade respektive kvalificerade elektroniska
underskrifter bor anvindas 1 den offentliga férvaltningen, validering
och bevaring av elektroniska underskrifter samt anvindning av e-legi-
timation 1 tjinsten. Utredningen har tagit namnet Utredningen om
betrodda tjinster. Uppdraget skulle enligt direktiven slutredovisas
senast den 30 december 2020.

Utredningstiden férlings. Uppdraget ska, med undantag f6r den
delredovisning som ska limnas den 15 februari 2021, i stillet slut-
redovisas senast den 30 juni 2021.
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Redovisning av uppdraget

Den del av uppdraget som avser dtgirder for 6kad och standardiserad
anvindning av betrodda tjinster enligt punktuppstillningen nedan
ska redovisas senast den 15 februari 2021.

I delredovisningen ska féljande ingi:

o kartliggning och analys av den offentliga férvaltningens behov
avitgirder f6r 6kad och standardiserad anvindning av betrodda
tjinster,

o forslag pd sddana dtgirder och nédvindiga forfattningsforslag, sir-
skilt nir det giller att

— tydliggéra nir avancerade respektive kvalificerade elektroniska
underskrifter bor anvindas 1 den offentliga férvaltningen, och

— validera och bevara elektroniska underskrifter.

Resterande delar av uppdraget som framgir av dir. 2020:27 ska slut-
redovisas den 30 juni 2021.

(Infrastrukturdepartementet)
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EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) nr 910/2014
av den 23 juli 2014

om elektronisk identifiering och betrodda tjinster for elektroniska transaktioner pd den inre
marknaden och om upphiivande av direktiv 1999/93/EG

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter oversindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),

i enlighet med det ordinarie lagstiftningsforfarandet (%), och

av foljande skal:

(1) Att bygga upp fortroendet for nitmiljon dr avgérande for den ekonomiska och sociala utvecklingen. Bristande
fortroende, sirskilt pa grund av upplevd brist pa rittssikerhet, gor att konsumenter, foretag och offentliga
myndigheter tvekar att utfora transaktioner pd elektronisk vdg och att anvinda nya tjdnster.

(2)  Syftet med denna férordning ar att dka fortroendet for elektroniska transaktioner pd den inre marknaden genom
att tillhandahélla en gemensam grund for ett sikert elektroniskt samspel mellan medborgare, foretag och offentliga
myndigheter, och dirigenom oka effektiviteten hos offentliga och privata nittjinster, elektronisk affirsverksamhet
och e-handel i unionen.

(3)  Europaparlamentet och ridets direktiv 1999/93/EG () gillde elektroniska underskrifter utan att skapa ett heltic-
kande, grins- och sektorsoverskridande regelverk for sikra, palitliga och littanvinda elektroniska transaktioner.
Genom denna férordning stirks och utvidgas det direktivets regelverk.

(4) 1 kommissionens meddelande av den 26 augusti 2010 med titeln En digital agenda for Europa utpekades fragmen-
teringen av den digitala marknaden, bristen pd interoperabilitet och den ¢kande it-brottsligheten som viktiga
hinder for en positiv spiral for den digitala ekonomin. I sin rapport om EU-medborgarskapet 2010 med titeln
Att undanrija hindren for EU-medborgarnas majligheter att utéva sina rittigheter betonade kommissionen ytterligare
vikten av att undanroja de storsta hindren for att unionsmedborgarna ska kunna utnyttja fordelarna med en digital
inre marknad och grinsoverskridande digitala tjénster.

(5)  Isina slutsatser av den 4 februari 2011 och den 23 oktober 2011 uppmanade Europeiska rddet kommissionen att
se till att en digital inre marknad skapas senast 2015, att gora snabba framsteg pd centrala omriden inom den
digitala ekonomin och att frimja en fullstindigt integrerad digital inre marknad genom att underlitta grinsover-
skridande anvindning av nittjénster, med sirskild fokus pd att underlitta siker elektronisk identifiering och
autentisering.

(') EUT C 351, 15.11.2012, s. 73.

(3) Europaparlamentets stindpunkt av den 3 april 2014 (innu ¢j offentliggjord i EUT) och radets beslut av den 23 juli 2014.

(*) Europaparlamentets och ridets direktiv 1999/93/EG av den 13 december 1999 om ett gemenskapsramverk for elektroniska sig-
naturer (EGT L 13, 19.1.2000, s. 12).
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(6)  Isina slutsatser av den 27 maj 2011 uppmanade rddet kommissionen att bidra till den digitala marknaden genom
att skapa limpliga forhdllanden for omsesidigt gransoverskridande erkinnande av grundliggande funktioner sisom
elektronisk identifiering, elektroniska dokument, elektroniska underskrifter och elektroniska leveranstjinster samt
for interoperabla e-forvaltningstjanster i hela EU.

(7)  Europaparlamentet betonade, i sin resolution av den 21 september 2010 om fullbordandet av den inre marknaden
for e-handel ('), betydelsen av sikerhet i elektroniska tjanster, sirskilt i elektroniska underskrifter, och behovet av
att skapa en infrastruktur for kryptering med 6ppen nyckel (PKI) i hela Europa samt uppmanade kommissionen att
inritta en europeisk nitverksport for valideringsmyndigheter for att garantera grinsoverskridande interoperabilitet
for elektroniska underskrifter och 6ka sikerheten i samband med transaktioner som gors via internet.

(8)  Enligt Europaparlamentets och radets direktiv 2006/123/EG (?) ska medlemsstaterna inriitta "gemensamma kon-
taktpunkter” for att se till att alla forfaranden och formaliteter som dr nodvandiga for tilltride till en tjénsteverk-
samhet och for att utova den kan fullgoras enkelt, pa distans och pd elektronisk vig, via den limpliga gemen-
samma kontaktpunkten och med behériga myndigheter. Minga nittjénster som ir tillgdngliga via gemensamma
kontaktpunkter kriver elektronisk identifiering, autentisering och underskrift.

(9) I de flesta fall kan medborgare inte anvinda sin elektroniska identifiering for att autentisera sig i en annan
medlemsstat dirfor att de nationella systemen for elektronisk identifiering i deras land inte dr erkinda i andra
medlemsstater. Detta elektroniska hinder utestinger tillhandahllare av tjdnster frin méjligheten att fullt ut utnyttja
fordelarna med den inre marknaden. Omsesidigt erkinda medel for elektronisk identifiering kommer att underlitta
tillhandahéllandet av en rad olika tjanster ver grinserna pd den inre marknaden och ge foretagen mojlighet att
verka Gver grinserna utan att stota pd en mingd hinder i sina kontakter med myndigheter.

(10)  Genom Europaparlamentets och ridets direktiv 2011/24/EU (%) inrittades ett nitverk av nationella myndigheter
som dr ansvariga for e-hilsa. [ syfte att 6ka sikerheten och kontinuiteten i grinséverskridande hilso- och sjukvérd
ska nitverket utarbeta riktlinjer om tillgdng till elektroniska hilso- och sjukvérdsuppgifter samt tjinster, inklusive
genom att stodja "gemensamma dtgéirder for identifiering och autentisering for att underlitta 6verforbara uppgifter
i gransoverskridande hilso- och sjukvard”. Omsesidigt erkinnande av elektronisk identifiering och autentisering &r
en forutsittning for att grinsoverskridande sjukvérd ska kunna bli verklighet for Europas befolkning. Om personer
reser for att soka vard maste deras sjukjournaler vara tillgingliga i behandlingslandet. Detta forutsitter robusta,
sikra och tillforlitliga ramar for elektronisk identifiering.

(11)  Denna forordning bér tillimpas i full overensstimmelse med de principer om skydd av personuppgifter som
foreskrivs i Europaparlamentets och rddets direktiv 95/46/EG (*). Vad giller principen om émsesidigt erkinnande
som faststills genom denna férordning bor autentisering for en nittjinst endast avse behandling av den identi-
fieringsinformation som dr adekvat, relevant och som inte gar utover vad som 4r nodvindigt for att fa tillgdng till
den aktuella nittjinsten. Dirtill bor kraven i direktiv 95/46/EG om sekretess och sikerhet vid behandling féljas av
tillhandahéllaren av betrodda tjanster och tillsynsorgan.

(12)  Ett av malen for denna forordning ér att undanroja befintliga hinder for den gransoverskridande anvindningen av
medel for elektronisk identifiering som anvinds i medlemsstaterna for autentisering for dtminstone offentliga
tjanster. Denna forordning syftar inte till att ingripa i friga om elektroniska identitetshanteringssystem och till-
hérande infrastrukturer som inrittats i medlemsstaterna. Syftet med denna forordning ar att se till att siker
elektronisk identifiering och autentisering for dtkomst till granséverskridande nittjénster som erbjuds av medlems-
staterna dr majlig.

(') EUT C 50 E, 21.2.2012, s. 1.

(%) Europaparlamentets och ridets direktiv 2006/123EG av den 12 december 2006 om tjdnster pa den inre marknaden (EUT L 376,
27.12.2006, s. 36).

(*) Europaparlamentets och radets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av patientrittigheter vid grinsover-
skridande hilso- och sjukvard (EUT L 88, 4.4.2011, s. 45).

(*) Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sidana uppgifter (EGT L 281, 23.11.1995, s. 31).
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(14)
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(16)

17)

(18)

Medlemsstaterna bor dven fortsittningsvis ha ritt att for elektronisk identifiering anvanda eller infora medel for
atkomst till nittjanster. De bor dven ha mojlighet att sjilva bestimma om de vill engagera den privata sektorn i
tillhandahéllandet av dessa medel. Medlemsstaterna bér inte vara skyldiga att anmila sina system for elektronisk
identifiering till kommissionen. Det ankommer pd medlemsstaterna att vilja om de till kommissionen vill anméla
alla, ndgra eller inga av de elektroniska identifieringssystem som anvinds pd nationell nivd for att fa atkomst till
atminstone offentliga nttjinster eller sirskilda néttjanster.

I férordningen bor vissa villkor faststillas rorande vilka medel for elektronisk identifiering som maste erkinnas och
hur systemen for elektronisk identifiering bor anmilas. Dessa villkor bér hjilpa medlemsstaterna att bygga upp det
fortroende som krivs for varandras system for elektronisk identifiering samt att 6msesidigt erkinna medel for
elektronisk identifiering som ingdr i deras anmalda system. Principen om 6msesidigt erkinnande bér gilla om den
anmilande medlemsstatens system for elektronisk identifiering uppfyller villkoren fér anmilan och om anmilan
har offentliggjorts i Europeiska unionens officiella tidning. Principen om 6msesidigt erkdnnande bor dock endast avse
autentisering for en nittjanst. Atkomsten till dessa nittjinster och deras slutliga leverans till den sokande bér vara
néra kopplad till ritten att ta emot sddana tjinster enligt villkoren i nationell lagstiftning.

Skyldigheten att erkinna medel for elektronisk identifiering bor enbart avse medel vars identifieringstillitsniva
motsvarar en nivd som ér lika hog eller hogre dn den nivd som kravs for den aktuella nittjansten. Den skyldig-
heten bor dessutom endast tillimpas nir det offentliga organet i friga anvinder tillitsnivin visentlig eller hog i
samband med dtkomst till den nittjinsten. Medlemsstaterna bor ha ritt att, i enlighet med unionsritten, erkinna
medel for elektronisk identifiering med ligre identifieringstillitsnivder.

Tillitsnivderna bor dterge graden av tillit till ett medel for elektronisk identifiering vid faststillande av en persons
identitet och skapa visshet om att den person som gor ansprék pd en viss identitet faktiskt &r den person som har
tilldelats denna identitet. Tillitsnivan beror pd den grad av tillit detta medel for elektronisk identifiering ger i friga
om en persons pastidda eller styrkta identitet med beaktande av olika processer (t.ex. styrkande och kontroll av
identitet, och autentisering), forvaltningsverksamhet (t.ex. den enhet som utfirdar medel for elektronisk identifie-
ring och forfaranden for att utfirda sidana medel) och de tekniska kontroller som tillimpas. Det finns olika
tekniska definitioner och beskrivningar av tillitsnivder tack vare unionsfinansierade storskaliga pilotprojekt, stan-
dardiseringsarbete och internationell verksamhet. Det storskaliga pilotprojektet Stork och 1SO 29115 avser, bland
annat, nivderna 2, 3 och 4, som bér tas under noggrant évervigande vid faststillandet av minsta tekniska krav,
standarder och forfaranden for tillitsnivderna lag, vasentlig och hog enligt denna forordning, samtidigt som en
konsekvent tillimpning av denna forordning sikerstills med sirskilt hanseende pa tillitsnivin hog i samband med
styrkande av identitet for utfirdande av kvalificerade certifikat. De faststillda kraven ska vara teknikneutrala. Det
ska vara mojligt att uppnd de nodvindiga tekniska kraven med hjilp av olika tekniklosningar.

Medlemsstaterna bor uppmana den privata sektorn att frivilligt anvinda medel for elektronisk identifiering inom
ramen for ett anmilt system for identifieringsindamal néir detta behovs for néttjanster eller elektroniska trans-
aktioner. Genom maéjligheten att anvinda sddana medel for elektronisk identifiering kan den privata sektorn forlita
sig pa elektronisk identifiering och autentisering som redan i stor utstrickning anvinds i mdnga medlemsstater for
dtminstone offentliga tjanster, samtidigt som det blir littare for foretag och medborgare att fi dtkomst till sina
grinsoverskridande néttjanster. For att gora det littare for den privata sektorn att anvinda sidana grinsover-
skridande medel for elektronisk identifiering bor den autentiseringsméjlighet som tillhandahalls av en medlemsstat
vara tillginglig for de forlitande parter i den privata sektorn som ir etablerade utanfor denna medlemsstats
territorium pd samma villkor som fér de forlitande parter i den privata sektorn som ér etablerade i denna
medlemsstat. Med hénsyn till forlitande parter i den privata sektorn fir den anmilande medlemsstaten faststilla
villkor fér dtkomst till medlen fér autentisering. Sidana villkor for dtkomst kan innehélla uppgift om huruvida
medlen for autentisering for det anmélda systemet for nirvarande ar tillgingliga for forlitande parter i den privata
sektorn.

I denna forordning bor det foreskrivas skadestandsansvar for den anmélande medlemsstaten, den part som utfirdar
medlet for elektronisk identifiering och den part som handhar autentiseringsforfarandet vid underldtenhet att
uppfylla relevanta skyldigheter enligt denna forordning. Denna forordning bér dock tillimpas i enlighet med
nationella bestimmelser om skadestdndsansvar. Den ska dirfor inte paverka tillimpningen av dessa nationella
bestimmelser om t.ex. definition av skada eller relevanta tillimpliga forfaranderegler, inbegripet regler om bevis-
borda.
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(19)  Sikerheten i system for elektronisk identifiering dr avgorande for ett tillforlitligt grinsoverskridande dmsesidigt
erkinnande av medel for elektronisk identifiering. Mot denna bakgrund bér medlemsstaterna samarbeta med
avseende pé sikerheten och interoperabiliteten i systemen for elektronisk identifiering pd unionsnivd. Nér system
for elektronisk identifiering kréver att forlitande parter pa nationell nivd anvinder sirskild maskinvara eller pro-
gramvara forutsitter den grinsoverskridande interoperabiliteten att dessa medlemsstater inte infor sdana krav och
dirtill horande kostnader for forlitande parter som ér etablerade utanfor deras territorium. I sd fall bor limpliga
l6sningar diskuteras och utvecklas inom interoperabilitetsramverkets rickvidd. Tekniska krav som har sin grund i
de inneboende specifikationerna for nationella medel for elektronisk identifiering som sannolikt beror innehavarna
av sidana elektroniska medel (t.ex. smartkort) dr daremot oundvikliga.

(20)  Medlemsstaternas samarbete bor underlitta den tekniska interoperabiliteten for de anmilda systemen for elek-
tronisk identifiering i syfte att frimja en hog nivd av fortroende och en sikerhetsnivd som dr anpassad till
risknivan. Ett utbyte av information och bista praxis mellan medlemsstaterna med sikte pd dmsesidigt erkinnande
bor bidra till detta samarbete.

(21)  Genom denna forordning bér dven ett allmént regelverk for anvindningen av betrodda tjanster uppréttas. Nagon
allmén skyldighet att anvinda dem eller att installera en accesspunkt for alla befintliga betrodda tjanster bor dock
inte skapas. I synnerhet bér den inte gilla tillhandahéllande av tjinster som endast anvinds inom slutna system
mellan en avgrinsad uppsittning deltagare, och som inte paverkar tredje man. Exempelvis system som inrittats i
foretag eller offentlig forvaltning for hantering av interna forfaranden dir betrodda tjénster anvinds bor inte
omfattas av kraven i denna forordning. Endast betrodda tjénster som tillhandahélls for allménheten och som
péaverkar tredje man bor uppfylla de krav som faststélls i denna forordning. Denna forordning bor inte heller gilla
frigor som avser ingdende eller giltighet av avtal eller andra rittsliga forpliktelser om nationell ritt eller unions-
ritten foreskriver vissa formkrav. Den bor inte heller inverka pa nationella formkrav avseende offentliga register, i
synnerhet inte kommersiella register eller fastighetsregister.

(22)  For att bidra till deras allminna grinsoverskridande anvindning bor det vara mojligt att anvinda betrodda tjénster
som bevis vid rittsliga forfaranden i alla medlemsstater. Réttsverkan av betrodda tjanster ska definieras i nationell
ritt, om inte annat foreskrivs i denna forordning.

(23)  1den médn denna forordning medfér en skyldighet att erkinna en betrodd tjinst, far en sddan betrodd tjinst ogillas
endast om skyldighetens adressat av tekniska skal bortom adressatens direkta kontroll dr oférmdgen att lisa eller
kontrollera den. Denna skyldighet bor dock inte i sig medféra att ett offentligt organ ar tvunget att anskaffa den
maskinvara och programvara som krivs for teknisk lisbarhet for alla befintliga betrodda tjanster.

(24)  Medlemsstaterna fir behélla eller infora nationella bestimmelser, i dverensstimmelse med unionsritten, avseende
betrodda tjinster sd linge dessa tjinster inte har harmoniserats fullstindigt genom denna forordning. Betrodda
tjanster som Gverensstimmer med denna férordning bor dock omfattas av fri rorlighet pa den inre marknaden.

(25)  Utover de tjanster som ingdr i den fasta forteckning 6ver betrodda tjinster som avses i denna férordning bor
medlemsstaterna ha frihet att faststdlla andra typer av betrodda tjanster for erkinnande pa nationell nivd som
kvalificerade betrodda tjinster.

(26) P4 grund av den snabba tekniska utvecklingen bér denna forordning omfatta en strategi som ér dppen for
innovation.

(27)  Denna férordning bér vara teknikneutral. Den rittsliga verkan som den medfor bér vara méjlig att uppnd med alla
typer av tekniska medel, forutsatt att kraven i denna forordning dr uppfyllda.
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(28)
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(32)

(34

(35)

(36)

For att framfor allt 6ka sma och medelstora foretags samt konsumenternas fortroende for den inre marknaden och
for att frimja anvindningen av betrodda tjanster och produkter, bor begreppen kvalificerade betrodda tjinster och
kvalificerad tillhandahllare av betrodda tjinster inforas i syfte att ange krav och skyldigheter som sikerstiller hog
grad av sikerhet oavsett vilken typ av kvalificerad betrodd tjanst eller produkt som anvinds eller tillhandahalls.

I linje med de skyldigheter som féljer av Forenta nationernas konvention om rittigheter for personer med
funktionsnedsittning, som godkindes genom radets beslut 2010/48/EG ('), sirskilt artikel 9 i konventionen, bor
personer med funktionshinder kunna anvinda betrodda tjénster och slutanvindarprodukter som anvinds vid
tillhandahéllandet av dessa tjanster pd samma villkor som andra konsumenter. Nir det dr genomférbart bor darfor
betrodda tjinster som tillhandahlls och slutanvindarprodukter som anvinds i samband med tillhandahéllandet av
dessa tjanster goras tillgingliga for personer med funktionsnedsittning. Genomférbarhetsbedomningen bor in-
begripa tekniska och ekonomiska overviganden.

Medlemsstaterna bor utse ett eller flera tillsynsorgan fér genomforandet av tillsynsverksamheten enligt denna
forordning. Medlemsstaterna bor ocksd kunna fatta beslut, efter omsesidig overenskommelse med en annan
medlemsstat, om att utse ett tillsynsorgan pd den andra medlemsstatens territorium.

Tillsynsorgan bor samarbeta med dataskyddsmyndigheter, t.ex. genom att informera dem om resultatet av gransk-
ningar av kvalificerade tillhandahéllare av betrodda tjinster, nir det forefaller ha skett en 6vertridelse av reglerna
om skydd for personuppgifter. Bestimmelsen om information bor sirskilt gilla sikerhetstillbud och personupp-
giftsovertradelser.

For att oka anvandarnas fortroende for den inre marknaden bor det aligga alla tillhandahéllare av betrodda tjénster
att tillimpa goda sikerhetsforfaranden som ir limpliga i férhéllande till de risker som deras verksamhet dr forenad
med.

Bestimmelser om anvindningen av pseudonymer i certifikat bor inte hindra medlemsstaterna frin att kriva
identifiering av personer i enlighet med unionsritten eller nationell ratt.

For att sikerstilla en jaimforbar sikerhetsnivd i friga om kvalificerade betrodda tjanster bér alla medlemsstater folja
gemensamma grundldggande tillsynskrav. For att underlitta enhetlig tillimpning av dessa krav i hela unionen bér
medlemsstaterna inféra jamforbara forfaranden och utbyta information om sin tillsynsverksamhet och bista praxis
pd omradet.

Alla tillhandahéllare av betrodda tjinster bor omfattas av kraven i denna forordning, sirskilt de som géller sikerhet
och skadestindsansvar, for att sikerstilla vederborlig noggrannhet, insyn och ansvarighet i sina verksamheter och
tjanster. Med tanke pd den typ av tjanster som de tillhandahéller bor det emellertid med avseende pd dessa krav
goras atskillnad mellan kvalificerade och icke kvalificerade tillhandahéllare av betrodda tjinster.

Inrdttandet av ett tillsynssystem for alla tillhandahéllare av betrodda tjanster bor sikerstilla lika villkor for siker-
heten och tillforlitligheten i deras étgirder och tjanster, och dirigenom bidra till anvindarskyddet och till en
fungerande inre marknad. Icke-kvalificerade tillhandahéllare av betrodda tjinster bor omfattas av mindre omfat-
tande, forebyggande tillsynsverksamhet i efterhand som ar anpassad till arten av deras tjanster och atgérder.
Tillsynsorganet bor dérfor inte ha ndgon allmén skyldighet att utéva tillsyn av icke-kvalificerade tillhandahéllare
av betrodda tjanster. Tillsynsorganet bor endast vidta dtgirder nir det har informerats (t.ex. av den icke-kvalifice-
rade tillhandahéllaren av betrodda tjanster sjilv, av ett annat tillsynsorgan, genom anmilan frin en anviindare eller
en affarspartner eller pd grundval av en egen utredning) om att en icke-kvalificerad tillhandahdllare av betrodda
tjdnster inte uppfyller kraven i denna forordning.

(') Réddets beslut 2010/48/EG av den 26 november 2009 om ingdende frin Europeiska gemenskapens sida av Forenta nationernas
konvention om rittigheter for personer med funktionsnedsattning (EUT L 23, 27.1.2010, s. 35).
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(37)  Denna forordning bor foreskriva skadestindsansvar for alla tillhandahdllare av betrodda tjinster. Den faststiller
sarskilt det system for skadestdndsansvar enligt vilket alla tillhandahéllare av betrodda tjanster bor ha skadestdnds-
ansvar for skada som dsamkats en fysisk eller juridisk person genom underlatenhet att uppfylla kraven i denna
forordning. For att underlitta bedomningen av den ekonomiska risk som tillhandahallare av betrodda tjénster kan
vara tvungna att bira eller som de bor ticka genom forsikring, tillts tillhandahéllare av betrodda tjanster genom
denna forordning att péd vissa villkor faststilla begransningar for anvindningen av de tjanster de tillhandahaller,
varvid de inte ska hallas ansvariga for skada som uppkommit genom sddan anvindning av tjénster som overskrider
dessa begransningar. Kunder bor vederborligen informeras i forvig om begrénsningarna. Sidana begransningar bor
vara igenkinnliga for tredje man, tex. genom att information om begrinsningarna bifogas villkoren fér den
tillhandahllna tjansten eller genom andra igenkinnliga medel. For att dessa principer ska kunna genomforas
bor denna forordning tillimpas i enlighet med nationella bestimmelser om skadestdndsansvar. Denna forordning
péverkar dérfor inte dessa nationella bestimmelser om t.ex. definitionen av skada, avsikt, oaktsamhet eller relevanta
tillimpliga procedurregler.

(38)  Det dr mycket viktigt att sikerhetsincidenter och bedomningar av sikerhetsrisker anmils sa att berorda parter kan
forses med tillrécklig information i hindelse av en sikerhetsincident eller en integritetsforlust.

(39) For att kommissionen och medlemsstaterna ska kunna bedéma hur effektiv den mekanism foér anmélan av
overtridelser som inférs genom denna forordning ér, bor tillsynsorganen vara skyldiga att 6verlimna samman-
fattande information till kommissionen och till Europeiska byrn for niit- och informationssikerhet (Enisa).

(40)  For att kommissionen och medlemsstaterna ska kunna bedoma hur effektiv den forstirkta tillsynsmekanism som
infors genom denna forordning ar, bor tillsynsorganen vara skyldiga att rapportera om sin verksamhet. Detta skulle
kraftigt bidra till att underldtta utbytet av god praxis mellan tillsynsorganen och sikerstilla kontrollen av att
visentliga tillsynskrav genomfors pd ett enhetligt och verkningsfullt sitt i alla medlemsstater.

(41)  For att sikerstdlla att kvalificerade betrodda tjinster dr hallbara och varaktiga samt for att oka anvindarnas
fortroende for kontinuiteten i dessa tjinster, bor tillsynsorganen kontrollera befintlighet och korrekt tillimpning
av bestimmelser om planer for verksamhetens upphorande nar kvalificerade tillhandahéllare av betrodda tjinster
upphor med sin verksamhet.

(42)  For att underlitta tillsynen av kvalificerade tillhandahdllare av betrodda tjinster, t.ex. nir en sidan tillhandahéller
sina tjanster i en annan medlemsstat och inte omfattas av tillsyn dr, eller nir en tillhandahéllares datorer dr
placerade i en annan medlemsstat 4n den dar tillhandahéllaren ér etablerad, bor ett system for 6msesidigt bistdnd
mellan medlemsstaternas tillsynsorgan inréttas.

(43)  For att sikerstélla att kvalificerade tillhandahéllare av betrodda tjénster och de tjanster de tillhandahéller uppfyller
de krav som faststills i denna férordning bér en bedomning av dverensstimmelse utforas av organ for bedésmning
av overensstimmelse, och de rapporter om overensstimmelsebedomning dessa resulterar i bor av den kvalificerade
tillhandahéllaren av betrodda tjanster limnas in till tillsynsorganet. Om tillsynsorganet begir att en kvalificerad
tillhandahéllare av betrodda tjinster ska limna in en sirskild rapport om overensstimmelsebeddmning, bér till-
synsorganet sirskilt respektera principen om god forvaltning, inbegripet skyldigheten att motivera beslut, samt
proportionalitetsprincipen. Tillsynsorganet bor dérfor vederborligen motivera sitt beslut om krav pé sirskild over-
ensstimmelsebedomning.

(44)  Malet med denna forordning ar att sikerstilla ett konsekvent ramverk i syfte att tillhandahélla en hog nivd av
sikerhet och rittssikerhet for betrodda tjénster. I detta avseende bor kommissionen nir den behandlar bedémning
av overensstimmelse av produkter och tjanster i tillimpliga fall séka synergier med befintliga relevanta europeiska
och internationella system s som Europaparlamentets och rddets férordning (EG) nr 765/2008 () om krav for
ackreditering av organ for bedémning av dverensstimmelse och marknadskontroll av produkter.

(') Europaparlamentets och ridets forordning (EG) nr 765/2008 av den 9 juli 2008 om krav for ackreditering och marknadskontroll i
samband med saluforing av produkter och upphavande av forordning (EEG) nr 339/93 (EUT L 218, 13.8.2008, s. 30).
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For att fa till stind en effektiv initieringsprocess, som bor leda till att kvalificerade tillhandahdllare av betrodda
tjanster och de kvalificerade betrodda tjinster de tillhandahaller infors i forteckningar over betrodda tjdnsteleve-
rantrer, bor man uppmuntra inledande kontakter mellan potentiella kvalificerade tillhandahéllare av betrodda
tjanster och behoriga tillsynsorgan, i syfte att underlitta den due diligence-granskning som ska leda fram till
tillhandahéllandet av kvalificerade betrodda tjinster.

Forteckningar 6ver betrodda tjdnsteleverantorer kan vara viktiga for att hjilpa till att bygga upp fortroendet bland
aktorer pd marknaden, eftersom de visar att tillhandahéllaren av tjanster vid tidpunkten for tillsynen hade status
som kvalificerad.

For att anvindare ska kunna dra full nytta av och veta att de kan forlita sig pd nttjinster 4r det nodvindigt att de
har fortroende for néttjansterna och att dessa ar littillgingliga. Det bor dérfor inrittas ett EU-fortroendemirke for
att identifiera kvalificerade betrodda tjanster som tillhandhélls av kvalificerade tillhandahéllare av betrodda tjinster.
Ett sddant EU-fortroendemirke av kvalificerade betrodda tjinster skulle gora tydlig atskillnad mellan kvalificerade
betrodda tjanster och andra betrodda tjinster och pd s sitt bidra till insynen p& marknaden. Det bor vara frivilligt
for kvalificerade tillhandahallare av betrodda tjanster att anvinda sig av ett EU-fortroendemirke och detta bor inte
medféra ndgra andra krav dn de som foreskrivs i denna forordning.

Det krivs en hog tillitsniva for att sikerstilla dmsesidigt erkiinnande av elektroniska underskrifter, men i vissa fall,
som t.ex. inom ramen for kommissionens beslut 2009/767EG (') bér dven elektroniska underskrifter med en ligre
sikerhetsgrad godtas.

Denna forordning bér faststilla principen om att en elektronisk underskrift inte bor forvigras rattslig verkan pa
grund av att den har elektronisk form eller inte uppfyller kraven for en kvalificerad elektronisk underskrift. Den
rittsliga verkan av elektroniska underskrifter ska emellertid definieras i nationell ritt, med undantag for kraven i
denna forordning pa att en kvalificerad elektronisk underskrift ska ha samma rittsliga verkan som en handskriven
underskrift.

Eftersom behoriga myndigheter i medlemsstaterna for nirvarande anvinder olika avancerade elektroniska under-
skrifter av olika format for att underteckna sina dokument elektroniskt 4r det nodvéndigt att se till att dtminstone
ett visst antal format av avancerade elektroniska underskrifter kan stddjas tekniskt av medlemsstaterna nir de
erhiller dokument som undertecknats elektroniskt. Pd samma sitt skulle det nir behériga myndigheter i medlems-
staterna anvinder avancerade elektroniska stimplar vara nédvindigt att se till att de stoder dtminstone ett visst
antal format av avancerade elektroniska stimplar.

Det bér vara mojligt for undertecknare att anfértro anordningar for skapande av kvalificerade elektroniska under-
skrifter till tredje man, forutsatt att limpliga mekanismer och férfaranden tillimpas for att se till att undertecknaren
har anvindningen av sina uppgifter for skapande av elektroniska underskrifter uteslutande under sin egen kontroll
och att kraven for kvalificerade elektroniska underskrifter uppfylls genom anordningens anvindning.

Om miljon for skapande av elektroniska underskrifter styrs av en tillhandahallare av betrodda tjinster pd uppdrag
av undertecknaren, kommer elektroniska underskrifter pd distans med sikerhet att utvecklas pd grund av sina
manga ekonomiska fordelar. For att sikerstilla att dessa elektroniska underskrifter fir samma rittsliga erkéinnande
som elektroniska underskrifter som skapas i en miljé som helt och héllet styrs av anvindaren bor emellertid
tillhandahéllare av tjdnster for elektroniska underskrifter pd distans tillimpa sirskilda sikerhetsforfaranden for
forvaltning och administration samt anvinda tillforlitliga system och produkter, bland annat sikra elektroniska
kommunikationskanaler, for att sikerstilla en tillforlitlig miljo for skapande av elektroniska underskrifter som
undertecknaren anvénder uteslutande under sin egen kontroll. For en kvalificerad elektronisk underskrift som
skapas med en anordning for skapande av elektroniska underskrifter pd distans bor de krav som giller for
kvalificerade tillhandahdllare av betrodda tjanster och som anges i denna férordning tillimpas.

(') Kommissionens beslut 2009/767/EG av den 16 oktober 2009 om atgirder som underlittar anvindningen av forfaranden pa
elektronisk vdg genom gemensamma kontaktpunkter i enlighet med Europaparlamentets och radets direktiv 2006/123/EG om
tjdnster pd den inre marknaden (EUT L 274, 20.10.2009, s. 36).
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(53)  Tillfilligt upphévande av kvalificerade certifikat ar etablerad operativ praxis for tillhandahllare av betrodda tjinster
i ett antal medlemsstater som skiljer sig frin dterkallande och medfor en tillfillig forlust av giltighet for ett
certifikat. Rittsikerheten kriver att ett certifikats status som tillfalligt upphivt alltid ska anges klart och tydligt.
Tillhandahallare av betrodda tjinster bor darfor ansvara for att klart och tydligt ange ett certifikats status och, om
detta upphdvs, den exakta tidsperiod under vilket certifikatet har tillfalligt upphavts. Denna forordning bor inte
alagga tillhandahéllare av betrodda tjanster eller medlemsstater att anvinda sig av tillfilligt upphévande men bor
tillhandahélla transparensregler fér nir och hur en sidan mojlighet finns.

(54)  Gransoverskridande erkinnande av kvalificerade elektroniska underskrifter forutsitter grinsoverskridande interope-
rabilitet och erkinnande av kvalificerade certifikat. Dirfor bor inte kvalificerade certifikat omfattas av ndgra
obligatoriska krav som gir utover kraven i denna forordning. P4 nationell niva bor man dock fa inkludera sirskilda
egenskaper, t.ex. unika identifierare, i kvalificerade certifikat, under forutsittning att sidana sirskilda egenskaper
inte hindrar grinsoverskridande interoperabilitet och erkinnande av kvalificerade certifikat och elektroniska under-
skrifter.

(55)  It-sikerhetscertifiering som bygger pd internationella standarder, sisom ISO 15408 och besliktade utvirderings-
metoder och arrangemang for émsesidigt erkiinnande, utgdr ett viktigt verktyg for att kontrollera sikerheten hos
kvalificerade anordningar for skapande av elektroniska underskrifter och bor frimjas. Innovativa losningar och
tjdnster, sdsom undertecknande via mobil och datamoln, férlitar sig emellertid pa tekniska och organisatoriska
l6sningar for kvalificerade anordningar for skapande av elektroniska underskrifter, for vilka det eventuellt dnnu inte
finns tillgdngliga sikerhetsstandarder eller for vilka den forsta it-sikerhetscertifieringen pdgér. Sikerhetsnivan for
sddana kvalificerade anordningar for skapande av elektroniska underskrifter skulle kunna utvirderas genom alter-
nativa processer endast om sddana sikerhetsstandarder inte finns tillgéingliga eller om den férsta it-sikerhets-
certifieringen pagdr. De processerna bor vara jimforbara med standarderna for it-sikerhetscertifiering i den man
deras sikerhetsnivder ar likvirdiga. Forfarandena skulle dessutom kunna underlittas av en sakkunnighetsbedsm-
ning.

(56) 1 denna forordning bor det faststillas krav pa kvalificerade anordningar for skapande av elektroniska underskrifter
for att sikerstilla de avancerade elektroniska underskrifternas funktionalitet. Denna forordning bor inte omfatta
hela den systemmiljo ddr sidana anordningar anvinds. Darfor bor omfattningen av certifieringen av kvalificerade
anordningar for skapande av elektroniska underskrifter begrinsas till den hardvara och systemprogramvara som
anvinds for att hantera och skydda uppgifterna for skapande av underskrifter som skapas, lagras eller behandlas i
anordningen for skapande av underskrifter. I enlighet med vad som faststills i relevanta standarder bor certifie-
ringsskyldigheterna inte omfatta tillimpningar for skapande av underskrifter.

(57)  For att sikerstilla rittssikerheten avseende en underskrifts giltighet 4r det nodvindigt att specificera vilka kom-
ponenter i en kvalificerad elektronisk underskrift som bor bedomas av den férlitande part som utfér valideringen.
Genom att specificera kraven pd kvalificerade tillhandahéllare av betrodda tjanster som kan tillhandahélla en
kvalificerad valideringstjinst till forlitande parter som inte sjilva vill eller kan utfora valideringen av kvalificerade
elektroniska underskrifter bor dessutom privat och offentlig sektor stimuleras att investera i sidana tjénster.
Sammantaget bor dessa krav gora kvalificerad validering av elektroniska underskrifter enkel och bekvim for alla
parter pd unionsniva.

(58)  Nar en transaktion kriver en kvalificerad elektronisk stimpel frén en juridisk person bor en kvalificerad elektronisk
underskrift frdn ett behorigt ombud fér den juridiska personen vara lika godtagbar.

(59)  Elektroniska stimplar bor utgora bevis for att ett elektroniskt dokument har utfirdats av en juridisk person och
sikerstilla visshet om dokumentets ursprung och integritet.

(60)  Tillhandahéllare av betrodda tjinster som utfirdar kvalificerade certifikat for elektroniska stimplar bor vidta de
atgirder som krivs for att kunna faststilla identiteten for den fysiska person som representerar den juridiska
person som har fétt ett kvalificerat certifikat for en elektronisk stimpel, om sddan identifiering kravs pa nationell
nivd inom ramen for juridiska eller administrativa forfaranden.

276



SOU 2021:9

28.8.2014

Europeiska unionens officiella tidning L 257/81

(61)

(62)

(63)

(64)

(65)

(66)

(67)

(68)

(69)

Genom denna férordning bér langsiktigt bevarande av uppgifter sikerstillas, for att sikerstilla den rittsliga
giltigheten hos elektroniska underskrifter och elektroniska stimplar éver lingre tidsperioder och garantera att de
kan valideras oavsett kommande tekniska forindringar.

I syfte att sikerstilla sikerheten hos kvalificerad elektronisk tidsstimpling bor det i denna férordning krévas att
man anvénder en avancerad elektronisk stimpel eller en avancerad elektronisk underskrift eller andra likvirdiga
metoder. Sannolikt kan innovation leda till ny teknik som kan sikerstilla en likvirdig sikerhetsnivd for tids-
stimpling. Vid anvindning av nigon annan metod 4n avancerade elektroniska stimplar eller avancerade elek-
troniska underskrifter bor det aligga tillhandahéllaren av betrodda tjénster att i rapporten om bedémning av
overensstimmelse visa att denna metod sikerstiller en likvirdig sikerhetsnivd och att den ér férenlig med
skyldigheterna i denna férordning.

Elektroniska dokument ar viktiga for vidareutveckling av gransoverskridande elektroniska transaktioner pd den inre
marknaden. Denna férordning bor faststilla principen om att ett elektroniskt dokument inte bor forvigras rittslig
verkan pd grund av att det har elektronisk form, for att sikerstilla att elektroniska transaktioner inte kommer att
ogillas enbart pd grund av att ett dokument har elektronisk form.

Nir kommissionen behandlar formaten for avancerade elektroniska underskrifter och stimplar ska den bygga
vidare pd den praxis, de standarder och den lagstiftning som redan finns, i synnerhet kommissionens beslut
2011/130[EU ().

Elektroniska stimplar kan anvindas for att autentisera ett dokument som utfirdats av en juridisk person, men dven
for att autentisera en juridisk persons digitala tillgangar, t.ex. programvarukoder eller servrar.

Det dr av avgorande betydelse att det foreskrivs en rittslig ram for att frimja grénsoverskridande erkénnande
mellan befintliga nationella rittssystem for elektroniska tjinster for rekommenderade leveranser. Den ramen skulle
ocksd kunna oppna nya marknadsméjligheter for unionens tillhandahéllare av betrodda tjanster att erbjuda nya
paneuropeiska tjanster for elektroniska tjanster for rekommenderade leveranser.

Tjanster for autentisering av webbplatser innebir méjlighet for en besokare pa en webbplats att forsikra sig om att
en verklig och legitim enhet stir bakom webbplatsen. Dessa tjinster bidrar till att bygga upp fortroendet for
nithandeln, eftersom anvindarna kommer att ha fortroende for en webbplats som har autentiserats. Tillhandahal-
lande och anvindning av tjinster for autentisering av webbplatser ar fullstandigt frivilligt. For att autentiseringen av
webbplatser ska kunna bli ett sitt att stirka fortroendet, ge anvindaren en bittre upplevelse och framja tillvixten
pé den inre marknaden bor man emellertid i denna forordning foreskriva minimiskyldigheter vad géller sikerhet
och skadestdndsansvar for tillhandahallarna och deras tjénster. Darfor har hinsyn tagits till resultaten av befintliga
initiativ ledda av industrin, tex. forumet for certifieringsinstanser och férsiljare av webblisare — CA/B Forum.
Dessutom bor denna forordning inte hindra anviandning av andra sitt eller metoder for att autentisera webbplatser
som inte omfattas av denna forordning och forordningen bor inte heller hindra tillhandahdllare av autentiserings-
tjdnster i tredjeland frn att tillhandahélla sina tjanster till kunder i unionen. En tillhandahallare frén ett tredjeland
bor dock endast kunna f sina tjdnster for autentisering av webbplatser erkinda som kvalificerade i enlighet med
denna férordning om ett internationellt avtal mellan unionen och det land i vilket tillhandahallaren ér etablerad har
ingatts.

Begreppet juridisk person enligt bestimmelserna om etablering i fordraget om Europeiska unionens funktionssitt
(EUF-fordraget) ger aktorer méjlighet att fritt vilja den juridiska form de anser vara limplig for att bedriva sin
verksamhet. Foljaktligen omfattar begreppet juridisk person enligt EUF-fordraget alla enheter, oberoende av juridisk
form, som bildats i enlighet med eller som omfattas av ritten i en medlemsstat.

Unionens institutioner, organ och byrder uppmanas att erkéinna elektronisk identifiering och betrodda tjénster som
omfattas av denna férordning f6r administrativt samarbete som drar nytta av framfor allt befintlig god praxis och
resultaten av pdgdende projekt pa de omriden som omfattas av denna férordning.

(') Kommissionens beslut 2011/130/EU av den 25 februari 2011 om faststillande av minimikrav for behandling 6ver grénserna av
dokument som signerats elektroniskt av behoriga myndigheter i enlighet med Europaparlamentets och rédets direktiv 2006/123/EG
om tjanster pd den inre marknaden (EUT L 53, 26.2.2011, s. 66).
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(70) 1 syfte att pd ett flexibelt och snabbt sitt kunna komplettera vissa detaljerade tekniska aspekter av denna forordning
bor befogenheten att anta akter i enlighet med artikel 290 i EUF-fordraget delegeras till kommissionen med
avseende pa de kriterier som ska uppfyllas av organ med ansvar for certifieringen av kvalificerade anordningar
for skapande av elektroniska underskrifter. Det dr av sirskild betydelse att kommissionen genomfér limpliga
samrdd under sitt forberedande arbete, inklusive pa expertnivd. Nar kommissionen forbereder och utarbetar
delegerade akter bor den se till att relevanta handlingar oversinds samtidigt till Europaparlamentet och radet
och att detta sker sd snabbt som majligt och pd limpligt sitt.

(71)  For att sikerstilla enhetliga villkor for genomforandet av denna férordning, bor kommissionen tilldelas genom-
forandebefogenheter, sirskilt for att ange referensnummer till standarder vilkas anvindning skulle skapa presum-
tion for overensstimmelse med vissa krav i denna forordning. Dessa befogenheter bor utovas i enlighet med
Europaparlamentets och rddets forordning (EU) nr 182/2011 (').

(72)  Nar kommissionen antar delegerade akter eller genomforandeakter bor den ta vederborlig hénsyn till de standarder
och tekniska specifikationer som utarbetats av europeiska och internationella standardiseringsorgan, sirskilt Eu-
ropeiska standardiseringskommittén (CEN), Europeiska institutet for telekommunikationsstandarder (Etsi), Interna-
tionella standardiseringsorganisationen (ISO) och Internationella teleunionen (ITU), i syfte att sikerstilla en hog
nivé av sikerhet och interoperabilitet nir det giller elektronisk identifiering och betrodda tjinster.

(73)  Av rittssikerhets- och tydlighetsskil bor direktiv 1999/93/EG upphivas.

(74)  For att sikerstilla rittssikerheten for marknadsoperatorer som redan anvénder kvalificerade certifikat som utfirdas
for fysiska personer i enlighet med direktiv 1999/93/EG ar det nodvindigt att foreskriva en tillrickligt ling
overgdngsperiod. Overgdngsitgarder bor dven faststillas for sikra anordningar for skapande av underskrifter
vars Gverensstimmelse har faststillts i enlighet med direktiv 1999/93/EG samt for tillhandahallare av certifikat-
tjanster som utfirdar kvalificerade certifikat fore den 1 juli 2016. Slutligen dr det ocksd nodvindigt att gora det
méjligt for kommissionen att anta genomforandeakter och delegerade akter fore det datumet.

(75)  De tillimpningsdagar som anges i denna forordning paverkar inte medlemsstaternas befintliga skyldigheter enligt
unionsritten, sarskilt direktiv 2006/123/EG.

(76)  Eftersom mélen for denna férordning inte i tillréicklig utstrickning kan uppnds av medlemsstaterna utan snarare, pd
grund av dtgirdens omfattning, kan uppnds béttre pa unionsnivd, kan unionen vidta atgérder i enlighet med
subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska unionen. I enlighet med proportionalitetsprincipen i
samma artikel gdr denna forordning inte utover vad som dr nddvindigt for att uppnd dessa mal.

(77)  Europeiska datatillsynsmannen har horts i enlighet med artikel 28.2 i Europaparlamentets och radets férordning
(EG) nr 45/2001 (3 och avgav ett yttrande den 27 september 2012 (%).

() Europaparlamcntcls och ridets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allménna regler och

principer for nas kontroll av
s. 13).

(3) Europaparlamentets och radets forordmng (EG) nr 45/2001 av | den 18 december 2000 om skydd for enskilda di gemenskaps-
institutionerna och ger psorganen och om den fria rorligheten for sddana uppgifter (EGT L 8,
12.1.2001, s. 1).

(’) EUT C 28, 30.1.2013, s. 6.

utdvande av sina genomforandebefogenheter (EUT L 55, 28.2.2011,
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HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1
ALLMANNA BESTAMMELSER

Artikel 1
Syfte

I syfte att sikerstilla en vil fungerande inre marknad och uppnd en limplig sikerhetsnivd for medel for elektronisk
identifiering och betrodda tjanster faststills i denna férordning

2

de villkor pd vilka medlemsstaterna erkinner medel for elektronisk identifiering av fysiska och juridiska personer som
omfattas av ett anmdlt system for elektronisk identifiering hos en annan medlemsstat,

=

regler for betrodda tjénster, i synnerhet for elektroniska transaktioner, och

o

en rittslig ram for elektroniska underskrifter, elektroniska stimplar, elektronisk tidsstimpling, elektroniska dokument,
elektroniska tjinster f6r rekommenderade leveranser och certifikattjinster for autentisering av webbplatser.

Artikel 2
Tillimpningsomride

1. Denna forordning giller system for elektronisk identifiering som har anmilts av en medlemsstat, och tillhandahal-
lare av betrodda tjanster som ér etablerade inom unionen.

2. Denna forordning giller inte tillhandahéllande av betrodda tjinster som till féljd av nationell ritt eller avtal mellan
en avgrinsad uppsittning deltagare endast anvinds inom slutna system.

3. Denna forordning paverkar inte nationell ritt eller unionsritt som avser ingdende av avtal och deras giltighet eller
andra rittsliga eller forfarandemiissiga skyldigheter avseende formkrav.

Artikel 3
Definitioner

I denna forordning giller foljande definitioner:

1. elektronisk identifiering: en process inom vilken personidentifieringsuppgifter i elektronisk form, som unikt avser en
fysisk eller juridisk person eller en fysisk person som foretrider en juridisk person, anvinds.

2. medel for elektronisk identifiering: en materiell och/eller immateriell enhet som innehaller personidentifieringsuppgifter
och som anvinds for autentisering for nittjanster.

3. personidentifieringsuppgifter: en uppsittning uppgifter som gér det majligt att faststélla identiteten pd en fysisk eller
juridisk person eller en fysisk person som foretrider en juridisk person.

4. system for elektronisk identifiering: ett system for elektronisk identifiering genom vilket medel for elektronisk identi-

fiering utfirdas till en fysisk eller juridisk person eller en fysisk person som foretrider en juridisk person.
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5. autentisering: en elektronisk process som gor det mojligt att bekrifta den elektroniska identifieringen for en fysisk
eller juridisk person, eller ursprunget for och integriteten hos uppgifter i elektronisk form.

=N

. forlitande part: en fysisk eller juridisk person som férlitar sig pa en elektronisk identifiering eller betrodda tjanster.

7. offentligt organ: en statlig, regional eller lokal myndighet, ett organ som lyder under offentlig riitt eller en samman-
slutning som bildats av en eller flera sidana myndigheter eller ett eller flera sidana offentligrittsliga organ, eller en
privat enhet som av minst en av dessa myndigheter, enheter eller sammanslutningar har bemyndigats att tillhanda-
hélla offentliga tjanster nir de agerar i enlighet med ett sidant bemyndigande.

8. offentligrattsligt organ: ett organ enligt definitionen i artikel 2.1.4 i Europaparlamentets och ridets direktiv
2014/24[EU ().

9. undertecknare: en fysisk person som skapar en elektronisk underskrift.

10. elektronisk underskrift: uppgifter i elektronisk form som ir fogade till eller logiskt knutna till andra uppgifter i
elektronisk form och som anvinds av undertecknaren for att skriva under.

1

jon

. avancerad elektronisk underskrift: en elektronisk underskrift som uppfyller kraven enligt artikel 26.

12.

o

kvalificerad elektronisk underskrift: en avancerad elektronisk underskrift som skapas med hjilp av en kvalificerad
anordning for underskriftframstillning och som ar baserad pé ett kvalificerat certifikat for elektroniska underskrifter.

1

w

. uppgifter for skapande av elektroniska underskrifter: unika uppgifter som undertecknaren anvinder for att skapa en
elektronisk underskrift.

14. certifikat for elektroniska underskrifter: ett elektroniskt intyg som kopplar valideringsuppgifter for en elektronisk under-
skrift till en fysisk person och bekriftar atminstone namnet eller pseudonymen pa den personen.

1

v

. kvalificerat certifikat for elektroniska underskrifter: ett certifikat for elektroniska underskrifter som utfirdas av en kvali-
ficerad tillhandahéllare av betrodda tjinster och uppfyller kraven i bilaga I

1

=N

. betrodd tjdnst: en elektronisk tjanst som vanligen tillhandahélls mot ekonomisk ersittning och som bestar av

a) skapande, kontroll och validering av elektroniska underskrifter, elektroniska stimplar eller elektroniska tidsstimp-
lingar, elektroniska tjanster for rekommenderade leveranser och certifikat med anknytning till dessa tjanster, eller

b) skapande, kontroll och validering av certifikat for autentisering av webbplatser, eller

¢) bevarande av elektroniska underskrifter, stimplar eller certifikat med anknytning till dessa tjinster.

17. kvalificerad betrodd tjdnst: en betrodd tjinst som uppfyller tillimpliga krav i denna forordning.

(') Europaparlamentets och ridets direktiv 2014/24/EU av den 26 februari 2014 om offentlig upphandling och om upphivande av
direktiv 2004/18/EU (EUT L 94, 28.3.2014, s. 65).
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18.

19.

20.

21.

22.

23.

w

24.

25.

v

26.

27.

~

28.

29.

30.

31.

=

32.

33.

w

34.

organ for bedomning av Gverensstimmelse: ett organ enligt definitionen i artikel 2.13 i férordning (EG) nr 765/2008
som i enlighet med den férordningen ér ackrediterat for dverensstimmelsebedomning av en kvalificerad tillhanda-
héllare av en betrodd tjanst och den kvalificerade betrodda tjanst som denne tillhandahller.

tillhandahdllare av betrodda tjdnster: en fysisk eller juridisk person som tillhandahéller en eller flera betrodda tjinster,
antingen i egenskap av kvalificerade eller icke kvalificerade tillhandahallare av betrodda tjinster.

kvalificerad tillhandahdllare av betrodda tjinster: en tillhandahéllare av betrodda tjénster som tillhandahaller en eller flera
kvalificerade betrodda tjinster och som beviljats status som kvalificerad av tillsynsorganet.

produkt: maskinvara eller programvara, eller relevanta komponenter i maskinvara eller programvara, som ér avsedda
att anvindas for tillhandahéllande av betrodda tjinster.

anordning for underskriftframstillning: en konfigurerad programvara eller maskinvara som anvinds for att skapa en
elektronisk underskrift.

kvalificerad anordning for underskriftframstdllning: en anordning for skapande av elektroniska underskrifter som uppfyller
kraven i bilaga II.

skapare av en stampel: en juridisk person som skapar en elektronisk stimpel.

elektronisk stampel: uppgifter i elektronisk form som ir fogade till eller logiskt knutna till andra uppgifter i elektronisk
form for att sikerstilla de senares ursprung och integritet.

avancerad elektronisk stimpel: en elektronisk stimpel som uppfyller kraven enligt artikel 36.

kvalificerad elektronisk stampel: en avancerad elektronisk stimpel som skapas med hjilp av en kvalificerad anordning
for skapande av elektroniska stimplar och som ar baserat pa ett kvalificerat certifikat for elektroniska stimplar.

uppgifter for skapande av elektroniska stamplar: unika uppgifter som skaparen av den elektroniska stimpeln anvinder for
att skapa en elektronisk stimpel.

certifikat for elektroniska stamplar: ett elektroniskt intyg som kopplar valideringsuppgifter for en elektronisk stimpel till
en juridisk person och bekriftar namnet pa den personen.

kvalificerat certifikat for elektroniska stamplar: ett certifikat for en elektronisk stimpel som utfirdas av en kvalificerad
tillhandahéllare av betrodda tjanster och uppfyller kraven i bilaga IIL

anordning for skapande av elektroniska stimplar: en konfigurerad programvara eller maskinvara som anvinds for att
skapa en elektronisk stimpel.

kvalificerad anordning for skapande av elektroniska stamplar: en anordning for skapande av elektroniska stimplar som
efter nodvindig anpassning uppfyller kraven i bilaga II.

elektronisk tidsstampling: uppgifter i elektronisk form som binder andra uppgifter i elektronisk form till en viss
tidpunkt och dirmed utgér bevis for att de senare uppgifterna existerade vid den tidpunkten.

kvalificerad elektronisk tidsstampling: en elektronisk tidsstimpling som uppfyller de krav som faststills i artikel 42.
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w
v

. elektroniskt dokument: innehéll lagrat i elektronisk form, i synnerhet som ljud-, bild- eller audiovisuell inspelning.

36. elektronisk tjdnst for rekommenderad leverans: en tjanst som gor det mojligt att dverfora uppgifter mellan tredje min pd
elektronisk vig och tillhandahéller bevis avseende de overforda uppgifternas hantering, inklusive bevis fér upp-
gifternas sindning och mottagande, och som skyddar 6verforda uppgifter mot risken for forlust, stéld, skada eller
otillitna dndringar.

37. kvalificerad elektronisk tjdnst for rekommenderad leverans: en elektronisk tjinst for rekommenderad leverans som uppfyller
de krav som faststills i artikel 44.

38. certifikat for autentisering av webbplatser: ett intyg som gér det mojligt att autentisera en webbplats och koppla
webbplatsen till den fysiska eller juridiska person som certifikatet utfirdats for.

39. kvalificerat certifikat for autentisering av webbplatser: ett certifikat for autentisering av webbplatser som utfirdas av en
kvalificerad tillhandahallare av betrodda tjinster och uppfyller kraven i bilaga IV.

40. valideringsuppgifter: uppgifter som anvinds for att validera en elektronisk underskrift eller en elektronisk stimpel.

4

=

. validering: en process genom vilken en elektronisk underskrifts giltighet kontrolleras och bekriftas.

Attikel 4
Inremarknadsprincipen

1. Tillhandahéllande av betrodda tjanster i en medlemsstat som utfors av en tillhandahéllare av betrodda tjénster som
ar etablerad i en annan medlemsstat fir inte begrinsas av skil som omfattas av de omrdden som regleras i denna
forordning.

2. Produkter och betrodda tjanster som éverensstimmer med denna forordning ska omfattas av fri rorlighet pa den
inre marknaden.

Artikel 5
Behandling och skydd av uppgifter
1. Personuppgifter ska behandlas i enlighet med direktiv 95/46/EG.

2. Utan att det paverkar rittsverkan av pseudonymer enligt nationell ritt ska anvindningen av pseudonymer vid
elektroniska transaktioner inte forbjudas.

KAPITEL I
ELEKTRONISK IDENTIFIERING

Artikel 6
Omsesidigt erkinnande

1. Nir det enligt nationell ritt eller enligt nationella administrativa forfaranden kréivs en elektronisk identifiering dar
medel for elektronisk identifiering och autentisering anvéinds for att fi dtkomst till en nittjanst som tillhandahalls av ett
offentligt organ i en medlemsstat, ska de medel for elektronisk identifiering som utfirdats i en annan medlemsstat
erkdnnas i den forsta medlemsstaten for grinsoverskridande autentisering for den tjdnsten via internet, forutsatt att

a) medlet for elektronisk identifiering dr utfardat inom ramen for ett system for elektronisk identifiering som ingdr i den
forteckning som offentliggjorts av kommissionen enligt artikel 9,
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b) tillitsnivin for medlet for elektronisk identifiering motsvarar en tillitsnivd som ér lika hog som eller hogre dn den
tillitsnivd som det berdrda offentliga organet kriver for dtkomst till denna nittjénst i den forsta medlemsstaten,
forutsatt att tillitsnivin for detta medel for elektronisk identifiering motsvarar tillitsnivn vésentlig eller hog,

¢) det offentliga organet i frga anvinder tillitsnivin vésentlig eller hg i samband med atkomst till nittjansten.

Ett sddant erkiinnande ska ske senast tolv ménader efter det att kommissionen offentliggér den forteckning som avses i
led a i forsta stycket.

2. Ett medel for elektronisk identifiering som utfirdats inom ramen for ett system for elektronisk identifiering som
ingdr i den forteckning som kommissionen offentliggjort enligt artikel 9 och som motsvarar tillitsnivan lig far erkinnas
av offentliga organ for grinsoverskridande autentisering for den tjinst som tillhandahdlls via internet av dessa organ.

Artikel 7
Berittigande till anmilan av system for elektronisk identifiering

Ett system for elektronisk identifiering ska vara berittigat till anmalan enligt artikel 9.1 om samtliga foljande villkor ir
uppfyllda:

a) Medlet for elektronisk identifiering inom ramen for systemet for elektronisk identifiering ska vara utfirdat

i) av den anmilande medlemsstaten,

i) pd uppdrag av den anmilande medlemsstaten, eller

iii) oberoende av den anmilande medlemsstaten och erkinnas av den medlemsstaten.

=

Medlet for elektronisk identifiering inom systemet for elektronisk identifiering ska kunna anvindas for att fi dtkomst
till dtminstone en tjinst som tillhandahélls av ett offentligt organ och som kréver elektronisk identifiering i den
anmilande medlemsstaten.

Systemet for elektronisk identifiering och det medel for elektronisk identifiering som utfardats inom ramen for det ska
uppfylla kraven for atminstone en av de tillitsnivier som anges i den genomférandeakt som avses i artikel 8.3.

Ke ¥

&

Den anmilande medlemsstaten ska se till att de personidentifieringsuppgifter som unikt representerar personen i friga,
i enlighet med de tekniska specifikationer, standarder och forfaranden for den relevanta tillitsnivd som anges i den
genomforandeakt som avses i artikel 8.3, tillskrivs den fysiska eller juridiska person som avses i artikel 3.1 vid
tidpunkten for utfirdandet av medlet for elektronisk identifiering inom detta system.

o

Den part som utfirdar medlet for elektronisk identifiering inom detta system ska se till att medlet for elektronisk
identifiering tilldelas den person som avses i led d i denna artikel i enlighet med de tekniska specifikationer, standarder
och forfaranden for den relevanta tillitsnivd som anges i den genomf6randeakt som avses i artikel 8.3.

=

Den anmilande medlemsstaten ska se till att autentisering ér tillginglig via internet s att alla forlitande parter som ér
etablerade pd ndgon annan medlemsstats territorium kan bekrifta de personidentifieringsuppgifter som tas emot i
elektronisk form.
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For andra forlitande parter 4n offentliga organ fir den anmilande medlemsstaten faststilla tilltradesvillkoren for
autentiseringen. Sddan griinsoverskridande autentisering ska tillhandahallas kostnadsfritt nir den utférs i samband
med en nittjanst som tillhandahills av ett offentligt organ.

Medlemsstaterna far inte dligga forlitande parter som har for avsikt att utfora en sddan autentisering oproportionella
tekniska krav om sidana krav skulle hindra eller avsevirt forsvira kompatibiliteten mellan anmilda system for
elektronisk identifiering.

g) Minst sex méanader fore anmilan enligt artikel 9.1 ska den anmilande medlemsstaten nir det giller den skyldighet
som anges i artikel 12.5 forse andra medlemsstater med en beskrivning av detta system i enlighet med de férfaranden
som faststillts genom de genomforandeakter som avses i artikel 12.7.

h) System for elektronisk identifiering ska uppfylla kraven i den genomférandeakt som avses i artikel 12.8.

Artikel 8
Tillitsnivder for system for elektronisk identifiering

1. I ett system for elektronisk identifiering som anmilts i enlighet med artikel 9.1 ska tillitsnivierna lig, visentlig
och/eller hog specificeras for medel for elektronisk identifiering som har utfirdats inom det systemet.

2. Tillitsnivderna lag, visentlig och hog ska uppfylla foljande kriterier for respektive nivé:

a) Tillitsnivd 1dg ska inom ramen for ett system for elektronisk identifiering avse ett medel for elektronisk identifiering
som ger en begrinsad grad av tillforlitlighet avseende en persons péastidda eller styrkta identitet, och definieras med
hinvisning till tekniska specifikationer, standarder och férfaranden som avser detta, inbegripet tekniska kontroller,
vilkas syfte ir att visentligt minska risken f6r missbruk eller dndring av identiteten.

b) Tillitsnivd visentlig ska inom ramen for ett system for elektronisk identifiering avse ett medel for elektronisk iden-
tifiering som ger en visentlig grad av tillforlitlighet avseende en persons pastddda eller styrkta identitet, och definieras
med hinvisning till tekniska specifikationer, standarder och férfaranden som avser detta, inbegripet tekniska kontroller,
vilkas syfte dr att visentligt minska risken fér missbruk eller dndring av identiteten.

) Tillitsnivd hog ska inom ramen for ett system for elektronisk identifiering avse ett medel for elektronisk identifiering
som ger en hogre grad av tillforlitlighet avseende en persons pastddda eller styrkta identitet &n tillitsnivin vésentlig,
och definieras med hénvisning till tekniska specifikationer, standarder och forfaranden som avser detta, inbegripet
tekniska kontroller, vilkas syfte ar att forhindra risken for missbruk eller dndring av identiteten.

3. Senast den 18 september 2015, med beaktande av relevanta internationella standarder, och om inte annat foljer av
punkt 2, ska kommissionen genom genomférandeakter faststilla tekniska minimispecifikationer, standarder och forfaran-
den genom vilka tillitsnivderna 1ag, visentlig och hog specificeras for medel for elektronisk identifiering for tillimpningen
av punkt 1.

Dessa tekniska minimispecifikationer, standarder och forfaranden ska faststillas med hanvisning till tillforlitligheten och
kvaliteten i foljande delar:

a) Forfarandet for att styrka och kontrollera identiteten pa fysiska eller juridiska personer som ansoker om utfirdande av
medel for elektronisk identifiering.
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b) Forfarandet for att utfirda det begérda medlet for elektronisk identifiering.

¢) Den autentiseringsmekanism genom vilken den fysiska eller juridiska personen anvinder medlet for elektronisk
identifiering for att bekréfta sin identitet for en forlitande part.

d) Den enhet som utfirdar medlen for elektronisk identifiering.

) Varje annat organ som deltar i ansokningen om utfirdande av medel for elektronisk identifiering.

f) De tekniska och sikerhetsrelaterade specifikationerna for de utfirdade medlen for elektronisk identifiering.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.

Artikel 9

Anmilan

1. Den anmilande medlemsstaten ska till kommissionen anmila féljande uppgifter samt utan onédigt dréjsmal anmala
eventuella senare dndringar av dessa:

a) En beskrivning av systemet for elektronisk identifiering, inbegripet dess tillitsnivder och av utfirdaren eller utfirdarna
av medel for elektronisk identifiering inom systemet.

=

Det tillimpliga systemet fér tillsyn och information om systemet for skadestindsansvar med avseende pa foljande:

i) Den part som utfirdar medlet for elektronisk identifiering.

i) Den part som handhar autentiseringsforfarandet.

o

Den myndighet eller de myndigheter som ansvarar for systemet for elektronisk identifiering.

&

Information om den enhet eller de enheter som hanterar registreringen av de unika personidentifieringsuppgifterna.

¢) En beskrivning av hur kraven i den genomférandeakt som avses i artikel 12.8 har uppfyllts.

f) En beskrivning av den autentisering som avses i artikel 7 f.

System for tillfilligt upphévande eller dterkallelse av det anmilda systemet for elektronisk identifiering eller autenti-
sering eller av de berdrda utsatta delarna.

©

2. Kommissionen ska ett r frin dagen for tillimpning av de genomférandeakter som avses i artiklarna 8.3 och 12.8
offentliggora en forteckning over de system for elektronisk identifiering som anmilts enligt punkt 1 i den hir artikeln och
de grundliggande uppgifterna om dessa i Europeiska unionens officiella tidning.

3. Om kommissionen tar emot en anmilan efter utgdngen av den period som avses i punkt 2 ska den i Europeiska
unionens officiella tidning offentliggora dndringarna i den forteckning som avses i punkt 2 inom tvd ménader frin den dag
dd anmilan mottogs.
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4. En medlemsstat far limna in en begiran till kommissionen om att ta bort ett system for elektronisk identifiering
som anmilts av medlemsstaten frdn den forteckning som avses i punkt 2. Kommissionen ska offentliggéra motsvarande
ndringar i forteckningen i Europeiska unionens officiella tidning inom en ménad frin den dag dd medlemsstatens begiran
mottogs.

5. Kommissionen fir genom genomforandeakter faststilla forutsittningar, format och férfaranden for de anmilningar
som avses i punkt 1. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i arti-
kel 48.2.

Artikel 10
Sikerhetsincidenter

1. Om antingen det system for elektronisk identifiering som anmilts i enlighet med artikel 9.1 eller den autentisering
som avses i artikel 7 f utsitts for intrdng eller delvis dventyras pa ett sitt som pdverkar tillforlitligheten i systemets
grinsoverskridande autentisering ska den anmilande medlemsstaten utan dréjsmal tillfalligt upphiva eller dterkalla denna
grinsoverskridande autentisering eller de berdrda utsatta delarna och informera andra medlemsstater och kommissionen.

2. Nir en incident eller ett dventyrande som avses i punkt 1 har dtgirdats ska den anmilande medlemsstaten dterinfora
den grinsoverskridande autentiseringen och utan onédigt drojsmal informera andra medlemsstater och kommissionen om
detta.

3. Om en incident eller ett &ventyrande som avses i punkt 1 inte dtgirdas inom tre médnader frin det tillfilliga
upphévandet eller aterkallelsen, ska den anmélande medlemsstaten till dvriga medlemsstater och kommissionen anmila
att systemet for elektronisk identifiering har dragits tillbaka.

Kommissionen ska utan onddigt drojsmal offentliggéra motsvarande éndringar i den férteckning som avses i artikel 9.2 i
Europeiska unionens officiella tidning.

Artikel 11
Skadestindsansvar

1. Den anmilande medlemsstaten ska ha skadestindsansvar for skada som dsamkats en fysisk eller juridisk person
avsiktligt eller pd grund av oaktsamhet genom dess underldtenhet att uppfylla sina skyldigheter enligt artikel 7 d och f vid
en grinsoverskridande transaktion.

2. Den part som utfirdat medlet for elektronisk identifiering ska ha skadestindsansvar for skada som dsamkats en
fysisk eller juridisk person avsiktligt eller pd grund av oaktsamhet genom underlitenhet att uppfylla den skyldighet som
avses i artikel 7 e vid en grinsoverskridande transaktion.

3. Den part som handhar autentiseringsforfarandet ska ha skadestindsansvar for skada som dsamkats en fysisk eller
juridisk person avsiktligt eller pd grund av oaktsamhet genom underltenhet att sikerstilla korrekt handhavande av den
autentisering som avses i artikel 7 f vid en gransoverskridande transaktion.

4. Punkterna 1, 2 och 3 ska tillimpas i enlighet med nationella bestimmelser om skadestindsansvar.

5. Punkterna 1, 2 och 3 paverkar inte det skadestindsansvar enligt nationell ritt som géller for parter i en transaktion
dir de anviinda medlen for elektronisk identifiering omfattas av det system fér elektronisk identifiering som anmilts i
enlighet med artikel 9.1.

Artikel 12
Samarbete och interoperabilitet

1. De nationella system for elektronisk identifiering som anmilts i enlighet med artikel 9.1 ska vara interoperabla.

2. Med avseende pa tillimpningen av punkt 1 ska ett interoperabilitetsramverk faststillas.
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3. Interoperabilitetsramverket ska uppfylla foljande kriterier:

a) Det ska ha som mal att vara teknikneutralt och ska inte diskriminera mellan sirskilda nationella tekniska l6sningar for
elektronisk identifiering i en medlemsstat.

b) Det ska, nir det dr mojligt, folja europeiska och internationella standarder.

¢) Det ska frimja tillimpningen av principen om ett inbyggt integritetsskydd.

d) Det ska sikerstilla att personuppgifter behandlas i enlighet med direktiv 95/46/EG.

4. Interoperabilitetsramverket ska bestd av foljande:

2

Hanvisning till tekniska minimikrav avseende tillitsnivderna i artikel 8.

=

Sammankoppling av nationella tillitsnivder for anmalda system for elektronisk identifiering med tillitsnivderna enligt
artikel 8.

o

Hinvisning till tekniska minimikrav for interoperabilitet.

&

Hanvisning till en minimuppsittning personidentifieringsuppgifter som ér unika for en fysisk eller juridisk person och
som ir tillgiinglig via system for elektronisk identifiering.

o

Forfaranderegler.

=

Arrangemang for tvistlosning.

Gemensamma standarder for driftsikerhet.

©

5. Medlemsstaterna ska samarbeta med avseende péd foljande:

2

Interoperabiliteten i de system for elektronisk identifiering som anmalts enligt artikel 9.1 och de system for elektronisk
identifiering som medlemsstaterna avser att anmila.

=

Sikerheten i systemen for elektronisk identifiering.

6. Samarbetet mellan medlemsstaterna ska bestd av foljande:

2

Utbyte av information, erfarenhet och god praxis nir det giller system for elektronisk identifiering och sarskilt i friga
om tekniska krav avseende interoperabilitet och tillitsnivéer.

b) Utbyte av information, erfarenheter och god praxis nir det giller arbete med tillitsnivder for system for elektronisk
identifiering enligt artikel 8.

o

Sakkunnigbedémning av system for elektronisk identifiering som omfattas av denna forordning.

d) Bedomning av relevant utveckling inom sektorn for elektronisk identifiering.
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7. Senast den 18 mars 2015 ska kommissionen genom genomforandeakter faststilla nddvindiga forfaranden for att
underlitta det samarbete mellan medlemsstaterna som avses i punkterna 5 och 6 i syfte att frimja en hog nivd av
fortroende och sikerhet som stdr i proportion till risknivin.

8. Senast den 18 september 2015 ska kommissionen, i enlighet med de kriterier som faststills i punkt 3 och med
beaktande av resultaten av samarbetet mellan medlemsstaterna, for att faststilla enhetliga villkor for tillimpningen av
kraven i punkt 1 anta genomférandeakter om det interoperabilitetsramverk som anges i punkt 4.

9. De genomférandeakter som avses i punkterna 7 och 8 i denna artikel ska antas i enlighet med det gransknings-
forfarande som avses i artikel 48.2.

KAPITEL 111
BETRODDA TJANSTER

AVSNITT 1

Allminna bestimmelser

Artikel 13
Skadestindsansvar och bevisborda

1. Utan att det paverkar tillimpningen av punkt 2 ska tillhandahéllare av betrodda tjanster ha skadestandsansvar for
skada som dsamkats en fysisk eller juridisk person avsiktligt eller pd grund av oaktsamhet genom underlitenhet att
uppfylla kraven i denna férordning.

Bevisbordan for avsikt eller oaktsamhet hos en icke-kvalificerad tillhandahallare av betrodda tjanster ska vila pd den
fysiska eller juridiska person som gor gillande sidan skada som avses i forsta stycket.

Avsikt eller oaktsamhet hos en kvalificerad tillhandahéllare av betrodda tjinster ska anses foreligga svida inte en
kvalificerad tillhandahallare av betrodda tjanster bevisar att den skada som avses i forsta stycket har uppstdtt utan avsikt
eller oaktsamhet hos den kvalificerade tillhandahallaren av betrodda tjénster.

2. Om en tillhandahllare av betrodda tjinster vederborligen informerar sina kunder i forvig om de begransningar som
giller for anvindningen av de tjanster de tillhandahéller och dessa begrinsningar ir majliga for tredje man att ta del av,
ska tillhandahallarna av betrodda tjanster inte ha skadestindsansvar for skador som uppstdr vid sidan anvindning av
tjdnster som overskrider de angivna begrinsningarna.

3. Punkterna 1 och 2 ska tillimpas i enlighet med nationella bestimmelser om skadestindsansvar.

Atikel 14
Internationella aspekter

1. Betrodda tjinster som tillhandahlls av tillhandahéllare av betrodda tjénster som ar etablerade i ett tredjeland ska
erkinnas som rittsligt likvirdiga med kvalificerade betrodda tjinster som tillhandahlls av kvalificerade tillhandahallare av
betrodda tjanster som ar etablerade inom unionen, under férutsittning att de betrodda tjdnsterna fréin tredjelandet ar
erkinda enligt ett avtal som ingdtts mellan unionen och det berorda tredjelandet eller en internationell organisation i
enlighet med artikel 218 i EUF-fordraget.
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2. Avtal som avses i punkt 1 ska sirskilt sikerstilla att

a) de krav som dr tillimpliga pa kvalificerade tillhandahéllare av betrodda tjénster som ir etablerade inom unionen och
de kvalificerade betrodda tjinster som de tillhandahéller uppfylls av tillhandahallarna av betrodda tjanster i det
tredjeland eller den internationella organisation med vilket eller vilken avtalet ingds och av de betrodda tjinster
som de tillhandahéller,

b) de kvalificerade betrodda tjinster som tillhandahélls av kvalificerade tillhandahéllare av betrodda tjanster som ar
etablerade inom unionen erkidnns som rittsligt likvirdiga med betrodda tjanster som tillhandahélls av tillhandahéllare
av betrodda tjdnster i det tredjeland eller den internationella organisation med vilket eller vilken avtalet ingds.

Attikel 15
Tillginglighet for personer med funktionshinder

Nir det 4r genomforbart ska betrodda tjinster som tillhandahélls och slutanvindarprodukter som anvinds i samband med
tillhandahéllandet av dessa tjanster goras tillgingliga for personer med funktionshinder.

Attikel 16
Sanktioner

Medlemsstaterna ska faststilla bestimmelser om de sanktioner som ska tillimpas vid overtradelser av denna forordning.
Sanktionerna ska vara effektiva, proportionella och avskrickande.

AVSNITT 2

Tillsyn

Attikel 17
Tillsynsorgan

1. Medlemsstaterna ska utse ett tillsynsorgan som édr etablerat inom deras territorium eller, efter dmsesidig Gverens-
kommelse med en annan medlemsstat, ett tillsynsorgan som ir etablerat i den andra medlemsstaten. Det organet ska
ansvara for tillsynsuppgifter i den medlemsstat som utsett organet.

Tillsynsorgan ska tilldelas nddvindiga befogenheter och adekvata resurser for utévande av sina uppagifter.

2. Medlemsstaterna ska meddela kommissionen namn pa och adress till sina respektive utsedda tillsynsorgan.

3. Tillsynsorganet ska ha féljande roll:

a) Utova tillsyn over kvalificerade tillhandahéllare av betrodda tjanster som ar etablerade i den medlemsstat dir de har
utsetts for att genom tillsynsverksamhet pa forhand och i efterhand se till att de kvalificerade tillhandahéllarna av
betrodda tjinster och de kvalificerade betrodda tjanster som de tillhandahaller uppfyller kraven i denna forordning.

b) Vid behov vidta dtgirder avseende icke-kvalificerade tillhandahéllare av betrodda tjinster som ir etablerade i den
medlemsstat dér de har utsetts genom tillsynsverksamhet i efterhand om de tar del av pistienden att dessa icke-
kvalificerade tillhandahéllare av betrodda tjanster eller de betrodda tjinster som de tillhandahéller inte uppfyller kraven
i denna forordning.
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4. Vid tillimpningen av punkt 3 och med forbehdll fér de begrinsningar som anges diri ska tillsynsorganets uppgifter
sirskilt innefatta foljande:

a) Samarbete med andra tillsynsorgan och bistind till dem i enlighet med artikel 18.

b) Analys av de rapporter om overensstimmelsebedomning som avses i artiklarna 20.1 och 21.1.

o

Information till andra tillsynsorgan samt allminheten om sikerhetsincidenter eller integritetsforluster i enlighet med
artikel 19.2.

d) Rapportering till kommissionen om sin huvudverksamhet i enlighet med punkt 6 i denna artikel.

o

Granskningsverksamhet eller framstillningar till ett organ fér bedomning av Gverensstimmelse om att detta ska gora
en Gverensstimmelsebedomning av kvalificerade tillhandahéllare av betrodda tjanster i enlighet med artikel 20.2.

f) Samarbete med dataskyddsmyndigheterna, frimst genom att utan onddigt dréjsmal informera dem om resultatet av
granskningar av kvalificerade tillhandahéllare av betrodda tjénster, nir det forefaller ha skett en dvertridelse av reglerna
for skydd for personuppgifter.

Beviljande av status som kvalificerad tillhandahéllare av betrodda tjanster och till de tjanster som de tillhandahéller
samt dterkallande av denna status i enlighet med artiklarna 20 och 21.

©

E

Information till det organ som ér ansvarigt for den nationella forteckning ver betrodda tjinsteleverantorer som avses
i artikel 22.3 om sina beslut om beviljande eller dterkallande av status som kvalificerad, sdvida inte det organet dven dr
tillsynsorganet.

Kontroll av befintlighet och korrekt tillimpning av bestimmelser om planer fér verksamhetens upphérande i sidana
fall nér den kvalificerade tillhandahallaren av betrodda tjinster upphér med sin verksamhet, inbegripet hur information
hélls tillginglig i enlighet med artikel 24.2 h.

Aliggande av krav pi tillhandahillare av betrodda tjinster att itgirda varje underlitenhet att uppfylla kraven i denna
forordning.

5. Medlemsstaterna far kriva att tillsynsorganet ska inritta, underhélla och uppdatera en infrastruktur fér betrodda
tjénster i enlighet med villkoren i nationell ritt.

6.  Senast den 31 mars varje ar ska varje tillsynsorgan till kommissionen éverlimna en rapport om det foregdende
kalenderdrets huvudverksamhet tillsammans med en sammanfattning av overtridelseanmélningar som har inkommit frén
tillhandahéllare av betrodda tjanster i enlighet med artikel 19.2.

7. Kommissionen ska gora den drsrapport som avses i punkt 6 tillginglig for medlemsstaterna.

8. Kommissionen fir genom genomférandeakter faststilla format och forfaranden fér den rapport som avses i punkt
6. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.
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Attikel 18
Omsesidigt bistind

1. Tillsynsorganen ska samarbeta med sikte pa att utbyta god praxis.

Ett tillsynsorgan ska, efter att ha mottagit en motiverad begiran frin ett annat tillsynsorgan, ge det organet bistdnd si att
deras dtgirder kan vidtas pd ett enhetligt sitt. Det omsesidiga bistindet kan bland annat omfatta begiranden om
information och tillsynsatgirder, t.ex. begiranden om att utfora inspektioner avseende de rapporter om 6verensstim-
melsebedomning som avses i artiklarna 20 och 21.

2. Ett tillsynsorgan som tar emot en begéran om bistdnd far vigra att tillmotesgd denna begiran pd grundval av nigot
av foljande skal:

a) Tillsynsorganet ér inte behorigt att tillhandahdlla det bistind som begiirs.

b) Det begirda bistindet stir inte i proportion till den tillsynsverksamhet som tillsynsorganet utfor i enlighet med
artikel 17.

) Det skulle std i strid med denna forordning att tillhandahalla det begirda bistandet.

3. Dir s ar limpligt far medlemsstaterna bemyndiga sina respektive tillsynsorgan att vidta gemensamma atgérder dir
personal frén andra medlemsstaters tillsynsorgan deltar. De berorda medlemsstaterna ska besluta om och inritta arran-
gemangen och férfarandena for sidana gemensamma dtgirder i enlighet med sin nationella ratt.

Attikel 19
Sikerhetskrav pd tillhandahdllare av betrodda tjinster

1. Kuvalificerade och icke kvalificerade tillhandahéllare av betrodda tjdnster ska vidta limpliga tekniska och organisato-
riska dtgirder for att hantera riskerna for sikerheten hos de betrodda tjinster som de tillhandahaller. Med beaktande av
den senaste tekniska utvecklingen ska dessa dtgirder sikerstilla att sikerhetsnivin star i proportion till graden av risk. I
synnerhet ska dtgérder vidtas for att forhindra eller minimera sikerhetsincidenters inverkan samt for att informera berérda
parter om de negativa effekterna av eventuella sidana incidenter.

2. Kuvalificerade och icke kvalificerade tillhandahallare av betrodda tjinster ska, utan otillbérligt drojsmél och under alla
omstindigheter inom 24 timmar efter upptickt, underritta tillsynsorganet och i forekommande fall andra relevanta
organ, sisom det behoriga nationella organet for informationssikerhet eller dataskyddsmyndigheten, om alla sikerhet-
sincidenter eller integritetsforluster som i betydande omfattning paverkar den betrodda tjinst som tillhandahélls eller pa
de personuppgifter som ingér i denna.

Nar det ar troligt att sikerhetsincidenten eller integritetsforlusten kommer att ha negativ inverkan pa en fysisk eller
juridisk person till vilken den betrodda tjinsten har tillhandahallits, ska tillhandahéllaren av betrodda tjanster utan onddigt
drojsmal dven underritta den fysiska eller juridiska personen om sikerhetsincidenten eller integritetsforlusten.

Nar s ar limpligt, sarskilt om sikerhetsincidenten eller integritetsforlusten ror tvéd eller flera medlemsstater, ska det
underrittade tillsynsorganet informera tillsynsorganen i 6vriga berérda medlemsstater samt Enisa.

Det underrittade tillsynsorganet ska informera allminheten eller kriiva att tillhandahallaren av betrodda tjinster gor det,
om den sldr fast att ett avsljande av sikerhetsincidenten eller integritetsforlusten ligger i allminhetens intresse.

3. Tillsynsorganet ska en gdng om dret till Enisa overlimna en sammanfattning av de anmilningar om sikerhetsin-
cidenter eller som inkommit frn tillhandahéllare av betrodda tjénster.
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4. Kommissionen fir, genom genomférandeakter,

a) ytterligare specificera de dtgdrder som avses i punkt 1, och

b) faststilla format och forfaranden, inklusive tidsfrister, som ska vara tillimpliga for de dndamél som avses i punkt 2.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.

AVSNITT 3
Kvalificerade betrodda tjinster

Attikel 20
Tillsyn 6ver kvalificerade tillhandahdllare av betrodda tjinster

1. Kvalificerade tillhandahillare av betrodda tjinster ska minst en géng vartannat dr och pa egen bekostnad granskas av
ett organ for bedomning av dverensstimmelse. Syftet med denna granskning ska vara att bekrifta att de kvalificerade
tillhandahéllarna av betrodda tjanster och de kvalificerade betrodda tjanster som de tillhandahdller uppfyller kraven i
denna forordning. De kvalificerade tillhandahallarna av betrodda tjinster ska limna in den resulterande rapporten om
overensstimmelsebedémning till tillsynsorganet inom en period av tre arbetsdagar efter mottagande av denna.

2. Tillsynsorganet far, utan att det paverkar tillimpningen av punkt 1, nir som helst granska eller begira att ett organ
for bedomning av Sverensstimmelse gor en Gverensstimmelsebedémning av de kvalificerade tillhandahéllarna av be-
trodda tjinster pd dessa tillhandahallare av betrodda tjinsters egen bekostnad for att bekrifta att dessa och de kvalificerade
betrodda tjanster som de tillhandahaller uppfyller kraven i denna férordning. Vid misstinkta 6vertradelser av reglerna om
skydd for personuppgifter ska tillsynsorganet informera dataskyddsmyndigheterna om sina granskningsresultat.

3. Nir tillsynsorganet begir att den kvalificerade tillhandahéllaren av betrodda tjinster ska atgérda en underlatenhet att
uppfylla kraven i denna forordning och nir tillhandahallaren inte gér detta, och i tillimpliga fall inom den tidsfrist som
faststillts av tillsynsorganet, far tillsynsorganet med beaktande av i synnerhet underldtenhetens omfattning, varaktighet
och foljder terkalla den tillhandahéllarens eller den berorda tillhandahéllna tjinstens status som kvalificerad samt infor-
mera det organ som avses i artikel 22.3 for att de forteckningar over betrodda tjinsteleverantorer som avses i artikel 22.1
ska kunna uppdateras. Tillsynsorganet ska informera den kvalificerade tillhandahallaren av betrodda tjénster om dterkal-
landet av dess eller den berorda tjinstens status som kvalificerad.

4. Kommissionen fir genom genomforandeakter faststilla referensnummer till féljande standarder:

a) Ackreditering av organ for bedomning av dverensstimmelse och for den rapport om overensstimmelsebedomning
som avses i punkt 1.

b) Granskningsregler som organen for bedémning av dverensstimmelse ska félja vid sina 6verensstimmelsebedomningar
av kvalificerade tillhandahéllare av betrodda tjénster som avses i punkt 1.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.
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Attikel 21
Igdngsittande av en kvalificerad betrodd tjanst

1. Nir tillhandahallare av betrodda tjanster som inte har status som kvalificerade har for avsikt att bérja tillhandahalla
kvalificerade betrodda tjanster, ska de anmila sin avsikt till tillsynsorganet och samtidigt limna in en rapport om
overensstimmelsebedémning som utfirdats av ett organ for bedémning av dverensstimmelse.

2. Tillsynsorganet ska kontrollera huruvida tillhandahallaren av betrodda tjinster och de betrodda tjénster som denne
tillhandahéller uppfyller kraven i denna forordning, och i synnerhet kraven for kvalificerade tillhandahallare av betrodda
tjanster och for de kvalificerade betrodda tjinster som de tillhandahaller.

Om tillsynsorganet kommer fram till att tillhandahéllaren av betrodda tjinster och de betrodda tjinster som denne
tillhandahéller uppfyller de krav som avses i forsta stycket, ska det bevilja status som kvalificerad till tillhandahéllare
av betrodda tjinster och de betrodda tjinster som denne tillhandahéller samt informera det organ som avses i artikel 22.3
for att de forteckningar ver betrodda tjinsteleverantorer som avses i artikel 22.1 ska kunna uppdateras, senast tre
manader efter anmilan i enlighet med punkt 1 i denna artikel.

Om kontrollen inte har slutférts inom tre ménader frin anmilan, ska tillsynsorganet informera tillhandahéllaren av
betrodda tjinster om detta och ange orsakerna till forseningen samt nir kontrollen beriknas vara slutford.

3. Kvalificerade tillhandahallare av betrodda tjanster far borja tillhandahalla den kvalificerade betrodda tjansten efter det
att status som kvalificerad har angetts i de forteckningar over betrodda tjansteleverantorer som avses i artikel 22.1.

4. Kommissionen fir genom genomférandeakter faststilla format och forfaranden for de dndamal som avses i punk-
terna 1 och 2. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.

Attikel 22
Forteckningar dver betrodda tjinsteleverantorer

1. Varje medlemsstat ska uppritta, underhdlla och offentliggora forteckningar med uppgifter om kvalificerade till-
handahéllare av betrodda tjénster som den ansvarar for, tillsammans med uppgifter om de kvalificerade betrodda tjanster
som dessa tillhandahaller.

2. Medlemsstaterna ska pa ett sikert sitt uppritta, underhilla och offentliggora elektroniskt undertecknade eller
forseglade forteckningar som avses i punkt 1 i en form som limpar sig for automatiserad behandling.

3. Medlemsstaterna ska utan onodigt drojsmal till kommissionen lamna information om det organ som ansvarar for
att uppritta, underhélla och offentliggora nationella forteckningar Gver betrodda tjinsteleverantorer, samt ndrmare upp-
gifter om var dessa forteckningar offentliggors, de certifikat som anvinds for att underteckna eller forsegla forteckning-
arna 6ver betrodda tjinsteleverantorer och eventuella dndringar i dem.

4. Kommissionen ska se till att den information som avses i punkt 3 genom en siker kanal gors tillginglig for
allménheten i elektroniskt undertecknad eller forseglad form som limpar sig for automatiserad behandling.

5. Senast den 18 september 2015 ska kommissionen genom genomfdrandeakter ange den information som avses i
punkt 1 och faststilla de tekniska specifikationer och format som ska gilla for forteckningar 6ver betrodda tjansteleve-
rantrer for de dndamél som avses i punkterna 1-4. Dessa genomférandeakter ska antas i enlighet med det gransk-
ningsforfarande som avses i artikel 48.2.
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Attikel 23
EU-fortroendemirke for kvalificerade betrodda tjanster

1. Efter det att den kvalificerade status som avses i artikel 21.2 andra stycket har angetts i den forteckning over
betrodda tjansteleverantdrer som avses i artikel 22.1, far kvalificerade tillhandahéllare av betrodda tjinster anvinda sig av
EU-fortroendemirket for att pd ett enkelt, igenkinnligt och tydligt sitt ange de kvalificerade betrodda tjanster som de
tillhandahaller.

2. Vid anvindning av det EU-fortroendemirke som avses i punkt 1 ska kvalificerade tillhandahéllare av betrodda
tjanster se till att en link till den relevanta forteckningen éver betrodda tjinsteleverantdrer finns pa deras webbplats.

3. Senast den 1 juli 2015 ska kommissionen genom genomférandeakter faststilla specifikationer med avseende pa
formatet for EU-fortroendemirket for kvalificerade betrodda tjinster och sirskilt for dess presentation, sammansittning,
storlek och utformning. Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande som avses i
artikel 48.2.

Atikel 24
Krav pé kvalificerade tillhandahdllare av betrodda tjinster

1. En kvalificerad tillhandahéllare av betrodda tjanster ska, nir den utfirdar ett kvalificerat certifikat for en betrodd
tjanst, pd lampligt sdtt och i enlighet med nationell ritt kontrollera identiteten och i férekommande fall eventuella
sirskilda attribut for den fysiska eller juridiska person till vilken det kvalificerade certifikatet utfirdas.

Den information som avses i forsta stycket ska kontrolleras av den kvalificerade tillhandahallaren av betrodda tjinster
antingen direkt eller via tredje man i enlighet med nationell ritt pd nigot av foljande sitt:

a) Genom fysisk nirvaro av den fysiska personen eller av en behérig foretridare for den juridiska personen.

b) P4 distans, med hjilp av medel for elektronisk identifiering, dér en fysisk nérvaro av den fysiska personen eller en
behorig foretridare for den juridiska personen vid tidpunkt fore utfirdandet av det kvalificerade certifikatet sikerstalls
och som uppfyller kraven i artikel 8 nir det giller tillitsnivderna visentlig eller hog.

Genom ett certifikat for en kvalificerad elektronisk underskrift eller en kvalificerad elektronisk stimpel som utfirdats i
enlighet med led a eller b.

o

&

Med hjilp av andra identifieringsmetoder som erkéinns pa nationell nivd och som erbjuder garantier som ar likvirdiga
med fysisk nirvaro. Likvirdiga garantier ska bekriftas av ett organ for bedomning av verensstimmelse.

2. En kvalificerad tillhandahallare av betrodda tjanster som tillhandahaller kvalificerade betrodda tjanster ska

&

informera tillsynsorganet om alla 4ndringar av tillhandahéllandet av dess kvalificerade betrodda tjinster, och om den
har for avsikt att upphéra med denna verksamhet,

=

ha personal, och i férekommande fall underleverantorer, som har den sakkunskap, den tillforlitlighet samt de er-
farenheter och kvalifikationer som behovs och som har genomgétt limplig utbildning om regler for sikerhet och
skydd for personuppgifter och ska tillimpa forfaranden for administration och forvaltning som overensstimmer med
europeiska eller internationella standarder,

nir det giller risken for ansvar vid skador i enlighet med artikel 13 forfoga 6ver tillrickliga ekonomiska medel
och/eller skaffa sig limplig ansvarsforsikring i enlighet med nationell ritt,

o
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d) innan den ingdr ett avtalsforhdllande pé ett tydligt och uttommande sitt informera de personer som vill anviinda en
kvalificerad betrodd tjanst om de exakta villkor som giller fér anviindning av den tjinsten, inbegripet om eventuella
begransningar av anvindningen,

¢) anvinda tillforlitliga system och produkter som ir skyddade mot dndringar och sikerstilla den tekniska sikerheten
och tillforlitligheten hos den process som stods av dessa,

f) anvinda tillforlitliga system for att lagra uppgifter som har limnats till den, i en form som kan kontrolleras s att

i) de dr offentligt tillgingliga for himtning endast i de fall dir samtycke frin den person som uppgifterna rér har
erhillits,
ii) endast behoriga personer kan fora in uppgifter och gora dndringar i de lagrade uppgifterna, och
iii) uppgifternas dkthet kan kontrolleras,

g) vidta limpliga dtgéirder mot forfalskning och stéld av uppgifter,

h) under en limplig tidsperiod registrera och halla tillginglig, dven efter det att den kvalificerade tillhandahllaren av
betrodda uppgifter har upphort med sin verksamhet, all relevant information om uppgifter som den kvalificerade
tillhandahéllaren av betrodda tjinster har utfirdat och tagit emot, sirskilt for att vid rittsliga forfaranden kunna ligga
fram bevis och for att sikerstilla tjanstens kontinuitet; registreringen far goras elektroniskt,

i) ha en uppdaterad plan for verksamhetens upphorande i syfte att sikerstilla tjdnstens kontinuitet i enlighet med
bestimmelser som kontrollerats av tillsynsorganet i enlighet med artikel 17.4 i,

j) sikerstilla laglig behandling av personuppgifter i enlighet med direktiv 95/46/EG,

k) da det dr friga om kvalificerade tillhandahéllare av betrodda tjinster som utfirdar kvalificerade certifikat, uppratta och

uppdatera en certifikatdatabas,

3. Om en kvalificerad tillhandahallare av betrodda tjanster som utfirdar kvalificerade certifikat beslutar att dterkalla ett
certifikat, ska den registrera ett sddant dterkallande i sin certifikatdatabas och offentliggéra aterkallandet av statusen for
certifikatet i god tid och i alla hindelser inom 24 timmar efter mottagandet av begdran. Aterkallandet ska f verkan
omedelbart efter offentliggérandet.

4. Med avseende pa punkt 3 ska kvalificerade tillhandahéllare av betrodda tjinster som utfirdar kvalificerade certifikat
informera eventuella forlitande parter om giltigheten eller statusen som éterkallad hos de kvalificerade certifikat som de
utfirdat. Informationen ska, dtminstone pa certifikatnivd, nir som helst och utover certifikatets giltighetsperiod goras
tillgéngligt pa ett automatiskt sitt som ér tillforlitligt, kostnadsfritt och effektivt.

5. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder for tillforlitliga system och
produkter, vilka uppfyller kraven i punkt 2 e och f i denna artikel. Overensstimmelse med kraven i denna artikel ska
forutsittas nar tillforlitliga system och produkter uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet
med det granskningsforfarande som avses i artikel 48.2.
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AVSNITT 4
Elektroniska underskrifter

Artikel 25
Rittslig verkan av elektroniska underskrifter

1. En elektronisk underskrift fir inte forvigras rittslig verkan eller giltighet som bevis vid rittsliga forfaranden enbart
péd grund av att underskriften har elektronisk form eller inte uppfyller kraven for kvalificerade elektroniska underskrifter.

2. En kvalificerad elektronisk underskrift ska ha motsvarande rittsliga verkan som en handskriven underskrift.

3. En kvalificerad elektronisk underskrift som &r baserad pa ett kvalificerat certifikat som utfirdats i en medlemsstat
ska erkdnnas som en kvalificerad elektronisk underskrift i alla andra medlemsstater.

Artikel 26
Krav med avseende pd avancerade elektroniska underskrifter

En avancerad elektronisk underskrift ska uppfylla foljande krav:

a) Den ska vara unikt knuten till undertecknaren.

b) Undertecknaren ska kunna identifieras genom den.

¢) Den ska vara skapad pd grundval av uppgifter for skapande av elektroniska underskrifter som undertecknaren med hég
grad av tillforlitlighet kan anviinda uteslutande under sin egen kontroll.

d) Den ska vara kopplad till de uppgifter som den anvinds for att underteckna pé ett sidant sitt att alla efterfoljande
dndringar av uppgifterna kan upptickas.

Attikel 27
Elektroniska underskrifter i offentliga tjinster

1.  Om en medlemsstat kriver en avancerad elektronisk underskrift for anvindningen av en nittjénst som erbjuds av
ett offentligt organ eller pa ett offentligt organs vignar, ska medlemsstaten erkédnna avancerade elektroniska underskrifter,
avancerade elektroniska underskrifter som ar baserade pé ett kvalificerat certifikat for elektroniska underskrifter och
kvalificerade elektroniska underskrifter i atminstone de format eller med de metoder som anges i de genomférandeakter
som avses i punkt 5.

2. Om en medlemsstat kriver en avancerad elektronisk underskrift som ar baserad pa ett kvalificerat certifikat for
anvindningen av en nittjinst som erbjuds av ett offentligt organ eller pé ett offentligt organs vignar, ska medlemsstaten
erkinna avancerade elektroniska underskrifter som ar baserade pa ett kvalificerat certifikat och kvalificerade elektroniska
underskrifter i dtminstone de format eller med de metoder som anges i de genomforandeakter som avses i punkt 5.

3. Medlemsstaterna ska for grinsoverskridande anvindning av nittjinster som erbjuds av ett offentligt organ inte kriva
en elektronisk underskrift med en hogre sikerhetsnivd @n den som giller for kvalificerade elektroniska underskrifter.

4. Kommissionen fr genom genomforandeakter faststilla referensnummer till standarder for avancerade elektroniska
underskrifter. Overensstimmelse med de krav pa avancerade elektroniska underskrifter som avses i punkterna 1 och 2 i
denna artikel samt i artikel 26 ska forutsiittas nir en avancerad elektronisk underskrift uppfyller dessa standarder. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.
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5. Kommissionen ska senast den 18 september 2015 och med beaktande av befintliga rutiner, standarder och uni-
onsrittsakter, genom genomforandeakter, faststilla referensformat fér avancerade elektroniska underskrifter eller referens-
metoder i de fall alternativa format anvéinds. Dessa genomforandeakter ska antas i enlighet med det granskningsférfarande
som avses i artikel 48.2.

Attikel 28
Kvalificerade certifikat for elektroniska underskrifter

1. Kvalificerade certifikat for elektroniska underskrifter ska uppfylla kraven i bilaga I.

2. Kvalificerade certifikat for elektroniska underskrifter ska inte omfattas av nigra obligatoriska krav som gér utéver
kraven i bilaga I.

3. Kvalificerade certifikat for elektroniska underskrifter fir omfatta extra, icke-obligatoriska, sirskilda attribut. Dessa
attribut ska inte paverka kvalificerade elektroniska underskrifters kompatibilitet eller erkinnande.

4. Om ett kvalificerat certifikat for elektroniska underskrifter har aterkallats efter den ursprungliga aktiveringen, ska det
forlora sin giltighet frin och med tidpunkten for éterkallandet, och dess status som giltigt ska inte under nigra
omstindigheter dtergd.

5. Pa foljande villkor far medlemsstaterna faststilla nationella bestimmelser for tillfilligt upphévande av ett kvalificerat
certifikat for elektroniska underskrifter:

a) Om ett kvalificerat certifikat for en elektronisk underskrift tillfalligt har upphavts, ska certifikatet vara ogiltigt under
tiden for det tillfilliga upphévandet.

b) Perioden for det tillfalliga upphévandet ska tydligt anges i certifikatdatabasen och certifikatets status som tillfilligt
upphivt ska under perioden for det tillfilliga upphévandet vara synlig genom den tjanst som tillhandahaller infor-
mation om certifikatets status.

6. Kommissionen fir genom genomf6randeakter faststilla referensnummer till standarder for kvalificerade certifikat for
elektroniska underskrifter. Overensstimmelse med kraven i bilaga I ska forutsittas ndr ett kvalificerat certifikat for
elektroniska underskrifter uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det gransknings-
forfarande som avses i artikel 48.2.

Artikel 29
Krav péi anordningar for skapande av kvalificerade elektroniska underskrifter

1. Anordningar for skapande av kvalificerade elektroniska underskrifter ska uppfylla kraven i bilaga II.

2. Kommissionen fir genom genomférandeakter faststilla referensnummer till standarder for anordningar for skapande
av kvalificerade elektroniska underskrifter. Overensstimmelse med kraven i bilaga II ska forutsittas nir en anordning for
skapande av kvalificerade elektroniska underskrifter uppfyller dessa standarder. Dessa genomforandeakter ska antas i
enlighet med det granskningsforfarande som avses i artikel 48.2.

Artikel 30
Certifiering av anordningar for skapande av kvalificerade elektroniska underskrifter

1. Lampliga offentliga eller privata organ som utsetts av medlemsstaterna ska certifiera att anordningar for skapande av
kvalificerade elektroniska underskrifter dverensstimmer med kraven i bilaga 1L
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2. Medlemsstaterna ska underritta kommissionen om namnet pa och adressen till det offentliga eller privata organ
som avses i punkt 1. Kommissionen ska géra den informationen tillgiinglig for medlemsstaterna.

3. Den certifiering som avses i punkt 1 ska bygga pd nigot av foljande:

a) Ett forfarande for sikerhetsutviirdering som utforts i enlighet med ndgon av de standarder for sikerhetsutvirdering av
informationsteknikprodukter som finns med i den forteckning som faststillts i enlighet med andra stycket.

b) Ett annat forfarande dn det som avses i led a, forutsatt att det omfattar jimforbara sikerhetsnivder och att det
offentliga eller privata organ som avses i punkt 1 underrittar kommissionen om férfarandet. Detta forfarande far
endast anvindas vid avsaknad av sidana standarder som avses i led a eller medan en sidan sikerhetsutvirdering som
avses i led a pagdr.

Kommissionen ska genom genomforandeakter uppritta en forteckning 6ver standarder for den sikerhetsbedomning av
informationsteknikprodukter som avses i led a. Dessa genomforandeakter ska antas i enlighet med det gransknings-
forfarande som avses i artikel 48.2.

4. Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 47 rorande faststillandet av
sirskilda kriterier som ska uppfyllas av de utsedda organ som avses i punkt 1 i den hir artikeln.

Artikel 31

Offentliggorande av en forteckning dver certifierade anordningar for skapande av kvalificerade elektroniska
underskrifter

1. Medlemsstaterna ska utan onodigt drojsmél och senast en ménad efter det att certifieringen slutforts till kom-
missionen limna information om anordningar for skapande av kvalificerade elektroniska underskrifter som har certifierats
av de organ som avses i artikel 30.1. De ska utan onddigt drojsmal och senast en méanad efter det att en certifiering har
upphoért att gilla dven informera kommissionen om anordningar for skapande av elektroniska underskrifter som inte
langre dr certifierade.

2. Kommissionen ska pd grundval av den information som inkommit uppritta, offentliggéra och underhilla en
forteckning over certifierade anordningar for skapande av kvalificerade elektroniska underskrifter.

3. Kommissionen fir genom genomforandeakter faststilla format och férfaranden som ska vara tillimpliga for de
dndamdl som avses i punkt 1. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i
artikel 48.2.

Artikel 32

Krav péd validering av kvalificerade elektroniska underskrifter

1. Genom valideringsforfarandet for en kvalificerad elektronisk underskrift ska den kvalificerade elektroniska under-
skriftens giltighet bekriftas under forutsittning att

a) det certifikat som stoder underskriften vid tidpunkten for undertecknandet var ett kvalificerat certifikat for elektroniska
underskrifter som 6verensstimmer med bilaga 1,

b) det kvalificerade certifikatet har utfirdats av en kvalificerad tillhandahallare av betrodda tjdnster och var giltigt vid
tidpunkten for undertecknandet,

¢) valideringsuppgifterna for underskriften 6verensstimmer med de uppgifter som limnats till den forlitande parten,
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&

certifikatets unika uppsittning uppgifter som avser undertecknaren har tillhandahllits den forlitande parten pd ritt
satt,

o

anvindningen av en eventuell pseudonym tydligt har angetts for den forlitande parten om en pseudonym anvéndes
vid tidpunkten for undertecknandet,

=

den elektroniska underskriften har skapats med hjilp av en anordning for skapande av kvalificerade elektroniska
underskrifter,

integriteten hos de undertecknade uppgifterna inte har dventyrats,

©

E

kraven i artikel 26 var uppfyllda vid tidpunkten for undertecknandet.

2. Det system som anvinds for att validera den kvalificerade elektroniska underskriften ska ge den férlitande parten det
korrekta resultatet av valideringsforfarandet och ska gora det méjligt f6r den forlitande parten att uppticka eventuella
problem som ir relevanta for sikerheten.

3. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder for validering av kvalificerade
elektroniska underskrifter. Overensstimmelse med kraven i punkt 1 ska forutsittas nir valideringen av kvalificerade
elektroniska underskrifter uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det gransknings-
forfarande som avses i artikel 48.2.

Atikel 33
Kvalificerad valideringstjinst for kvalificerade elektroniska underskrifter

1. En kvalificerad valideringstjinst for kvalificerade elektroniska underskrifter far endast tillhandahéllas av en kvalifi-
cerad tillhandahillare av betrodda tjinster som

a) tillhandahaller validering i enlighet med artikel 32.1, och

b) gor det mojligt for forlitande parter att erhdlla resultaten av valideringsforfarandet pd ett automatiskt sitt som ar
tillforlitligt, effektivt och forsett med en avancerad elektronisk underskrift eller en avancerad elektronisk stimpel frin
tillhandahéllaren av den kvalificerade valideringstjinsten.

2. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder for den kvalificerade valide-
ringstjdnst som avses i punkt 1. Overensstimmelse med kraven i punkt 1 ska férutsittas nér valideringstjansten for
kvalificerade elektroniska underskrifter uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.

Attikel 34
Kvalificerad tjinst for bevarande av kvalificerade elektroniska underskrifter

1. En kvalificerad tjanst for bevarande av kvalificerade elektroniska underskrifter far endast tillhandahéllas av en
kvalificerad tillhandahéllare av betrodda tjanster som anvinder forfaranden och tekniker som gor det mojligt att forlinga
den kvalificerade elektroniska underskriftens tillforlitlighet utéver perioden for teknisk giltighet.

2. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder for kvalificerade tjénster for
bevarande av kvalificerade elektroniska underskrifter. Overensstimmelse med kraven i punkt 1 ska forutsittas nér
systemen for de kvalificerade tjinsterna for bevarande av kvalificerade elektroniska underskrifter uppfyller dessa stan-
darder. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.
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AVSNITT 5
Elektroniska stimplar

Artikel 35
Riittslig verkan av elektroniska stimplar

1. En elektronisk stimpel fir inte forvigras rittslig verkan eller giltighet som bevis vid rittsliga forfaranden enbart pa
grund av att det har elektronisk form eller att det inte uppfyller kraven for kvalificerade elektroniska stimplar.

2. En kvalificerad elektronisk stimpel ska omfattas av en presumtion om integritet hos de uppgifter som den
kvalificerade elektroniska stimpeln ar kopplad till och om att de har korrekt ursprung.

3. En kvalificerad elektronisk stimpel som ar baserat pé ett kvalificerat certifikat som har utfirdats i en medlemsstat
ska erkiinnas som en kvalificerad elektronisk stimpel i alla andra medlemsstater.

Artikel 36
Krav med avseende pi avancerade elektroniska stimplar

En elektronisk stimpel ska uppfylla foljande krav:
a) Den ska vara knuten uteslutande till skaparen av stimpeln.
b) Skaparen av stimpeln ska kunna identifieras genom det.

¢) Det ska vara skapat pd grundval av uppgifter for skapande av elektroniska stimplar som stimpelns skapare med hog
grad av tillforlitlighet under sin kontroll kan anvinda for skapande av elektroniska stimplar.

d) Den ska vara kopplad till de uppgifter den avser pd ett sddant sitt att alla efterfljande dndringar av uppgifterna kan
upptickas.

Artikel 37
Elektroniska stimplar i offentliga tjinster

1. Om en medlemsstat kriver en avancerad elektronisk stimpel for anvindningen av en nittjinst som erbjuds av ett
offentligt organ eller for organets rikning ska medlemsstaten erkdnna avancerade elektroniska stimplar, avancerade
elektroniska stimplar som dr baserade pa ett kvalificerat certifikat for elektroniska stimplar och kvalificerade elektroniska
stimplar i dtminstone de format eller med anvindning av de metoder som anges i de genomférandeakter som avses i
punkt 5.

2. Om en medlemsstat kriver en avancerad elektronisk stimpel som ar baserad pa ett kvalificerat certifikat for
anvindningen av en nittjanst som erbjuds av ett offentligt organ eller for organets rikning, ska medlemsstaten erkdnna
avancerade elektroniska stimplar som ar baserade pa ett kvalificerat certifikat och kvalificerade elektroniska stimplar i
atminstone de format eller med anviindning av de metoder som anges i de genomfSrandeakter som avses i punkt 5.

3. Medlemsstaterna ska for grinsoverskridande anvindning av en nittjinst som erbjuds av ett offentligt organ inte
kriva en elektronisk stimpel pa en hogre sikerhetsnivd dn den som giller for den kvalificerade elektroniska stimpeln.

4. Kommissionen fir genom genomférandeakter faststilla referensnummer till standarder fér avancerade elektroniska
staimplar. Overensstimmelse med de krav pa avancerade elektroniska stimplar som avses i punkterna 1 och 2 i denna
artikel samt i artikel 36 ska forutsittas nir en avancerad elektronisk stimpel uppfyller dessa standarder. Dessa genom-
forandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.
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5. Kommissionen ska senast den 18 september 2015, och med beaktande av befintliga rutiner, standarder och uni-
onsrittsakter genom genomforandeakter faststilla referensformat for avancerade elektroniska stimplar eller referensmeto-
der i de fall alternativa format anvinds. Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande som
avses i artikel 48.2.

Attikel 38
Kvalificerade certifikat for elektroniska stimplar

1. Kvalificerade certifikat for elektroniska stimplar ska uppfylla kraven i bilaga IIL.

2. Kvalificerade certifikat for elektroniska stimplar ska inte omfattas av ndgra obligatoriska krav som gér utéver kraven
i bilaga IIL.

3. Kvalificerade certifikat for elektroniska stimplar far omfatta extra, icke-obligatoriska, sdrskilda attribut. Dessa attribut
ska inte paverka kvalificerade elektroniska stimplars interoperabilitet eller erkinnande.

4. Om ett kvalificerat certifikat for en elektronisk stimpel har aterkallats efter den ursprungliga aktiveringen ska det
forlora sin giltighet fran och med tidpunkten for dterkallandet och dess status ska inte under nigra omstindigheter atergd.

5. Pa foljande villkor far medlemsstaterna faststilla nationella bestimmelser for tillflligt upphévande av kvalificerade
certifikat for elektroniska stimplar:

a) Om ett kvalificerat certifikat for elektroniska stimplar tillfalligt har upphivts ska certifikatet vara ogiltigt under
perioden for det tillfilliga upphivandet.

b) Perioden fér det tillfilliga upphivandet ska tydligt anges i certifikatdatabasen och certifikatets status som tillfilligt
upphivt ska under perioden fér det tillfilliga upphévandet vara synlig genom den tjanst som tillhandahaller infor-
mation om certifikatets status.

6. Kommissionen fir genom genomférandeakter faststilla referensnummer till standarder for kvalificerade certifikat for
elektroniska stimplar. Overensstimmelse med kraven i bilaga Il ska forutsittas nér ett kvalificerat certifikat for elek-
troniska stimplar uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det granskningsfor-
farande som avses i artikel 48.2.

Attikel 39
Kvalificerade anordningar for skapande av elektroniska stimplar

1. Artikel 29 ska pd motsvarande sitt gilla for kraven pa kvalificerade anordningar for skapande av elektroniska
stimplar.

2. Artikel 30 ska pa motsvarande sitt gilla for certifieringen av kvalificerade anordningar for skapande av elektroniska
stimplar.

3. Artikel 31 ska pd motsvarande sitt gilla for offentliggorandet av en forteckning Gver certifierade kvalificerade
anordningar for skapande av elektroniska stimplar.

Artikel 40
Validering och bevarande av kvalificerade elektroniska stimplar

Artiklarna 32, 33 och 34 ska pd motsvarande sitt gilla for validering och bevarande av kvalificerade elektroniska
stamplar.

301



Bilaga 3 SOU 2021:9

L 257/106 Europeiska unionens officiella tidning 28.8.2014

AVSNITT 6

Elektroniska tidsstimplingar

Artikel 41
Rittslig verkan av elektroniska tidsstimplingar

1. En elektronisk tidsstimpling ska inte forvigras rittslig verkan eller giltighet som bevis vid rittsliga forfaranden
enbart pd grund av att den har elektronisk form eller inte uppfyller kraven for en kvalificerad elektronisk tidsstimpling.

2. En kvalificerad elektronisk tidsstimpling ska omfattas av en presumtion om korrekthet hos det datum och den tid
som den anger och integritet hos de uppgifter som datumet och tiden ér kopplade till.

3. En kvalificerad elektronisk tidsstimpling som utfirdats i en medlemsstat ska erkinnas som en kvalificerad elek-
tronisk tidsstimpling i alla medlemsstater.

Artikel 42
Krav pé kvalificerade elektroniska tidsstimplingar
1. En kvalificerad elektronisk tidsstimpling ska uppfylla f6ljande krav:

a) Den ska binda datumet och tiden till uppgifter s att mojligheten att uppgifterna 4ndras utan att det gr att uppticka
rimligtvis kan uteslutas.

b) Den ska vara grundad pa en korrekt tidskilla som ér kopplad till samordnad universaltid.

¢) Den ska vara undertecknad med hjilp av en avancerad elektronisk underskrift eller forseglad med en avancerad
elektronisk stimpel frin den kvalificerade tillhandahéllaren av betrodda tjinster eller genom en likvirdig metod.

2. Kommissionen fir genom genomférandeakter faststilla referensnummer till standarder fér bindning av datum och
tidpunkt till uppgifter och for korrekta tidskéllor. Overensstimmelse med kraven i punkt 1 ska forutsittas nér bindningen
av datum och tidpunkt till uppgifter och den korrekta tidskéllan uppfyller dessa standarder. Dessa genomforandeakter ska
antas i enlighet med det granskningsforfarande som avses i artikel 48.2.

AVSNITT 7
Elektroniska tjanster for rekommenderade leveranser

Artikel 43
Rittslig verkan av elektroniska tjinster for rekommenderade leveranser

1. Uppgifter som sinds och tas emot genom en elektronisk tjanst for rekommenderade leveranser fér inte forvigras
rittslig verkan eller giltighet som bevis vid rittsliga forfaranden enbart pd grund av att de har elektronisk form eller inte
uppfyller kraven pd den kvalificerade elektroniska tjinsten for rekommenderade leveranser.

2. Uppgifter som sinds och tas emot genom en kvalificerad elektronisk tjanst for rekommenderade leveranser ska
omfattas av en presumtion om uppgifternas integritet, om uppgifternas avsindande av den identifierade avsindaren,
uppgifternas mottagande av den identifierade adressaten samt om riktigheten i det datum och den tidpunkt fér avsin-
dande och mottagande som anges i den kvalificerade elektroniska tjansten for rekommenderade leveranser.
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Artikel 44
Krav pé kvalificerade elektroniska tjinster for rekommenderade leveranser
1. Kuvalificerade elektroniska tjanster for rekommenderade leveranser ska uppfylla féljande krav:
a) De ska tillhandahéllas av en eller flera kvalificerade tillhandahéllare av betrodda tjinster.

b) De ska med hog grad av tillforlitlighet sikerstilla avsindarens identitet.

De ska sikerstilla adressatens identitet innan uppgifterna levereras.

o

&

Avsindandet och mottagandet av uppgifter ska sikerstillas genom en avancerad elektronisk underskrift eller en
avancerad elektronisk stimpel frin en kvalificerad tillhandahallare av betrodda tjinster pa ett sitt som utesluter
méjligheten att uppgifterna dndras utan att det gir att uppticka.

Eventuella éndringar av de uppgifter som behévs for att sinda eller ta emot uppgifterna ska tydligt anges for upp-
gifternas avsindare och adressat.

o

=

Datumet och tidpunkten for avsindande, mottagande och eventuella dndringar av uppgifter méste anges genom en
kvalificerad elektronisk tidsstimpling.

Om uppgifterna 6verfors mellan tva eller flera kvalificerade tillhandahéllare av betrodda tjinster ska kraven i leden a—f
gilla for alla kvalificerade tillhandahéllare av betrodda tjinster.

2. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder for processer for att sinda
och ta emot uppgifter. Overensstimmelse med kraven i punkt 1 ska forutsittas ndr en process for att sinda och ta emot
uppgifter uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som
avses i artikel 48.2.

AVSNITT 8

Autentisering av webbplatser

Artikel 45
Krav pé kvalificerade certifikat for autentisering av webbplatser

1. Kvalificerade certifikat for autentisering av webbplatser ska uppfylla kraven i bilaga IV.

2. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder for kvalificerade certifikat for
autentisering av webbplatser. Overensstimmelse med kraven i bilaga IV ska forutsittas nir ett kvalificerat certifikat for
autentisering av webbplatser uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det gransk-
ningsforfarande som avses i artikel 48.2.

KAPITEL IV
ELEKTRONISKA DOKUMENT

Artikel 46
Rittslig verkan av elektroniska dokument

Ett elektroniskt dokument far inte forvigras rittslig verkan eller giltighet som bevis vid rittsliga forfaranden enbart pd
grund av att det har elektronisk form.
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KAPITEL V

DELEGERING AV BEFOGENHETER OCH GENOMFORANDEBESTAMMELSER

Artikel 47
Utdvande av delegeringen

1. Befogenheten att anta delegerade akter ges till kommissionen med forbehdll for de villkor som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artikel 30.4 ska ges till kommissionen tills vidare frin och
med den 17 september 2014.

3. Den delegering av befogenhet som avses i artikel 30.4 fir nir som helst dterkallas av Europaparlamentet eller rédet.
Ett beslut om aterkallelse innebir att delegeringen av den befogenhet som anges i beslutet upphor att gilla. Beslutet far
verkan dagen efter det att det offentliggdrs i Europeiska unionens officiella tidning, eller vid ett senare i beslutet angivet
datum. Det péverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4. S& snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet och radet denna.

5. En delegerad akt som antas enligt artikel 30.4 ska trida i kraft endast om varken Europaparlamentet eller radet har
gjort invindningar mot den delegerade akten inom en period av tvd manader frén den dag dd akten delgavs Europa-
parlamentet och ridet, eller om bide Europaparlamentet och ridet, fore utgingen av den perioden, har underrittat
kommissionen om att de inte kommer att inviinda. Denna period ska forlingas med tv manader pd Europaparlamentets
eller ridets initiativ.

Artikel 48
Kommittéforfarande

1. Kommissionen ska bitridas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
forordning (EU) nr 182/2011.

2. Nir det hinvisas till denna punkt ska artikel 5 i férordning (EU) nr 182/2011 tillimpas.

KAPITEL VI
SLUTBESTAMMELSER

Atikel 49
Oversyn

Kommissionen ska gora en éversyn 6ver denna forordnings tillimpning och rapportera resultaten till Europaparlamentet
och rddet senast den 1 juli 2020. Kommissionen ska sirskilt utvirdera huruvida det dr limpligt att dndra denna
forordnings tillimpningsomréde eller dess sirskilda bestimmelser, som artiklarna 6, 7 f, 34, 43, 44 eller 45, med
beaktande av den erfarenhet som erhdllits vid tillimpningen av denna férordning samt den tekniska och rittsliga
utvecklingen och marknadsutvecklingen.

Den rapport som avses i forsta stycket ska vid behov &tféljas av lagstiftningsforslag.

Dessutom ska kommissionen vart fjirde ar efter den rapport som avses i forsta stycket limna en rapport till Europa-
parlamentet och rddet om framstegen med att uppfylla malen for denna férordning.

Europeiska unionens officiella tidning 28.8.2014



SOU 2021:9 Bilaga 3

28.8.2014 Europeiska unionens officiella tidning L 257109

Artikel 50
Upphivande
1. Direktiv 1999/93/EG ska upphora att gilla med verkan frin och med den 1 juli 2016.

2. Hanvisningar till det upphivda direktivet ska anses som hanvisningar till den hir férordningen.

Attikel 51
Overgingsbestimmelser

1. Sikra anordningar for skapande av underskrifter vilkas dverensstimmelse har faststillts i enlighet med artikel 3.4 i
direktiv 1999/93/EG ska anses som kvalificerade anordningar for skapande av elektroniska underskrifter enligt denna
forordning.

2. Kuvalificerade certifikat som utfirdats till fysiska personer enligt direktiv 1999/93/EG ska anses som kvalificerade
certifikat for elektroniska underskrifter enligt denna forordning till dess att de loper ut.

3. Tillhandahéllare av en certifieringstjanst som utfirdar certifikat enligt direktiv 1999/93/EG ska limna in en rapport
om bedémning av dverensstimmelse till tillsynsorganet s snart som méjligt och senast den 1 juli 2017. Fram till dess att
denna rapport har inlimnats och tillsynsorganet har slutfort sin bedémning av den ska tillhandahallaren av certifierings-
tjdnsten anses vara en kvalificerad tillhandahéllare av betrodda tjanster enligt denna forordning.

4. Om en tillhandahdllare av certifieringstjinster som utfirdar kvalificerade certifikat enligt direktiv 1999/93[EG inte
lamnar in ndgon rapport om bedémning av 6verensstimmelse till tillsynsorganet inom den tidsfrist som avses i punkt 3
ska denna tillhandahdllare av certifieringstjanster inte anses vara en kvalificerad tillhandahallare av betrodda tjanster enligt
denna férordning fran och med den 2 juli 2017.

Artikel 52
Ikrafttridande

1. Denna forordning trider i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella
tidning.

2. Den ska tillimpas frén och med den 1 juli 2016, med undantag for féljande:

a) Artiklarna 8.3, 9.5, 12.2-12.9, 17.8, 19.4, 20.4, 21.4, 22.5, 23.3, 24.5, 27.4, 27.5, 28.6, 29.2, 30.3, 30.4, 31.3, 32.3,
33.2, 34.2, 37.4, 37.5, 38.6, 42.2, 44.2, 45.2, 47 och 48 ska tillimpas frin och med den 17 september 2014.

b) Artiklarna 7, 8.1, 8.2, 9, 10, 11 och 12.1 ska tillimpas frin och med tillimpningsdagen for de genomférandeakter
som avses i artiklarna 8.3 och 12.8.

) Artikel 6 ska tillimpas frin och med tre &r efter tillimpningsdagen for de genomférandeakter som avses i artiklarna
8.3 och 12.8.

3. Om det anmilda systemet for elektronisk identifiering fore det datum som avses i punkt 2 ¢ i denna artikel finns
upptaget i den forteckning som kommissionen offentliggjort enligt artikel 9, ska medlet for elektronisk identifiering inom
ramen for detta system enligt artikel 6 erkinnas senast 12 manader efter systemets offentliggérande, dock inte fore det
datum som avses i punkt 2 ¢ i denna artikel.
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4. Trots vad som sigs i punkt 2 ¢ i denna artikel far en medlemsstat besluta att ett medel for elektronisk identifiering
inom ramen for ett system for elektronisk identifiering som har anmilts i enlighet med artikel 9.1 av en annan
medlemsstat ska erkinnas i den forsta medlemsstaten frin och med tillimpningsdagen for de genomforandeakter som
avses i artiklarna 8.3 och 12.8. De berérda medlemsstaterna ska underritta kommissionen. Kommissionen ska offent-
liggora denna information.

Denna forordning ér till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Bryssel 23 juli 2014.

Pd Europaparlamentets vignar Pé ridets vignar
M. SCHULZ S. GOZI
Ordférande Ordférande
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BILAGA 1

KRAV PA KVALIFICERADE CERTIFIKAT FOR ELEKTRONISKA UNDERSKRIFTER

Kvalificerade certifikat for elektroniska underskrifter ska innehélla foljande:

a)

k=3

o

=

En uppgift, atminstone i en form som limpar sig fér automatiserad behandling, om att certifikatet har utfirdats som
ett kvalificerat certifikat for elektroniska underskrifter.

En uppsittning uppgifter som otvetydigt avser den kvalificerade tillhandahéllare av betrodda tjénster som utfirdar de
kvalificerade certifikaten, inbegripet uppgift om atminstone vilken medlemsstat tillhandahallaren ar etablerad i, samt

— fér juridiska personer: namn och, i tillimpliga fall, registreringsnummer i enlighet med vad som uppgetts i
officiella handlingar,

— for fysiska personer: personens namn.
Atminstone undertecknarens namn eller en pseudonym. Om en pseudonym anvinds ska detta tydligt anges.

Valideringsuppgifter for elektroniska underskrifter som stimmer 6verens med uppgifterna for skapande av elektroniska
underskrifter.

Detaljerade uppgifter om nir certifikatet borjar respektive upphor att gilla.
Certifikatets identifieringskod, som mdste vara unik for den kvalificerade tillhandahllaren av betrodda tjanster.

Den avancerade elektroniska underskriften eller den avancerade elektroniska stimpeln for den kvalificerade tillhanda-
héllare av betrodda tjinster som utfirdar certifikatet.

Uppgift om var det certifikat som stoder den avancerade elektroniska underskrift eller den avancerade elektroniska
stimpeln som avses i led g finns tillgangligt kostnadsfritt.

Uppgift om var de tjinster som kan anvindas for att gora forfrigningar om det kvalificerade certifikatets giltighet dr
lokaliserade.

Om de uppgifter for skapande av elektroniska underskrifter som avser valideringsuppgifterna for elektroniska under-
skrifter dr placerade i en kvalificerad anordning for skapande av elektroniska underskrifter, en limplig uppgift som
anger detta, dtminstone i en form som limpar sig for automatiserad behandling.
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BILAGA 1T

KRAV PA KVALIFICERADE ANORDNINGAR FOR SKAPANDE AV ELEKTRONISKA UNDERSKRIFTER

1. Kvalificerade anordningar for skapande av elektroniska underskrifter ska genom limpliga tekniker och férfaranden
sikerstilla att dtminstone

a) konfidentialiteten for de uppgifter for skapande av elektroniska underskrifter som anvinds for att skapa elektro-
niska underskrifter dr sikerstdlld pd rimligt sitt,

b) de uppgifter for skapande av elektroniska underskrifter som anvinds for att skapa elektroniska underskrifter i
praktiken endast kan férekomma en ging,

¢) de uppgifter for skapande av elektroniska underskrifter som anvinds for att skapa elektroniska underskrifter med
rimlig sikerhet inte kan hirledas och att den elektroniska underskriften pd ett tillforlitligt sitt dr skyddad mot
forfalskning med den teknik som fér nérvarande finns tillganglig,

d) de uppgifter for skapande av elektroniska underskrifter som anvinds for att skapa elektroniska underskrifter kan
skyddas pa ett tillforlitligt satt av den legitime undertecknaren si att andra inte kan anvinda dem.

g

Kvalificerade anordningar for skapande av elektroniska underskrifter far inte fordndra de uppgifter som ska under-
tecknas eller hindra att dessa uppgifter liggs fram for undertecknaren fére undertecknandet.

w

Generering eller hantering av uppgifter for skapande av elektroniska underskrifter for undertecknarens rikning fir
endast utforas av en kvalificerad tillhandahéllare av betrodda tjinster.

Eal

Kvalificerade tillhandahallare av betrodda tjanster som for undertecknarens riakning hanterar uppgifter for skapande av
elektroniska underskrifter far, utan att det paverkar tillimpningen av punkt 1 d, endast kopiera dessa uppgifter for
framstillning av sikerhetskopior om féljande krav dr uppfyllda:

a) Tillitsnivan fér de kopierade uppsittningarna av uppgifter méste vara densamma som for de ursprungliga upp-
sttningarna av uppgifter.

b) Antalet kopierade uppsittningar av uppgifter far inte 6verskrida det minsta antal som krivs for att sikerstilla
tjanstens kontinuitet.
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BILAGA I

KRAV PA KVALIFICERADE CERTIFIKAT FOR ELEKTRONISKA STAMPLAR

Kvalificerade certifikat for elektroniska stimplar ska innehélla foljande:

a)

k=3

o

=

En uppgift, atminstone i en form som limpar sig fér automatiserad behandling, om att certifikatet har utfirdats som
ett kvalificerat certifikat for elektroniska stimplar.

En uppsittning uppgifter som otvetydigt avser den kvalificerade tillhandahéllare av betrodda tjénster som utfirdar de
kvalificerade certifikaten, inbegripet uppgift om atminstone vilken medlemsstat tillhandahallaren ar etablerad i, samt

— fér juridiska personer: namn och, i tillimpliga fall, registreringsnummer i enlighet med vad som uppgetts i de
officiella handlingarna,

— for fysiska personer: personens namn.

Atminstone namnet pd skaparen av stimpeln och, i forekommande fall, registreringsnummer i enlighet med vad som
uppgetts i officiella handlingar.

Valideringsuppgifter for elektroniska stimplar som stimmer dverens med uppgifterna for skapande av elektroniska
stamplar.

Detaljerade uppgifter om nir certifikatet borjar respektive upphor att gélla.
Certifikatets identifieringskod, som madste vara unik for den kvalificerade tillhandahéllaren av betrodda tjanster.

Den avancerade elektroniska underskriften eller den avancerade elektroniska stimpeln for den kvalificerade tillhanda-
héllare av betrodda tjinster som utfirdar certifikatet.

Uppgift om var det certifikat som stoder den avancerade elektroniska underskrift eller den avancerade elektroniska
stimpeln som avses i led g ar tillgingligt kostnadsfritt.

Uppgift om var de tjinster som kan anvindas for att gora forfrigningar om det kvalificerade certifikatets giltighet dr
lokaliserade.

Om de uppgifter for skapande av elektroniska stimplar som har koppling till uppgifterna for validering av elektroniska
stimplar ér placerade i en kvalificerad anordning for skapande av elektroniska stimplar, en limplig uppgift om detta,
dtminstone i en form som limpar sig for automatiserad behandling.
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BILAGA IV

KRAV PA KVALIFICERADE CERTIFIKAT FOR AUTENTISERING AV WEBBPLATSER
Kvalificerade certifikat for autentisering av webbplatser ska innehélla foljande:

a) En uppgift, dtminstone i en form som limpar sig for automatiserad behandling, om att certifikatet har utfirdats som
ett kvalificerat certifikat for autentisering av webbplatser.

b) En uppsittning uppgifter som otvetydigt avser den kvalificerade tillhandahéllare av betrodda tjdnster som utfirdar de
kvalificerade certifikaten, inbegripet uppgift om atminstone vilken medlemsstat tillhandahallaren ar etablerad i, samt

— for juridiska personer: namn och, i tillimpliga fall, registreringsnummer i enlighet med vad som uppgetts i
officiella handlingar,

— for fysiska personer: personens namn.

o) For fysiska personer: dtminstone namnet pd den person som certifikatet utfirdats for eller en pseudonym. Om en
pseudonym anvinds ska detta tydligt anges.
For juridiska personer: dtminstone namnet pd den juridiska person som certifikatet utfirdats for och, i férekommande
fall, registreringsnummer i enlighet med vad som uppgetts i officiella handlingar.

d) Adressuppgifter, inbegripet atminstone stad och stat, for den fysiska eller juridiska person som certifikatet utfirdats for
och, i forekommande fall, i enlighet med vad som uppgetts i officiella handlingar.

¢) Det eller de domédnnamn som drivs av den fysiska eller juridiska person som certifikatet utfirdats for.

f) Detaljerade uppgifter om nir certifikatet borjar respektive upphor att gilla.
g) Certifikatets identifieringskod, som méste vara unik for den kvalificerade tillhandahéllaren av betrodda tjanster.

h) Den avancerade elektroniska underskriften eller den avancerade elektroniska stimpeln for den kvalificerade tillhanda-
héllare av betrodda tjénster som utfirdar certifikatet.

Uppgift om var det certifikat som stoder den avancerade elektroniska underskriften eller den avancerade elektroniska
stimpeln som avses i led h finns tillgingligt kostnadsfritt.

Uppgift om var de tjinster ar lokaliserade som kan anvindas for att gora forfragningar om det kvalificerade certifika-
tets giltighet.

310



Statens offentliga utredningar 2021

Kronologisk férteckning

—_

. Siker och kostnadseffektiv it-drift
— rittsliga férutsittningar for
utkontraktering. I.

2. Krav pd kunskaper i svenska och
samhillskunskap for svenskt
medborgarskap. Ju.

. Skolbibliotek f6r bildning och
utbildning. U.

4. Informationséverfdéring inom vird
och omsorg. S.

W

w

. Ett forbdttrat system for arbetskrafts-
invandring. Ju.

6. God och nira vdrd. Ritt stod till
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Siker och kostnadseffektiv it-drift
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utkontraktering. [1]

Vem kan man lita pd? Enkel och
indamilsenlig anvindning av
betrodda tjinster i den offentliga
férvaltningen. [9]

Justitiedepartementet

Krav pd kunskaper i svenska och
samhillskunskap for svenskt
medborgarskap. [2]

Ett forbittrat system for arbetskrafts-
invandring. [5]

Forstiarkt skydd {or viljarna vid rést-
mottagningen. [7]

Socialdepartementet

Informationséverféring inom vird och
omsorg. [4]

God och nira vird. Ritt stod till psykisk
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