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Delbetankandet SOU 2026:45 Effektiva ingripanden
mot brott i cybermiljo

E-halsomyndighetens stallningstagande

E-hdlsomyndigheten tillstyrker utredningens férslag med nedanstaende
kommentarer.

Sammanfattning

Myndigheten anser att foljande andringar bér goras i lagen (2027:000) om
polisidra ingripanden i cybermiljo:

e Myndighetens informationssystem, liksom informationssystem inom annan
samhallsviktig verksamhet, bor omfattas av forbudet mot ingripande enligt
8 8.

e Alternativt bor proportionalitetsbedomningen enligt 7 § genomféras efter
samrad med den myndighet eller organisation som ansvarar for det
informationssystem som ar féremal for ingripandet, under férutsattning att
ett sddant samrad kan ske utan att syftet med ingripandet motverkas.

e Organisationen vars informationssystem ar foremal for ingripandet bor
underrattas om atgarden, om det kan ske utan att syftet med ingripandet
motverkas.

E-halsomyndighetens kommentarer

Forslag till lag (2027:000) om polisiara ingripanden i cybermiljo, 8 §

Den foreslagna lagen ger Polismyndigheten, Tullverket och Sakerhetspolisen
mojlighet att ingripa i E-halsomyndighetens informationssystem. De férbud mot
ingripande som foreslas enligt 8 § beddms inte omfatta informationssystem inom
samhallsviktig verksamhet.
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Inom sektorn halsa, vard och omsorg bedrivs samhallsviktig verksamhet med stéd
av informationssystem, dar vissa av dessa system ar av kritisk betydelse for den
samhallsviktiga verksamheten. Ett ingripande mot sadana informationssystem
skulle kunna medféra betydande konsekvenser for samhallets funktionalitet och
formaga att uppratthalla grundlaggande samhallsservice. Ytterst kan ett
ingripande mot informationssystem for aktdrer inom sektorn hélsa, vard och
omsorg fa konsekvenser for liv och halsa for hela grupper av invanare.

E-halsomyndigheten anser darfor att det foreslagna forbudet mot ingripande i 8 §
aven bor omfatta system som anvands for samhallsviktig verksamhet.

Forslag till lag (2027:000) om polisidra ingripanden i cybermiljo, 7 §

Enligt den féreslagna proportionalitetsbestammelsen i 7 § far ett ingripande
genomfdras endast om skalen for atgarden uppvager det intrang eller men som
det innebar for den vars uppgifter berors eller for ndgot annat motstdende
intresse. For att kunna genomfdra en sddan beddmning maste beslutsfattaren
vdga nyttan som forvantas folja av ingripandet mot risken for paverkan pa
informationssakerhet, patientsakerhet, enskildas personliga integritet osv.

Informationssystem inom sektorn halsa, vard och omsorg ar i flera fall
sammanldankade med vardgivares, apoteksaktorers och andra offentliga aktorers
system. En atgard som tekniskt sett ar begransad till en uppgift, ett konto eller en
systemkomponent kan darfor fa konsekvenser utover de som beaktats vid beslut
om ingripande. Som framforts ovan kan paverkan i ett informationssystem inom
sektorn fa konsekvenser for bland annat tillgangligheten av kritiska tjanster inom
hélso- och sjukvardssektorn vilket darmed skulle kunna hota patientsdakerheten.

Om informationssystem for samhallsviktig verksamhet inom sektorn halsa, vard
och omsorg inte undantas enligt ovanstaende forslag anser E-halsomyndigheten
att det bor inforas en skyldighet for den ingripande myndigheten att, nar det kan
ske utan att motverka syftet med atgarden, samrada med den myndighet eller
organisation som ansvarar for det berérda informationssystemet fore ingripandet
verkstalls. Ett sddant samrad skulle bidra till att beslutsfattaren far en korrekt och
heltéackande bild av atgardens potentiella konsekvenser. Detta skapar battre
forutsattningar for proportionerlig avvagning mellan brottsbekdmpningsintresset
och risken for negativa effekter pa samhallsviktiga informationssystem samt
minskar risken for att ingripandet orsakar storre skada an den brottslighet som
atgarden syftar till att motverka.
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Underrattelseskyldighet vid ingripanden

E-halsomyndigheten konstaterar att forslaget inte innehaller ndgon generell
skyldighet for den ingripande myndigheten att underratta agaren av ett
informationssystem som ar foremal for ett ingripande. Det innebar att ett
ingripande i princip kan genomfdras i ett informationssystem som tillhandahalls
av E-hdlsomyndigheten utan att myndigheten underrattas om detta, vare sig fore
eller efter ingripandet. Myndigheten riskerar darmed att sakna kannedom om att
uppgifter har blockerats, andrats eller raderats eller att den brottsbekdampande
myndigheten har brutit eller kringgatt sakerhetsatgarder eller utnyttjat en teknisk
sarbarhet.

Avsaknaden av underrattelse kan forsvara E-hdlsomyndighetens mojligheter att
fullgora sitt ansvar for systemens konfidentialitet, riktighet samt tillganglighet. E-
halsomyndigheten har ett sjalvstandigt och berattigat intresse av att fa kannedom
om att ett informationssystem som myndigheten ansvarar for anvands eller har
anvants for brottsliga andamal. Sddan information ar nédvandig for att
myndigheten ska kunna begransa pagaende skada, sdkra loggar och annan
relevant dokumentation, avhjalpa tekniska sarbarheter och férebygga att
systemet utnyttjas pa nytt. Informationen kan ocksa vara nédvandig for att
myndigheten ska kunna bedéma om incidenten medfor andra rattsliga
skyldigheter och om berérda verksamheter eller enskilda behover informeras.

Vidare kan myndigheten exempelvis komma att uppfatta effekterna av ett
lagenligt ingripande som en pagaende sdkerhetsincident eller obehdrigt intrang
och vidta atgarder for att bekampa ett sddant ingripande.

E-halsomyndigheten anser darfor att forslaget till i lagen om polisidra
ingripanden i cybermiljo om bér kompletteras med en skyldighet att underratta
sakerhetschef eller motsvarande funktion i en organisation vars
informationssystem ar féremal for ingripande nar sddan underrattelse inte
motverkar ingripandets syfte.

| detta arende har generaldirektor Peter Yngve beslutat.

It-sékerhetsansvarig Olle Lindgren har varit féredragande. | den slutliga
handlaggningen har enhetschef Johan Palmqvist, it- och informations-
sakerhetsspecialist Sara Svensson, utredare Pernilla Bergvall samt juristerna
Beatriz Castro och Julia Pistol deltagit.
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