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Remittering av betdnkandet Effektiva ingripanden mot brott 1 cybermiljo
(SOU 2026:45)

Forsvarets radioanstalt (FRA) har, frin de utgdngspunkter myndigheten har att beakta,
foljande synpunkter pa forslagen i beténkandet Effektiva ingripanden i mot brott i cyber-
miljo (SOU 2026:45). Remissvaret foljer kapitelindelningen i betdnkandet.

13.5.2 Anknytning till svenska forhillanden (s. 227 {f.)

Forslaget om anknytning till svenska forhallanden som en forutsittning for poliséra in-
gripanden 1 cybermilj6 innebar att lagen ger utrymme for att rikta ingripanden mot in-
formationssystem som finns utanfér Sveriges territorium. De som drabbas av ingripan-
dena ska, sa lange de kan identifieras och om inte sekretess enligt hindrar, underrattas om
dessa. Det finns alltsd en viss presumtion for att ingripanden ska vara kénda.

Enligt FRA:s mening kan det inte uteslutas att ingripanden som myndigheterna foreslas
fa utfora utomlands skulle kunna fa utrikespolitiska konsekvenser. Det kan dérfor ifraga-
sattas om den foreslagna beslutsordningen bor gélla vid ingripanden utomlands. Utform-
ningen av bestimmelsen behover behandlas i det fortsatta lagstiftningsdrendet.
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Oavsett hur regleringen slutligen utformas behdver myndigheterna vid eventuella ingri-
panden utomlands beakta kravet i 10 kap. 13 § regeringsformen.

16.1 Polismyndigheten, Sikerhetspolisen och Tullverket bor besluta om flertalet at-
girder (s. 281)

Enligt 6 § forslag till forordning om polisidra ingripanden i cybermiljo ska samrad ske
med dklagare innan beslut om ingripande fattas om polisidra ingripanden riskerar att be-
rora en pagaende undersokning.

Ingripanden enligt utredningens forslag kan rikta sig mot all form av brottslig verksamhet
som forekommer pa internet. Vissa aktorer skulle kunna vara foremal for kartliggning
enligt den reglering som géller for FRA:s signalspaning inom forsvarsunderrittelseverk-
samheten.! Enligt FRA:s mening vore det dirfor limpligt att fora in en motsvarande sam-
radsbestdmmelse for det fall polisidra ingripanden kan berdra pdgaende forsvarsunderrét-
telseverksamhet. Det bor Overlatas till berérda myndigheter att hitta samverkansformer
for sddant samrad.

19.1.2 Underrittelse i vissa fall (s. 321 f.)

Enligt forslaget ska en enskild, vars uppgifter genom ett ingripande enligt lagen har rade-
rats eller blockerats under ldngre tid 4n en ménad, underréttas om ingripandet s snart det
lampligen kan goras, om inte han eller hon har fatt kinnedom om ingripandet pa annat
satt. Underrattelseskyldigheten ska dock inte gélla om sekretess géller enligt 18 kap. 9 §
offentlighets- och sekretesslagen (2009:400) (OSL). Sekretessen giller om det kan antas
att syftet med metoden motverkas om uppgiften rdjs.

Bestammelsen dr for sndvt utformad enligt FRA:s mening. Om myndigheterna exempel-
vis anvédnder sig av FRA:s underrittelserapporter for att identifiera informationssystem
for att genomfora ingripanden skulle utlimnande av information om ingripandet kunna
ge invisning till den aktdr som ingripandet riktar sig mot om FRA:s metoder och for-
madgor. | sddana fall &r inte 18 kap. 9 OSL tillamplig utan 15 kap. 2 § OSL.

! Enligt lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet (LSF) far FRA inhémta sig-
naler i elektronisk form oavsett om de dr under formedling eller lagrade for att bl.a. kartldgga internationell
terrorism och annan grov griansoverskridande brottslighet som kan hota visentliga nationella intressen.
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Vidare behovs en ventil for att underlata underréttelse vid ingripanden om informationen
som ldmnas kan riskera att underlatta for fortsatt brottslighet. Uppgifter om vilket inform-
ationssystem eller anvéndarkonto eller annan avgriansad del av informationssystemen
som atgérden vidtagits mot kan ge aktorerna, sirskilt kvalificerade aktorer, tillracklig in-
formation fOr att anpassa sig och fortsitta sin verksambhet.

Sammanfattningsvis dr det viktigt att skyddsvérd information rérande nationell sédkerhet
inte rdjs vid ingripanden. Dérfor bor bestimmelsen om underlételse av underrittelseskyl-
digheten inte vara begrénsad till en viss sekretessbestimmelse i OSL. I vart fall bor under-
rattelseskyldigheten kunna underlitas om den skulle rdja uppgifter som omfattas av 15
kap. 1-2 §§ samt 18 kap. 8 § OSL.

20.2.2 Likartat stod kan komma att behovas i cybermiljo (s. 349)

FRA bedriver signalspaning i enlighet med lagen (2008:717) om signalspaning i1 forsvars-
underrittelseverksamhet (LSF). FRA ldmnar underrittelser till berérda myndigheter.
FRA:s underrittelser far inte anvdndas for att utreda brott enligt lagen (2019:547) om
forbud mot anvéndning av vissa uppgifter for att utreda brott.

Enligt betdnkandet dr syftet med den foreslagna lagen inte att utreda brott utan att for-
hindra och stoppa brottslig verksamhet (se avsnitt 14.3, s. 250 f.). For FRA ar det dock
oklart hur bestimmelserna faktiskt kommer tillimpas i detta hinseende. Overskottsin-
formation fran ingripanden far ndmligen anvéindas i forundersdkning och for att berika
myndigheternas underrittelseverksamhet (se avsnitt 20.1.2, s. 342 {f.).

Dessutom innehéller lagforslaget en bestimmelse som &r av brottsutredande karaktér. En-
ligt 5 § har myndigheterna mdjlighet att kartligga trafik till och fran ett informationssy-
stem for att hitta ytterligare informationssystem som anvinds for brottslig verksamhet.
Bestimmelsens utformning gor att granserna mellan brottsutredande atgirder och verk-
samhet som syftar till att forhindra brott blir &n mer oklar vilket kan paverka FRA:s moj-
ligheter att 1dmna underréttelser i enlighet med géllande regelverk.

Dessa oklarheter behdver behandlas 1 det fortsatta lagstiftningsérendet.
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23 Konsekvenser

Forslagen 1 betdnkandet innebar att de brottsbekdmpande myndigheterna kan komma att
verkstilla ingripanden enligt forslaget 1 informationssystem som finns pa it-infrastruktur
i andra ldnder. FRA kan inte se att utredningen behandlar fragan hur andra stater kan
komma att agera for det fall forslaget blir verklighet.

En rimlig utgdngspunkt dr dock att andra lander kommer att forbehalla sig ritten att agera
pa motsvarande sitt 1 forhéllande till Sverige. Det finns med andra ord en risk att stater
kommer borja agera i den svenska cybermiljon for att forhindra och stoppa brottslig verk-
samhet som har anknytning till det egna landet. Det saknas &dven resonemang hur Sverige
1 sa fall bor se pa utldndska ingripanden som t.ex. innebdr blockering eller radering av
svenska webbplatser. Rimligen utgor utlindska polisidra ingripanden i svenska informat-
ionssystem dataintrdng enligt svensk lagstiftning. P4 samma sitt behandlas inte risken att
utlandsk polis ingriper mot aktorer i svensk cybermiljo for att hindra eller stoppa atgéarder
som inte dr kriminaliserade enligt svensk rétt.

Dessa fragor behover behandlas 1 det fortsatta lagstiftningsédrendet.

I detta drende har generaldirektdren Bjorn Lyrvall beslutat. I den slutliga handlédggningen
har ocksé overdirektoren Maria Diamant, chefsjuristen Michaela Drab, C GD:s stab Ma-
rika Dagenbrink, avdelningscheferna Iréne Ahlstrom Lundin (Cyber), Gunnar Hellenius
(avd T) och Rickard Kéllstrand (avd V), stabshandldggaren Sarah Lindhoff (Cyber) samt
juristen, tillika foredragande, Kari Olafsson (Ritts 1) deltagit.

Forsvarets radioanstalt

Bjorn Lyrvall

Kari Olafsson
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