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Forsvarshogskolans remissvar over betinkandet ”Effektiva ingripanden mot
brott i cybermiljo”, SOU 2026:45

Forsvarshogskolan konstaterar att utredningen har givit flera fOrslag till
vidareutveckling av framfor allt polisens verktyg for att ingripa mot brott i
cybermiljon. Forsvarshogskolan ér positiv till flertalet av de forslag utredningen ger
pd sdvil ny som dndringar i befintlig lagstiftning.

Forsvarshogskolan har daremot specifika synpunkter pa lagforslagen och i vissa delar
synpunkter pd utredningens avgrinsningar och Ovriga forslag. Dessa synpunkter
aterfinns 1 det foljande.

Generella fragor kring hur polisverksamhet bedrivs i cybermiljon

Polisens huvuduppgift dr bland annat att forebygga, forhindra och upptécka brottslig
verksamhet och andra storningar av den allménna ordningen och sidkerheten (2 § p.1
Polislagen (1984:387), att overvaka allmdn ordning och sdkerhet och ingripa nér
storningar har intraffat (2 § p. 2 polislagen) samt att utreda och beivra brott som hor
under allmint atal (2 § p. 3 polislagen).

Eftersom brottsligheten, precis som utredningen konstaterar, idag 1 allt storre
utstrickning sker péd eller genom cybermiljon behdver didrmed &dven polisens
verksamhet, uppgifter och verktyg sjilvklart tolkas och anpassas till den
omstdndigheten. Polismyndigheten méste fa tillgéng till ett tydligt lagstod for att kunna
ingripa mot brott och brottslig verksamhet i cybermiljon for att kunna utféra sin
uppgift att uppréatthalla ordning och sdkerhet 1 samhéllet och ingripa mot pagaende
brottslighet.

Det skrivs tydligt i kap 11.1 att Polismyndigheten har samma mdjligheter att utreda
och lagfora brott i cybermiljon, men 1 flera andra delar av utredningen framstér det
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delvis som att brottsbekdmpande myndigheter idag saknar lagstod for att ingripa mot
brott i cybermiljo. Forsvarshogskolan anser att dock att det ar tydligt att polisens
uppgift att forebygga, forhindra och uppticka brottslig verksamhet och andra
storningar av allmén ordning och sdkerhet inbegriper dven cybermiljon. Det innebar
att det som saknas i sjdlva verket &r lagstiftning som tydliggdér vilka befogenheter,
vilka verktyg eller tvingsmedel, brottsbekdmpande myndigheter kan anvénda sig av
for att utfora sina uppgifter dven i cyberrymden. De formagor som anges som behov i
utredningen skulle vid anvéndning i manga fall innebédra att brottsbekdmpande
myndigheter sjélva bryter mot reglerna om dataintrang. Dirav behovs en reglering av
de formégor som behdver anviandas i cybermiljon. Det kan framstd som en subtil
skillnad, men Forsvarshogskolan anser att det dr viktigt att tydliggora detta eftersom
ett fokus pa verktygen vicker fragor som utredningen inte riktigt besvarar. Hur kan
verktygen specificeras i termer av fOrutsdttningar for, syften och begrinsningar i
anviandningen av dem? Vems digitala kommunikation bdr polisen fé kartldgga, under
vilka forutsdttningar och for vilka syften? Utredningen anger till exempel att
myndigheterna behover tillgdng till ”platser som &r skyddade mot intrang”(s. 179),
men vilka platser dr detta och om platserna inbegriper enskildas privata sfar, vilka
villkor och begrinsningar behdver ett sddant tvdngsmedel beldggas med 1 syfte att
skydda rittssdkerheten for individer och den personliga integriteten sérskilt for de
personer som finns omkring en misstdnkt person? Det hér dr frigor som inte riktigt
besvaras i utredningen.

Utredningen beskriver bland annat att polisen behover fa mojligheter att etablera sig 1
en digital miljo, men ocksa att paverka eller fordndra den digitala miljon. Utredningen
beskriver ocksa hur brottsbekdmpande myndigheter i andra ldnder fatt mojlighet att
bland annat stdra och avbryta pagaende brottslighet 1 cybermiljo. I grunden likstéller
utredningen den hér typen av verksamhet med den typ av patrullering och inhdmtning
som brottsbekdimpande myndigheter anvédnder sig av 1 den fysiska miljon. Jamforelser
med andra ldnder dr virdefulla, men méste ocksa bygga pé en forstéelse av de olika
regler som giller nationellt. Nya Zeeland, som utredningen hénfor sig till, har till
exempel inte regleringar av ritten till privatliv 1 sin nationella lagstiftning. Detta ger
andra mojligheter att reglera befogenheter for polisidra myndigheter 1 den kontexten
an 1 Sverige.

Cybermiljon skapar utmaningar pa flera sétt for myndigheters mojligheter att skydda
medborgarna mot att utsédttas for brott eller att forhindra att medborgarna, ofta
ovetandes, bidrar till brottsliga handlingar. Cybermiljon ger tillgdng till snabba
overforingar av pengar till hela vérlden, information har digitaliserats och kan utnyttjas
for att utpressa eller stjdla sdvél information som pengar dven i situationer dir forovare
och offer fysiskt finns léngt ifrdn varandra och aldrig triffas. Cybermiljon ger
betydligt storre mojlighet for kriminella att utnyttja anonymiteten som den digitala
miljon och sdrskilt internet ger och dirigenom forsvara mgjligheten for
brottsbekdmpande myndigheter att upptécka och beivra brott som begas. Detta innebér
utan tvekan att de brottsbekdmpande myndigheterna behover forbattrade verktyg for
att uppna saval forhindrandet av brottslighet som for att mojliggora en hogre grad av
lagforing av brott som begas.
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Det gar dock inte heller att bortse fran att cybermiljon vicker sarskilda fradgor om hur
en balans mellan effektiva atgérder for brottsbekimpande myndigheter kan uppnés
utan att individens rattigheter begrénsas i en alltfor stor omfattning. Enligt 2:20 RF
kan bland annat rétten att inte utsittas for husrannsakan eller liknande intrang, intrang
1 fortroliga forsdndelser och meddelanden samt 6vervakning och kartldggning av den
enskildes personliga forhallanden begrinsas genom lag. Samtidigt ska
begrinsningarna tillgodose dndamal godtagbara i ett demokratiskt samhélle och inte
gautover det nddviandiga med hinsyn till &ndamélet som foranlett begransningen, 2:21
RF.

Det ar svart att hitta balansen, och utredningen &r konsekvent i1 att diskutera de
foreslagna metoderna och verktygens paverkan pa rittigheter for enskilda. Det
forefaller dock ocksa som att utredningen betonar effektiviteten dver réttigheterna och
1 manga fall beskriver nddvindigheten som sa tvingande att det ar rimligt att gora
begrinsningar 1 rattigheter for enskilda. Ur Forsvarshogskolans perspektiv hade det
varit Onskvirt att utredningen dels pa ett tydligare sitt beskrivit effekterna av de
foreslagna atgirderna och verktygen ur ett riattighetsperspektiv for enskilda. Det hade
ocksd varit Onskvirt att utreda tydligare hur atgirderna och verktygen paverkar
personer omkring misstdnkta cyberbrottslingar och hur deras ritt till privatliv kan
sdkerstéllas pa ett effektivt sitt. Forsvarshogskolan delar i den hér delen synpunkterna
1det sérskilda yttrandet av experterna Ida Olsson och Andreas Persson rorande behovet
av tydligare rattssikerhetsgarantier.

Synpunkter pa lagforslagen

Forsvarshogskolan delar utredningens slutsatser rorande tillimpningsomradet for en
framtida lag. Den tolkning som utredningen gor av principen om due diligence och de
skrivningar som Tallinn-manualen innehdller rérande jurisdiktion ligger i linje med
hur principerna anvidnds och tolkats 1 andra sammanhang. Déremot wvill
Forsvarshogskolan papeka att en omséttning av utredningens slutsatser i praktiken,
utan samverkan med det land som pdverkas av verksamheten, riskerar att leda till
forsamrat internationellt samarbete inom omradet. Utredningen hade i den hér delen
med fordel kunnat fokusera ndgot mer pd hur man kan fa till ett effektivare samarbete
med andra ldnders motsvarigheter och internationella samarbetspartner som Europol
och Interpol.

Generellt forefaller de verktyg som utredningen foreslér for att forhindra brott och
stora eller avbryta brottslig verksamhet syfta till att uppnd en form av polisidr
verksamhet 1 cybermiljon som motsvarar eller liknar det polisen gor 1 sin ordinarie
verksamhet genom t.ex. patrullering. Forsvarshogskolan delar i grunden utredningens
beskrivning av behoven av att t.ex. dndra och blockera eller att stora eller hindra
anvandning av uppgifter som behandlas 1 informationssystem. Det finns dock ocksd
frdgor som bor stillas, sdrskilt rorande avgriansningar och hur verktygen riskerar
paverka tredje mans réttigheter till privatliv. Utredningen berdr endast i begrinsad
utstrickning hur t.ex. Overskottsinformation kommer att hanteras, samt hur
begridnsningar och avgransningar i verktygens anvdndning kan bidra till att minska
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paverkan pa tredje man. Detta bor ocksa utgdra en del av regleringen och tydliggoras
innan en ny lagstiftning implementeras.

Utredningen hanterar ocksad fridgor om beslutsnivaer. Utredningen gor i den delen,
precis som 1 Ovriga delar av utredningen en vigning mellan behoven av snabbhet och
effektivitet 1 beslutsfattandet kopplat till den effekt man vill uppnd och behovet av
skydd for den enskildes réttigheter. I vigningen dr det dock tydligt att behovet av
snabbhet Overviager och fOrslaget dr att beslut om att bereda sig tillgang till
informationssystem och till uppgifter i det i syfte att &ndra eller blockera uppgifter eller
stora eller hindra anvéndningen av uppgifter i systemet ska ligga pa befattningshavare
vid Polismyndigheten, Sékerhetspolisen och Tullverket, inte aklagare eller allmén
domstol. Diremot ska raderingsbeslut fattas av aklagare. Interimistiska beslut om
radering ska kunna fattas av sirskilt utsedda befattningshavare hos Polismyndigheten,
Sdkerhetspolisen eller Tullverket.

I grunden handlar Forsvarshogskolans synpunkter dven 1 detta fall om behovet av att
hitta en balans mellan rittighetsskydd och effektivitet. Utredningen betonar i dessa
delar tydligt effektiviteten och behovet av snabbhet och ger dessa en hogre vikt dn
integritetsskyddet for enskilda. Forsvarshogskolan hade i de hér delarna velat se en
storre tydlighet i bedomningarna rorande skydd for enskilda. Forstdelsen och
acceptansen for atgirderna och beslutsnivderna hade ocksa dkat om utredningen fort
en tydligare diskussion om verktyg for att avgrinsa och sdkerstélla skyddet for
personer runt omkring de personer som dgnar sig at eller misstinks dgna sig at brottslig
verksamhet. Med tanke pa att verktygen ska kunna anvindas ocksa for att forhindra
brott innan de rent faktiskt begatts blir réttsstatliga krav pa legalitet och forutsdgbarhet
och dirtill knutna skydds- och integritetsaspekter extra viktiga att tydliggéra och
integrera 1 lagtexten och 1 en framtida tillampning av lagen.

Forsvarsmakten, underrittelsemyndigheterna och polisen — grinsytor och
krockar

Utredningen innehaller i1 ytterst begransad omfattning en analys av forhallandet till
Forsvarsmakten och den del av utredningen dir fragan nimns fokuserar helt pad den
stodlagstiftning som finns for den fysiska miljon i form av lagen (2006:343) om
Forsvarsmaktens stod till polisen vid terrorismbekdmpning med tillhorande
forordning.

En aspekt l&dmnas dock helt at sidan 1 utredningen, hur myndigheternas verksamhet i
cybermiljon riskerar att eventuellt Gverlappa eller pd andra sitt skapa utmaningar for
varandra och vikten av att myndigheterna samverkar. Ett informationssystem, en
brottsling eller misstinkt brottsling kan ocksd vara ett system eller en person av
intresse for Forsvarsmaktens verksamhet for att forsvara Sverige och skydda svenskt
territorium dven 1 fredstid. P4 samma sitt kan system och personer som &r av polisidrt
intresse samtidigt vara av intresse for underrittelsemyndigheter som Forsvarets
radioanstalt och, inom kort, Sveriges utrikes underrittelsetjanst.

Forsvarsmaktens verksamhet inom cyberdomdnen &r precis som utredningen
konstaterat rorande polisidr verksambhet i stort behov av tydliggorande lagstiftning som
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ger tydliga mandat och befogenheter for att utféra sina uppgifter. Forsvarshogskolan
anser att det finns risker for att flera myndigheter nér de utfor sina ordinarie uppgifter
kan komma att i vissa fall befinna sig i samma informationssystem, eller bedriva
verksamhet riktad mot samma personer. Detta dr en aspekt som utredningen hade
behovt analysera ndrmare och, eftersom fragan inte ingar i direktivet till den hér
utredningen, ge forslag péd ytterligare utredning eller analys efter samverkan med
Forsvarsmakten och andra berdérda myndigheter.

Beslut

Beslut i detta drende har fattats av Forsvarshogskolans rektor Robert Egnell, efter
slutféredragning av lektor Marika Ericson. [ beredningen har docent Ulrik Franke och
lektor Carina Lamont deltagit.

Robert Egnell
Rektor Marika Ericson
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