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Forsvarsmaktens vttrande over betankandet Effektiva
ingripanden i cybermiljo (SOU 2026:45)

Forsvarsmakten har beretts tillfille att yttra sig 6ver betdnkandet Effektiva
ingripanden 1 cybermiljé (SOU 2026:45). For Forsvarsmaktens del skulle det
kunna fa positiva konsekvenser om brottsbekdmpande myndigheter far béttre
verktyg fOr att stora eller avbryta brottslig verksamhet i cyberdoménen, dér det
kan vara svart att dra gransen mellan kriminalitet och antagonistisk verksamhet.
Det skulle ssmmantaget kunna ge béttre mojligheter for Sverige att ingripa mot
aktiviteter som hotar totalforsvaret. Det finns dock ett antal fradgor som enligt
Forsvarsmaktens mening inte har belysts 1 tillrdcklig utstrackning i beténkandet,
och som behdver omhéndertas 1 den fortsatta beredningen av utredningens
forslag.

Fragor om jurisdiktion

Utredningens forslag innebdr att svenska brottsbekdmpande myndigheter ska fa
dndra och radera data i informationssystem som finns i ett annat land, utan nagot
krav pd samtycke frén det landet. Sdsom framgér av betdnkandet finns utrymme
for olika tolkningar vad géller folkréttsliga aspekter i cyberdoménen, och det ar
ett raittsomrade under utveckling. Det innebér ocksa att olika staters tolkningar
och stillningstaganden far betydelse for de principer som tar form. Sddana
stallningstaganden ger uttryck for vad en stat betraktar som ett legitimt agerande
for egen del, och i gengild dven vad som far betraktas som legitimt agerande av
andra stater.

I betdnkandet hénvisas till den svenska regeringens positionspapper om
tillimpningen av folkrétt 1 cybermiljo, dér regeringen intar stindpunkten att det
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kan krédnka en stats suverénitet att andra och stora data utan att orsaka fysisk
skada. En sadan suverdnitetskrankning kan enligt positionspapperet vara for
handen &ven nér handlingen riktar sig mot cyberinfrastruktur som tillhor
privatpersoner eller privata aktorer. I positionspapperet definieras inte ndrmare
under vilka forutsittningar ett sddant intrdng kan anses ha lett till en overtradelse
av suverdniteten. Det konstateras att detta maste bedomas fran fall till fall, med
hinsyn till intrdngets natur och karaktér.

Ett genomforande av utredningens forslag kan uppfattas som en vidareutveckling
av de stéllningstaganden som Sverige tidigare gjort 1 sin tolkning av folkrétten i
cyberdoménen. For Forsvarsmaktens del ar det viktigt att ett sddant stéllnings-
tagande gors medvetet och efter en helhetsbedomning av hur det paverkar Sverige
i relation till andra stater. Aven brottsbekidmpande &tgirder kan fa sikerhets- eller
forsvarspolitiska konsekvenser, och det dr inte alltid tydligt vem som &r den
egentliga aktoren i cybermiljon. Forsvarsmakten anser att detta bor belysas
ndrmare i det fortsatta forfattningsarbetet.

Skyddet for viss verksamhet

Utredningen bedomer att vissa informationssystem och uppgifter bor ha sarskilt
skydd mot ingripanden. Forsvarsmakten saknar hir ett resonemang om i vilken
man ingripanden bor kunna goras nér systemen stddjer sdkerhetskénslig
verksambhet.

Informationssystem som tillhor en aktor kan utnyttjas av en annan aktdr som en
del av dennas brottsliga verksamhet, utan att systemégaren har kinnedom om
detta. En cyberpersona kan, oavsett den bakomliggande aktdrens faktiska
hemvist, anvédnda ett informationssystem som tillhor exempelvis en svensk
myndighet som verktyg for brottslig verksamhet. Nér en brottsbekdmpande
myndighet for detta indamal ser ett behov av att bereda sig tilltriade till ett
informationssystem som &r av betydelse for Sveriges sikerhet behdver sdrskilda
intresseavvigningar goras.

Péverkan pa system som &r av betydelse for Sveriges sékerhet kan fé allvarliga
konsekvenser dven om systemen i sig inte innehaller sdkerhetsskydds-
klassificerade uppgifter. Behovet av ett snabbt brottsbekdmpande ingripande
behover dé vigas mot behovet av att upprétthélla systemens funktion och skydda
den sékerhetskénsliga verksamheten. Ingripanden mot informationssystem som
stodjer sdkerhetskénslig verksamhet bor darfor som utgangspunkt ske 1 samrad
med den verksamhetsutovare som har radighet 6ver systemet. En sddan ordning
skulle sdkerstilla att konsekvenserna for den berorda verksamheten kan bedomas
innan ett ingripande genomfors. En samradsskyldighet med berord verksamhets-
utovare bor darfor inforas 1 dessa fall.
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Aktsamhetskrav

I utredningen foreslés att nér ett ingripande genomfors far oldgenhet eller skada
inte fororsakas utover vad som &r absolut nddvandigt. Ingripandet ska genomforas
pa sadant sitt att pdverkan pa annan som anvdnder samma del av informations-
systemet blir s& begrdnsad som majligt.

Forsvarsmakten anser att det ddrutover bor undvikas att de tekniska metoder som
anvands vid ingripandet skapar nya sarbarheter som sedan kan exploateras av
andra aktorer. Det bor fortydligas i lagtexten att ingripandet dven ska genomforas
sé att paverkan pa sikerheten blir s& begransad som mojligt.

Forhallandet till Forsvarsmakten

Forsvarsmakten delar inte utredningens uppfattning att de reglerade samarbets-
formerna mellan polisen och Forsvarsmakten begrinsar sig till fysisk miljo.
Lagen (2006:343) om Forsvarsmaktens stdd till polisen vid terrorismbekdmpning,
som utredningen redogor for, innehéller inte ndgon sddan begransning.
Forordningen (2002:375) om Forsvarsmaktens stod till civil verksamhet
innehéller inte heller ndgon sddan begrinsning. Detsamma géller forslaget i
betéinkandet Polisiér beredskap i fred, kris och krig (SOU 2025:57) till ny lag om
Forsvarsmaktens stdd till polisidr verksamhet i sirskilda fall. Det &r av stort vérde
att Forsvarsmakten och de brottsbekdmpande myndigheterna kan samverka i
cybermiljon, eftersom det i vissa fall kan vara svart att avgora om det ar fraga om
rent kriminell verksambhet eller en antagonistisk statsaktor.

For det fall att Forsvarsmakten kan antas ha intressen 1 den milj6 dér ingripandet
sker, bor det finnas en mekanism for den ingripande myndigheten att informera
Forsvarsmakten och vid behov koordinera insatser. Ett ingripande skulle annars
kunna stora en pagaende operation av Forsvarsmakten.

I det fall en brottsbekdmpande myndighet avser att ingripa 1 en cybermiljé som
forvaltas eller nyttjas av Forsvarsmakten, eller som Forsvarsmakten ér beroende
av, bor samrad ske med Forsvarsmakten innan ingripandet sker. Forsvarsmakten
bor ocksd héllas informerad om 6vriga dtgidrder som kan paverka
Forsvarsmaktens verksamhet, exempelvis genom paverkan pa kritisk
infrastruktur. En sddan samrddsskyldighet bor darfor inforas.

Det finns dven ett behov av att de brottsbekdmpande myndigheterna delar
relevant information till Férsvarsmakten i underréttelsesyfte. Sérskilt vid
ingripanden som ror Forsvarsmaktens verksamhet, men dven 1 andra fall, kan
information géllande t.ex. bedomt bakomliggande statsaktdrer, intention och
modus vara av stort virde for underréttelse- och sékerhetstjinsten, och ytterst for
Sveriges forsvar.
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I beredningen av detta drende har personal fran cyberforsvarsledningen,
cybersékerhetsspecialist Joel Brandell och cybersdkerhetsspecialist I[sak Wilkens
deltagit.

Detta yttrande har beslutats av chefsjurist Kerstin Bynander. I den slutliga
handldggningen har stabschef Marita Nolén, it-sédkerhetschef Joanna Rutkowska,
tf sektionschef Johanna Winblad och, som foredragande, forsvarsjurist Sara
Westerlund deltagit.

Bynander, Kerstin

Chefsjurist

Handlingen dr faststdlld i Forsvarsmaktens elektroniska dokument- och drendehanteringssystem.

Sandlista
Regeringskansliet, ju.remissvar@regeringskansliet.se, med
Justitiedepartementet kopia till ju.L4@regeringskansliet.se
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