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Genomgangen av de forslag som ldggs fram i betdnkandet och de
overvdganden som gors dér har skett med de utgdngspunkter som
Justitiekanslern, utifran sitt uppdrag, fraimst har att beakta.

Inledning

Justitickanslern ifrdgasétter inte att det finns ett behov av att stirka de
brottsbekdmpande myndigheternas mojligheter att ingripa mot brott 1
cybermiljé. Utredningens forslag vicker dock fragor om bl.a. personlig
integritet, yttrandefrihet och informationsfrihet som kommer att beroras
nedan.

Utredningens forslag innebdr att en mojlighet till hemlig overvakning av
enskilda infors och utgor en begrinsning av yttrande- och
informationsfriheten

Inledningsvis kan konstateras att utredningens forslag i praktiken innebér att
en mojlighet till hemlig dvervakning av enskilda infors, och att detta ska
gilla dven 1 situationer dér det inte finns misstanke om brott. Liksom de
experter som avgivit ett sdrskilt yttrande till betdnkandet (s. 427 ff.) ser
Justitiekanslern likheter — inte minst frén den enskildes perspektiv — mellan
de foreslagna ingripandena och vissa befintliga tvdngsmedel, t.ex. hemlig
dataavldsning. Att den foreslagna lagen inte dr avsedd att anvindas for att
utreda och lagfora brott forédndrar inte den slutsatsen. Forslagen inkluderar
dven beslut att 1 hemlighet bereda sig tilltrade till fysiska miljoer som annars
skyddas mot intréng.

Forslagen innebar alltsd betydande inskrdnkningar i enskildas
grundldggande fri- och réttigheter och maste dirmed uppfylla sirskilt hoga
krav for att kunna tillitas. For att inte sta i strid med bl.a. artikel 8 i
Europakonventionen och skyddet mot 6vervakning i 2 kap. 6 §
regeringsformen maéste inskrdnkningarna vara dndamalsenliga, nddvéandiga
och proportionerliga. Lagstiftningen maste uppfylla strdnga krav pa
tillgénglighet, tydlighet och forutsebarhet och dess tillampningsomrade
maste vara tillrdckligt vél avgrinsat. Darutover maste regleringen omgérdas



av tillrackliga rattssdkerhetsgarantier, bl.a. 1 fraiga om vem som &ar behdrig
att fatta aktuella beslut och mdjligheten till efterhandskontroll. (Jfr bl.a.
Roman Zakharov mot Ryssland, app. no. 47143/06, dom den 4 december
2015 [stor kammare], p. 227-234, Big Brother Watch m.fl. mot Forenade
konungariket, app. nos. 58170/13, 62322/14 och 24960/15, dom den 25 maj
2021 [stor kammare], p. 332-339 och 361 samt Guide on Article 8 of the
European Convention on Human Rights — Right to respect for private and
family life, home and correspondence, uppdaterad den 28 februari 2026,
avsnitt F.)

Justitiekanslerns beddmning ar att det 1 dessa avseenden finns sddana
betydande brister i utredningens forslag att savél 2 kap. 6 § som 2 kap. 19 §
regeringsformen uppstéller hinder mot att forslagen ska kunna laggas till
grund for lagstiftning i befintligt skick. For att kunna genomforas méste
forslagen kompletteras med ytterligare 6vervidganden och forslag sa att
lagstiftningen kan uppna godtagbar precision och uppfylla kraven vad géller
proportionalitet och réttssdkerhetsgarantier.

Vidare innebér forslagen att utpekade myndigheter under vissa forhallanden
ska f4 mdjlighet att dndra, blockera och radera information i digitala
informationssystem. Dessa befogenheter innebér en relativt pataglig
begransning av enskildas yttrande- och informationsfrihet enligt 2 kap. 1 §
regeringsformen och kan ocksé paverka den tryck- och yttrandefrihet som
garanteras av de sirskilda grundlagarna (TF och YGL). Mot den
bakgrunden — och dé dessa friheter utgdr del av statsskickets grunder (1 kap.
1 § regeringsformen) — krévs sirskild varsamhet vid ingripande atgérder.

I det foljande kommer Justitiekanslern att illustrera nédgra av problemen med
forslagen. Det ska inte forstds som att det endast &r 1 dessa avseenden som
det finns brister, utan det ar just exempel. I ljuset av forslagens brister
gillande en tillfredsstillande avvigning mot de starka integritets- och
opinionsfrihetsintressen som aktualiseras, finner Justitiekanslern skal att
begrinsa sig till att endast behandla vissa aspekter av forslagen.

Den foreslagna lagens tillimpningsomrade dr allt for vidstrdckt

Utredningen foreslar att de aktuella ingripandena i cybermilj6 ska fi avse
brott for vilket det dr foreskrivet fangelse i ett ar eller mer, eller brottslig
verksamhet som innefattar sddant brott. Forslagen riktar sig inte bara mot
brott och brottslig verksamhet som riktas mot datorer och datatrafik, utan
dven mot brott och brottslighet som inte &r direkt beroende av den digitala
miljon men dér informationssystem anvénds som ett medel for att bega
brott. Utredningen konstaterar att en mycket stor andel av alla brott enligt
Polismyndigheten numera har atminstone nagon digital komponent. Det
foreslagna tillampningsomradet framstar ddrmed som mycket vidstrickt och
kommer att omfatta en mingd brott och situationer utéver de som
utredningen beskrivit som mest angelégna att kunna ingripa emot.
Omfattningen &r 1 sig problematisk men det dr ocksé den osékerhet som den
medf{or nir de foreslagna reglerna ska tillampas.



Redan av detta skél kan konstateras att den foreslagna regleringen gar
utover vad som dr nddvandigt med hénsyn till de &ndamal som anges som
grund. Forslagen synes 1 hog grad vara ”for stark medicin” for det som ska
astadkommas. Vidare ar det svart att forsta varfor det 1 forhallande till de
foreslagna bestammelserna i 3 och 5 §§ — utover kravet att ingripandet ska
vara av sérskild eller synnerlig vikt for indamalen med ingripandena — inte
stélls upp négot misstanke- respektive riskrekvisit.

Den foreslagna lagen omgdrdas inte av tillrdickliga rdttssdkerhetsgarantier

Justitiekanslern instimmer 1 utredningens konstaterande att
rittssdkerhetsgarantier dr viktiga for att motverka det integritetsintrang som
de foreslagna ingripandena kan komma att ge upphov till. Justitiekanslern
anser dock att de réttssdakerhetsgarantier som utredningen foreslér ar
otillrackliga.

Det framstér inledningsvis som oldmpligt att beslut om sa langtgdende och
integritetskdnsliga ingripanden som det &r fraga om hir ska fattas av sarskilt
utsedda befattningshavare vid Polismyndigheten, Sékerhetspolisen och
Tullverket — och, 1 frdga om radering, av dklagare — utan domstolskontroll
eller mojlighet till dverprovning. Beslutsordningen synes inte heller ligga i
linje med hur liknande fragor hanteras internationellt. Betdnkligheterna i
rittssdkerhetshdnseende blir inte mindre av att utredningen dessutom
foreslér att en enskild vars uppgifter har varit foremal for ingripanden enligt
den nya lagen ska underrittas om ingripandet endast i de fall uppgifterna har
raderats eller varit blockerade i 6ver en méanad.

Utredningen motiverar detta senare stillningstagande bl.a. med att
ingripandena ofta dger rum helt 6ppet och den enskilde dérfor i de flesta fall
anda kommer att bli medveten om att en atgérd har vidtagits.
Justitiekanslern har svart att hdlla med om denna slutsats. I de fall den
aktuella myndigheten berett sig tillgéng till ett informationssystem — kanske
efter ett beslut om tilltrdde till en fysisk plats som annars skyddas mot
intrdng — men sedan misslyckats med den atgérd som ingripandet syftade till
att genomfora kommer den enskilde inte ha ndgon mojlighet att upptécka att
en ingripande skett. Inte heller 1 situationen att vissa uppgifter 1
informationssystemet faktiskt har dndrats eller blockerats &r det — sarskilt
med hénsyn till att ingripandena dr avsedda att vara rent tillfdlliga och
kortvariga — sjdlvklart att en enskild kommer att hinna eller kunna uppticka
det. Aven om s skulle vara fallet kommer den enskilde i regel, som
utredningen sjélv konstaterat 1 forhallande till radering, inte att veta vem
eller vilka det &r som ligger bakom atgérden. Sammantaget maste
utredningens forslag i dessa hidnseenden, enligt Justitiekanslerns mening,
kompletteras med ytterligare réttssdkerhetsgarantier for kunna genomforas.

Justitiekanslern delar utredningens bedomning att den nya lagstiftningen
innebdr sddana integritetsrisker att sérskild tillsyn behdvs dver
tillimpningen av den nya lagen och att tillsynen bor utdvas av Sikerhets-
och integritetsskyddsndmnden (SIN) vid Myndigheten for sédkerhet och
integritetsskydd. Forslaget innebér dock inte att SIN ska underréttas om ett



beslut om ingripande enligt den nya lagen annat &n om en aklagare vid en
provning enligt 14 § bedomt att skél for radering saknats och uppgifterna i
frdga redan har raderats (jfr t.ex. 5 § lagen, 2012:278, om inhdmtning av
uppgifter om elektronisk kommunikation i de brottsbekdmpande
myndigheternas underrittelseverksamhet). Utredningen har inte heller
bedomt att det bor inforas en skyldighet for SIN att pa begiran av enskild
kontrollera om det har gjorts ett ingripande enligt den nya lagen och om
ingripandet i sé fall har varit i enlighet med lag eller annan forfattning (jfr 3
§ lagen, 2007:980, om tillsyn Over viss brottsbekdmpande verksamhet).

Begransningarna i underréttelseskyldigheten till enskilda och till den
sarskilda tillsynsmyndigheten samt avsaknaden av dverprovningsmojlighet
gor det svart att se hur den vars uppgifter har varit féremal for ett ingripande
ska kunna tillvarata sin ritt. Enskilda riskerar darfor att i vissa fall i
praktiken berdvas sina mojligheter att soka gottgorelse for sddana
ingripanden som har stétt i strid med lag (jfr bl.a. Zakharov mot Ryssland,

p. 287-288).

En ytterligare brist dr att det inte tydligt framgér hur myndigheterna ska
hantera uppgifter som hdmtats in som ett nddvandigt steg i genomforandet
av det aktuella ingripandet och att det saknas reglering kring hur
information frén ett ingripande far anvindas for andra dndamal &n de som
den nya lagen syftar till. Aven hir krivs siledes kompletteringar for att
forslagen ska kunna genomforas.

Den foreslagna lagen innehaller flera oklara begrepp

Utover det som nu framhallits konstaterar Justitiekanslern att den foreslagna
lagen innehéller ett antal relativt oklara begrepp. Exempel pé sédana
begrepp ar “informationssystem”, att ett brott “begas eller kommer att begas
i cybermilj6”, vad som &r att betrakta som “’brottslig verksamhet” och nér ett
informationssystem eller en plats ska anses “stadigvarande anvindas eller
vara sdrskilt avsett/avsedd att anvéndas” i eller for en viss verksambhet.
Dessa oklarheter riskerar att leda till grinsdragningsproblematik och skapar
osédkerhet kring lagens tillimpningsomrade.

Den foreslagna lagen dr inte tillimplig pa informationssystem som omfattas
av grundlagsskydd enligt tryckfrihetsforordningen eller
yttrandefrihetsgrundlagen

Avslutningsvis vill Justitiekanslern erinra om det forhallandet att inga andra
begransningar dn de som framgér av tryckfrihetsforordningen och
yttrandefrihetsgrundlagen far goras i forhdllande till material som finns pa
grundlagsskyddade medier, inklusive grundlagsskyddade
informationssystem. I sddana fall foljer det redan av mediegrundlagarna att
innehdll som skyddas av dessa inte kan bli foremal for ndgon atgérd med
stod av den nya lagen. Detta innebér bl.a. att det inte racker att forhalla sig
till bestimmelserna i 8 och 10 §§ 1 den nya lagen for att bedéma i vilken
utstrdckning ett ingripande &r tillatet.



I den mén det kan rdda osékerhet om mediegrundlagarna ar tilldmpliga sa
uppkommer dértill nya oklarheter om nér och hur de foreslagna reglerna ska
kunna tilldmpas. Sadan osédkerhet kan uppkomma i en rad situationer sdsom
att det dr oklart om automatiskt grundlagsskydd géller for en databas (eller
del dédrav) eller om ett informationssystem t.ex. utgdr del av en journalists
kéllmaterial och &r skyddat i det hénseendet. Det kan saledes inte uteslutas
att ett antal komplicerade fragor kring mediegrundlagarnas tillamplighet
behover utredas ytterligare for att forslagen ska kunna genomforas.

Justitiekanslerns sammantagna bedémning

Som har ndmnts beddmer Justitiekanslern att utredningens forslag har
sadana brister att det inte kan ligga till grund for lagstiftning i dess
nuvarande utformning. Justitiekanslern avstyrker darfor forslaget.

Arendet har foredragits av kanslerjuristen Filippa Sjodén. I drendets
beredning har dven byracheferna Daniel Kjellgren, Martin Mork och Annika
Rojas Wiberg deltagit.
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