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Effektiva ingripanden mot brott i cybermiljo (SOU
2026:45)

Sammanfattning

Polismyndigheten dr i huvudsak mycket positiv till utredningens forslag och
beddmningar.

Den okade digitaliseringen samt utvecklingen av ny teknik har forandrat
brottsligheten och de flesta brott har i dag en digital bestdndsdel. De
befogenheter som Polismyndigheten forfogar dver avser dock framfor allt
den fysiska miljon och myndigheten saknar de forfattningsstod som kravs for
att pa ett effektivt sitt utfora sina uppgifter i den digitala miljon. For att
kunna fullgora sitt samhallsuppdrag samt upprétthélla fortroendet som
brottsbekdmpande myndighet ar det dirmed bade bradskande och nédvandigt
att Polismyndigheten ges forméga att forhindra, stora eller avbryta brott och
brottslig verksamhet dven i cybermiljo.

Cybermiljon utmirks av att gdrningspersoner, brottsoffer och
informationssystem ofta befinner sig pa olika geografiska platser vilket
forsvarar mojligheterna for brottsbekdmpande myndigheter att vidta atgirder.
Anvindningen av molntjinster, proxyservrar och anonymiseringsverktyg gor
det darutover utmanande for myndigheterna att klarligga omstindigheterna 1
ett visst fall, vilka dessutom snabbt kan forandras. For att den foreslagna
lagen om polisidra ingripanden i cybermiljo ska kunna anvéndas i praktiken
ar det dérfor avgorande att dess tillimpningsomrade inte begransas ytterligare
1 det fortsatta lagstiftningsarbetet. Risken &r annars att omsténdigheterna i den
snabbt fordnderliga cybermiljon medfor att lagen sillan, eller endast 1
undantagsfall, kan tillimpas och att de forvantade positiva effekterna ddrmed
uteblir.

Polismyndigheten ldmnar f6ljande synpunkter.
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Polismyndighetens synpunkter

Det behdvs ny lagstiftning (avsnitt 12.5)

Polisens arbete syftar till att upprétthalla allmén ordning och sékerhet samt att
tillforsdkra allménheten skydd och annan hjilp. For Polismyndighetens del
innebér det bl.a. att utreda begingna brott samt forebygga, forhindra och
upptécka brottslig verksamhet och andra stérningar av den allménna
ordningen eller sdkerheten samt ingripa nir storningar har intréffat.
Uppdraget omfattar hela samhéllet och ddrmed sévil den fysiska som den
digitala miljon. De befogenheter som Polismyndigheten tilldelats for att
utfora detta uppdrag avser dock framfor allt den fysiska miljon vilket innebar
att myndigheten i dag saknar de forfattningsstod som kravs for att pa ett
effektivt sitt utfora sina uppgifter i cybermiljo.

Som utredningen beskriver (se avsnitt 9.2) uppger Europol i sin rapport
IOCTA 2026 att cyberbrottsligheten utvecklas mycket snabbt och att
avstandet till de brottsbekdmpande myndigheternas forméga att utfora sitt
uppdrag 0kar. Europol framhaller att teknikutvecklingen inom Al gor det
mojligt for kriminella att skala upp och industrialisera brottsligheten
samtidigt som anonymiseringsverktyg och andra krypteringstjénster forsvérar
brottsbekdmpande myndigheters utredningsverksamhet och deras mojligheter
att vidta effektiva forebyggande atgérder.

Med hénsyn till samhaéllsutvecklingen &r det bradskande att
Polismyndigheten ges formaga att utfora sitt uppdrag effektivt dven i
cybermiljon. Om utredningens forslag genomfors innebér det enligt
Polismyndighetens uppfattning inte sd mycket en utvidgning av
myndighetens befogenheter som en anpassning av dessa utifran
forutsittningarna 1 det moderna samhallet. Med den foreslagna lagen om
polisidra ingripanden 1 cybermiljo skulle myndigheten t.ex. kunna ingripa och
avbryta brott s som omfattande narkotikaforséljning dver internet,
onlinerekrytering av barn och unga till grov organiserad brottslighet eller
formedling av fotografier eller filmer som visar sexuella dvergrepp. Om
dessa brott hade begétts i den fysiska miljon hade allménheten betraktat det
som en sjdlvklarhet att Polismyndigheten skyndsamt skulle ingripa och
avbryta brotten.

Polismyndigheten delar uppfattningen att ingripanden i cybermiljo i minga
fall kommer att innebéra integritetsintrang for enskilda men vill pépeka att

! Se Europol, The evolving threat landscape. How encryption, proxies and Al are expanding
cybercrime — Internet Organised Crime Threat Assessment (IOCTA) 2026, Publications
Office of the European Union, Luxembourg, 2026.
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dven polisingripanden i den fysiska miljon ofta utgér betydande ingrepp i fri-
och réttigheter. De avvigningar som integritetskinsliga ingripanden
foranleder har Polismyndigheten ddrmed etablerade rutiner for och stor vana
att hantera. Det bor understrykas att forslagen 1 betdnkandet ocksé innebér
betydande positiva effekter for enskildas personliga integritet. Den som har
blivit utsatt for ett inspelat sexuellt Gvergrepp eller fatt sina personuppgifter
stulna behover t.ex. inte — i samma utstrickning som i dag — godta att
materialet finns kvar digitalt och kan delas vidare dven efter att
gérningsmannen har lagforts. Brottsbekdmpande myndigheter kommer i flera
av dessa fall istdllet ha mojlighet att tillse att uppgifterna raderas eller i vart
fall att fortsatt spridning av dessa begrénsas eller férhindras. Den foreslagna
lagen innehéller dessutom flera begrénsningar och tillimpningen kommer att
krdva noggranna overviganden och proportionalitetsbeddmningar. Forslagen
innebér samtidigt att myndighetens forutsittningar att fullgora det
brottsbekdmpande uppdraget i hela det moderna samhaéllet patagligt forbéttras
— oavsett om brott begas i den fysiska eller den digitala miljon. For att
lagstiftningen ska kunna anvindas i praktiken ér det dock avgorande att dess
tillampningsomrade inte begrinsas ytterligare i det fortsatta
lagstiftningsarbetet. I annat fall riskerar de forvantade positiva effekterna att
helt eller delvis utebli.

Lagens tillampningsomrade bor begransas (avsnitt 13.5)

Polismyndigheten delar utredningens bedomning att lagens
tillimpningsomréde 1 jurisdiktionshdnseende bor begrinsas genom de s.k.
anknytningsfaktorerna. Som utredningen papekar ér den digitala miljon ett
utmanande omrade for rattsordningen. Det moderna cybersamhillet
kannetecknas av att garningsperson, brottsoffer, servrar och tekniska resurser
ofta befinner sig 1 olika jurisdiktioner. Laget kan dessutom snabbt fordndras
med hjélp av molntjénster, proxyservrar och anonymiseringsnoder.
Anonymiseringstjinster forsvérar identifiering av misstdnkta gdrningsmén
och mojligheten att forflytta data innebér att uppgifter snabbt kan skickas fran
ett land till ett annat. Om Polismyndigheten ska kunna utféra verkningsfulla
ingripanden &dr det helt nddvandigt att atgarder utan drojsmal kan riktas dven
mot informationssystem utomlands, eller ddr dess hemvist dr okédnd, sa lange
det finns en tillrdcklig anknytning till Sverige. Det 4r darfor angelédget att
anknytningsfaktorerna i 2 § inte ges en mer dterhallsam utformning i det
fortsatta lagstiftningsarbetet. Polismyndigheten kan annars vara forhindrad att
genomfora ett ingripande dven om det medges av en annan stat eller i fall dér
det inte gétt att klarldgga inom vilken stats territorium ett informationssystem
ar beldget.

Betriffande det faktum att ett ingripande kan komma att riktas mot ett
informationssystem utomlands vill Polismyndigheten understryka att
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myndigheten har en vil utbyggd samverkan med utlaindska motsvarigheter
inom EU, andra brottsbekdmpande myndigheter och myndigheter pa
forsvarsomradet. Det bor ocksa framhallas att forslagen i betdnkandet kan
vantas inverka positivt pa Sveriges internationella samarbete pa det
brottsbekdmpande omréadet. Brott i cybermilj6é dr komplexa samt
gransdverskridande och ar dirmed en angeldgenhet for hela den
internationella rittsordningen. Genom skyndsamma och effektiva
ingripanden i cybermilj6 kan Sverige bidra till minskad brottslighet och 6kad
trygghet i Sverige men ocksé internationellt.

Ingripanden far endast avse brott eller brottslig verksamhet av viss
svarhetsgrad (avsnitt 14.6)

Polismyndigheten instdimmer i utredningens beddmning att ett ingripande
endast ska kunna avse brott for vilket det dr foreskrivet fangelse 1 ett ar eller
mer, eller brottslig verksamhet som innefattar sddant brott. For att
myndigheten ska kunna moéta brottsutvecklingen och fullgora sitt
brottsbekdmpande uppdrag dven i framtiden krévs ett flexibelt
forfattningsstdd. Aven brott som framstar som mindre allvarliga kan t.ex.
utgdra led 1 en omfattande och systematisk organiserad brottslighet. Det dr
darfor viktigt att ingripandemdjligheten inte begrénsas till endast de
allvarligaste brotten med de hogre straffskalorna. Polismyndigheten vill
sarskilt betona vikten av att ingripandemdjligheten inte inskrinks till endast
en viss brottskatalog. Merparten av brotten har i dag en digital bestandsdel 1
manga fall och en brottskatalog skulle gora det mojligt for den organiserade
brottsligheten att anpassa sina tillvigagangssétt for att undgé eller minimera
risken for ingripanden fran brottsbekdmpande myndigheter.

Metoder for genomforande (avsnitt 18.2)

Enligt 19 § 1 den foreslagna lagen om polisidra ingripanden i1 cybermiljo ska
tekniska hjdlpmedel som installerats vid ingripandet tas bort eller goras
obrukbara sa snart som mojligt efter att ingripandet genomforts eller beslutet
om ingripande upphort att gilla.

Polismyndigheten bedomer att det kan uppsta situationer da det i samband
med ett ingripande 1 cybermiljo uppkommer anledning att inleda
forundersokning och vidta atgérder enligt t.ex. lagen (2020:62) om hemlig
dataavliasning. Om ett installerat tekniskt hjalpmedel 1 dessa fall tas bort
innan dataavldsningen pébdrjas kan det i vissa fall forsvara eller omojliggdra
att Polismyndigheten pa nytt kan bereda sig tillgang till samma
informationssystem.

Myndigheten foreslar darfor ett tilligg 1 den aktuella bestimmelsen som gor
det mgjligt for den ingripande myndigheten att, om det kan antas att
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informationssystemet kommer att omfattas av ett tillstdnd till hemliga
tvingsmedel, avvakta med avinstallation till dess tillstdndet upphort eller
hévts.

Skyldighet att medverka (avsnitt 18.4)

Som utredningen framhaller anser Polismyndigheten att skyldigheten att
medverka vid ingripanden 1 cybermilj6 inte bara bor omfatta de som enligt 2
kap. 1 § lagen (2022:482) om elektronisk kommunikation tillhandahaller
vissa kommunikationsnét eller tjanster som inte 4r nummeroberoende
interpersonella kommunikationstjinster. Skyldigheten bor &ven omfatta de
som inom svensk jurisdiktion lagrar data, s.k. vardtjanstleverantorer. Det ar
dessa aktdrer som i stor utstrackning har den tekniska radigheten 6ver den
infrastruktur som ingripanden kommer att riktas mot. Utan en medverkans-
skyldighet dr Polismyndigheten beroende av frivillig medverkan frén de
aktorer dir den behdvs som mest. Vissa sddana bolag, s.k.”bulletproof hosts”,
samverkar heller inte med brottsbekdmpande myndigheter och &r dérfor
vanliga redskap for kriminella och statsaktorer med antagonistiska syften.
Dessa bolag dr centrala verktyg vid brott i cybermiljo.

Polismyndigheten ifragasitter inte utredningens beddmning att en generell
utvidgning av medverkansskyldigheten enligt lagen om elektronisk
kommunikation dr alltfor komplex for att rymmas inom ramen for
utredningen. I motsats till utredningen anser Polismyndigheten dock att en
begransad medverkansskyldighet — med inneborden att vérdtjinstleverantorer
inom svensk jurisdiktion ska ldmna de upplysningar som behdvs for att
brottsbekdmpande myndigheter ska kunna lokalisera och vidta atgarder mot
ett informationssystem — bor kunna omfattas av det fortsatta
lagstiftningsarbetet. En sadan skyldighet skulle mojliggora for
Polismyndigheten att rikta atgarder direkt mot den fysiska eller virtuella
server som dr foremal for ingripandet. Ddarmed skulle myndigheten heller inte
behova paverka annan verksamhet eller ta del av annan information 4n vad
som dr nddvindigt for ingripandet vilket minskar bade kostnaderna och
integritetsintranget for enskilda.

For att bestimmelserna om medverkansskyldighet ska uppna sitt syfte ar det
ocksé avgorande att den som omfattas av skyldigheten skyndsamt
tillmotesgar en sddan begéran. Operatorer respektive Polismyndigheten har 1
andra sammanhang haft skilda uppfattningar om tolkningen av begrepp sé
som “utan dr6jsméal”. Polismyndigheten efterfragar dérfor ett tilldgg 17 § i
den foreslagna forordningen om polisidra ingripanden i cybermiljo med
innebdrden att den som bedriver verksamhet som ska anmaélas enligt 2 kap. 1
§ lagen om elektronisk kommunikation skyndsamt ska bista den ingripande
myndigheten enligt myndighetens begéran. For att denna utformning inte ska
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leda till utmaningar i réttstillimpningen ar det angeléget att innebdrden av
skyndsamhetskravet ocksa definieras i den fortsatta beredningen.
Polismyndigheten bedomer att en operator behdver efterfolja en begidran om
medverkan inom nagra timmar om bestimmelsen ska vara &ndaméalsenlig.

En tidsbegransad lag (avsnitt 19.4)

Polismyndigheten instimmer i1 utredningens beddémning att brott och brottslig
verksamhet 1 cybermiljoé 6kat kraftigt under senare ar och att det finns behov
av verkningsfulla atgarder for att motverka denna utveckling. Myndigheten
ifragasitter inte de skil for en tidsbegriansad lag som utredningen for fram
men delar inte beddmningen att dessa omstandigheter Gverviger skilen for en
permanent lag. De forfattningsdndringar som utredningen foreslar bor darfor
inte tidsbegrédnsas. Lagstiftningen bor dock f6ljas upp och utvérderas efter
ikrafttridande for att eventuella nddvéndiga forfattningsédndringar ska kunna
uppmérksammas och atgirdas samt forfattningarnas effektivitet utvérderas.

Forhallandet till straffprocessuella tvangsmedel (avsnitt 20.1.3)

I likhet med utredningen anser Polismyndigheten att de ingripanden som
foreslés i den nya lagen inte bor jimforas med de hemliga och preventiva
tvangsmedlen. Aven om atgirder enligt dessa regelverk kan ha likheter i det
tekniska tillvigagangssittet har de skilda syften. Andamalet med den
foreslagna lagen om polisidra ingripanden i cybermiljo &r att under en
begrinsad tidsperiod ingripa for att avbryta, stora eller forhindra pagéende
brott och brottslig verksamhet — framf6r allt utan tydlig anknytning till
enskilda personer. De hemliga och preventiva tvdngsmedlen syftar istillet till
dold och systematisk dvervakning av en viss person over tid for att
mojliggora utredning och lagforing av allvarliga brott. Det bor papekas att
polisidra ingripanden ofta kan uppvisa likheter i tillvigagéngssétt men avse
olika andamal. Det géller bl.a. husrannsakan och kroppsvisitation som kan
genomforas for ett flertal andamal enligt olika regelverk. Darmed skiljer sig
ocksa regelverken at sdvitt avser t.ex. behorig beslutsfattare och
rittssikerhetsfrigor s& som dokumentationskrav. Andamalsprincipen innebir
att brottsbekdmpande myndigheter inte fir genomf6ra ingripanden i andra fall
an lagstiftaren avsett. Att den nya lagen kan ha vissa metodméssiga likheter
med de hemliga och preventiva tvangsmedlen dr dirmed varken
problematiskt eller ett skal att likstédlla dessa regelverk.
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Yttrandet har beslutats av rikspolischefen Petra Lundh efter foredragning av
juristen Gabriel Eriksson. Vid den slutliga handldggningen har tf. rittschefen
Anders Ternstrom samt juristerna Ida Salomonsson och Matilda Svahn
deltagit.
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