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Sammanfattning

Jag avstyrker forslaget till lag om polisidra ingripanden i cybermiljo. Skilet &r att
jag inte delar utredningens bedomning att lagforslaget inte gar utdver vad som &r
godtagbart i forhallande till grundlédggande fri- och rittigheter (avsnitt 21.3).
Utredningens beddmning tar enligt min mening inte tillrdcklig hansyn till den
betydelse som ingripandena enligt utredningens egna dverviganden forvéntas fa
for mojligheten att upptécka brott och for den fortsatta underréttelse- och
brottsutredningsverksamheten. P4 det foreliggande underlaget gér det dérfor inte att
bedoma om den avvégning som utredningen gor ar riktig.

Jag anser vidare att samspelet mellan lagens materiella avgransningar och
proportionalitetsprincipen behover analyseras ytterligare. Lagforslaget ger
ingripandebefogenheterna ett forhallandevis brett materiellt tillimpningsomrade,
samtidigt som flera av de begriansande rekvisiten &r 6ppet formulerade. En
betydande del av den faktiska avgrinsningen kommer dérfor att ske genom
proportionalitetsbedomningen i det enskilda fallet. Det vacker fragor om
regleringen sammantaget ger tillrdcklig forutsebarhet (avsnitt 14.7).

Jag instimmer i utredningens bedémning att det behdvs en sérskild tillsyn (avsnitt
19.3.1). Dérutdver har jag synpunkter pa hur behovet av den nya lagstiftningen har
underbyggts (avsnitt 12.4) och pa inneborden av kravet pa sarskild vikt (avsnitt
14.4).

Behov och nytta av ny lagstiftning (avsnitt 12.4)

Jag har inga synpunkter pa den rittspolitiska vérderingen av behovet av och nyttan
med att ge brottsbekdmpande myndigheter befogenheter att ingripa mot brott och
brottslig verksamhet i cybermiljo. I friga om behovet noterar jag emellertid att det
ar tdmligen allmént beskrivet 1 betdnkandet (se 11 kap. och avsnitt 12.3.2). Bilden
av behovet bygger dirvid, som jag uppfattar det, i betydande omfattning pé en
analys av tdnkbara problem i ljuset av den tekniska utvecklingen och de tillfdllen

Riksdagens ombudsman  Postadress: Box 16327, 103 26 Stockholm Besoksadress: Sveavagen 25
Telefon: 08-786 51 00 Texttelefon: 020-600 650 E-post: justiticombudsmannen@jo.se

1(4)


mailto:justitieombudsmannen@jo.se

Dnr R 63-2026  Sid 2 (4)

for brottslighet som den skapar. [ vilken man behovet har kunnat beldggas genom
faktiska erfarenheter av situationer dér nuvarande regelverk har visat sig vara
otillrdckligt dr ddremot svarare att bilda sig ndgon uppfattning om utifrdn
utredningens redovisning. Detta far enligt min mening betydelse vid avvigningen
mellan lagforslaget och grundléggande fri- och réttigheter i avsnitt 21.3.

Krav pa sarskild vikt (avsnitt 14.4)

Med utredningens forslag far flera olika begrepp central betydelse for hur lagens
tillimpning ska balanseras. Ett av dessa &r kravet pa sdrskild vikt. Utredningen har
betrdffande det begreppet tagit intryck av forarbetena till 2012 érs reform
betraffande de brottsbekdmpande myndigheternas tillgéng till uppgifter om
elektronisk kommunikation (se prop. 2011/12:55 s. 85 och 121). Reformen innebar
att lagen om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underréttelseverksamhet tillkom.

Huruvida forarbetena till och tillimpningen av nyss nimnda lag kan ge ledning for
tillimpningen av begreppet i den foreslagna lagen &r emellertid oklart. Det framgér
inte heller i 6vrigt av avsnittet eller forfattningskommentaren vilka nédrmare
omstindigheter som bor medfora att ett ingripande bedoms vara av sarskild vikt
enligt lagforslaget. Med tanke p&d myndigheternas beskrivning av behovet (se

11 kap.) borde det ha gatt att ange ett antal konkreta exempel pa omstdndigheter
som kan medfora att ett ingripande bedoms vara av sérskild vikt.

Jag menar sammanfattningsvis att oklarheterna om betydelsen av begreppet
sdrskild vikt enligt utredningens forslag &r sddana att begreppet behover analyseras
ytterligare i det fortsatta lagstiftningsarbetet.

Ingripandena ska vara proportionerliga (avsnitt 14.7)

Ett annat inslag som far central betydelse for hur de foreslagna
ingripandebefogenheterna ska avgriansas dr proportionalitetsprincipen.
Utredningens forslag om en proportionalitetsprincip framstar hérvid som
oundgéngligt. Jag saknar dock ett ndrmare resonemang fran utredningens sida om
hur just denna proportionalitetsprincip ska tillimpas inom ramen for lagforslaget.

Lagforslaget innehaller ett antal tinkta avgridnsande eller begransande lagtekniska
l6sningar eller begrepp som har tdmligen 6ppna betydelser. Jag har redan berort ett
av dem ovan, sérskild vikt. Darutdver vill jag nimna begreppet brottslig
verksamhet som ger mojligheter att ingripa dven nér det inte finns tillrdcklig
konkretion for att identifiera ett visst brott. I detta sammanhang bor dven
framhéllas den valda begransningen i fraga om brottets svarhetsgrad, som innebar
att ingripanden kan ske betridffande brott for vilka det &r foreskrivet fingelse i ett &r
eller mer. Jag vill ocksa peka pa mojligheten enligt lagforslaget for myndigheterna
att tillfalligt bereda sig tillgang till trafikuppgifter. Det &r darvid tillrackligt att det
kan antas att informationssystemet i fraga utnyttjas i brott eller brottslig
verksamhet 1 cybermiljo. Sammantaget ges alltsa ingripandebefogenheterna ett
forhéllandevis brett materiellt tillimpningsomrade.
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De foreslagna ingripandena kan innebéra betydande intrang i grundléggande fri-
och réttigheter. Kombinationen av det forhéllandevis breda materiella
tillimpningsomradet och flera 6ppet formulerade begransningsrekvisit innebar
enligt min mening att en betydande del av den faktiska avgrinsningen av
ingripandebefogenheterna kommer att ske genom proportionalitetsbeddmningen i
det enskilda fallet. Detta vicker frigor om proportionalitetsprincipen far béara en
alltfor stor del av den materiella begrinsningen av befogenheterna och om
regleringen sammantaget ger tillrdcklig forutsebarhet.

Denna problematik behdver enligt min mening analyseras ytterligare i det fortsatta
lagstiftningsarbetet. Analysen bor ta sikte pd samspelet mellan lagens materiella
avgransningar och proportionalitetsprincipen och pa om regleringen sammantaget
ger den forutsebarhet som kravs nér det dr fraga om befogenheter som kan innebéra
betydande intrang i grundldggande fri- och réttigheter.

Sarskild tillsyn behovs (avsnitt 19.3.1)

JO:s tillsyn &r ténkt att vara extraordindr. En forutséttning for att JO ska kunna
fullfolja sitt tillsynsuppdrag pé det sétt som det ar tankt, &r att det finns en
fungerande ordinér tillsyn. En fungerande ordinér tillsyn ar dédrvid organiserad och
reglerad pa ett sddant sitt att allménna, grundldggande réttssikerhetsgarantier och
ordindra rattsmedel inte trads fornar eller sétts ur spel (se 2020 ars JO-utredning,
2021/22:URF2, s. 426).

Jag vill i detta sammanhang framhalla betydelsen av att dokumentationen utformas
sd att det i efterhand gér att utldsa inte endast vilka &tgirder som har vidtagits utan
ocksé de omsténdigheter som lagts till grund for bedomningen att forutsattningarna
for ingripandet varit uppfyllda (se avsnitt 17.1.2).

Mot denna bakgrund instimmer jag i utredningens beddmning att det behovs en
sarskild tillsyn.

Utredningens forslag i forhallande till grundlaggande fri- och
rattigheter (avsnitt 21.3)

Utredningen beddmer att lagforslaget inte gér utdver vad som dr godtagbart. Den
hanvisar darvid till att behovet av ingripanden ar vil underbyggt, till den allvarliga
brottsutvecklingen och till att ingripandena i forsta hand riktar sig mot
informationssystem och inte mot enskilda personer. Bedomningen tar emellertid
enligt min mening inte tillrdcklig hiansyn till den betydelse som ingripandena enligt
utredningens egna dverviganden forvantas fa for mojligheten att uppticka brott
och for den fortsatta underrittelse- och brottsutredningsverksamheten. Utredningen
anger darvid att lagens mojligheter till ingripanden framfor allt kommer att fa
betydelse for mojligheten att uppticka brott (s. 341). Det framgér av betdnkandet i
Ovrigt att den kunskap som kommer fram vid ingripanden kan ge underlag for att
inleda en forundersokning, berika befintligt underrittelsematerial och forbéttra
forutséttningarna for lagforing.
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Dessa forutsebara konsekvenser av ingripandena beaktas enligt min mening inte i
tillracklig utstrackning i den samlade bedomningen i avsnittet. Utredningens analys
tar 1 huvudsak sin utgédngspunkt frén ingripandenas angivna dndamal — att forhindra
eller avbryta brott och att stora eller avbryta brottslig verksamhet. Det &r emellertid
inte tillréckligt att vid avviagningen mot grundldggande fri- och rittigheter utga fran
de angivna huvudindamalen. Aven den betydelse som ingripandena enligt
utredningens egna dverviaganden forvéntas fa for brottsupptickt och for den
fortsatta underrittelse- och brottsutredningsverksamheten maste beaktas.

Denna aspekt fir ocksa betydelse for bedomningen av vilka réttssakerhetsgarantier
som bdr omge ingripandena. Om ingripandena samtidigt forvintas fa betydelse for
brottsupptickt, underréttelseverksamhet och fortsatt brottsutredning, behdver det
analyseras om detta bor paverka bedomningen av de skillnader som finns mellan
den foreslagna regleringen och regleringen om hemliga och preventiva
tvangsmedel samt andra straffprocessuella tvangsmedel. Det behover ocksa
analyseras om den forutsebara praktiska anvindningen motiverar andra eller
ytterligare rattssdkerhetsgarantier an dem som utredningen har foreslagit.

Bedomningen av avvidgningen mellan intranget i grundldggande fri- och réttigheter
och behovet av en lag med det foreslagna innehallet forsvaras dessutom av det jag
har anfort betraffande behovsbilden i avsnitt 12.4. De faktiska erfarenheterna av
situationer dér nuvarande regelverk har visat sig vara otillrickligt har inte
redovisats med nagon hdgre grad av konkretion. Det underlag som ska vigas mot
de intrang i grundlaggande fri- och rittigheter som lagforslaget medger blir dirmed
mindre tydligt.

Sammantaget anser jag att utredningen inte tillrdckligt har analyserat den betydelse
som ingripandena i praktiken forvéntas fa for brottsupptéckt och den fortsatta
underréttelse- och brottsutredningsverksamheten och vilka konsekvenser detta bor
fa vid avvidgningen mot intranget i grundldggande fri- och rittigheter. P4 det
foreliggande underlaget delar jag dérfor inte utredningens bedomning att
lagforslaget inte gar utdver vad som &r godtagbart. Som en f6ljd av detta avstyrker
jag forslaget till lag om polisidra ingripanden i cybermiljo.

Yttrandet har beslutats av JO Mattias Almqvist. Dokumentet har faststéllts digitalt
och har ingen underskrift.

Seniora rittssakkunniga Johanna Nilsson har foredragit drendet och byrdchefen
Stefan Nyman har deltagit i beredningen.



