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Effektiva ingripanden mot brott i cybermiljo (SOU 2026:45)

Sakerhetspolisen vdlkomnar forslagen i delbetdankandet och gor darutver foljande tillagg.

Lagforslagen ar andamalsenliga (avsnitt 11.2 och 21.2)

Nuvarande lagstiftning ar otillracklig och inte anpassad for brott eller brottslig verksamhet som
begas i den digitala miljon. For att kunna fullgéra sitt uppdrag att forhindra bl.a. spioneri, sabotage
och terroristbrott behover Sakerhetspolisen ha motsvarande réttsliga forutsattningar att ingripa i den
digitala miljon som i den fysiska miljon. Den foreslagna lagen dr nodvéndig och ger Sakerhetspolisen
avgorande verktyg for att bekdmpa brott i cybermiljon. For att den nya lagen ska vara effektiv maste
tillampningsomréadet formuleras relativt brett pa det satt som utredningen har foreslagit. Ett mer
avgransat tillimpningsomrade skulle innebara att ingripanden mot brott och brottslig verksamhet i
cybermiljon inte gar att genomfora i tillracklig omfattning. Sdkerhetspolisen anser att de atgarder
som utredningen har forslagit for att motverka de integritetsrisker som lagférslagen kan innebara ar
tillrackliga.

Ingripanden for kartlaggning av brottslig verksamhet behovs (avsnitt
14.3)

Det dr nodvandigt for Sakerhetspolisen att kunna kartlagga kommunikation i form av
trafikuppgifter under befordran till eller fran informationssystem for att anvandningen av den
foreslagna lagen ska vara effektiv. Genom kartldggning kan ytterligare informationssystem som
ingér i den brottsliga verksamheten identifieras. I basta fall kan det informationssystem som ett
brottsligt cyberangrepp ursprungligen harror fran identifieras. Det innebér att komplexa digitala
strukturer kan blottlaggas och att ett ingripande darmed blir mer effektivt och kraftfullt &n ett
ingripande som enbart avser ett enskilt informationssystem. Kartldggning kan d@ven vara avgorande
for att Sdkerhetspolisen i ett senare skede ska kunna ingripa t.ex. genom att blockera tillgangen till
det aktuella informationssystemet eller radera en skadlig kod. Utan méjligheten till kartlaggning
kommer Sakerhetspolisens anvandningsomréde av lagen att vara ytterst begransat. Sakerhetspolisen
understryker darfor vikten av att den mdjlighet till kartlaggning som foreslas i betankandet ocksa

genomfors.

Vardtjanstbolag ska vara skyldiga att medverka (avsnitt 18.4)
Sékerhetspolisens bedomning ar att det inte ar tillrackligt att skyldigheten att medverka vid
ingripanden i cybermiljo enbart omfattar de som enligt 2 kap. 1 § lagen (2022:482) om elektronisk
kommunikation tillhandahaller vissa kommunikationsnat eller tjanster. Skyldigheten bor dven
omfatta de som inom svensk jurisdiktion lagrar data (s.k. vardtjanstbolag). Om vardstjanstbolag inte
omfattas av medverkansskyldigheten kommer det i manga fall att forsimra méjligheterna till ett
effektivt ingripande. Av delbetankandet framgar att utredningen anser att fragan om en utvidgad
medverkansskyldighet ligger utanfér utredningens direktiv, men Sékerhetspolisen vill sarskilt
framhalla att det ar viktigt att frdgan utreds vidare.
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Undantag for underrattelse till enskilda bor kompletteras (avsnitt
19.1.2)

Sakerhetspolisens uppdrag &r i stora delar inriktat mot underrattelseverksamhet och myndighetens
verksamhet och metoder omfattas i stor utstrackning av sekretess enligt bl.a. 18 kap. 2 §
offentlighets- och sekretesslagen (2009:400), OSL. I delbetdnkandet saknas 6vervdganden om andra
sekretessgrunder utdver 18 kap. 9 § OSL bor kunna aktualiseras som grund for att underlata att
underrétta enskilda. Sdkerhetspolisen anser att bestaimmelsen i vart fall bor kompletteras med

18 kap. 2 § OSL.

Detta remissvar har beslutats av sédkerhetspolischefen Charlotte von Essen. Verksjuristen Johanna
Herder Toll har varit foredragande.





