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Yttrande 6ver betankandet Effektiva ingripanden mot
brott i cybermiljo (SOU 2026:45)

Stockholms universitet har anmodats av Regeringskansliet (Justitiedepartementet) att
inkomma med synpunkter pa betinkandet Effektiva ingripanden mot brott i cybermiljo (SOU
2026:45).

Stockholms universitets yttrande dver betédnkandet utgors av tva bilagda yttranden frén
Juridiska fakultetsnimnden respektive Kriminologiska institutionen.

Detta beslut &r fattat av rektor, professor Hans Adolfsson, i nédrvaro av prorektor, professor
Jane Reichel, och universitetsdirektér Asa Borin. Studeranderepresentanter har informerats
och haft tillfille att yttra sig. Ovrig nirvarande har varit Jacob Firnert, Ledningssekretariatet
(protokollforare). Arendet har beretts av Omradesndmnden for humanvetenskap.
Foredragande i drendet har varit utbildningsledare Rikard Skarfors.
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Juridiska fakultetskansliet Omréadesndmnden for
humanvetenskap

Remissvar — Effektiva ingripanden mot brott i cybermiljé (SOU
2026:45)

Juridiska fakultetsndamnden vid Stockholms universitet avstyrker forslaget i sin
nuvarande form och anser mot bakgrund av nedan angivna synpunkter att forslaget
bor omarbetas och kompletteras.

Utredningens uppdrag har varit omfattande, bl.a. att kartldgga réttsliga mojligheter,
analysera behovet av atgérder for att forhindra, stora och forhindra brott och brottslig
verksamhet i cybermiljoer och ldmna nddvéndiga forfattningsforslag.

Uppdraget har motiverats av: att néstan alla brott i dag har en digital komponent, att
befintlig lagstiftning rorande hemliga tvangsmedel endast avser fysiska atgérder och
att andra atgirder behovs for att ocksé kunna ingripa i digital miljo. Detta for att
bereda sig tillgang till informationssystem for att andra, blockera eller radera
uppgifter. Syftet ar villovligt och ansatsen speglar en 6vergang till ett mer proaktivt
synsétt for att hantera konkreta problem p4 ett tidigare stadium. Forslaget vacker
dock kritiska fragor.

1. Systematik och bakgrund: Problemet bor ses 1 ett storre sammanhang och andra
rittsliga och proaktiva insatser bor beaktas. Flera av dessa ér initierade,
omfattande och dven internationella. Utredningen sammanfattar detta arbete
oversiktligt (s. 119-129) men helhetsbild saknas.

2. Klarhet. Forslaget inkluderar all slags befintlig och framtida teknisk utrustning
som kan anvéindas for att kommunicera elektroniskt, t.ex. datorer,
mobiltelefoner, lasplattor, servrar, smarta klockor, och liknande utrustning,
inkluderande sladdar, tangentbord, minnen, datormus och andra elektroniska
tillbehor. I utredningens tolkning av informationssystem ingar ocksa
uppkopplade fordon, kameror och produkter som kan forekomma 1 stort sett i
alla ssmmanhang. Konsekvenser ir att egentligen vad som helst och néra nog
hela befolkningen, tillika foretag och organisationer kan komma att bli féremal
for ingripanden och i vissa fall hemliga atgérder.

Vissa kénsliga verksamheter dr undantagna med hanvisning till tystnadsplikt,
yttrandefrihet och integritetsskydd, men att 6verblicka konsekvenserna av sa
generella bestimmelser som nu foreslas ér enligt Fakultetsnimndens mening
ogorligt. Analysen forsvéras av att alla brott som har minst ett ar 1 straffskalan
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omfattas samt att framtiden kan innebéra att fler sddana brott tillkommer.
Anmirkningsvirt dr ocksa att lagen inte endast avses forsvara brott. Aven det
vagt definierade begreppet “brottslig verksamhet” omfattas.! Utredningen anger
att detta ar ett inarbetat begrepp eftersom det med varierande betydelser
forekommer i andra sammanhang, ofta som en samlingsbeteckning for olika
brott. Skillnaden ar emellertid att begreppet, som 1 detta sammanhang &r
opreciserat, kan komma att laggas till grund for att motivera mycket ingripande
atgirder.

Fakultetsndmnden stéller sig i detta &ven bakom argumenten om oklarheter som
framforts 1 de sdrskilda expertyttranden som bifogats utredningen.

Konsekvensanalys. For att hantera osdkerhet om lagens effekter foreslar
utredningen att lagen ska vara tidsbegransad och att den efter fem ar ska
utvirderas. Fakultetsndmnden ser detta som positivt, och har i olika
sammanhang forordat att uppfoljning rorande ny lagstiftning, pd samma sitt som
konsekvensutredningar bor vara obligatorisk. En utvirdering dver tid forutsétter
emellertid att relevanta kriterier och ingdngsviarden finns tillgdngliga initialt. De
myndigheter som omfattas av lagen har beskrivit och uppskattat behoven, men
problemets omfattning redovisas inte pa ett kvantifierbart sitt, t.ex. genom
statistik om nedlagda undersokningar p.g.a. lagtekniska problem, anmaélda eller
misstinkta brott av det slag som nu ar aktuella. Fakultetsndmnden ifragasétter
inte de behov som redovisas men avsaknad av initiala kontrolldata 4r en brist
som utesluter mojligheterna till verifierbar framtida utvirdering.

Proportionalitet. Problemets omfattning och mojligheterna till utvardering ska
ocksa relateras till frigan om insatsens proportionalitet. Detta kan &dven ske pa
generell niva. I konsekvensutredningen anges (sid 337) uppskattningsvis att
antalet drenden inte kommer att understiga 500 per ar. Kostnaderna for att under
fem ar bygga upp detta system berdknas till 1 562 900 000 kr. Under antagande
att teknik, personal, utbildning m.m. &r sa pass etablerad att systemet efter fyra
ar kan tas i full drift har detta under alla forhallanden skett till en betydande
kostnad. Berérda myndigheter anger drtill att om lagen darefter permanentas
behdvs nya genomlysningar av kostnaderna. Huruvida detta édr proportionerligt
ar svart att bedoma, speciellt mot bakgrund av anteckningen om avsaknad av
helhetsbild under punkt 1 ovan.

Beslutsordning. Fakultetsndmnden menar att beslut om insatser som omfattas av
lagforslaget bor fattas av dklagare och/eller domstol. Detta dr upparbetade
rutiner for handlaggning av jamforbara drenden och motiveras av réttssékerhet
och konsekvens. Att myndigheterna, som forslaget anger, var for sig ska utse

1 Utredningen s. 29 ” Ett annat viktigt &ndamal for ingripande &r att stora eller avbryta brottslig verksamhet dven om det
annu inte gar att identifiera konkreta brott.”
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speciella befattningshavare for att hantera dessa beslut dkar risken for
uppkomsten av rittsosédkerhet i form av oenhetlig och svaratkomlig praxis.
Polismyndigheten har exempelvis angett (s. 378) att “myndigheten i ett forsta
skede kommer att fokusera pa en nationell tillampning av lagen, for att darefter
successivt lata lagen och det arbete som foljer med den steg for steg etableras
regionalt”.

Lagens bendmning. 1 utredningen anges som skal till att i lagens rubrik utesluta
tullverket och i stillet anvinda begreppet polisidra ingripanden” att det dr en
fordel om en bendmning pa en lag &r kort. Fakultetsnamnden menar att en lags
rubrik foretradesvis ska vara innehallsbeskrivande, vilket inte hindrar att
rubriker samtidigt kan vara korta, och fOreslar att ett reviderat forslag betitlas
med det mer réttvisande Lag om ingripanden i cybermiljo.

Remissvaret har pa fakultetsnimndens uppdrag beslutats av dekanus, professor
Pernilla Leviner. Yttrandet har beretts av professor Peter Wahlgren Foredragande har
varit Karolina Alveryd. Yttrandet har expedierats av Juridiska fakultetskansliet.

Pernilla Leviner

Karolina Alveryd
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Dnr SU FV-2446-26

Yttrande Over remiss: SOU 2026:45, Effektiva
ingripanden mot brott i cybermiljo.

Synpunkter fran Kriminologiska institutionens forskare och experter har inkommit till
institutionsstyrelsen och redovisas i bifogad bilaga 1, som utgér Kriminologiska
institutionens svar.

BESLUT

Kriminologiska institutionens institutionsstyrelse godkédnner bifogat remissvar pa SOU
2026:45, Effektiva ingripanden mot brott i cybermiljo.

Delges:

Kriminologiska institutionen
Sambhallsvetenskapliga fakulteten
Juridiska fakultetskansliet
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Kriminologiska institutionens remissvar pa SOU 2026:45
Bilaga 1. Effektiva ingripanden mot brott i cybermiljo.

Sammanfattning av yttrandet

Kriminologiska institutionen avstyrker utredningens forslag och wvill sérskilt framhaélla
foljande:

e Utredningens utgdngspunkt &r att ingripandena ska vara systemcentrerade (riktade
mot informationssystem) men underlaget for att identifiera ett ingripande dr potentiellt
personbundet.

e Begreppen informationssystem och brottslig verksamhet behdver avgriansas tydligare.
Det giller sérskilt eftersom lagen ska kunna tillimpas redan pa underrittelsestadiet,
vilket okar risken for felaktiga ingripanden och for att exempelvis, laglig politisk
aktivitet drabbas.

e (Grinsen mellan informationssystem som verktyg och kanal dr svér att upprétthalla och
medfor en risk for att laglig kommunikation och aktivitet drabbas

e Utredningen visar inte att bristen pa rattslig befogenhet dr det huvudsakliga hindret
for effektiva ingripanden i cybermilj6. Tekniska hinder, som att identifiera, lokalisera
och néd den relevanta infrastrukturen, kan vara lika viktiga och riskerar att gora
verktygen verkningsldsa.

e Det dr oklart om de foreslagna ingripandena leder till minskad brottslighet eller om
brottsligheten i stillet flyttas eller tar en annan form.

e De mest ingripande och odterkalleliga atgdrderna, sdsom radering och tilltrade till
platser som &r skyddade mot intrang, bor provas av dklagare eller domstol och inte
beslutas inom den myndighet som sjdlv ska verkstélla ingripandet.

e Den enskilde bor kunna fa kdinnedom om ett felaktigt ingripande.

e Valet av myndigheter samt konsekvenserna for privata leverantorer och for
informationssystem utomlands behover motiveras och belysas tydligare.

e Det finns en risk att en tidsbegrdnsad befogenhet med tiden normaliseras och
permanentas, samt en risk for &andamalsglidning.

Utredningens direktiv

Utgangspunkten for utredningen &r att den oOkade digitaliseringen och den tekniska
utvecklingen har skapat nya mojligheter for kriminella aktdrer och att brottsbekdmpande
myndigheter idag saknar tillrickliga mojligheter att aktivt ingripa mot vissa former av
brottslighet i cybermilj6. Utredningens 6vergripande uppdrag har varit att ”analysera behovet
och nyttan av samt foresld en mojlighet att stora och avbryta pagaende brott eller brottslig
verksamhet i cybermiljo, eller vidta andra jimforbara atgirder i sédan miljo, i syfte att forbéttra
de brottsbekdmpande myndigheternas samlade forméga att ingripa mot sddan brottslighet, och
lamna nddvéndiga forfattningsforslag och vid behov forslag pé andra &tgérder” (dir. 2025: 12).
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Utredningen har inom ramen for detta uppdrag bland annat behandlat frigor om ingripanden
mot informationssystem, tilltride till platser skyddade mot intrdng, vilka myndigheter som bor
omfattas, beslutsordningen samt konsekvenserna for den personliga integriteten och andra
grundldggande fri- och rittigheter.

Utredningens forslag

Utredningen foreslar en ny lag om polisidra ingripanden i cybermiljo. Regleringen ska ge
Polismyndigheten, Sékerhetspolisen och Tullverket mojlighet att aktivt ingripa mot
informationssystem som anvidnds vid brott eller brottslig verksamhet. De foéreslagna
befogenheterna omfattar bland annat mdjligheten att bereda sig tillgang till
informationssystem, kringgd systemskydd och utnyttja tekniska sarbarheter. Myndigheterna
ska under vissa forutsittningar kunna éndra eller blockera uppgifter och i sérskilda fall &ven
radera dem. Vidare foreslas en mojlighet att tillfalligt bereda sig tillgang till trafikdata i syfte
att kartldgga hur informationssystem kommunicerar med andra informationssystem. En sddan
kartlaggning kan bland annat anvéndas for att identifiera hur ett angrepp &r uppbyggt eller
vilken annan digital infrastruktur ett informationssystem kommunicerar med. For att
genomfora ett ingripande foreslds myndigheterna dven kunna bereda sig tilltrdde till en plats
som ar skyddad mot intrang i syfte att installera tekniska hjdlpmedel som behovs for atgérden.
Regleringen foreslds inte bygga pd en uttdmmande upprikning av sérskilda brott. I stéllet
foreslas mer generella kriterier for nér befogenheterna far anvandas. Regleringen ska dessutom
kunna tillimpas inte endast nér ett konkret brott har identifierats utan dven i forhallande till
brottslig verksamhet.
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Kriminologiska institutionens bedémning

Den tekniska utvecklingen har foréndrat vissa former av brottslighet samt forutsittningar for
brottsbekdmpning. Att nya befogenheter kan underldtta polisens eller andra myndigheters
arbete innebér dock inte i sig att de kommer att minska brottsligheten. Utredningen visar
tydligt vilka nya réttsliga och tekniska mdjligheter myndigheterna efterfragar, men det ar
oklart vilka av dessa ingripanden som forvintas leda till farre brott eller minskad utsatthet for
brott. Enligt utredningen kan ett framgéngsrikt tekniskt ingripande innebéra att en server gors
otillgénglig, att information blockeras eller raderas eller att en digital tjanst tillfalligt slutar
fungera. Detta innebdr inte nddvindigtvis att den bakomliggande brottsligheten upphdr.
Géarningspersoner kan byta plattform, skapa ny infrastruktur, fordndra sina
kommunikationsvigar eller flytta verksamheten till en annan jurisdiktion. Det &r darfor
centralt att skilja mellan mojligheten att tekniskt ingripa mot en viss digital infrastruktur och
den faktiska eller potentiella effekten av ingripandet. Utredningen gor sjilv géllande att lagen
kommer att fa en avhallande effekt och att vissa brottsfenomen forvéntas minska avsevirt.

Begreppen informationssystem, brottslighet och brottslig verksamhet

Begreppet informationssystem ar centralt for den foreslagna regleringen eftersom det &r
sddana system som myndigheterna ska kunna bereda sig tillgang till och péverka genom
exempelvis kartlaggning, blockering, dndring, eller radering av uppgifter. Utredningen viljer
samtidigt att inte ge begreppet en nidrmare legal definition. Detta motiveras av behovet av
teknisk flexibilitet och av att en snév definition riskerar att snabbt bli foraldrad. Institutionen
anser dock att detta vicker frdgor om regleringens forutsdgbarhet och avgransning. Ett
informationssystem kan i praktiken avse manga olika typer av digitala miljoer, exempelvis
storre digitala plattformar. Detta ar sérskilt problematiskt i blandade milj6er dar brottslig och
legitim anvéndning féorekommer parallellt. Ju bredare begreppet informationssystem forstés,
desto viktigare blir det att tydligt ange hur ett ingripande ska avgrinsas till den del av systemet
som faktiskt ar relevant for den misstéinkta brottsligheten.

Pé sida 204 (SOU 2026) konstaterar utredningen att vad som avses med begreppet brott inte
behover diskuteras ndrmare. Daremot framhalls att inneborden av begreppen brottslighet och
brottslig verksambhet inte dr lika sjalvklar. Detta r enligt institutionens mening en central fraga
for regleringens avgriansning. Utredningen beskriver brottslig verksamhet som en inte ndrmare
preciserad verksamhet som innefattar flera kriminaliserade handlingar. De enskilda
handlingarna behover inte tillsammans eller var for sig uppfylla rekvisiten for ett visst konkret
brott, utan kan utgdra tecken pa en identifierbar form av brottslighet. Regleringen &r ddrmed
avsedd att kunna anvdndas redan péd underrittelsestadiet, nidr det dnnu inte har kunnat
faststillas vilket konkret brott som har begatts eller kommer att begés. Detta aktualiserar en
vilkéand och dterkommande problematik vid anvdndning av ingripande statliga atgéarder i tidiga
skeden, némligen att osdkerheten kring huruvida den aktuella verksamheten faktiskt &r
brottslig dr som storst i just dessa skeden. Ju tidigare i en mojlig brottsprocess staten ges
mdjlighet att ingripa desto storre dr osékerheten kring vilka aktiviteter som faktiskt dr kopplade
till brott och vilka som senare visar sig vara legitima. Risken for falska positiva bedomningar
okar dirmed, det vill sdga att legitima aktiviteter felaktigt bedoms som brottsrelaterade.
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Denna problematik ar sérskilt relevant i digitala miljoer dér legitim och brottslig aktivitet kan
forekomma parallellt. Kommunikationsplattformar, forum och andra digitala communities kan
innehélla ett stort antal personer dir endast en mindre del har anknytning till den brottsliga
verksamhet som myndigheten soker kartligga. Digital kommunikation dr dessutom ofta
kontextberoende. Diskussioner om exempelvis brott, politiska system, vald eller andra
kontroversiella frdgor kan innefatta ironi, mérk humor, hypotetiska resonemang eller andra
uttryck som inte innebdr ndgon faktisk brottslig intention. Det &r darfor inte tillrackligt att
konstatera att ett ingripande maste vila pa objektivt verifierbara omsténdigheter. Utredningen
analyserar inte vilken risk for felaktiga beddmningar den foreslagna regleringen innebér och
vilka konsekvenser ingripanden kan f& for personer och digitala miljoer som senare visar sig
sakna koppling till den brottslighet som initialt antogs foreligga. Det finns &ven en mer generell
risk for att en bred definition av brottslig verksamhet Gver tid leder till ett utvidgat
anvindningsomrade. Nér nistan all brottslighet i nidgon utstrickning kan ha en digital
komponent, sdsom det tillskrivs i utredningen, blir avgrinsningen av vilka situationer som
faktiskt bor omfattas av de nya befogenheterna sarskilt viktig.

Utredningen anger att gréansen for lagens tillimpningsomradde gér vid frigan om ett
informationssystem anvinds som medel for brottet eller enbart fungerar som en
kommunikationskanal mellan inblandade aktorer. Denna distinktion &r enligt institutionens
mening svarare att uppratthélla vid brottslig verksamhet dn vid ett konkret brott. Vid ett
konkret brott kan gérningen analyseras for att avgora om informationssystemet utgjort ett
medel. Vid brottslig verksamhet saknas per definition ett sddant faststillt brott att prova
informationssystemets funktion mot. Bedomningen av om ett utbyte av information ska anses
utgdra medel eller ren kommunikation riskerar ddrmed att goras utifrdn négot som inte &r
faststéllt, vilket 6kar snarare 4n minskar osdkerheten.

Den Gppna definitionen av savil informationssystem som brottslig verksamhet ger de
brottsbekdmpande myndigheterna ett stort handlingsutrymme att sjélva avgdra vad som faller
innanfor tillimpningsomradet. D& verkligheten séllan later sig fogas in i fasta kategorier kan
en viss Oppenhet vara befogad, men denna flexibilitet kan samtidigt flytta en del av
griansdragningen for befogenheten fran lagstiftaren till den tillimpande myndigheten. Det
uppstar da en risk att myndigheten i sin praktik efter hand vidgar tillimpningen bortom
lagstiftarens intentioner och att en sddan expanderad praktik i efterhand legaliseras (s& kallad
ex-post legalisering) snarare dn att prévas mot lagstiftarens ursprungliga avsikt.

Utredningen framhéller att den nya lagen, till skillnad fran exempelvis
tvangsmedel, ”forutsétter inte att det finns ndgon identifierad gdrningsman utan endast ett
identifierat informationssystem”. Ingripandet &r alltsA i utredningens framstéllning
systemcentrerat snarare dn personcentrerat. En risk finns hér i sjdlva utgdngspunkten for ett
ingripande. Enligt forslaget krivs det "négon faktisk omsténdighet” for att ett ingripande ska
riktas mot ett visst informationssystem. Kravet bor enligt utredningen vara lagt stallt” — det
racker med att det kan antas att informationssystemet utnyttjas i brott eller brottslig verksamhet
(SOU 2026, 5.250). Samtidigt beskriver utredningen ett antal typsituationer dér en séddan
omstdndighet uppkommer: brottsanmilan fran malsdgande, tips fran allménheten, uppgifter
som framkommer vid husrannsakan, information som inhédmtats genom hemligt tvdngsmedel
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eller information fran utléndsk brottsbekdmpande myndighet. Gemensamt for flera av dessa
exempel dr att de ndr de specificeras potentiellt blir knutna till person(er) snarare &n till
informationssystemet som sddant. Aven om tillimpningsvillkor #dr knutna till
informationssystemet tycks det praktiska underlaget for att kunna identifiera vilket system och
vilken del av ett system som ska bli foremaél for ett ingripande bygga pé information om person
snarare dn om ett specifikt informationssystem. En aterkommande fraga blir ddrmed: i vilken
utstrackning skiljer sig den systemcentrerade logiken sig fran personbunden brottsbekimpning
och prevention och hur riskerar denna otydlighet att underminera rittssédkerhet som annars ar
kopplad till en viss misstankegrad?

Institutionen vill betona att regleringens skyddsmekanismer, sdsom straffvirdesgrénsen,
kravet pa att informationssystemet ska utgéra medel och inte enbart kanal,
proportionalitetskravet och skyddet for fri dsiktsbildning, méste vara tillrickligt starka for att
lagstiftningen inte ska riskera att krinka, inskrinka eller pa annat sétt paverka yttrande- eller
tryckfriheten negativt. Eftersom flera av dessa skyddsmekanismer definieras i forhallande till
brottets allvar, kan fordndringar i angransande straffréttslig reglering indirekt paverka den
foreslagna regleringens faktiska rickvidd, utan att detta krédver ndgon éndring av lagen som
sadan. Flera delar av forslaget innebér en pétaglig risk for normalisering, permanentering och
didrmed dndamalsglidning i praktisk tillimpning. Det dr mot denna bakgrund sarskilt viktigt
att tydligt halla isér brottslig verksamhet och laglig politisk aktivitet, sisom demonstrationer
och annat politiskt engagemang, eftersom en reglering som inte gor det riskerar att drabba den
fria &siktsbildningen som sadan. Ett exempel &r forslaget om nya mojligheter for
Sakerhetspolisen att registrera stora mangder personuppgifter i sirskilda uppgiftssamlingar
(SOU 2025, s.49). Tillsammans med befogenheterna i denna utredning kan sidana
forandringar 6ka risken for att lagliga politiska miljoer tréiffas av kartliggning och ingripanden.
Institutionen vill darfor uppméarksamma att tva till synes orelaterade lagstiftningsprocesser kan
fa sammanlagda effekter som inte fingas upp av separata analyser och granskningar av
utredningarna.

Fran dataintrang till polisidr praktik

En viktig aspekt av forslaget &r att brottsbekdmpande myndigheter ges ritt att utféra handlingar
som tekniskt motsvarar flera av de handlingar som annars kan omfattas av straffbestimmelsen
om dataintrang (4 kap. 9 c § brottsbalken). Myndigheterna ska kunna bereda sig tillgang till
informationssystem, kringgé sikerhetsmekanismer samt éndra, blockera och i vissa fall radera
information. Genom den foreslagna lagen ges dessa handlingar réttsligt stod och utfors ddrmed
inte olovligen. Utredningen behandlar dock inte hur detta réttsliga stod forhaller sig till att
informationssystem ofta drivs av privata aktérer med egna anvéndarvillkor, i vissa fall
utomlands. Lagen begrénsas till situationer med anknytning till Sverige (SOU 2026, ss.222—
226), men anknytningsfaktorerna &r alternativa och kan omfatta system som finns utomlands,
exempelvis nér brottet riktas mot ndgon eller nagot i Sverige. I utredningen konstateras att det
kan utgora en Overtrddelse av en annan statssuverénitet att dndra och stora data (SOU 2026,
s.227), men bedomer att forslaget anda ar forenligt med folkratten, utan krav pa samtycke fran
den stat dir systemet finns (SOU 2026, s.229). Dérfor behdver konsekvenserna for
leverantdrer och anviandare av sadana system belysas tydligare. Detta &r inte i sig ett argument
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mot att sddana befogenheter infors. Det innebér emellertid en principiellt viktig forandring.
Staten ges ratt att aktivt ingripa i samma intressen, informationens konfidentialitet, integritet
och tillgénglighet, som straffbestimmelsen om dataintréng annars syftar till att skydda.
Utredningen konstaterar dessutom sjélv att den typ av ingripanden som kan bli aktuell
oundvikligen kommer att pdverka enskildas integritet. Den framhéller vidare att myndigheters
tillgang till informationssystem i vissa fall kan innebéra intrdéng som for den enskilde har
likheter med det intrang som anvéndning av hemliga tvingsmedel medfor.

Nér staten ges rétt att bereda sig tillgang till, dndra, blockera eller radera uppgifter bor det
darfor stillas sarskilt hdga krav pa tydliga rekvisit, proportionalitet och oberoende kontroll.
Det giller sarskilt dtgarder av oaterkallelig karaktdr. Radering &r det tydligaste exemplet. I
brddskande situationer kan ett beslut om radering ha verkstillts innan aklagarens
efterhandsprovning. Om &klagaren dérefter kommer fram till att det saknades tillrickliga
forutsittningar for atgirden kan den ursprungliga situationen inte nodvéndigtvis dterstéllas.
Att en kopia av uppgifterna i vissa situationer kan bevaras innebér inte nddvéndigtvis att den
ursprungliga digitala miljon, sammanhanget eller funktionaliteten kan aterstillas. Enligt
forslaget ska sddana kopior dessutom forstdras senast sex ménader efter dklagarens provning.
Detta aktualiserar frigan om vilket skydd som finns for den enskilde nér en atgérd har fatt
oaterkalleliga konsekvenser och det i efterhand konstateras att tillrackliga skél for ingripandet
saknades. Vid jamforbara ingrepp i Danmark, sdsom dataavldsning (dataaflcesning), ska den
som har radighet 6ver informationssystemet underrittas nér ingreppet har avslutats, och det &r
domstolen som avgdr om underréttelsen far underlatas eller skjutas upp (retsplejeloven §§791
b och 788). Enligt utredningens forslag ansvarar i stillet den myndigheten som har beslutat
om ingripande bade for underréttelsen och for tillimpningen av undantagen samtidigt som det
framstér tydligt att den enskilde som mérker en atgérd inte far veta vem som ligger bakom den,
och att en underréttelse dr det som gor det mojligt att begéra skadestand (SOU 2026, ss.321—
322). Detta vacker foljande fraga: pa vilket sitt ska den enskilde fa kdinnedom om ett felaktigt
ingripande i praktiken, inte minst eftersom kopior av raderade uppgifter forstors efter sex
manader?

Beslutsordningen mellan myndighet och aklagare

Utredningen framhaller att en effektiv formaéga att ingripa i cybermiljé kan kréva beslut som
fattas p& sekunder eller minuter. Polismyndigheten betonar att en effektiv forméga att ingripa
i cybermiljo kridver sekunder eller minuter for att fatta beslut (SOU 2026, s.179), och
utredningen utgér fran att mycket snabba beslut kan behdvas och att beslut darfor bor fattas av
de brottsbekéimpande myndigheterna sjélva (SOU 2026, ss.279-282). Detta behov dr dock
myndigheternas egen beddmning och utredningen redovisar inte hur ofta sédan snabbhet
faktiskt har varit avgorande i praktiken. Erfarenheter frén tidigare tvangsmedel signalerar
forsiktighet. Forskningen har visat att myndigheters pastdenden om behov ofta &dr svagt
underbyggda och att hemliga tvangsmedel som forts som betydelsefulla i en majoritet av fallen
inte haft avgorande betydelse for utredningen (Flyghed 2007, ss.62—63). Det bor dérfor
tydligare analyseras i vilka situationer detta faktiskt gédller och om behovet av snabbhet
motiverar den foreslagna beslutsordningen for samtliga berdrda atgirder. Flera centrala beslut
foreslds kunna fattas av sérskilt utsedda befattningshavare inom Polismyndigheten,
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Sakerhetspolisen eller Tullverket. Detta kan &ven omfatta beslut som mdjliggor tilltrade till
platser som &r skyddade mot intrdng for installation av teknisk utrustning.

Mot denna bakgrund behodver utredningen tydligare motivera varfor de mest ingripande
atgirderna inte ska omfattas av en starkare oberoende forhandskontroll. Det behdver ocksé
framgd i vilken omfattning krav pd &klagar- eller domstolsprovning faktiskt skulle férhindra
effektiva ingripanden. Att vissa situationer kraver sekund- eller minutoperativa beslut innebér
inte nddvéndigtvis att samma beslutsmodell behover tillimpas vid alla former av ingripanden.
Ett alternativ skulle kunna vara en differentierad beslutsordning dér mindre ingripande och latt
aterstillbara atgirder kan beslutas inom myndigheten, medan atgérder som innebar storre
integritetsintrdng, fysisk tillgadng till skyddade platser eller risk for irreversibel péverkan
understélls aklagarprovning eller, vid de mest ingripande atgirderna, domstolsprovning.

Myndighetskretsen och organiserad ekonomisk brottslighet

Den nya regleringen foreslds kunna anvindas av Polismyndigheten, Sékerhetspolisen och
Tullverket. Samtidigt anvénds ekonomisk brottslighet som ett exempel nédr utredningen
beskriver innebdrden av brottslig verksamhet. Det vicker fragor om vad som anses vara
organiserad brottslighet och hur kretsen av myndigheter har avgrinsats. Skatteverket
behandlas i utredningen men bedéms ha mer begriansade brottsbekdmpande befogenheter dn
de myndigheter som foreslas omfattas av regleringen.

Ekonomisk och organiserad brottslighet kan i dag involvera omfattande digital infrastruktur,
digitala identiteter, betalningslosningar och kommunikationssystem. Om regleringen é&r
avsedd att vara generell och om ekonomisk brottslighet uttryckligen omfattas av resonemanget
kring brottslig verksamhet bor valet av vilka myndigheter som omfattas av lagen motiveras
mer utforligt. Det dr exempelvis oklart om begreppet brottslig verksamhet i praktiken framst
tar sikte pa mer traditionellt polisidrt orienterad organiserad brottslighet, sdsom
narkotikahandel, eller om dven ekonomisk brottslighet sdsom penningtvitt, systematiska
skattebrott och andra uppldgg inom organiserad ekonomisk brottslighet avses omfattas pa
motsvarande sitt. Om det senare &r fallet aktualiseras frdgan om varfor myndigheter med
sdrskild kompetens och ansvar, sdsom Skatteverket och Ekobrottsmyndigheten, exempelvis,
inte omfattas av den foreslagna regleringen. Diarmed inte sagt att ytterligare myndigheter
nodvandigtvis bor ges samma befogenheter. Fragan &r snarare vilken brottsproblematik
regleringen faktiskt dr avsedd att 16sa och varfor just de foreslagna myndigheterna bedoms ha
behov av en s& omfattande befogenhet.

Hur ska ingripandena aktualiseras i praktiken?

Utredningen beskriver relativt utforligt vilka befogenheter myndigheterna ska ha nir ett
relevant informationssystem vél har identifierats. Det framgar ddremot mindre tydligt hur
myndigheterna i praktiken ska gé fran en forsta underrittelse, misstanke eller annan indikation
pa brottslighet till att identifiera den person, det konto eller det informationssystem som ska
bli foremal for ingripande. Denna fraga ar central for beddmningen av regleringens praktiska
och preventiva betydelse. Om misstinkt brottslighet forst maste identifieras genom befintlig
underréttelseverksambhet, tips, tidigare utredningar eller annan informationsinhdmtning bor det
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tydligare framgé vilken del av den operativa processen den nya regleringen faktiskt foréndrar.
Problemet blir sarskilt tydligt ndr personer anvinder VPN-tjénster, anonymiseringsnatverk
som Tor, alias, krypterade kommunikationstjanster eller informationssystem placerade utanfor
Sverige. | sddana situationer dr det inte endast den rittsliga befogenheten som ér avgoérande,
utan dven mdjligheten att identifiera, attribuera, lokalisera och tekniskt nd den relevanta
infrastrukturen.

Institutionen anser darfor att det krévs en tydligare beskrivning av den operativa kedjan fran
upptackt av misstinkt aktivitet till identifiering av ett relevant informationssystem och dérefter
till sjélva ingripandet. Utan en saddan analys dr det svart att bedoma vilken praktisk betydelse
de foreslagna befogenheterna faktiskt kommer att f& och i vilken utstrackning de stérker den
preventiva formagan snarare dn endast mojligheten att ingripa nér ett relevant system redan
har identifierats.

Rattslig befogenhet eller tekniskt hinder?

Utredningen behandlar bristen pé rittslig befogenhet som ett centralt hinder for aktiva
ingripanden i cybermiljo. For vissa typer av informationssystem kan denna bedomning vara
korrekt. Om en myndighet redan har identifierat relevant digital infrastruktur och har faktisk
teknisk mdjlighet att ingripa mot den, men saknar réttsligt stod for att genomfora atgérden,
kan den foreslagna regleringen undanrdja ett konkret hinder. Det &r ddremot inte visat att detta
ar det huvudsakliga hindret i alla de situationer som anvénds for att motivera lagstiftningen.
For exempelvis Darknet-marknadsplatser kan det huvudsakliga hindret i praktiken vara att
identifiera och lokalisera den bakomliggande infrastrukturen, avgoéra var denna befinner sig
och fa faktisk teknisk tillgang till den.

Anonymiseringsteknik innebér inte att den fysiska infrastrukturen upphdor att existera, men kan
gora det mycket svart att identifiera var den finns. Informationssystem kan dessutom vara
distribuerade mellan flera servrar, linder och jurisdiktioner. Information kan vara kopierad
eller sakerhetskopierad pa flera platser och tjanster kan snabbt ateruppsta efter ett ingripande.
En ny rittslig befogenhet undanrdjer inte dessa tekniska och praktiska hinder. Utredningen
borde darfor tydligare ha redovisat i vilken andel och i vilken typ av drenden den rattsliga
begransningen, snarare &n bristande teknisk &tkomst, lokalisering, attribution eller
internationell behorighet, faktiskt utgér det huvudsakliga hindret for ingripande. Utan en sddan
analys &r det svart att bedoma hur stor praktisk betydelse den foreslagna regleringen kommer
att fa.

Forslagens brottspreventiva effekter

En central fraga ar vilken effekt de foreslagna ingripandena faktiskt kommer att fa pa
brottsligheten. Utredningen fokuserar i stor utstrdckning pd myndigheternas formaga att
genomfora ett ingripande. Ett sddant ingripande kan emellertid vara tekniskt framgangsrikt
utan att den underliggande brottsligheten minskar. En marknadsplats kan stingas ned, ett
informationssystem blockeras eller en server goras otillgidnglig samtidigt som anvéndarna
flyttar till en annan tjénst eller skapar ny infrastruktur.
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Kriminologisk forskning har ldnge uppmairksammat att brottsférebyggande och
brottsbekdmpande dtgarder i vissa fall kan leda till férskjutning eller anpassning snarare én att
den bakomliggande verksamheten helt upphor. Detta ér sérskilt relevant i digitala miljoer, dar
studier av nedstdngningar av Darknet-marknadsplatser visar att vissa anvindare snabbt flyttar
sin aktivitet till andra existerande marknadsplatser och att handelsaktiviteten kan &terhdmta
sig relativt snabbt (ElBahrawy et al., 2020). Ett ingripande mot en viss digital infrastruktur
behover darfor inte nddvéndigtvis innebéra att den bakomliggande verksamhet upphor, utan
kan i vissa fall leda till att den forskjuts eller omorganiseras. Mot denna bakgrund bor
utredningen tydligare beskriva den kausala kedja genom vilken respektive ingripande
forviantas minska brottsligheten: frén ingripande mot ett informationssystem, till minskade
mojligheter att genomfora brott, begrinsade mojligheter till anpassning eller forflyttning av
verksamheten och slutligen minskad brottslighet och utsatthet. Hér dr det ocksa viktigt att
skilja mellan olika former av brottslighet.

Vid cyberberoende brottslighet kan den digitala infrastrukturen utgéra en nédvandig del av
sjilva brottet, vilket innebdr att ett ingripande direkt kan paverka gérningspersonens
mojligheter att genomfora det. Vid annan brottslighet kan digitala plattformar framst fungera
som kommunikations-, rekryterings-, eller forsédljningskanaler, vilket innebér att ett ingripande
mot plattformen inte nddvéndigtvis paverkar den underliggande verksamheten i samma
utstrackning. Effekten bor déarfor inte primért bedomas utifran hur manga servrar, konton,
marknadsplatser eller informationssystem som myndigheterna har lyckats paverka. Det
centrala bor i stillet vara om utsattheten for brott faktiskt minskar, hur varaktig effekten ar och
1 vilken utstrackning brottsligheten anpassas, flyttas eller tar annan form.

Tidsbegransning och risken for normalisering

Utredningen foreslar att lagen tidsbegrénsas till fem ar och att en sérskild utvardering ska ligga
till grund for ett framtida stéllningstagande om permanent lagstiftning. Institutionen vill dock
uppmérksamma att jAmforbar tidsbegrinsad lagstiftning historiskt sett ofta har permanentats
genom upprepade forldngningar snarare 4n genom en sjdlvstindig provning av behovet, ett
monster inom tvingsmedel (Flyghed, 2002). Ett nirliggande exempel &r hur
terroristlagstiftningen successivt fatt ett alltmer omfattande tillimpningsomréde . Risken &r
saledes att en inledningsvis avgransad och tidsbegransad befogenhet successivt normaliseras
och institutionaliseras, utan att det motsvaras av en granskning som hade krévts vid inférandet
av permanent reglering. Institutionen vill i sammanhanget peka pé risken for &andamalsglidning
— att en befogenhet som infors for ett visst, avgrénsat syfte over tid kommer att tillimpas pé
situationer som ligger vid sidan av eller bortom detta ursprungliga syfte.
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Kriminologiska institutionens slutsats

Den tekniska utvecklingen har fOréndrat brottsbekdmpningens forutséttningar, men
utredningens motivering priglas av otydligheter kring regleringens praktiska tillimpning,
avgransningen av centrala begrepp, de faktiska hinder som lagen &r avsedd att undanréja och
de brottspreventiva effekterna. Utredningen visar inte att bristen pa réttslig befogenhet ar det
huvudsakliga hindret, och inte hur ingripandena ska leda till varaktigt minskad brottslighet
snarare &n till exempel forskjutning. Utredningen bor darfor tydligare redovisa hur ofta den
rattsliga begrinsningen ar det avgorande hindret, hur ofta tekniska och internationella hinder
i stillet 4r avgdrande, vilken risk som finns for att legitima anvidndare paverkas och hur ofta
ett framgangsrikt ingripande leder till en minskning av brottsligheten. Eftersom forslaget dr en
generell reglering och inte begrénsat till ett mindre antal sérskilt allvarliga brott eller sérskilda
typer av digital infrastruktur, bor storre krav stéllas pd empiriskt stod for dess behov,
effektivitet och konsekvenser. Den Oppna definitionen av brottslig verksamhet, mojligheten
att ingripa redan pa& underrittelsestadiet och beslutsordningen inom de verkstéllande

myndigheterna dkar risken for felaktiga ingripanden och for att laglig politisk aktivitet drabbas.

De mest ingripande och oaterkalleliga atgérderna bor darfor provas av aklagare eller domstol,
och den enskilde bor kunna fa kdnnedom om ett felaktigt ingripande. Darutdver behdver
avgransningen av begreppet informationssystem, valet av myndigheter samt konsekvenserna
for privata leverantorer och system utomlands belysas tydligare.
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