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Betankandet Effektiva ingripanden i cybermiljo

Svenska Bankféreningen har beretts tillfalle att yttra sig éver betdnkandet SOU
2026:45 Effektiva ingripanden mot brott i cybermiljé och [amnar harmed sina
synpunkter.

Bakgrund och o6vergripande stallningstagande

Bankforeningen har under de senaste aren i ett antal framstallningar till regeringen
lyft fram behovet av ett mer offensivt och resursstarkt agerande fran
brottsbekdmpande myndigheters sida i forhallande till cyberrelaterad brottslighet
riktad mot den finansiella sektorn.

| en framstallan fran maj 2024 hemstallde Bankféreningen om att brottsbekdmpande
myndigheter ges ett uppdrag och tillrackliga resurser for att kunna ligga i framkant
och besitta den senaste tekniken och it-kompetens for att effektivt kunna ingripa mot
pagaende ekonomisk brottslighet i cybermiljon.! Detta oavsett om sadana
ingripanden kan antas leda till slutlig lagforingen eller ej. Framstallan pekade vidare
pa att oklarheter betraffande jurisdiktion inte ska férhindra effektiva polisiara
ingripanden i Sverige. Lagstiftaren uppmanades darfor att modernisera lagstiftningen
for att kunna angripa nuvarande och framtida ekonomisk brottslighet, som blir alltmer
avancerad.

| en framstallan fran januari 2025 uppmarksammade Bankféreningen att ingen av de
i Nationellt Cybersakerhetscenter (NCSC) ingaende myndigheterna forefoll ha nagot
tydligt ansvar eller mandat att ingripa eller for att stétta i avhjalpandet av
cyberangrepp?. Styrning och ledning fran myndigheterna vid de 6verbelastnings-
attacker som drabbade bankerna under hdsten 2024 upplevdes som otydlig.

Mot denna bakgrund valkomnar Bankfoéreningen att utredningen foreslar en ny
rattslig ram for sadana ingripanden. Forslagen i utredningen svarar mot de behov
Bankfdreningen har identifierat; att brottsbekdmpande myndigheter ges ett tydligt
legalt mandat att agera offensivt och proaktivt i cybermiljon. Bankforeningen ar

" Upptrappade atgarder mot aktiva bedragerinatverk, Svenska Bankféreningen 2024-05-07.
2 Starkt krishantering vid stora cyberangrepp, Svenska Bankféreningen 2025-01-14.
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positiv till utredningens férslag och valkomnar inriktningen att ge brottsbekampande
myndigheter andamalsenliga verktyg for att kunna férhindra och avbryta brottslighet i
cybermiljon.

Finanssektorn och bankerna ar i dag foremal for sofistikerade och storskaliga
cyberangrepp. Det ar viktigt for det finansiellstabilitet och allmanhetens fértroende att
staten kan erbjuda ett effektivt svar pa dessa hot.

Bankféreningen vill framhalla att de féreslagna befogenheterna behdver utformas
med omsorg om de specifika férutsattningar som galler for finansiella féretag, digital
forensisk, informationsdelning och ansvarsférdelning. Bankféreningen lamnar darfor
ett antal konkreta synpunkter i syfte att starka forslagets andamalsenlighet och
rattssakerhet i forhallande till den finansiella sektorn.

Otillracklig analys av forhallandet till banksekretessen

Utredningen saknar en uttrycklig analys av hur de féreslagna
ingripandebefogenheterna forhaller sig till banksekretessen i 1 kap. 10 § lagen
(2004:297) om bank- och finansieringsrérelse (LBF). En banks it-system innehaller
mycket stora mangder uppgifter om enskilda kunder och deras mellanhavanden med
institutet, vilket pa goda grunder atnjuter ett starkt sekretesskydd.

Svenska Bankforeningen noterar att undantaget i 1 kap. 11 § LBF medger att
sekretessbelagda uppgifter Iamnas till en myndighet om det finns en
uppgiftsskyldighet eller befogenhet som féljer av lag. Det ar darfér tankbart att den
foreslagna lagen i princip kan utgéra det lagstdd som kravs for att ett réjande av
banksekretessbelagda uppgifter ska anses behdrigt i lagens mening.

Det kvarstar dock viktiga fragor som utredningen inte besvarar:

e  Proportionalitet och avgrdnsning: Utredningen foreslar att ingripanden bara far
riktas mot uppgifter i de delar av informationssystemet som har samband med
relevant brottslighet. Vid en faktisk systematkomst ar det i praktiken svart, ofta
omojligt, att pa férhand avgransa vilka uppgifter polispersonal exponeras for. En
bred systematkomst riskerar att innebara att Polisen tar del av ett mycket stort
antal kunduppgifter utan att dessa har koppling till brottsligheten, vilket faller
utanfdr ingripandelagens ramar och darmed aven utanfér undantaget i 1 kap. 11
§ LBF. Aven om det kan vara svart att pa férhand férordna om en
systematkomst med tillracklig precision for att ingripandet ska vara effektivt, kan
sakerhetsgarantier ges genom lag. Utredningen bor narmare overvaga hur
sadana garantier bor utformas. En méjlig 16sning kan vara férordande i lag om
att enbart de férhallanden som ar av direkt relevans for ingripandet far
dokumenteras i varje arende.
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e  Bankens ansvar: Banksekretessen ar en skyldighet for institutet och dess
anstallda. Det ar inte tillrackligt klart i utredningen om, och i sa fall hur, den
foreslagna lagen befriar banken fran ansvar for det réjande av kunduppgifter
som en polisiar systematkomst faktiskt medfor. Banker genomfor ingen
sjalvstandig materiell prévning och saknar annars majligheter att hindra eller
paverka en verkstallighet av ett beslut om ingripande. Det bor darfor tydligt
framga att en bank inte kan adra sig skadestandsansvar gentemot sin kund till
foljd av ett sadant ingripande.

e Avsaknad av jamférelse med andra skyddade uppgifter: Utredningen innehaller
uttryckliga férbud mot ingripanden som rér advokaters och Iakares tystnadsplikt.
Att banksekretessen, som torde vara den i praktiken mest férekommande typen
av sekretess vid ifragavarande ingripande, inte omfattas av en jamforelse i detta
sammanhang forefaller inkonsekvent och skapar en otydlighet. Utredningen bor
Overvaga ett fortydligande i denna del.

Utnyttjande av tekniska sarbarheter

Utredningens forslag: Enligt 17 § i forslaget till lag om polisiara ingripanden i
cybermiljo far systemskydd brytas eller kringgas och tekniska sarbarheter utnyttjas
vid verkstalligheten. Det kan handla om att utnyttja tekniska brister, att installera
program for att kringga inloggning, eller att anvanda ett anvadndarnamn och I6senord
som har kommit till myndighetens k&nnedom. Ratten att bereda sig tillgang till
informationssystem framgar av 3 § i lagforslaget.

Bankfoéreningens synpunkt: Bankféreningen forstar att maojligheten att utnyttja
tekniska sarbarheter kan vara nédvandig for att brottsbekdmpande myndigheter ska
kunna ingripa effektivt mot antagonistiska cyberangrepp, inte minst i de situationer
dar angriparen redan befinner sig i ett finansiellt foretags it-infrastruktur.

Bankféreningen vill uppmarksamma att befogenheten kan komma i konflikt med de
krav som féljer av DORA (Europaparlamentets och radets férordning (EU)
2022/2554 om digital operativ motstandskraft for finanssektorn). Artiklarna 6, 8, 9,
10, 11 och 25 i DORA alagger finansiella foretag att fortldpande identifiera,
klassificera och hantera tekniska sarbarheter i sin infrastruktur samt att genomféra
regelbunden sarbarhetstestning.

Om en myndighet utnyttjar en teknisk sarbarhet i ett finansiellt féretags it-system
utan att foretaget informeras, riskerar foretaget att sta kvar med en ohanterad
sarbarhet i strid med sina skyldigheter enligt DORA. Felaktig identifiering av
informationssystem, infrastrukturtjanster eller digitala resurser kan fa betydande
konsekvenser for bankerna genom exempelvis blockeringar, avstangningar,
tillganglighetsstoérningar, dataforlust eller andra verksamhetspaverkande atgarder. Ju



Svenska
Bankforeningen

Finance Sweden 4 (6)

mer offensiva befogenheter som inférs, desto hogre blir kraven pa precision och
kontrolimekanismer.

Bankforeningen férordar darfor att lagstiftningen kompletteras med en reglerad
process for att informera den berdrda verksamheten om den utnyttjade sarbarheten
efter ingripandets slut.

Avsaknad av krav pa aterstallning av informationssakerheten

Utredningens forslag: Utredningen Overvager ett krav motsvarande 25 § andra
stycket lagen om hemlig dataavlasning, som alagger den verkstallande myndigheten
att vidta de atgarder som behdvs for att informationssakerheten i det berérda
systemet ska halla minst samma niva som vid verkstallighetens boérjan, borde galla
aven for ingripanden i cybermiljé. Utredningen avvisar ett sadant krav med
motiveringen att ingripanden i cybermiljé ar kortvariga, att raderingsbeslut till sin
natur ar oaterkalleliga och att kravet vid hemlig dataavlasning har visat sig
problematiskt i praktiken. Det enda aterstaliningskrav som foreslas ar att installerade
tekniska hjalpmedel ska tas bort eller géras obrukbara sa snart ingripandet har
genomforts eller beslutet upphort att galla, enligt 19 § i lagforslaget.

Bankforeningens synpunkt: DORA artikel 11 kraver att finansiella entiteter har
interna regler for IKT-kontinuitet, samt atgards- och aterstallningsplaner som
mojliggor atergang till normal drift. Artikel 12 foreskriver sakerhetskopierings- och
aterstaliningsférfaranden som ska kunna aktiveras och anger att kontroller och
avstamningar ska genomféras for att sakerstalla hog dataintegritet efter aterstallning.
Att lagforslaget inte innehaller nagot krav pa att informationssakerheten aterstalls till
den niva som gallde fore ingripandet innebar att banken kan Iamnas med ett
forsamrat eller férandrat sakerhetslage utan att myndigheterna har ett rattsligt ansvar
for att atgarda detta. Bankféreningen férordar att ett uttryckligt krav pa teknisk
verifiering av att berorda it-system har aterstallts efter ingripandets slut infors i
lagstiftningen. Féretagen bor ocksa ges mdjlighet att genomféra en kompletterande
sakerhetsgranskning i direkt anslutning till ingripandet.

Radering, andring eller blockering av data

Utredningens forslag: Myndigheterna far enligt 3 § i lagférslaget andra eller
blockera uppgifter som ger tillgang till eller behandlas i det berérda
informationssystemet. Radering regleras i 5 § i lagférslaget, men enbart om det ar av
synnerlig vikt for att forhindra eller avbryta brott med minst ett ar i straffskalan. Beslut
om radering fattas normalt av aklagare efter ansokan enligt 12 § och i bradskande
fall interimistiskt av en behdrig befattningshavare enligt 13—14 §§, varefter beslutet
omgaende ska provas av aklagare. Kopior av raderade uppgifter ska forstéras
senast sex manader efter prévningen.
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Bankforeningens synpunkt: DORA artikel 9 kraver att data skyddas avseende
tillganglighet, akthet, integritet och konfidentialitet och att risken for forvanskning eller
forlust minimeras. Artikel 17 kraver att finansiella foretag registrerar samtliga IKT-
relaterade incidenter och infér en incidenthanteringsprocess som ger fullstandig
sparbarhet. Artikel 19 féreskriver att allvarliga IKT-relaterade incidenter ska
rapporteras till behériga myndigheter genom en férsta anmalan, delrapporter och en
slutrapport, i vilkken grundorsaken analyseras. Dessa rapporteringskrav forutsatter att
incidentunderlag, sakerhetsloggar och revisionsspar bevaras intakta.

En myndighetsatgard som raderar, andrar eller blockerar uppgifter kan direkt
motverka bankens mdjlighet att genomfdra incidentutredningar, faststalla
grundorsaker och fullgéra sin rapporteringsskyldighet enligt DORA artikel 19.
Bankféreningen rekommenderar ett uttryckligt krav pa att ett ingripande inte far
omgjliggora framtida incidentutredning eller regulatorisk granskning, om detta inte ar
absolut nédvandigt for ingripandets andamal. Det boér ocksa 6vervagas om
lagstiftningen behover innehalla tydligare principer eller minimikrav for forensiskt
bevarande av digital bevisning innan atgarder som radering eller stérning genomfors.

Frivilligt samarbete, ansvarsférdelning och sparbarhet

Utredningens forslag: Utredningen konstaterar att ett tilltradesbeslut inte kravs om
den som rader over ett informationssystem forvantas samarbeta frivilligt, och att
ingripanden i sadana fall kan genomféras med samtycke. Denna ordning lamnas
emellertid i allt vasentligt oreglerad. Beslutanderatten vid formella ingripanden
regleras i 11 § och laggs pa sarskilt utsedda och kompetensgranskade
befattningshavare. Av 2 § i férordningsférslaget framgar att befattningshavarna ska
ha dokumenterad it-kompetens och ha befunnits Iampliga. Enligt 23 § ska beslut och
verkstallighetsatgarder dokumenteras, men myndigheterna ar inte skyldiga att i
efterhand informera den berdrda verksamheten om ett genomfért ingripande.

Bankfoéreningens synpunkt: Bankféreningen vill lyfta fram tvda sammanhangande
brister i forslaget som tillsammans berdr bankens stallning och handlingsutrymme i
forhallande till de brottsbekampande myndigheterna, dels under ett ingripande, dels i
dess efterskede.

Under ingripandet ar frivilligt samarbete sannolikt den vanligaste formen av
interaktion nar det galler ingripanden i ett finansiellt foretags it-miljo. Ett finansiellt
féretag har starka operativa, rattsliga och affarsmassiga skal att vilja kontrollera hur
och i vilken utstrackning externa parter ges atkomst till dess system. Det ar naturligt
att en bank i en sadan situation 6nskar att dess egen personal visar Polisen de
relevanta delarna av systemet och gér eventuella utdrag av information, snarare an
att polispersonal sjalvstandigt ansluter till och navigerar i it-systemen. Utredningen
ger inget svar pa hur ett samtycke ska dokumenteras och avgransas, om banken har
ratt att stalla villkor for sin medverkan, och hur évergangen fran frivillig samverkan till
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formella tvangsatgarder ska hanteras. Avsaknaden av en reglerad ordning for
frivilligt samarbete riskerar att skapa otydlighet och tvister i den praktiska
tillampningen.

Efter ingripandet uppstar en problematik i forhallande till DORA. Artikel 13 forutsatter
att hela handelseférloppet vid en incident kan rekonstrueras och analyseras i
efterhand. En situation dar Polisen genomfor tekniska atgarder i ett finansiellt
foretags it-system utan att foretaget i efterhand informeras om vad som gjorts
innebar att banken bar det regulatoriska ansvaret men saknar informationen som
kravs for att fullgéra sina skyldigheter avseende IKT-riskhantering,
incidentklassificering och intern styrning.

Bankféreningen férordar att den fortsatta beredningen resulterar i tydliga riktlinjer for
bade formerna. Den férsta handlar om frivilligt samarbete medan den andra handlar

om myndighetens skyldighet att efter avslutat ingripande Iamna relevant information
till den berérda verksamheten, i den man sakerhetsskal medger detta.

SVENSKA BANKFORENINGEN

Hans Lindberg Magnus Jacobson



