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Remissvar avseende betankandet Effektiva
ingripanden mot brotti cybermiljo (SOU 2026:45)

TechSverige har givits mojlighet att yttra sig Over betdnkandet Effektiva ingripanden mot
brott i cybermiljo (SOU 2026:45).

TechSverige ar den ledande bransch- och arbetsgivarorganisation som samlar kdrnan av
svensk tech — foretag som utvecklar, levererar och mojliggor tech i Sverige och som
verkar pa den svenska, europeiska och globala marknaden. Vi foretrader cirka 1 400
foretag som sammantaget har ndrmare 100 000 medarbetare i Sverige.

TechSveriges uppdrag ar att tillsammans med vara medlemmar skapa goda villkor for en
konkurrenskraftig och ansvarstagande techbransch i Sverige.

Inledning och samlad bedémning

Digitala tjanster och digital infrastruktur bar i dag stora delar av samhéllet. Nar dessa
miljoer utnyttjas for brott paverkas manniskors trygghet, foretagens verksamhet och
tilliten till det digitala samhallet.

Samhallets formaga att forebygga och bekampa cyberbrott behover darfor starkas. |
framtidsagendan Techséakra Sverige efterfrdgar TechSverige fler cyberpoliser och riktade
resurser for starkt cyberkompetens inom brottsbekdmpande och rattsvardande
myndigheter. Andamalsenliga rattsliga verktyg &r ocksé en viktig del av denna férmaga.

TechSverige stddjer inriktningen att starka majligheterna att forebygga och bekampa
brott i cybermiljo. Samtidigt kan ingripanden berdra nat, system och tjanster som
anvands for legitim och samhallsviktig verksamhet. Regleringen behover darfor bidra
bade till en effektiv brottsbekampning och till sdkra och motstandskraftiga digitala
miljoer, med respekt for den personliga integriteten och med bibehallet fortroende for
digitala tjanster.

TechSverige valkomnar att férslaget inte innebar nadgon generell anpassnings- eller
lagringsskyldighet, att kostnader fér medverkan ska ersattas samt att lagen foreslas vara
tidsbegransad och utvarderas. Foretagens medverkan kan bidra till effektiva, precisa och
sakra ingripanden. Skyldigheterna behover vara tydligt avgransade till medverkan i
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enskilda arenden med tillgangliga uppgifter, funktioner och tekniska metoder samt
forenade med erséattning och en klar ansvarsfordelning.

TechSverige bedomer samtidigt att forslaget behover bearbetas ytterligare innan det
laggs till grund for lagstiftning. Medverkansmodellen behdver bygga pa en samlad analys
av faktisk teknisk radighet, precision, sakerhetsrisker och kostnader. Beslutsordningen
och rattssakerhetsgarantierna behdver starkas med hansyn till ingripandenas mojliga
konsekvenser, sarskilt for foretag som inte ar misstankta for brott och fér deras
anvandare. Foretagens sdkerhetsarbete, behov av information och majligheter till
samordning behover beaktas och ges uttryckligt stod i lagen.

Beslutsunderlaget behover ocksd kompletteras med en analys av konsekvenserna for
berérda foretag och andra anvandare, inklusive hur regleringen kan paverka
konkurrenskraft och investeringar i digital infrastruktur och tjanster. De rattsliga
forutsattningarna for gransoverskridande ingripanden och fragor om ansvar och
ersattning behover klarlaggas.

Nya befogenheter kraver ett brett beslutsunderlag

Forslaget ger brottsbekdmpande myndigheter uttryckliga befogenheter att vidta atgarder
som annars kan omfattas av straffbestdmmelsen om dataintrdng. Det handlar bland
annat om att bereda sig tillgang till informationssystem samt andra, blockera eller radera
uppgifter. Forslaget innebar darmed ett betydande steg i statens mojligheter att ingripa i
den digitala miljon.

Utredningens internationella utblick visar att det finns utlandska regler om atkomst till
informationssystem och i vissa fall om blockering eller nedstangning. De flesta
jamforelser galler dock befogenheter som narmast motsvarar genomsokning pa distans
eller hemlig dataavlasning. Det finns darmed begransad jamforbar praktisk erfarenhet av
en reglering med hela den bredd av ingripanden som nu féresl3s.

Detta innebar inte att Sverige bor avsta fran att utveckla nya verktyg. Det innebar daremot
att kraven péa analys blir sarskilt hoga. Den fortsatta beredningen behdver prova olika séatt
att uppna syftet och bedoma deras effektivitet, tekniska genomforbarhet, inverkan pa
sdkerheten i systemen och paverkan pa andra verksamheter.

Grénséverskridande ingripanden

For tjanster och informationssystem med gransoverskridande kopplingar behover den
fortsatta beredningen klarlagga de rattsliga forutsattningarna for svensk verkstallighet,
sarskilt nar atgarder beror system eller uppgifter i andra stater. Analysen behover skilja
mellan tillgang till uppgifter och dtgarder som andrar, blockerar eller raderar dem, dven
nar lagringsplatsen ar okand eller systemen ar distribuerade 6ver flera stater. Det
behover ocksé klargoras hur befogenheterna forhaller sig till relevanta EU-regelverk och
vilka former av internationellt rattsligt samarbete som kan anvandas for respektive
atgard. For att kunna hantera gransoverskridande rattsliga konflikter och bindande
skyldigheter enligt utlandsk lag behover foretagen kunna anlita juridiskt bitrdde och
tillvarata sina mojligheter till rattslig provning. Regleringen behover uttryckligen
sakerstalla att foretagen far lamna ut en begdran om medverkan, tillhérande beslut och
noédvandiga uppgifter till juridiska ombud och behdrig domstol dven nar uppgifterna
omfattas av tystnadsplikt. Det behdver ocksa klargoras under vilka forutsattningar beslut
och nédvandiga uppgifter far lamnas till behoriga utlandska tillsynsmyndigheter for att
hantera saddana konflikter. Féretagen behover kunna férutse vilka krav som kan stéllas
och hur patalade konflikter med andra rattsliga skyldigheter ska bedémas och hanteras.
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Tydliga forutsattningar for gransoverskridande ingripanden ar viktiga bade for en effektiv
brottsbekdmpning och for foretagens mojligheter att agera rattssakert.

Den fortsatta beredningen bor ocksa beakta malet om en val fungerande digital inre
marknad i EU. Risken for nationella sarkrav som skapar motstridiga skyldigheter eller
onddiga hinder for digitala tjanster bor analyseras sarskilt.

Medverkansmodellen behéver bygga pa en samlad analys

Forslaget innebar att den som bedriver verksamhet som ska anmalas enligt 2 kap. 1 8
lagen om elektronisk kommunikation ska vara skyldig att medverka. Digitala tjanster
bestar ofta av flera tekniska lager och aktorer. Olika aktérer kan darfor ha olika faktisk
radighet och tekniska férutsattningar att medverka vid en viss atgard.

Utredningen redovisar att frigan om medverkan fran aktorer som inte omfattas av den
foreslagna bestammelsen har vackts, men beddmer att en utvidgad
medverkansskyldighet ligger utanfor direktiven och ar alltfér komplex for att behandlas
inom utredningen. Betankandet innehaller inte ndgon samlad analys av olika aktorers
faktiska forutsattningar att medverka.

TechSverige tar inte stallning till vilka aktorer som slutligen bér omfattas av en
medverkansskyldighet. Den fortsatta beredningen behéver kompletteras med en samlad
analys av olika aktorers faktiska forutsattningar att medverka. En eventuell utvidgning av
medverkansskyldigheten till ytterligare kategorier av aktorer, exempelvis tillhandahallare
av nummeroberoende interpersonella kommunikationstjanster, molntjanster eller
lagringstjanster, maste dock foregas av en separat remissbehandling och en fullstandig
konsekvensanalys samt férenas med motsvarande rattssdkerhetsgarantier. En saddan
analys bor prova vilken ansvarsfordelning och medverkansmodell som, utifran faktisk
teknisk radighet, precision, sdkerhetsrisker och kostnader, ger bast brottsbekdmpande
effekt med minst paverkan pa andra anvandare och legitim verksamhet. Analysen bor
skilja mellan att lamna befintliga upplysningar och att aktivt medverka vid en teknisk
atgard samt beakta forutsattningarna for olika atgarder och tekniska lager.

Kravet pé att valja den minst ingripande atgarden i ett enskilt arende ar viktigt. Det kan
dock inte ersatta lagstiftarens ansvar att, innan medverkansmodellen faststélls, bedoma
om den overgripande regleringsmodellen ger basta mojliga effekt med minsta mojliga
paverkan.

Medverkansskyldigheten behover fa tydliga granser

TechSverige valkomnar att forslaget inte innebar ndgon generell anpassnings- eller
lagringsskyldighet. Medverkan i ett enskilt arende kan samtidigt krava aktivt tekniskt
arbete. Medverkansskyldigheten bor vara begransad till uppgifter, funktioner och
tekniska metoder som foretaget redan forfogar 6ver, inom ramen for ett konkret beslut
om ingripande.

Medverkansskyldigheten bor inte innebara krav pa att utveckla, anskaffa eller permanent
installera ny funktionalitet eller genomféra systemforandringar som skapar nya férmagor
for ingripanden. Den bor inte heller innebara krav pa att halla sarskilda personella eller
tekniska resurser i beredskap for eventuella framtida ingripanden. Mojligheten att
utveckla eller kdpa in en teknisk ldsning innebar inte att ldsningen redan ar tillganglig.

Vilka konkreta insatser som en operator ska bistd med kommer enligt
forfattningskommentaren att bero pa hur myndigheten formulerar sin begaran. Det ger
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utrymme for att beakta forutsattningarna i det enskilda fallet, men skapar ocksa behov av
tydliga yttre granser fér vad som kan kravas.

Gransen mellan medverkan och anpassning behéver framga tydligt av regleringen och
uppratthallas vid tillampningen. Enskilda eller aterkommande myndighetsbegéranden
ska inte medfora att foretagen i praktiken alaggs en anpassningsskyldighet. Kraven
behover ocksa halla sig inom foretagets faktiska tekniska och rattsliga radighet.
Medverkansskyldighetens grundlaggande avgransning behover framga direkt av lagen
och far inte vidgas genom foreskrifter om hur medverkan ska genomforas.

Réttsliga skyldigheter och hantering av medverkansbegéranden

Utredningen foreslar andringar i lagen om elektronisk kommunikation for att mojliggéra
viss behandling och visst utltdmnande av uppgifter samt utvidga tystnadsplikten till att
omfatta uppgifter om en begdran om medverkan. Den fortsatta beredningen behover
klargora hur medverkanskrav forhaller sig till foretagens ovriga rattsliga skyldigheter,
bland annat att skydda kommunikation och personuppgifter, bevara vissa uppgifter och
rapportera sdkerhetsincidenter. Det galler bland annat hur tystnadsplikt och andra
begransningar av informationslamnande forhaller sig till tillAmpliga skyldigheter enligt
GDPR och DSA, exempelvis att informera registrerade vid personuppgiftsincidenter och
att lamna information eller motiveringar till anvéndare nar innehall eller tjanster
begransas. Om medverkan forutsatter ytterligare undantag fran sddana skyldigheter
behover dessa ha ett tydligt och preciserat stod i lag. Eventuella begransningar av
informationsskyldigheten enligt artikel 34 GDPR behover uppfylla forutsattningarnaii
artikel 23, bland annat kraven pa nodvandighet och proportionalitet. Foretagen ska
kunna félja en begaran utan osakerhet om vilka rattsliga krav som galler.

En begaran om medverkan behdver vara tillrackligt konkret for att féretaget ska kunna
bedoma dess tekniska forutsattningar och patala eventuella hinder eller sakerhetsrisker.
Medverkansbegaranden behover formedlas genom séakra och verifierbara kontaktvagar,
med utgangspunkt i etablerade rutiner mellan myndigheter och foretag. Foretaget
behover kunna verifiera begarans akthet, avsandarens behorighet och att begaran
Ooverensstdmmer med myndighetens beslut. Det behover klargoras hur foretagens
invandningar ska hanteras och vilka méjligheter som finns till skyndsam omproévning,
sarskilt nar foretaget identifierar risk for allvarliga eller svaraterkalleliga foljder.
Myndigheten ska ansvara for den rattsliga bedomningen och beslutet att ingripa.

Driftsdkerhet och ansvar behover sakerstallas

Eftersom nat, servrar och tjanster kan delas av flera kunder kan ett ingripande fa
konsekvenser dven utanfor det direkta malet. Kravet pa att begransa paverkan pa andra
behover darfor tillampas med hansyn aven till beroende system, legitim verksamhet och
samhallsviktiga tjanster. | tjdnster som delas av manga kunder bor ett ingripande sa langt
mojligt riktas mot ett enskilt anvandarkonto snarare an mot delade servrar eller delad
infrastruktur. Aven vid tgarder mot ett enskilt konto behdver beroenden och méjliga
foljdverkningar bedémas. Samordning med verksamhetsutdvaren och en tydlig teknisk
avgransning ar viktiga for att begransa paverkan pa laglig kommunikation och andra
anvandares legitima anvandning.

Ingripanden bor genomféras sé att risken for driftstorningar, dataforlust och andra
foljdskador minimeras. Myndigheterna behdver ha tillrdcklig teknisk kompetens och
tydliga rutiner for riskbeddomning fore ingripandet och skadebegransning under
genomforandet. Rutinerna behover ocksa omfatta hur ingripandet kan avbrytas eller
justeras om ovantade risker eller foljdverkningar uppstar. Atgarderna ska inte leda till en
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generell férsvagning av kryptering eller sakerheten i produkter och tjanster. Sarbarheter
som myndigheterna identifierar eller utnyttjar b6r som huvudregel rapporteras till berérd
leverantor sa att de kan atgardas, och det bor finnas en tydlig och transparent process for
att avgora nar undantag far goras. Rapportering av sarbarheter bor ske samordnat och
genom sakra kanaler s att risken for att kansliga uppgifter sprids till obehoriga
begransas. Berord tillverkare eller utvecklare bor som huvudregel kontaktas direkt for att
kunna atgarda sarbarheten, vid behov med stéd av berdrd CSIRT.

Att kringga systemskydd, utnyttja sdrbarheter eller installera tekniska hjalpmedel kan
medfora sakerhetsrisker aven efter att ingripandet har avslutats. Forslaget innehaller
krav pa att installerade tekniska hjalpmedel ska tas bort eller gbras obrukbara. Detta
behover kompletteras med tydliga rutiner for dokumentation, hantering av kvarstaende
sakerhetsrisker, aterstallande och efterkontroll tillsammans med berord
verksamhetsutdvare. Aterstallandet bor avse forandringar och sékerhetsrisker som inte
behover kvarsta for att uppratthalla ingripandets avsedda och lagligen beslutade verkan.
Vid atgarder i driftskritiska eller sékerhetskansliga miljoer behover ocksé formerna for
samordning klargéras, med beaktande av bade ingripandets syfte och verksamhetens
sakerhetskrav.

Ansvar vid skador och driftstérningar

Utredningen bedomer att befintliga skadestandsregler &r tillrackliga.
Ansvarsfordelningen vid skador och driftstorningar behover klargoras i den fortsatta
beredningen. Ett foretag som medverkar, eller vars system eller tjanster berors av ett
ingripande, bor inte behdva béara ansvar for foljder aven myndighetsbeslutad atgard som
foretaget inte har kunnat paverka, och bor inte heller kunna hallas ansvarigt gentemot
sina egna kunder for sddana foljder. Regleringen behdver innehalla ett uttryckligt skydd
mot civilrattsligt ansvar gentemot kunder och andra tredje méan, inklusive avtalsrattsliga
ansprak, for foljder av att foretaget korrekt fullgor sin medverkansskyldighet vid
myndighetsbeslutade atgarder. Ansvarsreglernas rackvidd vid gransoverskridande
ingripanden behover ocksa belysas. Det behover dven klargoras hur skador for kunder
och andra berorda ska hanteras. Analysen behdver d&ven omfatta skador och
avtalsrattsliga ansprak som kan uppkomma vid ett lagenligt ingripande.

Ingripanden i system hos foretag som inte dr misstéankta for brott
kraver starkare rattssidkerhetsgarantier

Forslaget ger myndigheterna mojlighet att bereda sig tillgang till informationssystem,
kringga skydd, utnyttja tekniska sarbarheter och installera tekniska hjalpmedel samt att
andra, blockera och i undantagsfall radera uppgifter (3, 5, 9 och 17 88 i den foreslagna
lagen). Myndigheterna férvantas normalt sjalva bereda sig tillgang, och forslaget
innehaller inget krav pa att den verksamhetsutévare som tillhandahaller systemet eller
tjdnsten ska informeras infor ingripandet. | manga fall saknar verksamhetsutévaren av en
kommunikations-, lagrings- eller molntjanst helt koppling till den brottsliga
verksamheten. Sddana atgarder kan f& mer langtgdende verkningar dn enbart inhamtning
av uppgifter, eftersom de ocksa kan adndra, blockera eller radera uppgifter i system som
anvands av manga andra. Att befogenheterna kan anvandas redan pa
underrattelsestadiet, och i vissa avseenden vid en lag troskel, forstarker behovet av
tydliga rattssakerhetsgarantier.

Trafikkartlaggning

Forslaget omfattar dven tillfallig tillgang till trafikuppgifter for att kartlagga
kommunikation mellan informationssystem. F6r denna befogenhet behdver det
tydliggoras hur kartlaggningens omfattning och varaktighet avgransas, aven vid
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aterkommande ingripanden, och hur andra anvandares kommunikation skyddas.
Foretagens medverkan behdver dven har begransas till befintliga uppgifter, funktioner
och tekniska metoder.

Domstolsprévning och samordning

TechSverige anser att myndighetsatgarder som innebar atkomst till eller paverkan péa
informationssystem eller tjanster vars agare eller verksamhetsutdvare inte misstanks for
inblandning i den brottsliga verksamheten som huvudregel bor krava domstolstillstand.
Atgérderna kan fa betydande konsekvenser for verksamhetsutévaren och dess kunder,
vilket motiverar oberoende forhandsproévning. Tillstand bor endast meddelas om syftet
inte rimligen kan uppnas genom mindre ingripande atgarder med tillracklig effekt inom
den tid som situationen kraver. Mojligheten till samordning med agaren eller
verksamhetsuttvaren behdéver bedomas infor beslut och genomférande, nar sddan
samordning ar praktiskt mojlig och kan ske utan att ingripandets syfte dventyras.
Undantag fran kravet pa domstolstillstand i forvag bor vara snavt reglerade och forutséatta
en konkret och omedelbar risk for allvarlig skada vid drojsmal som inte kan hanteras
genom mindre ingripande atgarder. Sddana beslut ska skyndsamt understallas domstol
inom en kort, lagbestamd frist. Atgarder som innebér att uppgifter andras, blockeras eller
raderas behdver omgardas av rattssakerhetsgarantier som motsvarar deras faktiska
verkningar. Samordning med verksamhetsutovaren ersatter inte kraven pa rattsligt stod
och prévning nar myndigheten anvander de foreslagna befogenheterna.

Verksamhetsutovare dvervakar kontinuerligt sina system for att upptéacka och stoppa
intrang. Ett ingripande som verksamhetsutdvaren inte kanner till riskerar att upptéackas
och motverkas av verksamhetsutovarens sakerhetsfunktioner, till exempel genom att
atkomst blockeras eller andrade inloggningsuppgifter aterstalls. Det behover klargoras
hur ingripanden ska forhalla sig till verksamhetsutévarens ordinarie sékerhetsarbete och
hur konflikter mellan dtgarderna ska hanteras. Det bor tydliggoras att en
verksamhetsutdvare som inom ramen for sitt ordinarie sdkerhetsarbete upptacker och
motverkar ett ingripande som den inte har informerats om inte adrar sig nagot ansvar,
och att verksamhetsutovare inte ar skyldiga att anpassa eller férsvaga sina
sakerhetsfunktioner med hansyn till eventuella ingripanden. Det uttryckliga skyddet mot
ansvar behover aven omfatta civilrattsliga och avtalsrattsliga ansprak som grundas p4 att
foretagets ordinarie automatiserade sakerhetsfunktioner, exempelvis DDoS-skydd eller
filtrering av skadlig kod, motverkar ett myndighetsingripande som foretaget inte har
informerats om. Aven nér féretaget har informerats behéver det klargéras hur
ansvarsskyddet ska tillampas om sakerhetsfunktionerna inte kan skilja myndighetens
atgarder fran andra angrepp eller inte kan justeras utan att sakerheten forsvagas.
Samordning med verksamhetsutdvaren skulle ocksd minska risken for driftstorningar,
dataforlust och motverkande atgarder.

Radering av uppgifter

Radering av uppgifter kan vara oaterkallelig och ar en av de mest ingripande atgarderna i
forslaget. Som huvudregel kravs beslut av dklagare, men i bradskande fall kan beslut
fattas inom den ingripande myndigheten och darefter prévas av dklagare. Nagon sarskild
ordning for 6verklagande till domstol féreslas inte. | moln- och kommunikationstjanster
kan radering dessutom paverka sékerhetskopior, uppgifternas integritet samt
verksamhetsutovares och deras kunders skyldigheter att bevara information.
TechSverige anser att radering som huvudregel bor krava domstolstillstand i forvag. Ett
bradskande undantag bor endast fa anvandas under de snava forutsattningar som anges
ovan och nar mindre ingripande alternativ, sdsom tillfallig blockering eller isolering, inte
artillrackliga. Aven i dessa fall ska beslutet skyndsamt understallas domstol.
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Réttslig prévning och underréttelse

Dokumentation och tillsyn i efterhand ar viktiga, men kan inte i sig forhindra att en
irreversibel skada uppstar. Féretag och andra berérda behover ocksa ha tydliga
mojligheter att f& omfattningen av krav och ingripanden rattsligt prévade. Operatorer och
andra berorda verksamhetsutdvare bor ges mojlighet att framfora tekniska och
sakerhetsrelaterade invandningar och f& dem prévade av ett oberoende organ, sarskilt
vid ingripanden som riktas mot infrastruktur och vid radering.

Den foreslagna underrattelseskyldigheten vid radering samt vid blockering som varat
langre an en manad behover kompletteras for tjanster som delas av manga kunder.
Foérhallandet mellan underrattelse till berérd kund och till den ansvariga
verksamhetsutdvaren behover klargéras. Verksamhetsutdévaren bér som huvudregel
underrattas innan ett ingripande genomfors i dess system eller infrastruktur, dven néar
atgarden avser en kunds uppgifter. Informationen behovs for att hantera sakerhetsrisker,
foljdverkningar och fragor fran kunder. Informationen behéver ocksa ge
verksamhetsutovaren forutsattningar att dokumentera féljderna och tillvarata sina
mojligheter till rattslig provning och ersattning.

Undantag fran denna huvudregel behover vara snévt avgransade och bygga pa konkreta
skal, exempelvis en pataglig risk for att ingripandets syfte dventyras. Ett uppskov bor
motiveras, dokumenteras och omfattas av oberoende kontroll samt féljas av
underrattelse s snart hindret har upphort. Behovet av att skydda tekniska metoder bor i
forsta hand hanteras genom att begrénsa informationens innehall och kretsen av
mottagare hos verksamhetsutovaren, i stallet for att helt underldta underrattelse.

Eventuella sanktioner

TechSverige anser att eventuella forslag om sanktioner for bristande medverkan behover
foregas av en sarskild konsekvensanalys och kompletterande remissbehandling innan de
laggs fram for riksdagen. Analysen behdver beakta medverkansskyldighetens
avgransning, foretagens tekniska och rattsliga mojligheter att folja en begdran samt
sanktionernas proportionalitet.

Ersattningsordningen behover vara tydlig

TechSverige valkomnar att den ingripande myndigheten ska ersatta kostnader som
uppstar vid medverkan. Ersattningen bér omfatta nédvandiga och skéliga merkostnader
for den medverkan som begéars, exempelvis for personal, externa specialister, tekniska
tester, sdkerhetsatgarder, aterstallande, incidenthantering och hantering av kund- och
tredjemansansprak. Vid utformningen av ersattningsordningen behover det ocksa
beaktas att medverkan kan krava att resurser tas fran den ordinarie verksamheten.

Ersattningsreglerna behdver vara forenliga med medverkansskyldighetens avgransning.
Foretagen ska inte hamna i en situation dar myndigheten kraver insatser inom ramen for
medverkansskyldigheten, samtidigt som kostnaderna bedoms avse generella
systemanpassningar och darfor inte ersatts.

Vilka kostnader som omfattas, hur ersattningen bestams och hur eventuella tvister
hanteras behdver klargéras innan regleringen boérjar tilldmpas. Utredningen anger att
kostnader for medverkan kan ersattas aven nar ingripandet inte har kunnat genomforas.

Konsekvensanalysen behéver kompletteras fore inforandet

Konsekvensanalysen fokuserar pd myndigheternas kostnader och forutsattningar att
bygga upp den nya verksamheten. Daremot saknas en sarskild analys av vad den
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foreslagna medverkansskyldigheten innebér for berérda foretag. Det behover bland
annat belysas vilka arbetsinsatser som kan kravas, vilka kostnader som kan uppsté och
hur medverkan kan pdverka bemanning, sakerhet och ordinarie verksamhet. Att
kostnader for medverkan ska ersattas undanrojer inte behovet av en sddan analys.

Konsekvensanalysen behover dven belysa hur regleringen paverkar svensk
konkurrenskraft och viljan att investera i digital infrastruktur och tjanster i Sverige.
Forutsebara skyldigheter, tydliga ansvarsgranser och ett bibehallet fértroende for
tjansternas sakerhet ar centrala for foretagens langsiktiga investeringsbeslut.

Foretagen kan ocksé gynnas av effektivare ingripanden som minskar deras utsatthet for
cyberbrott och motverkar att deras tjanster och infrastruktur utnyttjas for brott. Analysen
behover ocksa omfatta hur ingripanden kan paverka samhallsviktiga tjanster, andra
legitima anvandare och tilliten till digitala tjdnster. Den bor genomfdras i dialog med
berérda foretag och omfatta konkreta tekniska scenarier som belyser séval avsedd effekt
som mojliga foljdverkningar. Dessa konsekvenser behdver vagas samman med den
samhallsnytta som en effektivare brottsbekdmpning kan ge. Analysen behdver dven
belysa konsekvenserna for foretag vars system eller tjdnster berdrs utan att foretaget
sjalvt medverkar, inklusive risken for konflikter med det ordinarie sakerhetsarbetet och
rattsliga skyldigheter i andra lander. For foretag som verkar i flera ldnder behdver
analysen ocksd belysa den samlade belastningen och risken for motstridiga krav om
liknande nationella befogenheter inférs med olika avgréansningar och férfaranden.

De berorda myndigheterna uppskattar att verksamheten, nar den ar uppbyggd, totalt
kommer att omfatta minst 500 arenden per ar. Foretagens faktiska belastning kommer
emellertid att bero p& hur arendena fordelas, vilken teknisk komplexitet de har och vilka
typer avinsatser som begars.

Uppfoljning och utvardering

TechSverige valkomnar att lagen foreslas bli tidsbegransad och utvarderas innan en
permanent reglering 6vervags. Eftersom verksamheten forvantas byggas upp under
nastan hela lagens femariga giltighetstid behdver uppféljningen planeras och pabérjas
redan nar lagen trader i kraft. Den bor belysa bade den brottsbekdmpande effekten och
konsekvenserna for foretag, digital infrastruktur och andra anvandare. Erfarenheter av
medverkanskrav, sakerhetsincidenter, kostnader och rattsliga invandningar behover
kunna tas till vara i utvarderingen. Den brottsbekampande effekten bor bedomas utifran
om ingripandena leder till en varaktig minskning av brottsligheten och utsattheten for
brott, om brottsligheten flyttas till andra tjanster eller jurisdiktioner och om samma
resultat hade kunnat uppnas med mindre ingripande atgarder. Antalet drenden eller
tekniskt genomforda ingripanden &r inte i sig tillrdckliga matt pa effekt.

Avslutande synpunkter

TechSverige stodjer ambitionen att starka brottsbekdmpningen i cybermiljo. Den
fortsatta beredningen behover, i dialog med berorda foretag, komplettera
beslutsunderlaget och bearbeta forslaget i de avseenden som redovisats ovan.

Innan medverkansmodellen faststalls behdvs en samlad analys av olika aktorers faktiska
forutsattningar att medverka. Tydligt avgransade skyldigheter, starkta
rattssdkerhetsgarantier samt en andamalsenlig ansvars- och ersattningsordning ar
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centrala for att férena effektiv brottsbekdmpning med en saker och férutsebar
tillmpning.
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