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Telenors yttrande over betankandet Effektiva ingripanden mot
brott i cybermiljo, Ju2026/01670

1. Sammanfattning

Telenor Sverige AB (Telenor) delar utredningens bedémning att brott och
brottslig verksamhet i cybermiljé utgor ett allvarligt samhallsproblem och att de
brottsbekdmpande myndigheterna behdver &ndamalsenliga verktyg for att
kunna férhindra sadan brottslighet. Ett effektivt regelverk kan stirka saval
enskildas trygghet som tilliten till digitala tjanster och elektronisk
kommunikation.

Telenor kan emellertid inte tillstyrka utredningens férslag i dess nuvarande
utformning. De foreslagna befogenheterna innebar att myndigheter kan bereda
sig tillgdng till informationssystem, kringgd systemskydd, kartldagga
kommunikation, &ndra eller blockera uppgifter, radera data och ta sig in pa
skyddade platser. Atgdrderna kan fa stora konsekvenser for privatliv,
kommunikationshemlighet, egendomsskydd, informationssakerhet och
driftskontinuitet. Den tankta beslutsordningen och de foéreslagna
rattssakerhetsgarantierna motsvarar enligt Telenors bedémning inte ingreppens
potentiella omfattning och allvar.

Telenor anser sammanfattningsvis att ett fortsatt lagstiftningsarbete bér utga
fran foljande.

Ingripanden som innebaér tillgang till eller paverkan pa informationssystem och
kommunikation ska som huvudregel omfattas av oberoende férhandsprévning.

Ingripanden far inte kunna anvéandas for att kringgd de hogre krav pa
misstankegrad, brottets karaktar och oberoende prévning som galler for
hemliga tvangsmedel eller andra motsvarande straffprocessuella atgarder.

Medverkansskyldigheten for aktérer som ar anmalda enligt lagen om elektronisk
kommunikation (LEK) maste avgrinsas tydligt till konkreta och individuella
beslut och far inte utvecklas till en generell anpassnings- eller
beredskapsskyldighet.

Atgarder ska i forsta hand riktas mot den aktor eller tekniska resurs som
kontrollerar det brottsliga innehallet eller den brottsliga tjansten, inte mot en
operatdér som endast formedlar elektronisk kommunikation.
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Beslut maste vara tekniskt avgransade, riskbedémda, dokumenterade och
forenade med klara regler om ansvar, kostnadserséattning och skadestand.

Transparens, tillsyn och méjlighet till rattslig provning maste férstérkas.

2. Overgripande synpunkter

2.1 Behovet av effektiva ingripanden

Telenor instammer i problembeskrivhingen och motsatter sig inte att
myndigheterna under tydligt angivna férutsattningar ges battre mdjligheter att
ingripa mot allvarlig brottslighet i cybermiljé. Telenor motsatter sig inte att
handlingar som annars skulle kunna utgéra dataintrdng under noggrant angivna
forutsattningar ges stéd i lag. Sarskilda atgdrder mot digital infrastruktur som
uteslutande eller huvudsakligen anvands for allvarlig brottslighet kan vara
motiverade. En sadan reglering maste dock vara proportionerlig och innehalla
skyddsmekanismer som ar anpassade till atgardernas faktiska effekter och inte
enbart till hur 8tgarderna rubriceras.

2.2 Beredningsunderlaget och konsekvensanalysen

Telenor anser att beredningsunderlaget ar otillrackligt nar det galler
konsekvenserna for de foéretag vars nat, system, lokaler och personal kan
bertras. LEK-anmalda aktdrer har en sarstallning i férslaget genom den
uttryckliga medverkansskyldigheten, men operatdrsperspektivet har inte varit
tillrackligt representerat under utredningsarbetet. Detta marks sarskilt i
avsaknaden av en konkret analys av hur ingripanden kan pdverka sdkerhet,
driftskontinuitet, kunders kommunikation, sakerhetsskyddad verksamhet och
operatdrernas ansvar gentemot kunder och andra berdrda tredje parter.

Utredningens kontakter under arbetet forefaller huvudsakligen ha avsett
brottsbekampande myndigheter och andra offentliga aktdrer. Leverantérer av
elektroniska kommunikationsnat och kommunikationstjanster har déaremot inte
redovisats som en sérskild konsultationsgrupp, trots att dessa aktérer foreslas
omfattas av en uttrycklig medverkansskyldighet och kan behéva hantera
betydande tekniska, sakerhetsmassiga och avtalsrattsliga konsekvenser. Detta
forstarker behovet av kompletterande beredning.

Den fortsatta behandlingen av férslaget bér darfor foregas av en fordjupad
teknisk och rattslig konsekvensanalys tillsammans med leverantérer av
allmanna elektroniska kommunikationsnat och allmant tillgangliga elektroniska
kommunikationstjanster. Analysen bor skilja mellan internetaccess och annan
ren dverfdring & ena sidan och vardtjanster, plattformstjanster och molntjanster
& andra sidan, da férutsattningar fér ingripanden mot berdrda
informationssystem skiljer sig vasentligt.

En strukturerad teknisk analys bér innehdlla scenariotester for den typ av
atgarder som kan bli aktuella, inkl. blockering, radering, 16senordséndring,
utnyttjande av sarbarheter, installation av tekniska hjalpmedel och paverkan pa
delad infrastruktur. Resultatet bdr redovisas 6ppet i lagstiftningsarendet.



3. Synpunkter pa utredningens forslag

3.1 En ny lag och lagens tillampningsomrade (avsnitt 13)

Telenor har forstaelse for att en samlad reglering kan ge béattre dverblick &n
spridda bestammelser. Begreppen “cybermiljé” och “informationssystem” ar
emellertid mycket vidstrackta. De omfattar potentiellt allt fran en enskild
uppkopplad enhet till centrala natfunktioner och teknisk infrastruktur som
betjanar ett mycket stort antal anvandare. Detta gor det svart for
marknadsaktorer att forutse vilka system och verksamheter som kan bli féremal
for ingripanden.

Lagen bér darfér innehdlla en tydligare differentiering mellan
informationssystem som anvands av den aktdér som bedriver den brottsliga
verksamheten, system som tillhdér en mellanhand som enbart dverfér
informationen (mere conduit) samt system hos aktérer som utdvar kontroll éver
innehdllet. En operatér som endast éverfoér innehallet har normalt varken
kontroll 6ver det underliggande innehdllet eller ratt att ta del av eller styra
kommunikationen. En atgard mot sadan infrastruktur kan dessutom paverka ett
stort antal anvandare som saknar koppling till den brottsliga verksamheten. Det
ar ocksd viktigt att uppméarksamma att slutanvéndares enheter som &r
uppkopplade mot mellanhanders infrastruktur normalt inte kontrolleras eller
styrs av mellanhanden.

For att 6ka proportionaliteten i forslaget bor det ocksd inféras en uttrycklig
subsidiaritetsregel som gar ut pa att ingripanden mot en mellanhand eller delad
kommunikationsinfrastruktur endast far ske nar en atgard mot den som
kontrollerar innehdllet, tjansten eller den brottsliga resursen inte &r méjlig eller
skulle vara uppenbart otillrdcklig. Skalen for att i stallet rikta atgérden mot
mellanhanden ska dokumenteras i beslutet.

3.2 Jurisdiktion for informationssystem i utlandet

Informationssystem och uppgifter i cybermiljé ar gransdverskridande. Ett
system som framstar som tillgdngligt fran Sverige kan vara distribuerat éver
flera lander, och den faktiska lagringsplatsen kan vara okand eller férandras
under pagaende verkstallighet.

Att aktivt &ndra, blockera eller radera uppgifter innebér en faktisk paverkan pa
ett informationssystem och ingreppet kan utgéra utévning av jurisdiktion pa en
annan stats territorium. En anknytning till Sverige grundar inte i sig ratt att
vidta en sadan atgérd i utlandet. Utredningen tar inte tillracklig hdjd for denna
aspekt.

3.3 Andamédlen med ingripandena och kravet pé sirskild vikt (avsnitt
14.1-14.4)

De féreslagna andamalen ar breda och kan tilldmpas redan nér det antas att ett
informationssystem utnyttjas i brottslig verksamhet. Detta kombineras med ett
strafftroskelkrav pa endast ett ars fiangelse i straffskalan och att nagon
identifierad missténkt inte behdver finnas. Tilldmpningsomradet blir darmed
potentiellt omfattande.

Telenor anser att férutsdttningarna maste preciseras sa att ingripanden inte kan
grundas pa allmédnna antaganden om ett system, en tjénst eller en



anvandarkategori. Det ska kravas konkret och verifierbar information om
kopplingen mellan det avgransade informationssystemet och den aktuella
brottsligheten samt om varfér den valda 3tgarden forvantas fa avsedd effekt.

Fér ingripanden som kan ge myndigheten tillgéng till trafikuppgifter under
befordran eller paverka tredje mans kommunikation géller att det inte far bildas
ett snabbspdr som alternativ till hemlig 6vervakning eller avlyssning, och det
bor for dessa fall krdvas brottslighet av hégre svarhetsgrad &n den generella
ettars-troskeln. Helst bér lagen innehadlla en uttémmande brottskatalog for
sadana sarskilt ingripande 3tgarder.

3.4 Tillgang till informationssystem, blockering och andra liknande
atgarder (avsnitt 14.2-14.3)

Befogenheten att bereda sig tillgang till informationssystem och dérefter &ndra
eller blockera uppgifter eller vidta “annan liknande atgard” ar svar att
dverblicka. Teknikneutral reglering &r ofta efterstrédvansvédrd, men den far inte
bli s8 dppen att det saknas forutsebara gréanser for vilka handlingar som &r
tilldtna. Detta géller sarskilt ndr systemskydd far kringgds och tekniska
sarbarheter utnyttjas.

Atgarder som paverkar elektronisk kommunikation eller teknisk infrastruktur
kan potentiellt f& spridningseffekter I3ngt utanfér den tilltdnkta maltavlan. En
blockering, |16senordséndring eller aktiv stérning kan paverka legitim trafik,
alarmering, samhallsviktiga tjanster och féretagskunders verksamhet. Att
medvetet stora ett informationssystems funktion utan féregaende teknisk
samordning med den som driver eller kontrollerar systemet kan medféra
skadeverkningar som fran ett drifts- och sakerhetsperspektiv &r jamférbara
med ett obehoérigt angrepp. Det galler sarskilt i delade, driftskritiska eller
sakerhetskansliga miljoer. Generella formuleringar om aktsamhet ar inte
tillrackliga fér att hantera dessa risker.

Begreppet “annan liknande atgérd” bér antingen tas bort eller kompletteras
med en tydlig yttre grans i lag. Sadana andra atgérder maste vara funktionellt
jamférbara med de uttryckligen angivna atgédrderna och far inte innebéara storre
integritets-, sakerhets- eller driftsrelaterade risker an de i lagen uppraknade.

3.5 Radering (avsnitt 14.5 och 16.2)

Radering &r i regel oaterkallelig och kan medféra betydande skada fér enskilda,
foretag och for datas varde som bevisning. Telenor delar bedémningen att
kraven fér beslut om radering maste vara hégre &n fér andra atgéarder men
menar att en aklagarprévning inte utgér en tillrackligt oberoende kontroll.
Ingrepp av denna kansliga natur boér godkannas av domstol efter ansékan av
aklagare.

Méjligheten till interimistiska beslut avsedda for sallsynta fall kan latt i
praktiken éverutnyttjas och bor darfér begransas till klart definierade
nodsituationer dar det foreligger en hégst konkret och omedelbar risk for
allvarlig skada och dar mindre ingripande atgérder, sdsom blockering eller
isolering, inte kan anvandas. Interimistiskt beslut bér understallas domstol utan
dréjsmal. Det bér ocksa finnas en faktisk mojlighet till réttslig préovning och
gottgodrelse nar radering har varit felaktig.

Om radering genomférs kan det argumenteras for att en verifierbar kopia eller
annan tillracklig teknisk dokumentation som huvudregel ska sakras fore



atgarden, om detta kan ske utan att den risk som motiverar raderingen
forverkligas. Hanteringen av kopian ska omfattas av tydliga regler om atkomst,
anvandningsbegransning, bevarande och férstéring.

3.6 Proportionalitet och skydd for tredje man (avsnitt 14.6-14.8)
Telenor valkomnar att proportionalitetsprincipen uttrycks i lagen. Den
foreslagna bestammelsen behdver dock kompletteras for miljder dar manga
anvandare delar nat, adresser, servrar eller andra resurser. Det racker inte att
vaga intrénget for den vars uppgifter direkt omfattas av ingripandet.
Bedémningen maste dven omfatta paverkan pa évriga anvédndare,
informationssakerhet, nat- och driftsakerhet, samhallsviktiga tjanster samt
risken for att atgarden skapar eller blottlagger sarbarheter.

Beslutet bér innehalla en sarskild tredjemans- och systemriskbedémning. Ett
ingripande i delad infrastruktur bér inte fa genomféras om det finns en
beaktansvard risk for omfattande stérningar, forlust av konfidentialitet eller
pdverkan pa samhaéllsviktig verksamhet, annat &n vid omedelbar fara for liv,
halsa eller rikets sakerhet och efter oberoende prévning.

3.7 Vem som boér besluta om ingripanden (avsnitt 16)

Telenor avstyrker att merparten av ingripandena ska kunna beslutas internt av
sarskilt utsedda befattningshavare vid den verkstdllande myndigheten.
Atgardernas karaktér, snarare &n deras beteckning som “polisidra ingripanden”,
bor avgdra kontrollnivdn. Nar myndigheten i hemlighet kan kringgd skydd, fa
tillgang till trafikuppgifter och kommunikation, &ndra uppgifter eller paverka ett
informationssystems funktion finns uppenbara likheter med hemliga och
preventiva tvangsmedel.

Som huvudregel bér beslut fattas av domstol efter ansdkan av aklagare. En
skyndsam jourordning kan ge ndédvandig operativ snabbhet. I akuta situationer
kan ett interimistiskt myndighetsbeslut accepteras endast om det understalls
domstol inom en kort och lagbestdmd frist och om atgdrden omedelbart upphér
nar den inte godkédnns. Det interimistiska férfarandet far inte i praktiken bli det
vanligaste tillvdgagangssattet.

Lagen kan som ett gangbart alternativ i stéllet ange vilka kategorier av mindre
ingripande och fullt reversibla atgérder som undantagsvis far beslutas internt.
Alla 3tgarder som innebar atkomst till kommunikation under befordran,
utnyttjande av tekniska sarbarheter, hemligt tilltrédde, paverkan pa delad
infrastruktur eller risk for betydande tredjemansskada bér daremot omfattas av
oberoende férhandsprévning pa samma satt som géller fér beslut om hemliga
tvangsmedel.

Telenor noterar att utredningens egen internationella jamférelse visar att beslut
om motsvarande atgérder i de flesta undersokta léander fattas av domstol,
aklagare eller undersdkningsdomare. Den svenska beslutsmodell som féreslas
framstar darfor inte som en nddvandig f6ljd av atgéardernas digitala karaktér.
Tvartom talar jamforelsen for att operativ snabbhet kan férenas med oberoende
forhandsprdovning och snabba interimistiska forfaranden. Ett interimistiskt beslut
bor understadllas domstol senast inom 24 timmar efter det att verkstalligheten
inleddes.



3.8 Beslutens innehall och villkor (avsnitt 17.1-17.2)

Telenor tillstyrker att beslut som huvudregel ska vara skriftliga och ange
dndamal, brottslighet, informationssystem, §tgérd, tidsram och villkor. Fér en
medverkande operatdr behdver beslutet vara tillrackligt preciserat for att det
ska ga att avgdra vad som réttsligt och tekniskt sett krdvs samt vilka system
och anvéndare som far paverkas.

Beslutet bor darfor alltid, inte endast “om méjligt”, ange vilken avgransad del
av informationssystemet som omfattas. Om en sadan avgransning inte kan
godras bor beslutet sarskilt motivera detta och redovisa hur paverkan pa legitim
verksamhet ska begransas.

Beslutet bér vidare i relevanta fall innehalla en bedémning av svensk
jurisdiktion och nér delad infrastruktur berérs, ett hdgsta tillatet skade- eller
pdverkansomrade. Beslutet ska ange vilka anvdndare, systemdelar, trafikslag
och tekniska beroenden som inte far paverkas.

Om ingripandet kan medféra behandling av trafikuppgifter eller kommunikation
under befordran ska beslutet uttryckligen ange vilka uppgiftskategorier som far
behandlas, for vilket &ndamal, under vilken tid samt nér och hur uppgifterna
ska forstoras eller aterstallas.

N&r en LEK-anmald aktdr ska medverka bér beslutet ocksd ange kontaktpunkt,
ansvarig beslutsfattare, teknisk genomférandeplan, tilldtna metoder,
riskbegransande villkor, loggningskrav, kostnadsansvar,
sekretessforutsattningar och ett forfarande for omedelbar eskalering om
operatdéren bedémer att verkstalligheten medfor allvarlig sakerhets- eller
driftsrisk.

Telenor kan som utgangspunkt inte acceptera att for bolaget helt okénda
tekniska metoder anvénds for att kringga vart fysiska och logiska skydd mot
intrang, skadegérelse och sabotage. Det géller for hemliga tvangsmedel och det
galler aven om nu aktuellt férslag skulle bli verklighet.

3.9 Tilltrade till platser (avsnitt 17.3)

Mdéjligheten att i hemlighet bereda sig tilltrade till platser for att installera
tekniska hjalpmedel ar synnerligen ingripande. For teleoperatérer kan berdrda
platser vara driftskritiska, sakerhetsskyddade och &r genomgaende féremal for
strikta atkomst- och arbetsmiljéregler. Oannonserat tilltrdde kan i sig skapa
incidenter och innebara risk fér personal, utrustning och tjanster.

Beslut om tilltrade till driftskritiska eller sakerhetskansliga lokaler bér darfér
alltid féregas av oberoende prévning och innehalla sarskilda villkor.
Huvudregeln bor vara att tilltréde samordnas med utsedda sdkerhetsprdvade
kontaktpersoner hos verksamhetsutdvaren, om inte domstol uttryckligen
bedémer att detta skulle omintetgéra &ndamalet.

Lagen bér innehalla ett uttryckligt férbud mot att genomfdra installation eller
annan atgéard pd ett satt som asidosétter sikerhetsskydd, fysisk sdkerhet,
elsakerhet eller driftsakerhetsrutiner. Den verkstallande myndigheten bér bara
ett tydligt ansvar for att anlitad personal har dokumenterad teknisk kompetens
for den aktuella miljon.



3.10 Metoder for genomforande och aktsamhetskrav (avsnitt 18.2-
18.3)

Telenor motsétter sig inte att en laglig befogenhet méste kunna verkstéllas
effektivt. Befogenheten att bryta eller kringga systemskydd och utnyttja
tekniska sarbarheter kréver emellertid betydligt mer detaljerade skyddsregler.
En anvénd sdrbarhet kan kvarsta efter ingripandet, upptickas av andra aktorer
eller pdverka systemets sdkerhet for legitima anvandare.

Aktsamhetskravet bor darféor kompletteras med krav pa dokumenterad
riskanalys fore verkstallighet, I6pande skadebegransning, fullstandig teknisk
loggning, aterstéllande samt underréttelse till systemégaren om sarbarheter
och férandringar nar sekretesskal inte langre hindrar detta.

Det kan vara lampligt att inféra en skyldighet att genomféra en efterkontroll
tillsammans med berdrd verksamhetsutdvare nar en dtgard har paverkat
operatdrens system eller lokaler. Kontrollen bdr sakerstélla att installerade
hjalpmedel har avldgsnats, att behdrigheter och konfigurationer har aterstallts
och att nya sdrbarheter inte har uppstatt.

3.11 Medverkansskyldighet for LEK-anmalda aktoérer (avsnitt 18.4)
Telenor avstyrker den féreslagna medverkansskyldigheten i dess nuvarande,
generellt hdlina form. Skyldigheten riktas mot aktdrer som bedriver verksamhet
som ska anmalas enligt LEK, trots att dessa aktdrer ofta endast formedl|ar
kommunikation och saknar kontroll och inflytande éver det brottsliga innehallet,
den aktuella plattformen eller den natverksanslutna enheten.

Medverkansskyldigheten maste dartill strikt skiljas fran en skyldighet att i
féorvag anpassa nat, system, organisation eller beredskap. Erfarenheterna av
medverkansskyldigheten vid hemlig dataavlasning visar enligt Telenor att
otydliga regler kan leda till krav som i praktiken innebar generell teknisk
anpassning infér framtida, annu inte beslutade verkstélligheter. En sadan
problematisk utveckling far inte upprepas.

Lagen b&r darfér uttryckligen ange att medverkan endast far avse tillgéngliga
uppgifter, funktioner och tekniska metoder inom ramen for ett konkret och
giltigt beslut. Skyldigheten far inte innebéra krav pa utveckling, anskaffning
eller permanent installation av ny funktionalitet, férsvagning av
sakerhetsfunktioner eller skapande av generell atkomst till ndt och system.
Medverkan ska vidare alltid vara knuten till ett aktivt beslut om atgérder och
kravet pa medverkan ska saledes aldrig kunna géras gallande i syfte att
forbereda eller effektivisera eventuella framtida beslut om atgérder. Att stélla
upp sadana krav utgér inte medverkan, utan innefattar anpassning.

Operatéren maste ocksa ha rétt att invanda mot eller begara skyndsam
omprévning av en verkstallighetsbegdran som gar utanfér beslutet, ar tekniskt
ogenomfdrbar eller medfér en oacceptabel risk for sdkerhet, drift eller tredje
man. En sadan invdndning bér ha inhiberande verkan, utom méjligtvis vid en
konkret och omedelbar fara dar en oberoende beslutsfattare har godkant
fortsatt verkstallighet.

Medverkansskyldigheten bér dartill begransas av en uttrycklig "kontrollprincip”:
en aktdr kan endast alaggas att géra det som ligger inom aktdrens faktiska
tekniska och rattsliga kontroll. Operatéren ska exempelvis aldrig behéva ta



ansvar for innehall, plattformar, slutenheter eller krypteringslésningar som den
inte utévar kontroll eller inflytande 6ver.

Telenor noterar att dven PTS framhaller att det maste vara mojligt att forutse
om en medverkansskyldighet féreligger, formerna fér medverkan och
skyldighetens granser samt att medverkan endast bér omfatta information som
redan finns tillganglig hos operatéren. Detta talar for att begransningen ska
framga direkt av lag och inte endast av motivuttalanden eller férordning.

En begdran om medverkan far inte heller innebéra att operatdren ska behandla
trafikuppgifter, innehall eller andra uppgifter pa ett satt som annars &r férbjudet
enligt LEK eller tillamplig dataskyddsreglering, om inte undantaget har ett
tydligt och preciserat stéd i lag. Det maste sarskilt klargdras hur en begdran om
dndring eller radering férhaller sig till operatérens skyldigheter att bevara
trafikuppgifter, sékra sparbarhet och rapportera sikerhetsincidenter.

Regeringen foreslds f& meddela ndrmare féreskrifter om medverkans-
skyldighetens innebérd. Sadana foreskrifter far inte utformas sa att medverkan
kan tolkas som en skyldighet att vidta generella eller férberedande
anpassningsatgarder. Telenor har erfarenhet av att 3§ 3 och 4 férordningen
(2020:64) om hemlig dataavlasning har aberopats pa ett sitt som enligt
Telenors uppfattning riskerar att sudda ut gransen mellan medverkan i ett
enskilt fall och generell teknisk anpassning. Den nya regleringen bor darfor
innehalla en uttrycklig avgrénsning pa lagniva. Motsvarande tydlig avgransning
bdr dvervagas aven i regelverket om hemlig dataavlasning.

3.12 Kostnader, ansvar och skadestand

Telenor tillstyrker att en medverkande aktér ska ha ratt till ersattning, men
regleringen behdver preciseras. Ersattningen bér omfatta samtliga skaliga och
verifierbara merkostnader som har ett direkt orsakssamband med beslutet eller
verkstalligheten, inklusive intern och extern personal, beredskap utanfér
ordinarie arbetstid, sdkerhetsatgérder, tekniska tester, aterstillande,
incidenthantering samt kostnader fér att hantera kund- och tredjemansansprak.
Ersattning bor aven kunna ldamnas fér dokumenterad undantréangning av
ordinarie verksamhet nar denna varit en nédvandig f6éljd av en skyndsam
medverkansbegaran.

Det ska sarskilt beaktas att medverkan kraver omedelbar uppmarksamhet och
saledes tar i ansprak personella resurser som normalt redan &r upptagna av
ordinarie arbetsuppgifter och att det darfér kan uppsta betydande oldgenheter i
verksamheten som inte enbart kan matas i pengar.

Det maste ocksa klargéras vem som béar ansvaret om en myndighetsatgéard
orsakar driftavbrott, dataférlust, sakerhetsincident, avtalsbrott gentemot kund
eller annan tredjemansskada. En operatdér som lojalt medverkar enligt ett
myndighetsbeslut bér inte bara civilrattsligt eller offentligrattsligt ansvar for
foljder som orsakas av den beslutade eller anvisade atgéarden.

Staten bor ta pa sig ett primart och strikt ansvar for skador som orsakas genom
ett ingripande eller en medverkansbegéran, om inte skadan beror pa att den
medverkande aktéren uppsatligen eller genom grov vardsldshet har avvikit fran
beslutet. Det bor dven finnas ett snabbt ersattningsférfarande for drabbade



tredje parter och verksamhetsutdvare. En ansékan om ersattning bér avgéras
inom en bestamd tid och beslutet bér kunna 6éverklagas.

3.13 Underrattelse, dokumentation, tillsyn och rattsmedel (avsnitt 19)
Telenor tillstyrker férslagen om dokumentation och sarskild tillsyn men vill
dterigen betona att de inte kompenserar fér avsaknaden av oberoende
forhandskontroll for atgéarder som i sak &r lika ingripande som hemliga
tvangsmedel. En efterhandsgranskning kan konstatera fel, men kan inte
dterstilla raderade uppgifter eller reparera ett intrang i
kommunikationshemligheten, en allvarlig driftsstérning eller uppkomst av
sarbarheter eller andra negativa féljdverkningar.

Underrattelseskyldigheten bor vara bredare och omfatta den som ager eller
driver ett informationssystem nar denne har berdrts av ett hemligt ingripande,
sa snart sekretesskal inte langre hindrar sddan underrattelse. Underrattelsen
bor innehalla tillrdcklig information for att den som berdrs ska kunna bedéma
ingripandets laglighet och vid behov utnyttja ett effektivt rattsmedel.

Det bor finnas en generell méjlighet till domstolsprovning av beslut och
verkstallighetsdtgarder, atminstone i efterhand. Fér pagdende blockering eller
annan fortlépande pdverkan maste det finnas méjlighet till skyndsam prévning
och interimistiskt upphavande.

En LEK-anmald aktér som har alagts att medverka bér ha rétt att fa sjélva
medverkansbeslutet och dess omfattning prévade, aven om aktéren inte ar den
som ingripandet ytterst riktar sig mot. Prévningen maste omfatta om begaran
ryms inom beslutet, om den &r proportionerlig och om den innebér otillaten
anpassning eller oacceptabla sakerhets- och driftsrisker.

Tillsynsmyndigheten bor fa [6pande tillgang till samtliga beslut och tekniska
verkstallighetsprotokoll, inte endast underrattas i vissa fall av felaktig
interimistisk radering. Detta gér sig sarskilt gallande under den femariga
begransade tid som regelverket star under sarskild utvardering. Tillsynen bor
arligen redovisa aggregerad statistik 6ver atgardstyper, beslutsnivaer,
ingripanden mot delad infrastruktur, intraffade skador och konstaterade brister.
Utan sddan insyn i tilldmpningen blir det svarare att utvardera huruvida
ingripandemadjligheten ska avskaffas, férlangas eller géras permanent.

3.14 Tidsbegransning och utvardering (avsnitt 19.4)

Telenor tillstyrker att lagen tidsbegrénsas. En femarig giltighetstid innebar dock
inte att atgérderna i sak &r mer proportionerliga. Fér att riksdagen ska kunna ta
stéllning till regleringens framtid maste en oberoende utvardering planeras fran
boérjan och baseras pa dokumenterade uppgifter om effektivitet,
integritetsintrang, driftsrisker, kostnader, tredjemanspaverkan och réttsliga
invandningar.

Utvarderingen bor inte begransas till antalet genomférda ingripanden eller till
om myndigheterna tekniskt har lyckats blockera, andra eller radera uppgifter.
Den bér mata om ingripandena har lett till en varaktig minskning av den
aktuella brottsligheten, om verksamheten har flyttats till annan infrastruktur
eller jurisdiktion och om samma resultat hade kunnat uppnas genom mindre
ingripande atgéarder.
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En eventuell férlangning eller permanentning bor krava ett nytt aktivt
stallningstagande av riksdagen pa grundval av en oberoende utvérdering.
Lagen bér upphéra automatiskt om ett sadant beslut inte fattas fore
giltighetstidens utgang.

4. Avslutande synpunkter

Telenor ser i likhet med regeringen ett behov av att sakerstadlla samhallets
fdrmaga att ingripa mot allvarlig brottslighet i cybermiljé. Fér att reglering pa
omradet ska vara l&8ngsiktigt hallbar maste den vara forutsebar, proportionerlig
och férenad med kontrollmekanismer som motsvarar befogenheternas faktiska
ingripande karaktar.

Telenor anser att det [lamnade fdérslaget inte ar vederbdrligt utrett i flera
aspekter och att det darfor bér omarbetas innan det laggs till grund for
lagstiftning. Det fortsatta arbetet bér sarskilt inriktas pa oberoende
fdrhandsprévning, storre forstaelse for de olika aktérerna i vardekedjan, en
hégre grad av precision i tillampningsomradet, ett starkare skydd for tredje
man och paverkad infrastruktur, en strikt avgrénsning mellan medverkan och
anpassning samt tydliga regler om teknisk riskhantering, ansvar, ersattning och
effektiva rattsmedel.

Telenor star till Justitiedepartementets forfogande for fortsatt dialog om hur ett
effektivt och rattssakert regelverk kan utformas med beaktande av de tekniska,
sakerhetsmaéssiga och réattsliga forutsattningarna for tillhandahallare av
allmanna elektroniska kommunikationsnat och allmant tillgdngliga elektroniska
kommunikationstjanster.

Telenor Sverige AB

Martin Sjoberg
Bolagsjurist



