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Remissyttrande over betinkandet SOU 2026:45
Effektiva ingripanden mot brott i cybermiljo

Juridiska institutionen vid Umea universitet har haft uppdraget att bereda
Umea universitets remissyttrande 6ver betinkandet SOU 2026:45 Effektiva
ingripanden mot brott i cybermiljé. Yttrandet ar utarbetat av professor
Markus Naarttijarvi och docent Mattias Hjertstedt.

Sammanfattning

Umea universitet avstyrker utredningens forslag i dess nuvarande form. Det
finns forvisso ett behov av forbattrade mojligheter for polisidra myndigheter
att ingripa mot pagaende brottslighet i digitala miljéer, men den foreslagna
lagen ar alltfor ldngtgdende i de befogenheter som foreslas. Utredningen har
inte forsett dessa med tillrackliga rattssiakerhetsgarantier, inte minst i fraga
om beslutsbefogenheter som bor ligga hos domstol. Umea universitet menar
vidare att frdgor om Gverskottsinformation bor regleras tydligare och med
storre restriktivitet for att undvika att lagstiftningen blir en bakvig till
informationsinhdmtning och i praktiken ett kringgdende av de
rattssakerhetsgarantier som omgirdar hemlig dataavlasning. Umea
universitet efterlyser vidare fortydliganden rorande vissa av de
extraterritoriella aspekterna av lagstiftningen.

Synpunkter
1. Jurisdiktionsfragor

Umea universitet noterar att utredningens forslag innebar ett tydligt och
langtgdende avsteg frdn den syn pa jurisdiktion som har varit Sveriges
héllning under lang tid. De avvigningar som utredningen presenterar som
stod for dessa avsteg till forméan for en anknytning till svenska forhallanden
ar i huvudsak vil avviagda, men Umea universitet anser att forslagen i fraga
om radering och dndring av information inte tar tillracklig hansyn till
folkrattsliga granser. Som utredningen noterar har ett antal linder 6vergatt
till en form av anknytningsbaserad jurisdiktion i den digitala doménen, vad
som brukar beskrivas som undersokningsjurisdiktion (eng. investigative
jurisdiction). Utredningen foreslar att Sverige anammar en liknande
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hédllning i frdga om de foreslagna atgidrderna i cybermiljo. Den
rattsvetenskapliga forskning som har studerat forhallandet mellan siddan
undersokningsjurisdiktion och folkrattsliga granser har dock pekat pa att
atgarder innefattande radering eller dndring av data lokaliserad utanfor
statens territorium kan bryta mot folkrattsliga ataganden och de granser som
stillts upp i bl.a. Tallinmanualen.! Dessa atgarder skiljer sig alltsa i
folkrattslig mening &t fran exempelvis kopiering av data, som inte i samma
utstrackning innebdr en begrinsning av suverdniteten hos den stat dar
uppgifterna lagras. Utredningen lyfter ocksd dessa risker, men utan att
foresla losningar pa dem. Utredningen pekar forvisso pa att det finns
sarskilda krav vad giller radering av data, vilket far antas ta sikte pa
beslutsbefogenheterna, men inget av de krav som giller for radering tar
specifikt sikte pa de risker for suverinitetskrinkningar som atgiarderna
medfor, och de involverade aktorerna ar inte heller instruerade att ta sddana
fragor i beaktande vid beslut om atgarder enligt lagen. Umea universitet
anser att lagen bor forenas med starkare garantier for att polisidra atgarder
enligt lagen inte innebar krankningar av frimmande staters suveranitet.
Fragan om suverénitetsrisker bor ocksa lyftas in i forfattningskommentaren
savitt avser bland annat proportionalitet i 7 §. Umea universitet anser vidare
att de risker i detta avseende som metoderna innebar understryker behovet
av att en domstol beslutar om tillstind for atgarder enligt lagen (se nedan
avsnitt 4).

2. Forbud mot ingripanden

Umea universitet anser att det forbud mot att ingripa som giller enligt 8 § ar
en rimlig inskrankning av lagens befogenheter. De exempel som nimns utgar
dock uteslutande fran svenska forhallanden om kontexter som bor vara
fredade frdn ingripande. Givet att lagen blir tillamplig &dven pa
informationssystem utomlands bor det tydliggoras att dessa forbud aven
galler i samma utstrackning utomlands, exempelvis kyrkor, advokatbyraer
och nyhetsredaktioner som &r lokaliserade utomlands. Det bor i
sammanhanget understrykas att stater som ingriper extraterritoriellt enligt
folkrattsliga principer ocksa maste utstricka skyddet for grundliggande
rattigheter extraterritoriellt i motsvarande mén.

I sammanhanget vill Umed universitet framfora att utformningen av 36 kap.
5 § rattegangsbalken bor goras tydligare i samband med den Gversyn av
tvingsmedel som utredningen gor. Denna bestaimmelse har betydelse for
inte enbart vittnesplikten enligt RB och tillimpningsomradet for den
tilltankta lagen om polisidra ingripanden i cybermiljo, utan for ett antal
regler som hénvisar till bestimmelsen. Sedan linge har bestimmelsen

1 Se bl.a. Shurson J. Investigative Jurisdiction: The Evolving Limits of Extraterritoriality in Transnational Digital
Investigations. International and Comparative Law Quarterly. 2025;74(3):675-705. doi:10.1017/S0020589325100985
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kritiserats for att vara svartolkad pa grund av att den innehaller lokutioner
som “erfarit”, anfortrotts” och ”i samband darmed erfarit” (se t.ex. prop.
1987/88:89 s. 11—-13, 15—21 och SOU 1995:47 s. 26, 360—370, 495—496).
Juridiska institutionen anser darfor att bestimmelsen i 36 kap. 5 § bor
utformas pa ett tydligare sitt, s att framtida tillimpningsproblem kan
undvikas.

3. Beslut om tilltrade till fysiska miljoer

Det noteras att lagens tillaimpningsomrade som har reglerats i 2 § ar uttryckt
pa ett satt som inte ar begransat till Sveriges territorium. Med anledning av
detta menar Umea universitet att frdgan om fysiskt tilltrade till platser som
allmanheten inte har tillgéng till i 9 § bor uttryckas pa ett sitt som tydliggor
att ratten att bereda sig tillgang till dessa platser endast géller inom svenskt
territorium. Aven om det fir forutsittas att bestimmelsen om fysisk tillging
inte dr avsedd att kunna tillimpas utomlands och darigenom medféra
krankningar av andra staters suveranitet bor detta tydliggoras i lagtexten.
Fragan om tilltrade till fysiska lokaler bor darmed begransas till att omfatta
informationssystem som omfattas av lagen enligt 2 § 3 p., dvs. sddana som
finns inom Sveriges grianser. Atgirder som kriver fysiskt tilltrade till platser
utomlands maéste foljaktligen l6sas genom sedvanligt internationellt
samarbete.

4. Tillstdndsgivning och rattssakerhetsgarantier

Utredningen foresldr att ge polisira myndigheter tillgdng till mycket
langtgaende och tidigare inte existerande befogenheter i den digitala miljon.
Umea universitet menar att sidana langtgaende befogenheter maste forenas
med starka rattssikerhetsgarantier for att vara proportionerliga, inte minst
gillande beslut om tillstdind till ingripanden. Utredningen pekar
aterkommande pa att de foreslagna atgarderna inte ar att jamfora med
hemlig dataavlasning som genom sin utredande och
informationsinhdmtande karaktdr &r mer integritetskinslig. Detta talar
enligt utredningen for att den domstolsprovning som hemlig dataavlasning
omfattas av inte dr nodvandig vid ingripanden enligt den foreslagna lagen.
Umead universitet menar att denna argumentationslinje haltar pa flera
punkter och att ingripanden enligt den foreslagna lagen bor vara foremal for
tillstandsgivning av allmén domstol.

I likhet med det sirskilda yttrandet av Ida Olsson och Andreas Persson
menar Umed universitet att det finns stora likheter med hemlig
dataavlasning. For det forsta skiljer sig atgirder i cybermiljon fran
polisingripanden i den fysiska miljon i det att de genom sin natur dr mindre
uppenbara och 6ppna. Flera av de atgiarder som foreslas kan i praktiken vara
svara att attribuera till en polisiar myndighet om inte polisen aktivt
informerar om det. Aven om avsikten inte #r att atgirderna ska ske i
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hemlighet, vilket ar fallet med hemlig dataavlasning, kommer atgirderna i
stor utstrackning kunna vara svara att hanfora till polisidra atgarder. For det
andra ger ingripanden i cybermiljon genom sin natur tillgdng till en
potentiellt omfattande informationsinhdamtning. Som Olsson och Persson
noterar i det sarskilda yttrandet ar kanske syftet med atgarder enligt lagen
inte primart informationsinhdmtande, men i lagstiftningen saknas det
begrinsningar for att i samband med atgarderna samla in information och
sedan anvidnda dem for andra dndamaél. Detta Oppnar enligt Umed
universitets mening for att lagstiftningen i praktiken kan nyttjas for att
kringgd den domstolsprovning och de andra rattssiakerhetsgarantier som
omgardar hemlig dataavlasning. For det tredje ar troskeln for anvandning av
de foreslagna atgarderna synnerligen ldg i frdga om brottslighetens
konkretisering, likasd behover inte en misstidnkt gidrningsperson vara
identifierad. Ingripandena sker ocksa pa ett tidigare stadium, da det kan vara
svarare att 6verblicka effekter och relevanta omstidndigheter. Samtidigt ar de
potentiella konsekvenserna langtgdende i frdga om skador pa
informationsmiljon, suveranitetsintrang (se ovan), och den sekundira
informationsinhdmtning som metoderna kan innebira. Blockering och
dndring av data kan medfora intrdng i bade informationsfriheten och
yttrandefriheten. I fraga om radering blir effekterna an storre. Allt detta talar
for att rattssdkerhetsgarantierna d&tminstone bor motsvara de som galler vid
hemlig dataavldsning, inte minst i fraga om tillstandsgivning.

Umea universitet menar darfor att domstolsprovning utgér en viktig
grundforutsittning for att intranget i motstaende intressen ska kunna anses
proportionerliga. I bradskande fall kan domstolsbeslut kombineras med
interimistiska beslut av dklagare, som sedan understills domstolsprévning.
Givet de langtgdende konsekvenserna for relevanta rattigheter, de potentiella
skador pa informationssystem och data som atgarderna kan medfora, och de
internationella suveranitetsdilemman som atgiarderna kan innebéra, ar det
enligt Umea universitets mening klart olampligt att beslut kan fattas internt
hos polisiara myndigheter.

Umea universitet vill ocksa ta tillfallet i akt att peka pa att ett stort antal
utredningar och lagstiftningsatgirder pa tvangsmedelsomriddet sedan
maénga ar tillbaka har papekat att domstolsprovning inte forméar svara upp
mot polisidra myndigheters behov av beslut pa alla dygnets timmar. Detta
har i sin tur anvénts som ett argument for att placera beslut om tvangsmedel
hos andra myndigheter, vilket har inneburit en lagre grad av skydd for
rattssiakerheten. Umea universitet anser att tiden dr mogen att Gverviga
inforandet av en jourfunktion vid allmén domstol, som kan fatta beslut inte
bara om tvingsmedel enligt denna lag utan fylla en liknande funktion vid
andra tvaingsmedel i savil den fysiska som den digitala miljon. Sa ar ocksa
fallet i de flesta andra jamforbara lander, dar sidana system ockséa fungerar
val.
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5. Overskottsinformation

Umea universitet menar, i likhet med vad som ocksa papekats i det sarskilda
yttrandet av Ida Olsson och Andreas Persson, att den
informationsinsamlande potentialen i lagstiftningen inte har beaktats i
utredningen i tillracklig utstrackning. For att forhindra att lagstiftningen i
praktiken blir en bakvag till informationsinhdmtning for brottsutredande
andamal eller underrittelseverksamhet behover mgjligheterna att inhdmta
och nyttja information som éaterfinns vid atgirder enligt lagen regleras
tydligare och begransas. Umea universitet vill i ssmmanhanget framhalla att
sddana informationsinhamtande atgarder bor omfattas av samma villkor och
forutsiattningar som giller for motsvarande inhdmtning enligt lagen om
hemlig dataavlasning. En forutsiattning for det ar att tillstandsgivning sker
vid domstol. Om sddan domstolsprovning infors for att vidta atgiarder enligt
lagen, skulle prévningen av informationsinhimtning eller bruk av
overskottsinformation kunna provas av domstolen i samband med
forfarandet och forses med sarskilda villkor for att undvika att inhdmtning
sker péd basis av en lagre nivd av skydd dn vad som giller for hemlig
dataavlasning.

6. Proportionalitet

Umea universitet menar att frigan om proportionaliteten i atgiarderna blir
central for att ge skydd mot godtyckliga inskrankningar av grundliggande
rattigheter. Utredningen, och eventuella framtida lagstiftningsforslag, bor
darfor ge narmare vagledning for dessa proportionalitetsbedomningar samt
understryka behovet av exempelvis att beakta suveranitetsrisker och
sekundéra risker for exempelvis yttrandefrihet och informationsfrihet. De
exempel pa proportionalitetsoverviganden som ges i utredningen antyder att
en nedstingning av en hel plattform sillan kan tidnkas vara proportionerligt,
men detta ger inte ndgon storre ledning for mindre ldngtgaende atgirder.

7. Begransningar av atgiarder som paverkar processuella rattigheter

Umea universitet menar att frigan om adndring och radering av uppgifter
vacker fragor om processuella rattigheter, genom att en informationsmiljo
som ocksa kan komma att anvindas och analyseras inom ramen for en
straffrattslig bevisprovning paverkas av myndigheternas atgirder. Det bor
darfor fortydligas att dndring och radering av uppgifter genom lagens
befogenheter inte far ske pa ett sitt som kan undergriva misstinkas
processuella rattigheter. Radering eller andring av uppgifter bor exempelvis
inte fi ske om uppgifterna skulle kunna tala till misstidnktas fordel i en
eventuell framtida brottsutredning. Likasd bor tekniska atgidrder och
dokumentation vidtas for att sikerstilla att det i efterhand kan spéras vilka
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uppgifter som har dndrats for att mgjliggora for granskning genom andra
rattsliga aktorer sdsom aklagare och ombud vid eventuella straffréttsliga
forfaranden mot personer som kan kopplas till de digitala miljoer dar
ingripanden skett.

8. Lagstiftningstekniska kommentarer

Umed universitet har under punkt 2 och 3 ovan gett vissa
lagstiftningstekniska kommentarer. Vidare bor framhallas att de
myndigheter som har ratt att vidta atgarder enligt lagen kan anges i en
sarskild inledande paragraf, varvid ovriga paragrafer dar uppriakning av
dessa myndigheter sker i stéllet kan hanvisa till “'myndigheter som anges i X
§”. Harigenom behover inga foljdandringar i ett stort antal bestimmelser
goras om de relevanta myndigheterna behover begrinsas eller utokas i
framtiden.

I drendet har dekan Ulrika Haake, samhallsvetenskaplig fakultet, fattat
beslut. Fakultetssamordnare Asa P. Isaksson har varit foredragande.

Ulrika Haake Asa P. Isaksson
Dekan Fakultetssamordnare
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