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Finansiell ID-Teknik BID AB (BID) har tagit del av betdnkandet av utredningen om starkta atgarder
mot penningtvatt och finansiering av terrorism och har férslag pa vissa forandringar som vi nu lamnar
i detta remissvar.

Bekampning av penningtvatt och finansiering av terrorism ar ett angelaget samhallsintresse. Det
ligger dven ett starkt intresse att de olika tjanster som tillhandahalls av leverantérer till
verksamhetsutdvarna inte missbrukas och anvands for penningtvatt och finansiering av terrorism.
Detta kan paverka menligt pa varumarket BanklD, likval pa kvalitetsmérket Svensk e-legitimation
samt forsamra tillit och fortroende for tjansterna och i férlangningen paverka konsumenters vilja att
nyttja digitala tjanster. BID anser det darfor angelaget att lagstiftaren sikerstéller att samhallets alla
olika aktorer som pa olika satt ar involverade i den infrastruktur som ibland missbrukas for
penningtvatt och finansiering av terrorism, far tillrackliga verktyg fran lagstiftaren att effektivt kunna
motverka, forhindra, upptdcka och anmala misstanke om penningtvatt och finansiering av terrorism.
BID stéller sig positiva till stora delar av utredningens forslag och att finansutskottet tagit initiativ till
berord utredning. Men vi befarar att betdnkandets forslag i vissa delar inte riktigt kommer kunna fa
den effekt som efterstravats fran uppdragsgivaren. Ny lagstiftning pa omradet bor battre kunna
hantera bade ny teknik, nya tjanster och helt nya modus hur tjdnster, system och infrastruktur
missbrukas for penningtvatt och finansiering av terrorism. BID vill i detta remissvar framfora
synpunkter och forslag pa vissa forandringar. De omraden vi lamnar synpunkter inom och de forslag
pa forandringar BID foresprakar, grundar sig i var erfarenhet och lardom BID har som leverantér av
infrastrukturen BankID. | detta sammanhang utgor BID leverantor till de tio
banker/verksamhetsutévare som deltar i BankID-samarbetet. Ett samarbete dar involverade parter
idag upplever juridiska begransningar att, pa ett effektivt och praktiskt satt, kunna arbeta mot
penningtvatt och finansiering av terrorism.
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Nedan foljer darfor ett antal synpunkter och forslag pa ytterligare férbattringar. En del av vara
synpunkter tar utgangspunkt i att férslag pa forandringar skall fungera for de specifika
forutsattningar som just BankID har. Vi tror inte att utredningen varit fullt ut inférstddda i alla
detaljer kring BankID och hur BankID-samarbetet ser ut idag. Vi bérjar darfor med att Iamna en
kortfattad beskrivning kring négra faktiska faktorer kring BanklID-infrastrukturen som har paverkan i
varfor vi lamnar nagra av vara forslag pa forandringar.

Kortfattad beskrivning av vissa relevanta delar i BankiD-samarbetet och BankID-infrastrukturen
som inte fullt ut beaktats i utredningen.

BID &ger, forvaltar och utvecklar BankID och BankID-infrastrukturen. Tjansten tillhandahalls pa
uppdrag av ett antal banker, som i sin tur utfardar BankID:n och tillhandahaller BankID till de
privatpersoner som nyttjar BankID for e-identifieringar och elektroniska underskrifter.
Tillhandahallandet av BankID till en anvdndare regleras i avtal mellan respektive utfardande bank och
privatperson, pa villkor som den utfardande banken stéller upp. Respektive utfardande bank ansvarar
fullt ut for sina utfardade BankIDn och &r sjdlva personuppgiftsansvarig for alla personuppgifter
kopplade till sina utfardade BanklIDn i BankID-infrastrukturen. BID ar saledes personuppgiftsbitrade
till respektive utgivande bank. BID har i egenskap av personuppgiftsbitrade fatt detaljerade
instruktioner fran respektive bank fér hur bankens personuppgifter skall hanteras och helt korrekt
galler dven banksekretessen pa all den datan. BID har saledes ingen egen data i BankID-
infrastrukturen. Tekniskt sett finns det ingen kompletterande data hos BID som inte en utgivande
bank (verksamhetsutdvaren) redan har tillgang till och den datan anvander banken redan idag vid
besvarandet av olika myndighetsférfragningar.

Problemet bankerna har idag ar nar sdkningen pa en myndighetsforfragan ror mer @n en bank. Har
staller nuvarande lagstiftning begransning i vad som utgor tillatet informationsutbyte mellan
bankerna i kombination med reglerna hur personuppgifter skall behandlas enligt GDPR. Logiskt sa
kan man kan tdnka att all data i BankID-infrastrukturen ar uppdelad i olika silos, en silo for varje
personuppgiftsansvarig bank dar det finns strikta regler pa hur sdkningar far utforas i systemet. Ingen
sokning av data, delning av information eller behandling av personuppgifter far ske utan laglig grund.
Detta ar en mycket viktig fraga for aktorerna inom BanklD-samarbetet och det finns vélutvecklade
rutiner, processer och kontroller som sakerstéller att all behandling sker inom ramen for géllande
lagar och regler.

Sen finns det manga andra finansiella aktérer som inte ingar i BanklD samarbetet, men som via avtal
med en sdljande BanklD-bank har avtal om BankID-tjansten. Dessa andra verksamhetsutdvare har
inte BID som leverantor av e-legitimationstjanst, utan har faktiskt en annan BankID-bank som
leverantor av e-legitimationstjanst. Det ar saledes en annan verksamhetsutovare (en siljande
BankID-bank) som tillhandahaller en e-legitimatinstjanst till en annan verksamhetsutdvare utanfor
BanklID-samarbetet. BID &r bara leverantor av BankID-tjansten till de tio banker som ingar i BankID-
samarbetet, resterande och numerart raknat en majoritet av berérda verksamhetsutdvare har
saledes en annan verksamhetsutovare som leverantor av BankID.

Det stammer det utredningen beskriver, en bit in i kap 17.4.2, att det data som finns i BankID-
infrastrukturen ar pa en generell teknisk niva. Enbart information om att en identifiering eller
underskrift har utforts, och mot vilken férlitandepart, sparas tillsammans med viss teknisk
information. Syfte med en identifiering eller vad som undertecknades finns det ingen information
om. Men det utredningen inte visste ar att visst data, namnet pa forlitandeparten, inte kan uteslutas
utgora kansliga personuppgifter (artikel 9, GDPR) enligt Integritetsskyddsmyndigheten (davarande
Datainspektionen, samradsarende DI-2018-7689). Detta faktum att det finns kansliga
personuppgifter lagrade i BankID-infrastrukturen smittar av sig pa all behandling av personuppgifter
som utfors.
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Det finns daven flera andra regelverk som BankID ocksa har att forhalla sig till. BankID uppfyller
tillitsramverket Svensk e-legitimation och har dithérande kvalitetsmarke. BankID utgor dven en stark
kundautentisering och metod fér dynamisk lankning enligt andra betaltjanstdirektivets RTS. Sen &r
Sverige for narvarande ett ”pre-notified country” for att anmaéla elD-system enligt eIDAS-
forordningen dar BankID ingar. elDAS forordningen ar dessutom just nu under versyn.

Ovanstaende mycket kortfattade beskrivning, som till stor del ar specifika for BankID, féranleder
nagra av de synpunkter BID framfér, i syfte att sakerstalla att ny reglering faktiskt fungerar pa tankt
satt rérande BankID.

Ldmnade synpunkter och forlag pa férandringar redovisas inte i ndgon prioriteringsordning, utan vi
forsoker folja utredningens disposition.

Utoka antalet aktérer som har en mdjlighet att delta i sarskilt beslutad samverkan. (kap 15.1.2)

BID ar positiv till forslaget om sarskild samverkan och tror att denna majlighet kan gora stor skillnad i
fraga att mer effektivt och pa kortare tid vidta atgarder mot penningtvatt och finansiering av
terrorism i sarskilda fall. Men BID anser att foreslagen begransning i vilka aktérer som kan delta i
samverkan i praktiken riskerar att sarskild samverkan inte kommer fungera for vissa typer av
modus/sarskilda fall.

BID anser att gruppen aktdrer som kan delta i sarskild beslutad samverkan behodver utokas med de
aktorer som inte ar verksamhetsutévare men som enligt utredningen foreslas bli underrattelse-
respektive uppgiftsskyldiga i vissa avseenden.

Om en sarskild beslutad samverkan exempelvis skulle rora mer tekniska samband i ett nytt modus
dar e-legitimationer utgér en central komponent, sa vore det fran BanklD-samarbetets del mer
andamalsenligt och resurseffektivt om BID i egenskap av leverantor av e-legitimeringstjanst, deltar
istdllet for 10 st BankID-banker. BID innehar en storre kompetens kring helheten och skulle ha
betydligt battre mojlighet att undersoka dvergripande moénster och samband som behover utredas i
det sarskilda fallet. En enskild BankID-bank som deltar i sarskild samverkan skulle inte ha laglig grund
att soka information om andra bankers kunders BankID-transaktioner. Om lagstiftaren énskar att
brottsutredandemyndigheter vid sarskild samverkan skall kunna fa en samlad bild av vissa monster
bestaende av personuppgifter och data under banksekretessen, sa ar det lampligast att leverantéren
deltar i sarskild samverkan och ges laglig grund for den behandlingen som behdvs. Vi tror heller inte
att detta férhallande ar unikt for BankID utan ar troligen tillampligt dven for andra leverantorer.

Utredningen gor bedomningen att det vore for langt att inkludera dessa berdrda tjansteleverantérer
som deltagare i sarskild beslutad samverkan da dessa tjansteleverantorer inte har nagon skyldighet
att pa eget initiativ vidta atgdrder mot penningtvatt eller finansiering av terrorism. BID har daremot
via instruktion fran respektive BankID-bank en skyldighet att vidta atgarder mot penningtvatt och
finansiering av terrorism som en del i varje banks leveranskedja. Vi tror inte heller i detta fall att
detta ar unikt for BankID utan ar troligen tillampligt dven for andra leverantorer.

Deltagandet i sarskild beslutad samverkan ar dessutom frivilligt och BID skulle enbart dvervaga att
delta i sarskild beslutad samverkan dar BID skulle kunna ha en roll i samverkan som de enskilda
bankerna enskilt eller tillsammans inte skulle kunna motsvara.
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Informationsutbyte mellan verksamhetsutévare behover breddas (kap 16.3)

Utredningen foreslar att mojligheten att utbyta uppgifter med varandra skall begrénsas till att det
maste finnas ett transaktionssamband (kap 16.3.1).

BID anser att denna begrdansning kommer begrdnsa verksamhetsutovarnas faktiska maojlighet att
motverka och férhindra penningtvatt och finansiering av terrorism pa ett satt som utredningen fullt
ut inte forstatt konsekvenserna av. Utredningen bedomer att konsekvenser for den enskilda vid ett
utokat utbyte inte dr proportionerligt i forhallande till &andamalen med sadant utbyte. Vi haller med
om att informationsutbytet givetvis maste begransas, men att utredningen gar for langt i
begransningen att ett informationsutbyte enbart far ske nar det finns ett transaktionssamband.

Det finns annan information som behdver kunna utbytas mellan verksamhetsutovare for att
exempelvis kunna forhindra pagaende bedragerier. Information rérande rent tekniska samband, som
om det frivilligt utbyts mellan verksamhetsutévare, faktiskt kan férhindra ekonomisk skada for
enskilda (typiskt bedragerioffer). Utredningen har tyvarr inte beaktat brottsoffrens rattigheter i
bedémningen och proportionalitetsvarderingen. Utredningen har heller inte tagit med den
teknikutveckling som sker, dar kravet pa ett transaktionssamband (en 6verforing av monetdra medel)
blir starkt begransande. Vid praktiskt utredningsarbete idag, sa ar det ofta olika tekniska samband
som dr avgoérande for att komma fram till vad som skett eller om det verkar réra sig om missbruk och
i forlangningen penningtvatt.

BID anser att undantaget fran tystnadsplikten i 4 kap. 9§ penningtvattslagen andras pa sa vis att
uppgifter rorande samma transaktion eller transaktioner med ett tekniskt samband skall omfattas i
nar en verksamhetsutévare far utbyta information med varandra.

Samtliga andra aktorer som har samlad information bér ha samma rapporterings- och
uppgiftsskyldighet. (kap 17.4 och 17.5)

Utredningen foreslar att reglera leverantorer av clearing- och avvecklingstjanster och leverantorer av
e-legitimationstjanst och leverantér av tjanst avseende mobil dverforing av pengar dar dverforingen
sker omedelbart, pa olika satt rérande rapporterings- och uppgiftsskyldigheten.

BID anser inte att de olika aktorerna skall hanteras pa olika satt. Samtliga leverant6rer som
utredningen tar upp bor ha samma rapporterings- och uppgiftsskyldighet. Att inte ge leverantorer av
e-legitimationstjanster eller leverantorer av tjanst avseende mobil 6verforing av pengar dar
overforingen sker omedelbart, mojligheten att rapportera misstanke om penningtvatt eller
finansiering av terrorism, riskerar att information som borde komma exempelvis Polismyndigheten
tillhanda, inte kommer till deras kinnedom. Daremot viktigt att det enbart ar en mojlighet att
rapportera misstanke om penningtvatt eller finansiering av terrorism som ges berdrda leverantorer
och inte nagon skyldighet att gora detta.

Exempel 1: Finanspolisen utnyttjar sin frageratt mot BID och i arbetet att sammanstélla svar pa
fragan, sa upptacker BID ett helt nytt, till synes parallellt fall, till det fragan berér. BID tolkar
lagstiftningen att vi i sa fall inte far lamna information om det parallella fallet till Finanspolisen utan vi
besvarar strikt fragan.

Exempel 2: | annat arbete sa stoter vi pa ett misstankt avvikande beteende déar det finns skélig
misstanke att det ror sig om ett missbruk och i férlangningen penningtvatt, men dar ingen av BankID-
bankerna pa nagot satt ar del i det avvikande och misstéankta beteendet. Enbart andra
forlitandeparter an BankID bankerna forekommer i det misstankta avvikande beteendet. BID kan inte
informera nagon av vara BanklID-banker, da ingen av dem &r involverade eller den/de
forlitandeparter som verkar utsatta. Resultatet blir att informationen stannar kvar hos BID utan
nagon vidare atgard, om vi inte har en laglig maojlighet att informera Polismyndigheten.
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Frageratten bor i forsta hand alltid stéllas till verksamhetsutévaren (kap 17.5.2)

| normalfallet pa en myndighetsforfragan, sa har utgivande BanklD-bank (verksamhetsutdvaren)
tillgang till tillracklig information for att hantera sin uppgiftsskyldighet. Vara verksamhetsutévare
inom BankID-samarbetet har organisation, rutiner och processer att hantera dessa
myndighetsférfragningar och har ofta bemanning dven utanfér ordinarie kontorstid. BID har heller
inte tillgang till ndgon annan data &n vad verksamhetsutévarna sjalva har tillgang till.

Med dagens instruktioner for behandling av personuppgifter, som BID i egenskap av
personuppgiftsbitrade har fatt fran respektive personuppgiftsansvarig bank, sa ar BID idag férhindrad
att lamna ut bankens data till nagon annan part. Dessutom géller givetvis banksekretessen. Alla
eventuella forfragningar sa hanvisar vi till banken. BID har darmed varken rutiner, processer eller
personal att idag hantera och besvara myndighetsforfragningar. Kommer vi via reglering fa den
skyldigheten kommer vi se till att vi kan hantera detta. Vi bedomer dock att verksamhetsutdvaren
dven framgent kommer har battre mojligheter att skyndsamt hantera en myndighetsforfragan &n vad
BID kommer ha.

BID vill att det i kompletterande foreskrifter, eller i annan lamplig reglering eller instruktion, skall
framga att Polismyndigheten och Sdkerhetspolisen i férsta hand skall nyttja sin frageratt direkt mot
verksamhetsutdvaren och enbart nyttja frageratten direkt mot berérda leverantérer nér
omstandigheterna ar sddana att myndigheten befarar att verksamhetsutévaren inte kan besvara
forfragan.

Behandling av kansliga personuppgifter (kap 18.5)

Utredningen tog inte specifikt upp eventuellt behov kring anpassningar i reglering for det forhallande
nar en berdrd aktor dr personuppgiftsbitrade, som det ar for BID. Som redan beskrivits i inledningen
sa kan det inte heller uteslutas att information lagrad i BankID-infrastrukturen kan utgora kansliga
personuppgifter, och att information som dverlamnas vid uppgiftsskyldighet, frageratt eller sarskilt
beslutad samverkan kan utgora kansliga personuppgifter.

Hur skall en aktor forhalla sig till foreslagen reglering om man via personuppgiftsbitradesavtal har
mot regleringen motstridig instruktion for behandling av personuppgifter fran
personuppgiftsansvarig? Vi hade generellt 6nskat att utredningen tagit upp perspektivet
personuppgiftsbitrade mer i betdankandet. Speciellt nar det géller behandling av kénsliga
personuppgifter som ett personuppgiftsbitrade skulle behdva behandla med hansyn till foreslagen
reglering och BIDs forslag pa forandringar i regleringen, sa behover de delar av regleringen som tar
upp personuppgiftsbehandling ses 6ver s3 att ratten att behandla kénsliga personuppgifter inte
enbart faller pa verksamhetsutévaren.

Hur skall leverantor av e-legitimationstjanst definieras?

Vi vill vacka fragan vad som ar den lampligaste definitionen av den aktér “som till en
verksamhetsutdvare tillhandahaller en e-legitimationstjanst” egentligen ar. Vi vill har vacka nagra
funderingar.

e Skulle maniregleringen istallet kunna referera till betaltjanstdirektivets definition av stark
kundautentisering och dynamisk lankningl? Teoretiskt kan det vara tva olika leverantérer,
en for identifiering/stark kundautentisering och en annan leverantér for dynamisk
lankning/elektronisk underskrift. (Det finns inget krav att en e-legitimation dven skall kunna
anvandas for elektronisk underskrift, utan vissa tekniska l6sningar av e-legitimationer kraver
en central underskriftstjanst)

e Det finns ocksa en majlighet att i reglering referera till tillitsramverket Svensk e-
legitimation?2.

1 EU 2015/2366, delegerad férordning (EU) 2018/389 (RTS)
2 Forvaltas av DIGG, Myndigheten for digital forvalting.
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e Reboot-utredningen3 féreslog dven att i egen ny lag reglera Svensk elektronisk
identitetshandling, vilket ocksa skulle kunna vara ett alternativ.

e  Vihar ocksa betaltjanstlagen dar begreppet betalningsinstrument anvands och dar
lagstiftaren betraktar att BankID utgdr ett betalningsinstrument?.

e Kommande férandringar av elDAS-férordningen® kan ocksa foranleda att man i regleringen
vill referera till anmalda elD-system enligt elDAS eller europeisk digital identitetsplanbok.

Aven begreppet av den verksamhetsutdvare som tillhandahaller en tjanst avseende mobil verféring
av pengar dar overforingen sker omedelbart kan man fundera pa. Borde inte formuleringen goras
mer teknikneutral och framtidssaker?

Hur férhaller sig foreslagen reglering med forslag till férandring i elDAS-férordningen?

Ny elDAS-férordning ar annu inte fastslagen, sa vi férstar att utredningen inte har beaktat detta. Men
vi vill till den fortsatta beredningen pa regeringskansliet lyfta fragestallningen hur féreslagen ny
reglering fungerar tillsammans med den kommande uppdateringen av eIDAS-férordningen. | nya
elDAS-férordningen sa foreslas en skyldighet for vissa grupper av privata aktérer, daribland banker
och finansiella aktorer, att erkanna samtliga anmalda elD-system/identitetsplanbocker i EU. Om den
forandringen trader i kraft, kommer alla anmélda elD-system/identitetsplanbdcker enligt elDAS att
erkdnnas som en e-legitimationstjanst till berérda verksamhetsutdvare. Vilken aktor i egenskap av
tillhandahallare av e-legitimationstjanst skall da traffas av regleringen nar e-legitimationerna ar
anmalda elD-system/identitetsplanbdcker enligt eDAS? Blir det Myndigheten for digital forvaltning
(DIGG) i egenskap av tillhandahallare av den Svenska elDAS-noden, det medlemsland som anmailt,
eller den faktiska utlandska aktor som utfardat elD-metoden/identitetsplanboken som traffas av
regleringen?

Foredragande i arendet
Petter Dahl

Stockholm den 14:e september 2021

Johan Eriksson
VD Finansiell ID-Teknik BID AB
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