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Oppna data-utredningens slutbetéinkande “Avgifter for information i
elektronisk form” (SOU 2020:82)

Forsvarets radioanstalt (FRA) har — frén de utgdngspunkter myndigheten har att beakta
— foljande synpunkter pé det remitterade betédnkandet. FRA:s synpunkter foljer betidn-
kandets disposition.

4.3.4 Hinder mot att tillgiingliggora information (s. 46 ff.)

Forhallandet till befintligt format och kravet pa elektronisk form (s. 49 ff.)

FRA har avstyrkt utredningens forslag till ppna data-lagen i den delen som beror att
uppgifter ska tillhandahallas i befintligt format." Denna instillning giller alltjamt. Ut-
redningens diskussion om digital maskning i slutbetdnkandet foranleder f6ljande kom-

pletterande synpunkt frdn FRA.

Utredningen anger att upp till 60 procent av de myndigheter som deltog i utredningens
enkét har angett att de har tekniska mojligheter att utfora digital maskning. Det framgar

' FRA remissyttrande av den 21 december 2020 avseende Oppna data-utredningens huvudbetinkande
Innovation genom information, SOU 2020:55 (Infrastrukturdepartementets drendenummer 12020/02346).
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dock inte om med sddan maskning avses atgérder som behéller befintligt format eller
som innebir ett byte av filformat, t.ex. att en wordfil gors om till en bild.? Vidare anger
utredningen foljande.

Digital maskning kan rent praktiskt utforas genom att uppgifter stryks dver” pa na-
got sitt i dokumentet pa datorn. I exempelvis ett Word- eller pdf-dokument &r detta
en mycket enkel atgidrd som ofta kan goras i befintlig standardprogramvara som &r
tillgdnglig for myndigheten. Informationen kan direfter tillhandahéllas sokanden i
elektronisk form med bibehallet informationsinnehdll och logiskt format. Med hén-
syn till vad som uttalats i RA 1993 ref. 3 angdende vikten av att kunna se i vilket
sammanhang uppgifter som maskas forekommer anser vi att digital maskning inte
bor ske genom att information de facto raderas; maskningen ska vara synlig.

Enligt offentlighets- och sekretesslagen (2009:400) (OSL) &r det forbjudet att roja upp-
gifter som &r sekretessbelagda. Uppgifter i en handling som &r sekretessbelagda ska
darfor tas bort”, eller som det brukar benimnas ”maskas” innan en handling kan lam-
nas ut. Rojandeforbudet maste rimligen ocksa innebéra ett krav pé att det inte ska ga att
aterskapa de uppgifter som maskats.

Vid digital maskning dr det svért att garantera att uppgifter som maskats inte kan ater-
skapas. Detta géller sdrskilt i de fall d& maskningen sker i en digital handling med bibe-
hallande av befintligt format. FRA haller ddrmed inte med utredningen om att digital
maskning och tillhandahéllande av handlingen i befintligt format &r att anse som en en-
kel atgérd.

En annan aspekt av frdgan om digital maskning dr om det i alla ldgen ens &r praktiskt
mojligt att gora en fullstindig sekretessprovning och ddrmed maska sekretessbelagda
uppgifter i en digital handling. FRA angav bl.a. foljande i sitt remissvar avseende utred-
ningens delbetédnkande.

En allmidn handling som &r elektronisk [fotnot 2: Alltsd en upptagning enligt
tryckfrihetsforordningens begreppsapparat.] innehaller typiskt sett informations-
innehall, teknisk information som mdjliggor att informationsinnehallet kan ldsas,
avlyssnas eller uppfattas pa annat sitt, samt i forekommande fall metadata. Den
tekniska informationen samt metadatan dr oftast dold for en vanlig anvéndare var-
for det blir svart och tidskrdvande att bedoma vilken information som omfattas av

* I fragan om digital maskning i enkiten som utredningen skickat ut gors inte nagon sidan distinktion, se
s. 197 i betiankandet.
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begdran och som riskerar att lamnas ut vid en begidran om allmén handling. Detta
forsvérar eller i virsta fall omojliggoér den sekretessprovning som ska foregd ett
utlimnande av allmén handling, vilket i sin tur leder till en 6kad risk for att in-
formation som omfattas av sekretess oavsiktligt ldimnas ut [.. 13

Aven denna aspekt bor enligt FRA:s mening vigas in d& myndigheter dverviger att pa
frivillig basis sekretessprova och ldmna ut digitala handlingar samt vid 6vervédgande att
infora krav pa digital maskning pé sitt som utredningen gor med sitt forslag till ppna
data-lagen.

Dessa utmaningar avseende tillhandahéllande av handlingar i befintligt format behover
omhinderas i det fortsatta lagstiftningsarbetet.

4.4.4 Tillhandahdillande i digitalt format enligt 6ppna data-lagen (s. 58 f.) samt
4.4.5 Atgiirder for att bearbeta och distribuera information i elektronisk form (s.
59 ff.)

Som framgdr ovan avstyrker FRA alltjamt utredningens forslag pé inférande av en sky-
lightet att tillhandahélla handlingar i befintligt format, och ddrmed digitalt format, se
ovan samt FRA:s tidigare yttrande.’

Allméint om FRA

FRA dr en myndighet med ca 850 anstéllda som bedriver informationssékerhetsverk-
samhet och forsvarsunderrittelseverksamhet.

FRA ska ha hog teknisk kompetens inom informationssidkerhetsomradet. FRA fér efter
begdran stodja sddana statliga myndigheter och statligt dgda bolag som hanterar inform-
ation som beddms vara kénslig fran sarbarhetssynpunkt eller i ett sdkerhets- eller for-
svarspolitiskt hdnseende. FRA ska sirskilt kunna stddja insatser vid nationella kriser
med it-inslag, medverka till identifiering av inblandade akté6rer vid it-relaterade hot mot
samhillsviktiga system, genomftra it-sékerhetsanalyser, och ge annat tekniskt stod.

Vidare bedriver FRA — efter inriktning fran regeringen, Regeringskansliet, Forsvars-
makten, Sékerhetspolisen och Nationella operativa avdelningen inom Polismyndigheten

? Se FRA:s remissyttrande fran den 21 december 2020 avseende Oppna data-utredningens huvudbetin-
kande Innovation genom information, SOU 2020:55 (Infrastrukturdepartementets drendenummer
12020/02346).
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— forsvarsunderrittelseverksamhet till stod for svensk utrikes, sdkerhets- och forsvarspo-
litik samt i Ovrigt for kartlaggning av yttre hot mot landet. Verksamheten fullgérs ge-
nom inhdmtning, bearbetning och analys av information samt delgivning av underrittel-
ser till berorda myndigheter. For att kunna bedriva forsvarsunderrittelseverksamhet
krdavs en omfattande utvecklingsverksamhet.

Uppgifter rorande FRA:s verksamhet omfattas till stora delar av sekretess enligt bl.a. 15
kap. 2 § och 18 kap. 8 § OSL. For uppgifter i allmén handling rérande underrittelse-
verksambhet giller sekretess i 95 ar.

I detta drende har avdelningschefen Robert Sirkka beslutat. I den slutliga handldaggning-
en har ocksa juristen Kari Olafsson (avd V) deltagit, tillika foredragande.
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