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Energiforetagen Sverige samlar och ger rost at omkring 400 féretag som producerar,
distribuerar, saljer och lagrar energi. Vart mal ar att utifran kunskap, en helhetssyn pa
energisystemet och i samverkan med var omgivning, utveckla energibranschen —till nytta
for alla. Vi har tagit del av innehallet i detta betdnkande (nedan “utredningen”) och vill
avge foljande synpunkter.

Sammanfattning

Forslaget till ny lag om Oppna data maste analyseras ur ett bredare sdkerhetsperspektiv
och ge tydligt utrymme for de foretag som omfattas att inte ldmna ut data med hansyn
till sdkerhet.

EU-direktivet utgar fran principen "open by default" vilket kan dka risken for manskliga
misstag. Utifran ett sdkerhetsperspektiv skulle vi foredra en omvand ordning, "close by
defualt" som tvingar fram en prévning innan informationen gors tillganglig.

For Energiféretagen Sverige ar det ocksa viktigt att det gors tydligt i lagstiftningen att data
som paverkar det offentliga foretagets roll pa dess konkurrensutsatta marknad inte heller
kan l[dmnas ut hur som helst utan ar skyddsvérda data.

Overgripande synpunkter

Sedan PSl-direktivet forhandlades har det allménna siakerhetslaget fortsatt att
forsamrats i EU och i var omvaérld. Det ar en trend som vi bedomer kommer att fortsatta.

Aven om generds tillgang till data dr dnskvart ur manga perspektiv: demokrati, insyn,
granskning och inte minst innovationsmojligheter, sa ar det ocksa en sanning att manga
foretag i energisektorn har goda skal att skydda data som till exempel ror kritisk
infrastruktur.

Var 6vergripande beddmning ar att utredningen inte sarskilt bekymrat sig éver dessa
forandringar av sdkerhetslaget utan utgar fran att gallande bestammelser kring
sakerhetsskyddslag, GDPR-forordningen med flera lagstiftningar ar tillrackligt for att mota
hoten. Det ar redan idag svart att beddma riskerna som uppstar nar relativt ofarlig
information aggregeras och den bedémningen kommer att bli an svarare nar
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utredningens férslag om en ny PSl-lag beslutas. EU-direktivet som &r anledningen till att
ny lagstiftning tas fram har andra utgangspunkter an skydd av kansliga uppgifter.

For att motverka denna 6kade risk menar vi att regeringen bor utreda bredare och i
sarskild ordning vad den nya PSl-lagen som utredningen foreslar, sarskilt i kombination
med vart redan internationellt sett mycket 6ppna forhallningssatt till offentlig
information, kan betyda i fraga om 6kade sakerhetsrisker. Dartill gar det att anféra att Al
ytterligare underlattar fér sammanstallning av oskyldiga data till sakerhetskansliga
mangder.

Har krdvs mer omsorg an vad denna utredning maktat med.

Detaljerade synpunkter

Tolkningar av begrepp

Energiféretagen gor foljande tolkningar av Oppna data-direktivet och utredningens
foreslagna nya lag om 6ppna data och vidareutnyttjande av information fran myndigheter
och offentliga foretag.

| sammanfattning, ett offentligt foretag:

e kan valja vilken information det vill offentliggtra

e ska inte offentliggbra kanslig information om skydd av kritisk infrastruktur

e skainte behova offentliggdra information som snedvrider konkurrensen mellan
offentliga och privata foretag

e behoverinte dela information vidare som ar kritiskt for ett partnerskap

e boriforsta hand valja befintligt format for den information som tillhandahalls

e uppmuntras att, om det inte tar mycket tid och resurser i ansprak, tillhandahalla
den information som foretaget valjer att offentliggora, i format som ar 6ppna och
maskinlasbara

Utredningen féreslar att en ny lag instiftas

Utredningen foreslar att Oppna data-direktivet ska genomféras genom en ny lag. Lagen
ska bendmnas lagen om 6ppna data och vidareutnyttjande av information fran
myndigheter och offentliga foretag. Energiféretagen har inga invandningar mot att
implementeringen av direktivet sker i form av en ny lag. Daremot behovs en hel del
fortydliganden innan lagen infors.

Vilka av medlemmarnas aktiviteter omfattas?

Majoriteten av Energiféretagens medlemmar kan ses som offentliga foretag under
direktivet 2019/1024 om 6ppna data och vidareutnyttjande av information fran den
offentliga sektorn, det s.k. Oppna datadirektivet.

Enligt samma direktiv omfattas aktiviteter under direktiv 2014/25/EU om upphandling av
enheter som ar verksamma pa omradena vatten, energi, transporter och posttjanster. For
medlemsféretagen innebér detta att aktiviteter inom varme och eldistribution omfattas
av Oppna datadirektivet.

For att underlatta implementeringen av Oppna datadirektivet rekommenderar
Energiforetagen darfor att detta gors i linje med implementeringen av direktiv

2014/25/EU. Pa sa vis blir det enklare och en definition som redan ar bruk anvands.

Vilka data ska offentliggbras?
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Nar det galler vilka data som ett offentligt foretag behover offentliggéra star det under
skal 26 i Oppna datadirektivet att ” Detta direktiv innehdller inte ndgon allmén skyldighet
att tilléta vidareutnyttjande av handlingar som framstidlls av offentliga féretag. Beslutet
om huruvida vidareutnyttjande ska tillatas eller ej bér fortfarande fattas av det berérda
offentliga féretaget, om inte annat féreskrivs i detta direktiv eller i unionsrétten eller
nationell rétt.”

Utredningen skriver under 12.2 Undantag for vissa offentliga aktérer att man inte dmnar
gd utdver de krav som stills i Oppna datadirektivet. Vidare stér att offentliga féretag i hog
grad kan styra dver vilken information de vill ska kunna vidareutnyttjas och att de
undantas skyldigheterna att behandla en begédran om vidareutnyttjande av information
pa det satt som anges i Artikel 4 i Oppna datadirektivet.

Utredningen tilldgger att detta inte ska tolkas som att offentliga foretag dverhuvudtaget
inte ar skyldiga att ta emot och handldgga en begaran om vidareutnyttjande. De &r
daremot inte skyldiga att folja de krav pa skyndsamhet, digital handlaggning och
beslutsfattande som féljer av bestdammelsen i dvrigt.

Energiforetagen tolkar detta som att det lamnas stor frihet till det offentliga foretagen att
sjalv avgodra vilken data som ska offentliggdras. Infér implementeringen av Oppna
datadirektivet i Sverige behover det dock fortydligas i en lista vilka data offentliga foretag
enligt detta direktiv och annan lagstiftning ar skyldig att offentliggtra.

Vardefulla dataset

Oppna datadirektivet anger att vardefulla dataset ska offentliggdras. Samtidigt tar
utredningen hojd for att det dnnu inte ar faststallt vad dessa data innefattar och vilka
instanser som kommer att behdva offentliggdra dessa, men att det kommer att faststallas
av EU-kommissionen i kommande genomférandeakt (implementing act).

Enligt EU-kommissionens rapport omfattar dessa data bl.a CO2-utsldpp och
energianvandning och ska redovisas aggregerade pa nationell niva. Energiforetagen
forstar detta som att det inte medfor nagon skillnad i hantering jamfort med dagens
insamling av dessa data till Statistiska Centralbyran. Det ar viktigt att rapporteringen inte
medfor extra och onddig administration for offentliga foretag jamfort med 6vriga féretag.
D3 medlemsforetagen redan idag rapporterar data for koldioxidutslapp och
energianvandning arligen till Statistiska Centralbyran ar det darfér viktigt att denna
rapportering anses uppfylla kraven fér rapportering av de vardefulla dataseten.

Risk for snedvridning av konkurrensen maste hanteras

Aven om energiféretag i Sverige till stor del ar offentligt 4gda av i férsta hand kommuner
ar de ocksa verksamma pa en fri energimarknad. Det géller i forsta hand elproduktion,
elhandel och varmemarknaden. Det finns ocksa en stor del mindre och storre aktoérer,
med privata eller offentliga dgare, som ar verksamma i Sverige. En del svenska foretag har
ocksa verksamhet i andra ldnder, inom och utom EU.

Offentliga féretag omfattas av Oppna datadirektivet medan privata féretag inte gér det.
Detta trots att bada verkar pa samma marknad inom energibranschen. Darfor ar det
viktigt att hansyn tas till en rattvis konkurrenssituation. Information som genom att
tillgangliggdras snedvrider konkurrensen mellan offentliga och privata foretag ska inte
behéva offentliggdras. Energiféretagen tolkar att Oppna datadirektivet belyser denna
aspekt bl.a. i skal 47:
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(47) Medlemsstaterna bor sérskilt sékerstdlla att vidareutnyttjande av offentliga féretags
handlingar inte leder till marknadssnedvridning och att den réttvisa konkurrensen inte
undergravs.

Av detta gor Energiforetagen tolkningen att det ar det enskilda offentliga foretaget som
beddmer vilka data som ar kansligt i konkurrenshanseende och som alltsd inte omfattas
av forslaget till lag. Det bor klarldggas att det offentliga féretaget har
formuleringsforetradet till den bedomningen.

Det ar viktigt att dven den féreslagna nya lagen om 6ppna data och vidareutnyttjande av
information fran myndigheter och offentliga féretag tar hojd for detta.

Okade sikerhetsrisker med forslaget till ny lag

Redan idag finns data som inte bor offentliggdras av sakerhetsskal. Det ror bl.a. data
kopplat till cybersakerhet och kritisk infrastruktur och finns angivet i
Sakerhetsskyddslagstiftningen och NIS-lagen. D& mer lagstiftning ar pa gang inom
cybersikerhet (ny natkod presenteras under 2021) ar det viktigt att den nya lagen tar
hojd for detta dd Oppna datadirektivet implementeras.

Enligt artikel 1.2.d och 1.2.e ska direktivet inte tillampas pa kdnsliga uppgifter med
hansyn till skydd av den nationella sakerheten, forvaret eller allmanna sakerheten eller pa
kanslig information om skydd av kritisk infrastruktur.

Energiforetagen gor utifran ovanstaende tolkningen att offentliga foretag inte ska
offentliggdra kanslig information om skydd av kritisk infrastruktur och det ar det
offentliga foretaget som har formuleringsforetradet till den bedémningen. Att det &r sa
bor ocksa, for okad tydlighet, ocksa framga direkt i lagtexten. Man bor ocksa vélja den
nomenklatur som anvands i sakerhetsskyddslagen (begransat hemlig, hemlig osv) och
tydliggora att sddan information, enligt féretagets egen bedémning, inte far lamnas ut.

Da information och data offentliggdrs maste sjalvfallet dven hansyn tas till dataskydds-
forordningen (2018:219) och dataskyddslagen (2018:218). Detta innebar till exempel att
forbrukningsdata fran matare av el och varme for den enskilde inte kan delas vidare
annat dn pa hog aggregationsniva, till exempel nationell niva, eller som anonymiserad
data. Anonymiserade data ar inte maéjliga i realtid.

Vad som ingar i tjdnst av allmant intresse behéver fortydligas

Enligt Artikel 1 i Oppna datadirektivet ska direktivet inte tillimpas p& handlingar som
innehas av offentliga féretag och som framstélls utanfér ramen for tillhandahallandet av
tjdnster av allmént intresse enligt definitionen i lagstiftning eller andra bindande regler i
medlemsstaten.

Under Forfattningskommentarer pé sid 396 i Oppna data-utredningen finns en kortare
forklaring om tjanst av allméant intresse. Energiféretagen 6nskar dock att det fortydligas
vad som ingar i tjanst av allmant intresse, antingen genom en lista pa kriterier eller
genom hanvisning till annan lagstiftning dar det tydligt framgar.

Vidareutnyttjande av information skiljer sig fran exklusivt framtagen information
Enligt Oppna datautredningen definieras begreppet vidareutnyttja pa foljande satt:
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anvidnda information fér ett annat dndamdal dn det for vilket den framstilldes av en
myndighet eller ett offentligt féretag,

Under Artikel 12 Exklusiva avtal i Oppna datadirektivet star att

1. Alla potentiella marknadsaktérer ska kunna vidareutnyttja handlingar, dven om en eller
flera marknadsaktérer redan utnyttjar férddlade produkter som bygger pé dessa
handlingar. Kontrakt eller andra avtal mellan de offentliga myndigheter eller offentliga
foretag som innehar handlingarna och tredje man fdr inte innehdlla négot beviljande av
ensamrdtt.

Denna delning av information géller, enligt Energiféretagens forstaelse, information som
vidareutnyttjas enligt definitionen ovan. Om daremot information tas fram eller
sammanstalls exklusivt for en affarspartner eller leverantor i syfte att leverera en tjanst
till eller i samarbete med ett offentligt foretag, sa innebér inte detta att informationen
vidareutnyttjas och inte heller att affarspartnern eller leverantéren anvander
informationen i eget syfte att sjdlva salja tjanster baserade pa denna information.
Energiforetagen tolkar detta som att information som sammanstalls for ett sadant
samarbete inte behover tillgdngliggbras till tredje part, varken pa eget initiativ eller efter
forfragan.

Data inom partnerskap behover inte offentliggdras

Utdver ovanstdende tolkar Energiforetagen att dven andra delar i Oppna datadirektivet
mojliggor partnerskap dar information inte behéver delas med tredje part. Att
information gar att hallas enbart inom ett avtal dr nddvandigt for att nya tjanster och
tekniska l6sningar ska uppsta och for att innovation ska kunna framjas, vilket ar ett viktigt
syfte med Oppna datadirektivet.

Att detta ar viktigt, till exempel i ett sdkerhetsperspektiv, foljer av att man som
energiféretag ofta omfattas av kravet pa sdkerhetsupphandling (SUA) vilket tillampas da
foretagets data av sdkerhetskanslig natur ska hanteras av en underleverantor. Att dessa
data inte under nagra omstandigheter far hamna i fel hander till féljd av den foreslagna
lagen, torde vara sjalvskrivet.

Ensamratt till tjanster av allmant intresse och partnerskap

Om ensamratt till en tjanst av allmant intresse bedéms vara nédvandig ska detta
omprovas regelbundet, enligt Artikel 12 i Oppna datadirektivet. Detta tar hojd for att
partnerskap som syftar till att erbjuda tjanst av allméant intresse inte behover
offentliggdra information som &r kritisk for att partnerskapet ska kunna genomforas.

Oppna datadirektivet &r inte tillamplig p& information som inte har samband med en
tjanst av allmant intresse. Med andra ord om en tjanst inte ar av allmént intresse behdver
inte information offentliggdras. Av detta bor folja att de partnerskap som syftar till att ta
fram tjanster som inte ar av allmant intresse, inte behdver offentliggdra data.

Data inom partnerskap i 6vrigt

| utredningens avsnitt 10.5.6 Information som tillgdngliggérs i det enskilda fallet foreslas
att den nya lagen inte ska gélla for information som gors tillganglig pa grund av
omstandigheter som endast ar hanforliga till den som har begart tillgang. Det tillaggs
ocksa att direktivet i férsta hand tar sikte pa allméant tillgénglig information och har till
syfte att stodja utvecklingen av informationsmarknaden och stimulera innovation.
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Energiforetagen tolkar detta som att om ett offentligt féretag och en annan part har en
gemensam affar/process alternativt fungerar som underleverantor, dar det offentliga
foretaget maste dela information for att parten skall kunna fullgéra sitt uppdrag, bor
detta innebara att informationen inte behdver offentliggdras allmant. Daremot om det
offentliga foretaget delar information for att affarspartnern/underleverantoren ska gora
nagot for “egen vinning” omfattas denna information av den nya lagen.

Nar behdvs sarskilt dataformat?

| utredningens sammanfattning pa sida 25 star att information i forsta hand ska
tillhandahallas i befintliga format. Detta innebar t.ex. att information som finns i form av
en pdf-fil ska tillhandahallas pa det sattet. Syftet ar att minimera arbete med att
digitalisera information. Vidare ska offentliga aktorer stréva efter att information
tillhandahalls i format som ar 6ppna och maskinldsbara, i den utstrdackning det inte
inverkar pa karnverksamheten. Att minimera behovet hos mottagaren av att digitalisera
eller pa annat satt formatera information har vidare en sarskild betydelse for dynamiska
data, vars varde ofta ar knutet till dess aktualitet da de uppdateras l6pande, och for
sarskilda vardefulla datamangder som i manga fall kan innehalla stora méangder
information. Lagen innehaller darfor sarskilda krav pa digitalt tillhandahallande av sadan
information, via lampliga granssnitt och for bulknedladdning.

Dynamiska data

Definition av dynamiska data enligt den féreslagna lagen: handlingar i digitalt format,
som uppdateras ofta eller i realtid, sdrskilt pG grund av deras volatilitet eller snabba
dldrande; data som genereras av sensorer betraktas vanligtvis som dynamiska data.

For energibranschens del kan data om kunders energianvandning komma att omfattas av
denna definition. | bland annat ellagen och féreskrifter hos Ei finns redan ett antal
bestammelser som rér hur matdata maste hanteras och till exempel sa kravs kundens
medgivande att lamna ut matdata till tredje part. Det bor alltsa klarlaggas i forslaget till
Oppna data lagen att bestammelser i annan lagstiftning har foretrade sa att kundens
personliga integritet inte tar skada.

Krav pa format

Enligt Artikel 5 i Oppna datadirektivet ska offentliga féretag géra sina handlingar
tillgangliga i befintliga format och sprakversioner samt, om méjligt och lampligt, pa
elektronisk vag, i format som ar 6ppna, maskinlasbara, tillgangliga, sokbara och som kan
vidareutnyttjas, tillsammans med tillhdrande metadata. Bade format och metadata ska,
nar sa ar mojligt, vara férenliga med formella 6ppna standarder.

Energiforetagen tolkar detta som att det dr en fordel om data kan goras tillgangligt i
Oppna och maskinldsbara format, men att det inte ar nédvandigt om det &r resurs- och
tidskravande. Detta borde aven gélla elavbrottsstatistik som idag redovisas i tabellformat
i realtid.

Nar det galler vardefulla dataméangder beror det pa om dessa enbart behover
offentliggdras pa nationell niva. Om sa ar fallet, men ett offentligt féretag redan redovisar
delar av dessa vardefulla datamangder pa sin hemsida, ar fragan om dessa data kan
redovisas i pdf-format eller om de maste folja formatkraven for vardefulla dataméangder?
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Detta behover tydliggdras nar EU-kommissionens genomférandeakt om vardefulla
datamangder ar beslutad.

Avslutande ord

Fran Energiforetagens perspektiv finns det sammantaget en stark oro kopplat 6kade
sakerhetsrisker generellt sett dven om vi bade férstar och ger stod at de syften som den
nya lagstiftningen stravar att uppna.

Stockholm som ovan
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