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Sammanfattning
Myndigheten for samhillsskydd och beredskap (MSB) ser 6verlag positivt pa utredningens
forslag till ny lag for att genomfora Gppna data-direktivet i svensk ritt.

MSB vill dock betona vikten av att det samtidigt som lagen infors gors en reell satsning pa
informationssikerheten i den offentliga forvaltningen i Sverige. Tillgingligeérandet av
6ppna data maste ske pa ett medvetet, riskbaserat, sikert och robust sitt. En férutsittning
for detta 4r att organisationerna bedriver ett systematiskt informationssikerhetsarbete och
har tillgang till relevant stod. Risken 4r annars stor att antalet informationssikerhets-
incidenter med allvarliga konsekvenser kommer att 6ka i takt med 6kat tillgingligg6rande
och nyttjande av information.

MSB anser ocksé att samtliga i direktivet upptagna undantag dven bor aterspeglas i
forfattningsforslagets undantagsparagraf.

Oppna data och informationssdkerhet

MSB instdmmer i utredningens bedémning att samtidigt som det finns stora virden i en
6kad tillgéng till information, sirskilt i form av 6ppna data, kan risker f6r den personliga
integriteten och andra skyddsintressen uppsta nir information tillhandahills i digitala
format i stérre omfattning, vilket ger utdkade méjligheter till samk&rning, bearbetning och
foradling.

Framgingen i genomforandet av direktivet bygger uteslutande pa tillférlitligheten hos de
6ppna data som kommer frin offentliga institutioner. Utover detta dr det rimligt att anta
att effektivisering genom en 6kad grad av automation ocksa mojliggérs, exempelvis genom
6kat utnyttjande av olika Al-l6sningar.

Den parallella utvecklingen med bl.a. 6kad lagrings och beatbetningskapacitet fran
molntjinster, 6kad insamlings- och fysisk styrningskapacitet genom IoT, 6kad kapacitet i
6verforingen genom 5¢g och foérfinad aggregering och analys genom Al-tillimpningar sitter
nya ramar fér hur 6ppna data kan hanteras och utnyttjas. Kraven pi tillginglighet och
riktighet kommer sannolikt att 6ka i flera avseenden, samtidigt som bedémningsgrunden
for vad som ir kinsligt ur ett konfidentialitetsperspektiv blir allt svérare.

I flera fall kommer det sannolikt vara en komplex och grannlaga utmaning for enskilda
verksamheter att bedoma det samlade beroendet till och behovet av skydd fér den egna
organisationens tillgingliggjorda data. Med anledning av detta foljer ett stort ansvar for de
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som ska tillhandahélla 6ppna data att arbeta systematiskt med informationssikerheten
rérande konfidentialitet, tillganglighet och riktighet.

Myndigheterna férvintas idag sjilva genomfora omvirldsanalyser, identifiera externa
intressenter som kan paverkas av den egna verksamhetens informationssikerhet,
genomfora en informationsklassning och virdera konsekvensen av felaktig hantering av
information som ska publiceras.

Myndigheterna ska ocksé kunna genomféra en riskanalys for att identifiera problem,
atgarder och konsekvenser vid exempelvis publicering av 6ppna data. Dessa uppgifter
kommer att forsvéras av en formodat vixande mingd offentliga uppgifter som gors
maskinldsbara och publiceras digitalt frin flera aktorer.

MSB menar att det idag saknas en adekvat struktur och tillrackligt god koordinering infér
de framtida utmaningar som offentlig férvaltning och det 6vriga samhillet star infér kring
6ppna data, digitalisering och automation av viktiga samhillsfunktioner och befintliga
brister i det systematiska informationssikerhetsarbetet.

Som besktivits ovan 6katr sambhallets behov av, och kraven pa, det gemensamma arbetet
med informations- och cybetsikerhet i takt med digitaliseringen. MSB bedémer att det
behdvs en samordnande roll med ett mer praktiskt och aktivt deltagande i pagiende
offentliga utvecklingsprojekt pa digitaliseringsomradet. Inte minst for att sikerstilla att
informations- och cybersikerhet byggs in redan frin borjan.

Behovet av att MSB intar en mer aktiv roll i digitaliseringsarbetet har tydliggjorts i de
regetingsuppdrag om att etablera ett nationellt ramverk fér grunddata inom den offentliga
forvaltningen (12019/03307 /DF), tespektive uppdraget att etablera forvaltningsgemensam
digital infrastruktur for informationsutbyte (12019/03306/DF), som Myndigheten for
digital forvaltning (DIGG) ansvarar for. Att MSB intar en sidan roll efterfragas och
forutsitts av andra myndigheter. MSB gor dven bedomningen att en sidan 6kad insats
kommer att gora faktisk skillnad for sikerheten i den digitala infrastrukturen och de
digitala tjdnster som nu byggs upp i samhallet.

MSB skulle i en sddan roll inte Gverta nigot informationssikerhetsansvar frin nagon
annan aktor, utan arbeta samlat med stéd for kravstillning, samverkan, intriktning,
uppfoljning, kunskapsutveckling samt félja den tekniska utvecklingen inklusive
standardiseringsarbetet och identifiera nya dtgirdsbehov. En sidan aktiv roll kriver ett
tillskott av resurser for att bygga tillracklig formaga for utékad analys och
omvitldsbevakning, praktiskt deltagande i digitaliseringsprojekt, utdkad samverkan med
andra myndigheter, aktivt deltagande i internationell och nationell standardisering, samt
yttetligare arbete med uppfoljning.

Utan en samtidig satsning pa koordinering och utveckling av informationssikerheten i
Svetiges offentliga forvaltning ser MSB flera risker med att genomfora utredningens
forslag.
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Lagens tilldmpningsomrade

I direktivets artikel 1.2 riknas de handlingar upp som direktivet inte ska tillimpas pa.
Undantagna frin tillging 4r bl.a. handlingar med hénsyn till skyddet av personuppgiftet,
den nationella sikerheten, forsvaret eller den allminna sikerheten, insynsskydd for
statistiska uppgifter, insynsskydd for kommetsiella uppgifter (inklusive affirs-, yrkes- eller
foretagshemligheter) och kinslig information om skydd av kritisk infrastruktut.

Motsvarande undantag finns inte upptagna i 1 kap. 4 § forfattningsforslaget som forefaller
vara en uttdmmande upprikning. Den nationella sikerheten nimns visserligen i
syftesparagrafen (1 kap. 1 §) men med beaktande att paragrafens utformning och vikten av
tydlighet i en lag som till sin natur ar tinkt att hanteras parallellt med svensk grundlag, ar
det MSB:s uppfattning att samtliga i direktivet upptagna undantag dven bor dterspeglas i
forfattningsforslagets undantagsparagraf.

Tillgangliggorande av information

Av 2 kap. 1 § forfattningsforslaget framgir att en myndighet eller ett offentligt foretag pd
eget initiativ bor gora information tillginglig, om det inte 4r olampligt med hinsyn till
skyddet av personuppgifter eller kritisk infrastruktur eller med hinsyn till Sveriges sakerhet
eller informationssikerhet i dvrigt. Av 4 kap. 6 § framgar att bestimmelserna i 4 kap. 14
§§ inte far tillimpas om det it olimpligt med hinsyn till skyddet av personuppgifter ellet
om det i annan férfattning anges att information inte fir tillhandahéllas i visst format.

Paragrafen framhalls genomfora direktivets artikel 1.4. som endast dr en upplysning om
subsidiaritet. Placeringen av 6 § under rubtiken Krav pa format kan ifrdgasittas om syftet
endast 4t att implementera artikel 1.4.

Dirtill ir skyddet av personuppgifter endast en av flera uppgifter i en handling som kan
komma att hindra ett tillhandahallande helt eller delvis pa grund av olimplighet. MSB vill
betona vikten av att inte bottse frin uppgifter som rér den nationella sikerheten och
informationssikerheten i &vrigt. Paragtafens innehéll bor korrelera med innehallet i 2 kap.
1 § alt. goras uppgiftsneutral.

Avgiftsprinciper och redovisning av avgifter

MSB avstir frin att yttra sig over forslagen rérande avgiftsprinciper och redovisning av
avgifter da forslaget till fordndringar i avgiftsférordningen dnnu inte finns framtaget. Detta
kapitel och eventuella forindtingar av férordningen maste bedomas tillsammans.

I detta arende har generaldirektér Dan Eliasson beslutat. Andreas Hall har varit
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en slutliga handliggningen har ocksa avdelningschefen Alke Holmgren,

7 -
P . /7 B
W "/é, \ (- o]

foredragande.
dhetschefdn Linda Ericson deltagit.
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Dan Elias

Andreas Hill
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