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Justitiedepartementet
Att: Linda Billung
103 33 Stockholm

Insant endast via e-post till féljande adress:
ju.remissvar@regeringskansliet.se med kopia till
ju.a@regeringskansliet.se

Yttrande 6ver promemorian Registrering av kontantkort, m.m.
(Ds 2020:12)

Tele2 Sverige AB (”Tele2”) har tagit del av promemorian Registrering av kontantkort,
m.m. (Ds 2020:12), med diarienummer Ju2020/02095/A, som remitterades av
Justitiedepartementet den 17 juni 2020 ("Promemorian”). Tele2 far hdrmed inkomma
med féljande yttrande.

1. Sammanfattning

1.1. Promemorians forslag pa registrering av kontantkort ar bade
oproportionerligt och otillrackligt konkretiserat

Promemorians forslag pa en skyldighet for operatorer att registrera abonnentuppgifter for

kontantkort &r inte proportionerligt. Anledningarna ar sammanfattningsvis fyra:

Fér det férsta overdrivs behovet av en registrering av kontantkort. Promemorians behovs-
beddmning éverensstdmmer i denna del inte med verkligheten.

Fér det andra bortser Promemorian fran sin egen beddémning att forslagets forvantade
effektivitet ar mycket lag. Den av Promemorian sjalvt identifierade laga effektiviteten
paverkar forvanansvart nog inte Promemorians nyttobedémning, som darmed blir ologisk
och motsagelsefull.

Fér det tredje underskattar Promemorian de negativa konsekvenserna for bade enskilda
och foretag. Inte minst 6verskattar Promemorian de praktiska mdjligheter som enskilda,
som i normalfallet har vasentligt mindre resurser an aktoérer inom den organiserade
brottsligheten, skulle ha att fortsatta att kommunicera anonymt aven for det fall ett
registreringskrav for kontantkort inférdes.

Fér det fidrde gar Promemorians forslag langre an vad som ar strikt nédvandigt for att
uppna syftet med forslaget. Detta galler framfor allt Promemorians slutsats om att krav pa
lagring av kopior av identitetshandlingar kan komma att bli nédvandigt framgent. Harvidlag
bor det noteras att det idag inte finns nagra krav pa vare sig identitetskontroll, registrering
av identitetskontroll eller an mindre pa lagring av identitetshandlingar vid kép av
abonnemangstjanster. Varfor identifikationsbevis som uppvisas vid kép av kontantkort
skulle behdva kopieras och lagras medan det fér kdp av abonnemangstjanster inte ens
kravs en identitetskontroll férklaras eller motiveras éver huvud taget inte av Promemorian.

Det ovanstaende utvecklas nedan i punkt 1.2-1.5 och i mera detalj i avsnitt 2.
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| tillagg till det ovanstdende kan det konstateras att Promemorians forslag inte &r tillrackligt
konkret. Detta galler bland annat accepterade metoder for digital identitetskontroll och
teknisk verifikation av identiteter. Promemorians forslag pa tillamplighet i fraga om
kontantkort for M2M-tjanster ar dessutom ologiskt och motsagelsefullt och riskerar —
beroende pa hur Promemorians forslag tolkas — att bli bade svargenomférbart och
oproportionerligt.

1.2. Promemorians behovsbedomning ar felaktig och dverensstammer inte
med verkliga forhallanden
Promemorian anfér att det finns ett stort behov bland de brottsbekdmpande
myndigheterna av abonnentuppgifter om kontantkort. Enligt Promemorian "ar det manga
ganger nddvandigt med tillgang till abonnemangsuppgifter” for att hemlig avlyssning
("HAK”) och hemlig évervakning ("HOK”) ska kunna genomféras. Motsvarande
resonemang om abonnentuppgifters betydelse fér HAK och HOK framstalls i
Promemorians utredningsdirektiv.

Detta ar emellertid direkt felaktigt. Tillgang till abonnentuppgifter ar inte en forutsattning for
hemliga tvangsmedel. | normalfallet sker avlyssning och évervakning av just nummer for
vilka det saknas abonnentuppgifter. Detta enkla och mycket valkanda faktum tillstyrks av
oberoende expertis (se Bilaga 1 till detta yttrande) och bekraftas entydigt av statistik fran
Tele2:s utférande av HAK och HOK pa de brottsbekdmpande myndigheternas begéran.
Att nagot sa grundlaggande som Promemorians behovsbeddémning inte dverensstammer
med verkliga férhallanden maste konstateras vara en synnerligen allvarlig brist i
Promemorian (saval som i utredningsdirektiven).

1.3. Promemorians slutsatser om forslagets mycket begransade effektivitet
far inget genomslag i Promemorians nyttobedémning
Promemorian redogér fortjanstfullt for alla de valkanda férhallanden som gor att en
registreringsskyldighet for kontantkort maste férvantas bli mycket latt att kringga och
darmed uppenbart ineffektiv. Bland annat lyfter Promemorian fram problemen med
malvakter, med faktumet att internetbaserade och krypterade tjanster kan ersatta
traditionell mobiltelefoni, med forhallandet att EU-lagstiftning goér det bade enkelt och billigt
for brottslingar att anvanda utlandska, oregistrerade kontantkort i Sverige och med
faktumet att de flesta lander i Sveriges naromrade, sdsom Danmark, Finland, Estland,
Lettland, Litauen, Nederlanderna och Storbritannien, saknar ett registreringskrav for
kontantkort. Férvanansvart nog paverkas Promemorians nyttobeddémning inte ndmnvart av
Promemorians egen slutsats om den férvantat mycket laga effektiviteten i en
registreringsskyldighet.

Nar fragan om ett registreringskrav for kontantkort tidigare har behandlats av offentliga
utredningar, regering och riksdag har den forvantat laga effektiviteten i ett sadant krav varit
avgorande for beslutet att inte foresla eller infora en registreringsskyldighet for kontantkort.

Att Promemorian, vid sin samlade nyttobedémning, bortser fran sina egna och andras
tidigare slutsatser om atgardens forvantat laga effektivitet innebar att Promemorians
nyttobeddmning blir direkt ologisk och motsagelsefull.

En korrekt slutsats ar snarare att nyttan av ett registreringskrav kommer att bli synnerligen
liten, eftersom de brottsbekdmpande myndigheterna kommer att behdva lagga lika mycket
tid och resurser som tidigare pa att utreda vem som i praktiken och i brottslig verksamhet
anvander ett visst telefonnummer — aven for det fall en registreringsplikt infordes.

Detta da det far betraktas om helt osannolikt att kriminella skulle registrera sig sjalva pa
kontantkort som anvands eller avses anvandas i kriminell verksamhet.
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Det finns inget som indikerar att kriminella skulle vara mer villiga att registrera sig som
innehavare av kontantkort &n vad de ar att registrera sig som innehavarare av t ex bolag,
Ian eller fordon. Eftersom det inte heller féreslas att registrering av malvakter ska vara
otillatet far det antas bli riskfritt for kriminella att anvanda sig av malvakter for kontantkort.

Harvidlag bor det paminnas om att det for en brottsutredning inte ar relevant att utreda
vem som &ar formellt registrerad pa ett visst telefonnummer, utan vem som i praktiken
anvander numret i brottslig verksamhet.

1.4. Promemorian spelar ner de negativa konsekvenserna bade for enskilda
och foretag
| fraga om konsekvenser for enskilda lyfter Promemorian fortjanstfullt fram att t ex kvinno-
och brottsofferjourer, gravande journalister, uppgiftslamnare till journalister och svenska
sakerhetsmyndigheter kommer att forlora ett idag viktigt verktyg fér anonym
kommunikation. Samtidigt spelar Promemorian ner denna konsekvens genom att
konstatera att det finns andra, alternativa satt fér anonym kommunikation, t ex internet-
baserade tjanster, som fortsatt kommer att vara mdjliga att anvanda aven om ett krav pa
registrering av kontantkort skulle inféras. Harvidlag bortser emellertid Promemorian fran att
t ex brottsofferjourer har vasentligt mindre resurser, och maste férvantas ha mindre teknisk
kompetens, an den organiserade brottsligheten for att ersatta de fér brukarna enkla
oregistrerade kontantkorten med mer avancerade onlinetjanster for anonym
kommunikation.

Promemorians forslag maste saledes forvantas fa uttalat asymmetriska effekter: Det skulle
skapa stora och varaktiga hinder for de personer som har legitima anledningar till att vilja
kommunicera anonymt, medan det skulle skapa knappt markbara och endast mycket
kortvariga hinder for de personer som anvander och vill fortsatta att anvanda anonym
kommunikation for brottslig verksamhet.

| fraga om konsekvenser for foretag begransas Promemorians analys till "6kad
administration och kostnader fér mobiloperatérerna”. Promemorian bortser emellertid
exempelvis fran att det féreligger uppenbar risk for att mindre operatdrer helt kommer att
slas ut.

1.5. Promemorians forslag pa dokumenterad identitetskontroll gar langre an
vad som ar nédvandigt
Promemorian féreslar att abonnentuppgifter som lamnas i samband med kép av
kontantkort ska kontrolleras. Att en kontroll har genomférts ska dokumenteras.
Promemorian anfoér ocksa att det framgent kan komma att bli nédvandigt att kopior av
kontrollerade identitetshandlingar ska lagras. Nagra sadana krav foreligger emellertid inte
vid kép av abonnemangstjanster. For kdp av abonnemangstjanster finns inga krav pa vare
sig identitetskontroll eller dokumentation av identitetskontroll. Nagra krav pé lagring av
kopior av identitetshandlingar finns darfor naturligtvis inte heller.

Promemorian redovisar inte varfor kraven pa dokumenterad kontroll féreslas bli hardare
fér abonnentuppgifter som Iamnas vid kdp av kontantkort an vad som sedan manga ar
tillbaka galler vid kép av abonnemangstjanster. Harvidlag bor det uppmarksammas att vad
Promemorians forslag syftar till ar att abonnentuppgifter hanforliga till kontantkort ska
registreras av operatérer och vara tillgangliga for brottshekdmpande myndigheter pa
motsvarande satt som abonnentuppgifter hanforliga till abonnemangstjanster. Det ska
ocksa noteras att brottsbekdmpande myndigheters behov av kartlaggning av vem som i
praktiken nyttjar ett kontantkort skulle kvarsta, alldeles oavsett om lagring av identitets-

handlingar skulle ske.
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Lagring av identitetshandlingar skulle darfor pa intet satt bidra till att uppna syftet med
Promemorians férslag, utan endast skapa stora administrativa och personuppgifts-
relaterade utmaningar och risker.

1.6. Ytterligare fortydliganden som ar viktiga for en praktisk implementation
kravs
For det fall ett krav pa registrering av kontantkort inférs ar det av stor betydelse att
forhallanden som ar viktiga for den praktiska implementationen tydliggors sa tidigt som
mojligt. Detta for att godkanda registreringar ska kunna pabdrjas redan innan
bestammelserna har tratt i kraft och innan PTS har fattat beslut om eventuella foreskrifter.
Detta ar i sin tur helt avgérande for kontantkortsoperatérernas majlighet att fére
bestammelsernas féreslagna ikrafttradande hinna registrera den befintlig kundstock som
kan tanka sig att registrera sig som innehavare av kontantkort. Exempelvis bér det redan i
forarbetena fortydligas vilka alternativa metoder for digital identitetskontroll, som
tillhandahaller motsvarande sakerhetsnivaer som BankID, som ar acceptabla.

| fraga om ett registreringskravs tillamplighet bor det, for det fall en skyldighet inférs, vidare
framga att kontantkort som tillhandahalls med nummer avsedda for M2M-tjanster ska
undantas i sin helhet, alldeles oavsett vilka funktioner (data, sms, rost) som kopplas till
sadana nummer.

1.7. Tele2:s forslag
Tele2 foreslar i férsta hand att regeringen inte gar vidare med Promemorians férslag pa en
registreringsskyldighet.

Tele2 foreslar i andra hand, for det fall regeringen beslutar att ga vidare med
Promemorians forslag pa en registreringsskyldighet, fér det forsta att registrerings-
skyldigheten inte blir mer omfattande for kontantkort an vad som géller fér abonnemangs-
tjianster. Det innebar bland annat att det i férarbetena bor tydliggoras att krav pa lagring av
identitetshandlingar som anvands for identitetskontroll inte ska stallas, vare sig i lag eller
foreskrift. For det andra bor det i forarbetena tydliggoras att digital identitetskontroll, for det
fall en kund inte anvander BankID, ska kunna ersattas dels med att kontantkort kan
skickas per post till folkbokforingsadress, dels att kontantkort kan hamtas ut i butik
forutsatt att godkand identitetshandling kan uppvisas. Fér det tredje boér det i forarbetena
tydliggoras att krav pa teknisk verifikation av fysiskt uppvisade identitetshandlingar inte ska
stéllas. For det fjdrde bor det i férarbetena eller direkt i lagen tydliggoras att kontantkort
som tillhandahalls med nummer avsedda fér M2M-tjanster ska undantas i sin helhet,
alldeles oavsett vilka funktioner (data, sms, rést) som kopplas till sddana nummer.

2. Kommentarer i detalj

2.1. Promemorians behovsbedémning

Den for Promemorians forslag enskilt viktigaste beddmningen ar att de brottsbekdmpande
myndigheterna pastas ha ett stort behov av abonnentuppgifter om kontantkort. Om
behovet av sadana uppgifter inte skulle finnas eller vara litet skulle ett krav pa registrering
vara meningslést.

Promemorian pastar harvidlag att det finns ett mycket starkt samband mellan
abonnentuppgifter om kontantkort och samhallets formaga att ingripa mot brott.

Enligt Promemorian ser sambandet ut pa féljande satt: (i) For att samhallet effektivt ska
kunna ingripa mot brott maste de brottsbekampande myndigheterna ha tiligang till

andamalsenliga verktyg.
- 4/13



Tele2 Sverige AB

Box 62

164 40 Kista

Telephone +46 8 562 640 00
Fax: +46 8 562 642 00
www.tele2.se

19-10-2020, FINAL

(i) Tva av de viktigaste verktygen ar hemlig 6vervakning av elektronisk kommunikation
(4ven kallat "HOK”) och hemlig avlyssning av elektronisk kommunikation (édven kallat
"HAK?”). Dessa verktyg ar sarskilt viktiga i kampen mot den allvarligaste brottsligheten. (iii)
For att tillstand for HAK och HOK ska kunna erhéllas méaste en misstankt person kunna
knytas till det nummer som ska avlyssnas och/eller 6vervakas. (iv) For att en sadan
koppling mellan nummer och misstankt ska kunna etableras ar "det manga ganger
nédvéndigt med tillgang till abonnemangsuppgifter” (Tele2:s kursivering).

Att det enligt Promemorian foreligger ett stort behov av abonnentuppgifter for kontantkort
beror séledes pa att sddana abonnentuppgifter enligt Promemorian i normalfallet ar
"nédvéndiga” for att tillstand for HAK och HOK ska kunna erhallas. HAK och HOK &r i sin
tur centrala for samhallets formaga att bekdmpa brott.

Tele2 ifragasatter inte betydelsen av HAK och HOK fér de brottsbekdmpande
myndigheternas arbete. Daremot kan Tele2 konstatera att det fér Promemorian helt
centrala pastaendet om att abonnentuppgifter i normalfallet ar "nédvéandiga” for att tillstand
for HAK och HOK ska kunna erhallas é&r direkt felaktigt. Promemorians enskilt viktigaste
pastaende stammer helt enkelt inte 6verens med verkligheten.

For det fall Promemorians pastaende i denna del skulle vara korrekt (vilket det enligt Tele2
alltsa inte ar), skulle en avsaknad av abonnentuppgifter om ett visst nummer i normalfallet
leda till att tillstand om HAK och/eller HOK inte kunde erhéllas. S& &r emellertid inte fallet. |
sjalva verket godkanns och verkstalls HAK och HOK i huvudsak pa nummer for vilka det
saknas abonnentuppgifter. Tele2:s egen statistik dver utférda HAK och HOK ger vid
handen att narmare nio av tio hemliga tvangsmedel utférs pa nummer for vilka det saknas
abonnentuppgifter. Under ett ar verkstaller Tele2 pa de brottsbekdmpande myndig-
heternas begéran flera tusen HAK och HOK p& nummer for vilka det saknas abonnent-
uppgifter. Skulle Promemorians helt centrala pastaende vara korrekt (vilket det enligt
Tele2 alltsa inte &r) skulle dessa tusentals HAK och HOK som domstolar och/eller
aklagare lamnat tillstand for i normalfallet vara olagliga. Sa ar sjalvklart inte fallet, utan i
dessa tusentals fall har de brottsbekdmpande myndigheterna kunna etablera en koppling
mellan ett visst telefonnummer och en misstankt person utan att ha tillgang till
abonnentuppgifter.

Att Tele2:s statistik inte utgor en avvikelse utan pa ett korrekt satt speglar verkliga
forhallanden bekraftas av Malin Arentoft, brottmalsexpert pa Advokatfirman Vinge och
tidigare aklagare, som bland annat tjanstgjort som mangarig specialist pa grova brott vid
City dklagarkammare i Stockholm och som varit férundersékningsledare for ett stort antal
arenden med hemlig avlyssning och évervakning av elektronisk kommunikation. | Bilaga 1
konstaterar Malin Arentoft att "uppgifter om abonnemang ar saledes inte en forutsattning
for hemliga tvangsmedel.”

Istallet uppmarksammar Malin Arentoft att "en 6évervagande del av besluten avseende
hemlig avlyssning och 6vervakning [avser] just oregistrerade kontantkort, dar polisen har
kunnat harleda telefonnumret till den misstéankte genom utredning och spaning.”
Promemorians helt centrala pastaende om att det "manga ganger [ar] nédvandigt med
tillgang till abonnemangsuppgifter” for att tillstand féor HAK och HOK ska kunna meddelas
kan darmed konstateras vara direkt felaktigt.

Att nagot sa grundlaggande som Promemorians behovsbeddmning inte dverensstammer
med verkliga forhallanden maste betraktas som en synnerligen allvarlig brist i
Promemorian. Motsvarande pastaende om abonnentuppgifters betydelse for hemliga
tvangsmedel aterfinns ocksa i Promemorians utredningsdirektiv, vilket maste betraktas
som en om mojligt an mer allvarlig brist.
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Harvidlag bor det uppmarksammas att Promemorian noterar att kopplingen mellan ett visst
telefonnummer och en misstankt person kan etableras pa annat satt &n genom
abonnentuppgifter. Promemorian pastar emellertid att "de olika satten att hamta in de
relevanta uppgifterna ar dock ofta mycket ineffektiva och langt ifran alltid tillforlitliga”.

Tele2 har ingen information om vilka alternativa satt som Promemorian hanvisar till. Tele2
kan dock konstatera att de alternativa uppgifter (d.v.s. andra uppgifter &n abonnent-
uppgifter) som kontantkortsoperatoérer, inklusive Tele2, besitter och som fran tid till annan
ldmnas ut till brottsbekdmpande myndigheter for att dessa ska kunna etablera just en
koppling mellan ett visst oregistrerat telefonnummer och en misstankt person, ar bade mer
effektiva och mer tillférlitliga for att etablera en sadan koppling an vad abonnentuppgifter
ar. Detta da dessa alternativa uppgifter harrér fran i praktiken genomférda transaktioner,
vilka i huvudsak avser pafylining av pengar pa oregistrerade kontantkort. Med hjalp av
information om plats och tid for transaktionerna och information om vem som har betalat
for pafyllningen kan brottsbekdmpande myndigheter fa avgérande information om vem
som i praktiken anvdnder och i praktiken besitter ett visst telefonnummer, dven om det
saknas information om vem som &r registrerad innehavare av telefonnumret.

| detta sammanhang tycks Promemorian helt ha missat det avgdrande forhallandet att
information om vem som ar registrerad innehavare av ett visst telefonnummer inte behdver
sdga nagot om vem som i praktiken anvénder eller i praktiken har telefonnumret i sin
besittning. Detta far sarskilt antas galla fér personer som &r involverade i brottslig
verksamhet, for vilka anvandningen av malvakter ar ett sedan lange etablerat satt att
hantera krav pa formell registrering.

Den alternativa transaktionsinformation som kontantkortsoperatorer, inklusive Tele2,
besitter och som kan Idmnas ut till brottsbekdmpande myndigheter ar daremot, i
jamforelse med information om registrerad anvandare, ldngt mer relevanta vid faststallelse
av vem som j praktiken anvénder ett visst telefonnummer eftersom denna transaktions-
information genereras vid genomférda atgérder for att ett kontantkort i praktiken ska vara
brukbart. Harvidlag bér det paminnas om att det endast ar telefonnummer som anvénds i
praktiken i brottslig verksamhet som ar relevant for brottsutredningar. Promemorians
beddmning att alternativa metoder for att etablera en koppling mellan ett telefonnummer
och en misstankt ar "mycket ineffektiva och langt ifran alltid tillférlitiga” saknar darmed
ocksé stod i verkliga forhallanden.

Tele2 drar harvid slutsatsen att det for Promemorian helt centrala pastaendet om att
abonnentuppgifter i normalfallet &r "nédvandiga” for att tillstand for HAK och HOK ska
kunna erhallas ar direkt felaktigt. Promemorians enskilt viktigaste pastdende — att det
foreligger ett stort behov av registrering av abonnentuppgifter om kontantkort — stammer
saledes inte 6verens med verkligheten.

| tillagg noterar Tele2 att det i Promemorian anfors att svenska oregistrerade kontantkort
missbrukas av kriminella och terrorister, saval inom Sverige som internationellt, bland
annat genom att kontantkortstelefonnummer anvands for registrering och validering av
krypterade appar sdsom WhatsApp. | detta sammanhang vill Tele2 uppmarksamma att
Tele2 i augusti 2020 tog bort méjligheterna till transaktionsfritt anvandande av kontantkort.
Fran och med augusti 2020 maste en person som erhallit ett prova-pa-kort, for att
kontantkortet ska kunna anvandas for samtal, SMS eller datatjanster (t ex att registrera sig
for en krypterad app), fylla pa kontantkortet med pengar. Det kan goras genom att betala
direkt i butik eller genom Swish-, bank- eller kontokortstransaktion. Samtliga dessa
transaktionssatt skapar spar, varav flera sparas av Tele2. Uppgifter om transaktioner
kopplade till ett visst nummer kan sedan begéaras ut av de brottsbekdmpande
myndigheterna och anvandas i brottsutredningar.
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Harvidlag bér det emellertid uppmarksammas att utnyttjande av dylika transaktions-
uppgifter i brottsutredningar forutsatter att de brottsbekdmpande myndigheterna skaffar sig
kunskap om att dessa transaktionsuppgifter finns hos kontantkortsoperatérerna och att de
brottsbekdmpande myndigheterna har kompetens att anvanda uppgifterna i sina
utredningar.

2.2. Promemorians nyttobedémning

Promemorian redogér fortjanstfullt for alla de valkanda férhallanden som gor att en
registreringsskyldighet for kontantkort maste forvantas bli mycket latt att kringga och
darmed uppenbart ineffektiv.

Promemorian noterar att det har varit just ett registreringskravs forvantade laga effektivitet
som har legat till grund for att bade utredningar (t ex delbetdnkandet Tillgang till
elektronisk kommunikation i brottsutredningar m.m. (SOU 2005:38)) och regering och
riksdag (t ex i prop. 2011/12:55) tidigare har bedémt att nagon registreringsskyldighet
avseende kontantkort inte ska inforas.

| detta sammanhang lyfter Promemorian fram problemet med malvakter, och konstaterar
att "registreringen kan komma att utféras av andra personer an de verkliga innehavarna,
dvs. av en sorts malvakter” och att "en registreringsplikt kommer inte att innebara en
garanti for att den registrerade uppgiften om vem som innehar ett kontantkort
Overensstdammer med den faktiska anvandaren av kontantkortet.”

Promemorian betonar ocksa problemet med anvandningen av utldndska oregistrerade
kontantkort, och konstaterar att "man kan t.ex. tanka sig att en registreringsskyldighet
kommer att leda till att oregistrerade utlandska kontantkort kommer att kdpas och
anvandas i Sverige i brottsliga sammanhang” och att "de majligheter till fri roaming som
numera finns inom EU medfér att det i dag ar enklare att anvanda utlandska oregistrerade
kontantkort har an nar fragan utreddes senast.” Promemorian betonar ocksa att "flera av
vara narmaste grannlander inte har infort nagon registreringsskyldighet som omfattar
kontantkort och att det darfor alltjamt &r ganska enkelt att komma 6ver utlandska
oregistrerade kontantkort”.

Vidare uppmarksammar Promemorian utmaningen med alternativa och svarligen sparbara
kommunikationssétt. Promemorian noterar harvid att det har "skett en avsevard teknisk
utveckling pa omradet for elektronisk kommunikation” och att "anvandningen av
traditionella kommunikationstjanster har minskat till forman fér nya nummeroberoende
interpersonella kommunikationstjanster som t.ex. meddelandetjanster i internetbaserade
appar” samt att "’kommunikationen i dessa appar ar ofta krypterad och darmed inte méjlig
att Iasa i klartext av den som har tillstand till hemlig avlyssning”. Promemorian drar darfor
slutsatsen att "en registreringsplikt for kontantkort kommer inte att férhindra att
kommunikation sker via internetbaserade appar eller andra onlinetjanster.”

Trots att Promemorian pa ett korrekt och tydligt satt identifierar en rad omstandigheter som
entydigt indikerar att en registreringsplikt kommer att vara mycket Iatt att kringga, kommer
Promemorian anda fram till den évergripande slutsatsen att en registreringsskyldighet for
kontantkort kommer att innebara “ett forsvarande for de kriminella och ett effektivare
arbete for de brottsbekdmpande myndigheterna”, och att den darmed kommer att "vara till
nytta for brottsbekdmpningen”.

Mot bakgrund av alla de maojligheter till kringgaende av registreringsskyldigheten som
Promemorian sjalvt identifierar, far det forutsattas att &ven Promemorian anser att de
kriminellas verksamhet endast i mycket begransad omfattning — om ens i nagon
omfattning alls — kan férvantas komma att férsvaras av registreringsskyldigheten.
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Detta galler sarskilt for organiserad brottslighet. Att sékerstélla att det finns malvakter som
for viss ersattning formellt registrerar sig for ett eller flera kontantkort, eller att inhandla en
stérre mangd oregistrerade kontantkort fran Danmark, Finland, Estland, Lettland, Litauen,
Nederléanderna eller Storbritannien, kan inte férvantas ta manga timmar i ansprak for en
kriminell organisation. Det bor dven fér Promemorian framsta som helt sjalvklart att det
kommer att uppsta en lukrativ marknad for tillhandahallande av bade malvaktstjanster for
kontantkort och férsaljning av oregistrerade kontantkort fran Sveriges grannlander. En
registreringsplikt kan saledes inte férvantas ha en mer "férsvarande” effekt pa de
kriminellas verksamhet &n att den kan omhandertas med nagon eller nagra timmars
arbete.

Det ska ocksa beaktas, for vilket Tele2 i flertalet méten redogjort, att en registreringsplikt
kan "tvinga” kriminella individer och organisationer till ett teknikskifte fran traditionella
kontantkort till den uppsjoé av krypterade mobilapplikationer som finns i applikations-
butikerna Google Play och Appstore. Ett sadant teknikskifte, som alltsa ett krav pa
registrering av kontantkort mycket val skulle kunna paskynda, skulle uppenbart férsémra
brottsbekdmpande myndigheters méjligheter att férhindra och utreda brottslighet eftersom
samtal och meddelanden skulle éversandas éver krypterade mobilapplikationer istéllet
Over traditionell mobiltelefoni.

Nyligen har ett nytt tvangsmedel inforts, s.k. hemlig dataavlasning ("HDA”). Det ska
emellertid sdgas att nyttan av detta tvangsmedel maste férvantas bli starkt begransad. For
att HDA ska kunna anvandas for mobilapplikationer maste HDA anpassas till en narmast
obegransad mangd kommunikationsapplikationer samt hela tiden férandras i takt med att
applikationerna uppdateras och sarbarheter omhandertas. Det far anses allmant
vedertaget att det ar en narmast omajlig uppgift att halla ett tvangsmedel aktuellt och
effektivt om de tekniker pa vilka tvangsmedlet ska anvandas ar stadd i snabb och
kontinuerlig férandring. Av dessa anledningar torde de brottsbekdmpande myndigheterna
har ett starkt egenintresse i att kriminella inte valjer bort traditionella kontantkort — aven om
de ar oregistrerade — for att istallet anvanda krypterade appar.

| fraga om “ett effektivare arbete for de brottsbekdmpande myndigheterna” lyfter
Promemorian fram att "tid och resurser hos de brottsbekdmpande myndigheterna skulle
kunna laggas pa annat an att utreda vem som ar innehavare av ett visst telefonnummer”
och att det pa sa satt skulle "skapas férbattrade forutsattningar att bekampa allvarlig
brottslighet.” Promemorian tycks harvid forutsatta att den person som ar formellt
registrerad pa ett visst kontantkort ocksa ar den person som i praktiken och i kriminell
verksamhet anvander kontantkortet. | detta resonemang tycks Promemorian helt ha glémt
bort sina egna slutsatser om alla méjligheter att kringga registreringen. Att kriminella skulle
registrera sig sjalva pa kontantkort som anvands eller avses anvandas i kriminell
verksamhet far betraktas som helt osannolikt, vilket ocksa uppmarksammas av Malin
Arentoft i Bilaga 1.

Darmed ar det inte rimligt att férvanta sig nagot annat an att de brottsbekampande
myndigheterna kommer att behdva lagga lika mycket tid och resurser som tidigare pa att
utreda vem som ar den praktiska anvandaren och innehavaren av ett visst telefonnummer
— aven for det fall en registreringsplikt skulle ha inforts. Harvidlag bor det paminnas om att
det for en brottsutredning inte ar relevant att utreda vem som ar formellt registrerad pa ett
visst telefonnummer, utan vem som i praktiken anvander numret i brottslig verksamhet.

Tele2 drar harvid slutsatsen att den av Promemorian sjalvt identifierade laga effektiviteten i
registreringskravet forvanansvart nog inte paverkar Promemorians slutsatser om nyttan av

registreringskravet.
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Att Promemorian, vid sin samlade nyttobedémning, bortser fran sina egna och andras
tidigare slutsatser om atgardens forvantat laga effektivitet innebar att Promemorians
nyttobeddmning blir direkt ologisk och motsagelsefull.

2.3. Promemorians konsekvensbeddomning

Promemorian lyfter fortjanstfullt fram att t ex kvinno- och brottsofferjourer, gravande
journalister, uppgiftslamnare till journalister och svenska sakerhetsmyndigheter skulle
forlora ett idag viktigt verktyg for anonym kommunikation for det fall ett registreringskrav
skulle inféras.

En viktig anledning till att Promemorian trots detta menar att de negativa konsekvenserna
av forslaget for enskildas legitima behov av anonym kommunikation ar begransade ar att
“enskildas intresse av anonym kommunikation kommer att vara maijligt att skydda aven
om en registreringsskyldighet for kontantkort inférs”. Harvid betonar Promemorian att det
finns "andra satt att kommunicera anonymt an genom oregistrerade kontantkort” och att
"sddan kommunikation kan t.ex. ske via olika internetbaserade appar och onlinetjanster”.
Enligt Promemorian "kan ett abonnemang registrerad pa nagon annan anvandas for vissa
kontakter.”

Intressant nog anvander saledes Promemorian alla de av Promemorian identifierade
mojligheterna for att kringga ett registreringskrav for att motivera varfor ett registrerings-
krav inte skulle ha sarskilt negativa konsekvenser for enskilda. Enkelt uttryckt menar
Promemorian att en registreringsskyldighet i praktiken vore sa Iatt att kringga att enskilda
med legitima behov av anonymitet, sdsom kvinno- och brottsofferjourer och journalister,
trots ett sddant krav enkelt skulle kunna hitta satt att fortsatta att kommunicera anonymt.

Tele2 uppmarksammar harvidlag fér det forsta att Promemorian, om Promemorians
beddmning i denna del vore korrekt, skulle ha ogiltigforklarat sitt eget forslag pa ett
registreringskrav. Om det vore sa latt for enskilda, sdsom kvinno- och brottsofferjourer, att
kringga ett registreringskrav och fortsatta att kommunicera anonymt maste ett sadant
kringgéende for organiserad brottslighet forvantas vara helt problemfritt. Om det enligt
Promemorian darmed ar helt problemfritt for kriminella att kringga ett registreringskrav
borde Promemorian inte foresla ett registreringskrav, eftersom ett krav i ett sadant fall vore
komplett meningslost. Harvidlag kan det aterigen konstateras att Promemorians
beddmningar och slutsatser ar ologiska och motsagelsefulla.

Fér det andra konstaterar Tele2 att Promemorian missbeddmer skillnaden mellan enskilda
och kriminella, och da inte minst mellan t ex frivilligorganisationer for utsatta och personer
inom den organiserade brottsligheten. Sdsom Tele2 noterar ovan i avsnitt 2.2 maste det
forvantas att den organiserade brottsligheten enkelt kommer att kunna kringga ett
registreringskrav. Detta skulle bland annat kunna géras genom kdp av malvakter,
anvandning av internetbaserade och krypterade appar eller organiserad handel av
oregistrerade kontantkort fran nagot av grannlanderna i Sveriges naromrade. Kriminella,
och da inte minst den organiserade brottsligheten, ar bade resursstarka och tekniskt
kunniga. Fér dem skulle ett kringgaende mycket sannolikt vara bade enkelt, relativt billigt
och snabbt ordnat.

Enskilda besitter i normalfallet mindre teknisk kompetens och har vasentligt mindre
resurser. Det ar inte sannolikt att t ex en brottsofferjour eller en smaskalig organisation
som skyddar kvinnor som ar utsatta for hedersvald skulle férs6ka kdpa malvaktstjanster
eller i storre skala skulle borja handla med oregistrerade kontantkort fran Sveriges
grannlander. Det ar heller inte sannolikt att den typen av organisationer har den tekniska
kompetens som kravs for sjalva anvanda, eller instruera sin brukare att anvanda,
krypterade kommunikationsapplikationer.

- 9/13



Tele2 Sverige AB

Box 62

164 40 Kista

Telephone +46 8 562 640 00
Fax: +46 8 562 642 00
www.tele2.se

19-10-2020, FINAL

Tele2:s slutsats i denna del ar att Promemorian vasentligt dverskattar de praktiska
mojligheter som enskilda, som i normalfallet har vasentligt mindre resurser an aktérer inom
den organiserade brottsligheten, skulle ha att fortsatta att kommunicera anonymt aven for
det fall ett registreringskrav for kontantkort inférdes. Ett registreringskrav maste darfor
forvantas fa uttalat asymmetriska effekter: Det skulle skapa stora och varaktiga hinder for
de personer som har legitima anledningar till att vilja kommunicera anonymt, medan det
skulle skapa knappt markbara och endast mycket kortvariga hinder fér de personer som
anvander och vill fortsatta att anvanda anonym kommunikation for brottslig verksamhet.

| fraga om konsekvenser for kontantkortsoperatorer konstaterar Promemorian att
"registreringsskyldigheten kommer att medféra att de aktuella mobiloperatorerna behéver
anpassa sina system och lagra fler uppgifter an férut, vilket innebar kostnadsdkningar.”
Promemorian anfér samtidigt att det ”i olika stor utstrackning” redan finns "upparbetade
system och rutiner kring dessa fragor.” Har tycks Promemorian vilja indikera att
kostnadsdkningarna kommer att vara laga. Promemorian anfér ocksa att en
registreringsskyldighet inte kommer "att behéva medféra nagot stérre kundbortfall.”

Tele2 delar inte Promemorians konsekvensbeskrivning avseende kontantkortsoperatérer
och uppfattar att Promemorian sdker spela ner de negativa konsekvenserna for
kontantkortsoperatorer. Inte minst underlater Promemorian att uppmarksamma att
Promemorians forslag skulle innebara att kontantkortsmarknaden i Sverige skulle
forandras i grunden och att betydande ekonomiska varden skulle riskera att omférdelas till
foljd av forslaget. Vissa varden skulle riskera att fordelas till andra "vita” marknader i
Sverige (t ex marknaden for internetbaserade telefoni-appar) och vissa varden skulle
riskera att omférdelas till "svarta” marknader inom och utanfér Sverige (d.v.s.
aterforsaljning i Sverige av utlandska kontantkort). Till foljd av dessa forvantade effekter
maste kontantkortsmarknadens omsattning férvantas minska. Dessutom far det foérvantas
att vissa varden kommer att omfdrdelas mellan de operatérer som kommer finnas kvar pa
den svenska kontantkortsmarknaden.

Forutom att omsattningen pa kontantkortsmarknaden far férvantas minska till foljd av
forslaget och varden omférdelas mellan operatérer skulle operatorerna pa den svenska
kontantkortsmarknaden belastas med nya implementationskostnader. Eftersom
kontantkortsmarknadens omsattning skulle minska samtidigt som marknaden skulle
belastas med implementationskostnader ar det mycket sannolikt att Promemorians forslag
skulle innebara att mindre operatérer pa den svenska kontantkortsmarknaden helt skulle
slas ut. Okade kostnader for registrering kommer enkelt uttryckt inte att kunna tackas av
intékter fran en minskande marknad. Darmed ar risken mycket stor att Promemorians
forslag permanent kommer att paverka konkurrensen pa den svenska
kontantkortsmarknaden.

Tele2 drar harvid slutsatsen att Promemorian underskattar de negativa konsekvenserna
for bade enskilda och foéretag. Inte minst dverskattar Promemorian de praktiska mojligheter
som enskilda, som i normalfallet har vasentligt mindre resurser an aktorer inom den
organiserade brottsligheten, skulle ha att fortsatta att kommunicera anonymt aven for det
fall ett registreringskrav for kontantkort infordes.

2.4. Promemorians forslag pa dokumenterad identitetskontroll

| Promemorian foreslas att identiteten pa en képare av ett kontantkort inte bara ska
registreras utan ocksa kontrolleras genom en giltig identitetshandling med fotografi eller en
tillférlitlig elektronisk identifiering. Identitetskontrollen ska dessutom dokumenteras genom
att t.ex. en anteckning om vilken identitetshandling som har anvants lagras. Promemorian
uppmarksammar emellertid att det kan komma att "visa sig nédvandigt med narmare
regler om den identitetskontroll som ska utféras efter att systemet har varit igang en tid.”
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Promemorian anfor bland annat att det kan visa sig erforderligt att ndrmare reglera "hur en
identitetskontroll ska dokumenteras, t.ex. genom att en kopia tas av vissa id-handlingar.”
Av denna anledning bor det enligt Promemorian "finnas en mdjlighet for regeringen eller
den myndighet som regeringen bestammer att meddela narmare féreskrifter om identitets-
kontrollen.”

Tele2 paminner harvidlag om syftet med Promemorians forslag: Att abonnentuppgifter
hanfdrliga till kontantkort ska registreras av operatdrer och vara tillgangliga for brotts-
bekampande myndigheter pa motsvarande satt som abonnentuppgifter hanforliga till
abonnemangstjanster. Enligt Promemorian finns det ett stort behov av abonnentuppgifter
om kontantkort och enligt Promemorian skulle kriminellas verksamhet férsvaras och de
brottsbekdmpande myndigheternas verksamhet effektiviseras om abonnentuppgifter for
kontantkort registrerades och fanns tillgangliga pa samma satt som abonnentuppgifter for
abonnemangstjanster.

Nagra krav pa kontroll av angiven identitet finns emellertid inte vid kép av abonnemangs-
tjanster. Eftersom nagra krav pa identitetskontroll inte existerar finns det av naturliga skal
inte heller nagra krav pa dokumentation av identitetskontroller vid kép av abonnemangs-
tjanster. Av samma skal finns det heller inga krav pa lagring av kopior av identitets-
handlingar som (inte) behdver kontrolleras vid kdp av abonnemangstjanster.

Aven om syftet med Promemorians forslag ar att abonnentuppgifter hanférliga till kontant-
kort ska registreras av operatorer och vara tillgangliga for brottsbekdmpande myndigheter
pa motsvarande satt som abonnentuppgifter hanférliga till abonnemangstjanster, och aven
om nagra krav pa identitetskontroll, dokumentation av identitetskontroll eller lagring av
kopior av identitetshandlingar inte finns fér kop av abonnemangsuppgifter, foreslar
Promemorian att helt andra krav ska stéllas antingen direkt eller framgent vid kép
kontantkort.

Nagon skal till att kdp av kontantkort ska hanteras pa ett i grunden annorlunda satt jamfort
med abonnemangstjanster motiveras éver huvud taget inte av Promemorian.

Enligt Tele2 finns det ingen som helst grund for att pasta att t ex ett krav pa lagring av
kopior av identitetshandlingar pa nagot satt skulle bidra till uppfyllelsen av forslagets syfte,
som ju ar att abonnentuppgifter om kontantkort ska lagras och géras tillgangliga for de
brottsbekdmpande myndigheterna. Ett krav pa lagring av kopior av identitetshandlingar
skulle saledes endast addera bade kostnader och administration fér kontantkorts-
operatdrerna utan att vara nédvandigt for att syftet med regleringen skulle kunna uppnas.
Promemorians forslag att det framgent ska vara majligt att i féreskrift stalla krav pa lagring
av kopior pa identitetshandlingar gar saledes langre an vad som ar nédvandigt, och ar
saledes oproportionerligt.

2.5. Krav pa ytterligare fortydliganden

Tele2 konstaterar att flera av Promemorians forslag ar otydliga. Dessa otydligheter
behover, for det fall regeringen valjer att ga vidare med Promemorians forslag, i
lagstiftarens arbete redas ut for att skapa basta méjliga férutsattningar for kontantkorts-
operatdrerna att i god tid sékerstalla en registreringsprocess som ar férenlig med kraven.
Detta ar i sin tur viktigt for att s& manga som méjligt av kontantkortsoperatérernas
nuvarande kunder ska kunna fortsatta vara kunder och samtidigt registreras. Nedan foljer
de enligt Tele2 viktigaste klargérandena som behdver framga antingen direkt i lag eller i
forarbete.
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Fér det férsta noterar Tele2 att det i Promemorian ar oklart hur identitetskontroll ska géras
digitalt for det fall en kontantkortskund saknar BankID. Promemorian konstaterar endast
att en "identitetskontroll som sker genom en tillférlitlig elektronisk identifiering, i férsta hand
genom en e-legitimation sasom BanklID, bor darfér godtas.” Om BankID saknas ger
Promemorian ingen vagledning.

Enligt Tele2 boér det atminstone vara mgjligt att erbjuda kunder som pabdrjat ett digitalt kop
av ett kontantkort men som inte har kunnat identifiera sig med BankID dels att fa
kontantkortet hemskickat till den adress som i folkbokféringsregistret &r registrerat pa det
namn som anges vid det digitala kdpet, dels att kunna hamta ut kontantkortet vid valfri
butik eller agent mot uppvisande av identitetshandling med fotografi.

| fallet med folkbokforingsadress ar det en metod som idag tillampas inom marknaden fér
abonnemangstjanster, och den sakerstaller att ett kontantkort som registreras pa vissa
abonnentuppgifter endast kan tas emot pa en adress som vid kontroll mot folkbokforings-
registret dverensstdmmer med dessa abonnentuppgifter. Eftersom denna kontroll-
mekanism under flera ar uppenbarligen har ansetts tillfyllest fér abonnemangstjanster,
finns det inget giltigt skal till att en sddan metod inte ska anses tillfyllest ocksa for
kontantkort. | fallet med upphamtning efter uppvisad legitimation med fotografi kan det
konstateras att identitetskontroll genom fysisk hantering av uppenbara skal ar minst lika
tillforlitlig som identifiering med BankID. Nagot skal till att inte uttryckligen tillata att
kontantkortsoperatérer kombinerar digital bestalining med upphamtning, inklusive
identitetskontroll, i butik saknas.

Fér det andra noterar Tele2 att Promemorian inte staller nagra krav pa teknisk verifiering
av identitetskontrollen. Promemorian féreslar att identiteten hos kdpare av kontantkort ska
kontrolleras mot en identitetshandling som minst inkluderar ett fotografi. Pa vilket eller vilka
satt kontrollen ska goéras definieras inte narmare. For att undvika oklarheter bor det i
forarbetena uttryckligen framga att identitetskontroll som utférs utan tekniska hjalpmedel ar
tillfyllest. Harvidlag bor det aterigen betonas att vid kdp av abonnemangstjanster stalls
inga krav pa identitetskontroller dver huvud taget. Om lagstiftaren mot all férmodan skulle
beddma att krav pa tekniska hjalpmedel vid identitetskontroll &r nédvandiga och
proportionerliga, bér det i forarbetena framga att kraven pa sadana tekniska hjalpmedel
inte far avvika fran eller éverstiga marknadsstandard.

Fér det tredje uppmarksammar Tele2 att Promemorian [amnar motstridiga besked i fraga
om tillampligheten av det féreslagna registreringskravet p& M2M-tjanster. A ena sidan
anfér Promemorian att "registreringsskyldigheten traffar dock inte de tillhandahallare som
endast erbjuder s.k. maskin till maskin-tjanster (M2M)”. A andra sidan anfér Promemorian
att "for det fall kontantkort som ger tillgang till telefonitjanster eller internetanslutnings-
tjanster anvands fér kommunikation mellan maskiner omfattas de darfér av registrerings-
kravet.”

Harvidlag konstaterar Tele2 att Promemorian har missat det faktum att M2M-tjanster kan
innehalla telefoni och/eller internetanslutning utan att i normalfallet vara relevanta for ett
potentiellt registreringskrav.

Ett bra exempel ar de hundratusentals M2M-SIM-kort som i Sverige anvands for
larmutrustning. | dessa fall ar M2M-SIM-kortet ofta utrustat med kapacitet att ringa
larmsamtal fran anvandaren till larmcentral via en mikrofon som utgdr del av larm-
utrustningen. Enligt Promemorians definition skulle alla dessa larm-M2M-SIM-kort
omfattas av registreringsskyldigheten, eftersom larm-M2M-SIM-korten i detta fall skulle "ge

tillgang till telefoni”.
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Det ar dock av uppenbara skal inte relevant att de brottsbekdmpande myndigheterna far
tillgang till registrerade abonnentuppgifter till kontantkort som méjliggor telefoni endast
mellan en larm-mikrofon och en larmcentral. Det far betraktas som helt osannolikt att
larmutrustning som endast kan kommunicera med en larmcentral skulle anvandas i
brottslig verksamhet. | detta fall vore darfor ett registreringskrav helt oproportionerligt. |
detta fall skulle M2M-SIM-korten dessutom vara registrerade pa tillhandahallaren av
larmtjansten, och inte pa slutanvandaren. Detta skulle ytterligare forminska den férvantade
nyttan av abonnentuppgifter om M2M-SIM-kort, alldeles oavsett om dessa kort skulle ha
en telefonifunktionalitet.

Tele2 konstaterar darfor att det behdvs en tydligare och mer heltdckande avgransning i
fraga om ett eventuellt registreringskravs tillamplighet pa M2M-tjanster. Enligt Tele2:s vore
det rimligt att ta utgangspunkt i de nummerserier som specifikt ska allokeras till och
anvandas for M2M-tjanster. Tjanster som bygger pa sddana nummerserier bér undantas i
sin helhet fran registreringskravet, alldeles oavsett om telefoni- och/eller
internetaccessfunktionalitet har adderats till sddana nummer i det enskilda fallet.

2.6. Slutsatser och forslag
Mot bakgrund av vad som anférts ovan foreslar Tele2 det foljande:

| férsta hand foreslar Tele2 att regeringen inte gar vidare med Promemorians férslag pa en
registreringsskyldighet.

| andra hand foreslar Tele2, for det fall regeringen beslutar att ga vidare med
Promemorians forslag pa en registreringsskyldighet, det féljande:

e  For det forsta att registreringsskyldigheten inte blir mer omfattande for kontantkort
an vad som galler for abonnemangstjanster. Det innebar bland annat att det i
forarbetena bor tydliggéras att krav pa lagring av identitetshandlingar som
anvands for identitetskontroll inte ska stéllas, vare sig i lag eller foreskrift.

e Férdet andra bor det i forarbetena tydliggoras att digital identitetskontroll, fér det
fall en kund inte anvander BankID, ska kunna erséattas dels med att kontantkort
kan skickas per post till folkbokféringsadress, dels att kontantkort kan hamtas ut i
butik férutsatt att godkand identitetshandling kan uppvisas.

o Férdet tredje bor det i férarbetena tydliggéras att krav pa teknisk verifikation av
identitetskontroller inte ska stallas.

o [6r det fidrde bor det i férarbetena eller direkt i lagen tydliggéras att kontantkort
som tillhandahéalls med nummer avsedda for M2M-tjanster ska undantas i sin
helhet, alldeles oavsett vilka funktioner (data, sms, rost) som kopplas till sddana
nummer.

* % %

Kontaktperson pa Tele2
Carl-Johan Rydén
Regleringschef

- 13/13



17 april 2020
PM

Angaende registreringsskyldighet for kontantkort till mobiltelefoner

Med anledning av regeringens utredningsuppdrag Ju2019/02816/LP, som bland annat
avser ett forslag om registreringsskyldighet for kontantkort till mobiltelefoner, 1amnas
foljande yttrande. Undertecknad har tidigare arbetat som aklagare, bland annat ar 2010-
2018 som specialist pa grova brott vid City dklagarkammare i Stockholm, och har varit
forundersokningsledare for ett stort antal arenden med hemlig avlyssning och évervakning
av elektronisk kommunikation.

I den kriminella miljon ar det ett valkéant faktum att hemlig avlyssning och évervakning av
elektronisk kommunikation forutsatter att den misstankte kan knytas till ett visst
telefonnummer. Det &r ocksa en av anledningarna till att kriminella personer i stor
utstrdckning anvénder sig av oregistrerade kontantkort. Trots detta avser en dvervdgande
del av besluten avseende hemlig avlyssning och évervakning just oregistrerade
kontantkort, dar polisen har kunnat harleda telefonnumret till den misstankte genom
utredning och spaning. Uppgifter om abonnemang &r saledes inte en forutsattning for
hemliga tvangsmedel.

Det kan ifragasattas om registreringsskyldighet for kontantkort skulle fa nagon stérre
effektivitet fran brottsbekampningssynpunkt. En registreringsskyldighet sakerstaller inte att
den som har eller anvénder ett visst telefonnummer ocksa ar den som ar registrerad. Inom
den organiserade brottsligheten kan det snarare forvantas att kontantkorten regelmassigt
registreras pa en annan person i syfte att forsvara for brottsbekdampande myndigheter att
knyta telefonnumret till den missténkte. Det torde finnas en Gverhdngande risk att s.k.
malvakter anvands vid registrering av kontantkort, vilket i praktiken innebar uppkomst av
en marknad dar personer kan tjana pengar pa att lata sig registreras pa ett stort antal
kontantkort.

Malin Arentoft
Criminal Law Expert
+46 (0)10 614 3132
Malin.Arentoft@vinge.se
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De allménna villkor som géller for vara tjanster &r tillgangliga pa vinge.se



	Tele2 Sverige AB
	Bilaga 1 Tele2 Sverige AB



