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Stockholm den 16 oktober 2020

Telenors synpunkter i remiss av promemoria om registrering av
kontantkort och verkstdllighet av hemliga tvdngsmedel

Telenor Sverige AB (Telenor) ldmnar féljande synpunkter med anledning av remiss av
Justitiedepartementets promemoria DS 2020:12.

Registrering av kontantkort

Telenor har forstdelse for de brottsutredande myndigheternas utmaningar med
anonyma kommunikationsvégar for kriminella aktérer. Det &r emellertid Iangt ifran
sjalvklart att ett registreringskrav for foérbetalda elektroniska kommunikationstjanster
dver mobilndten kommer att underlatta brottsutredningar, vilket naturligtvis paverkar
den proportionalitetsbedémning som maste géras. Exempelvis bér en ndrmare analys
gbras av hur de kriminella forvantas anpassa sig till en ordning dar mobil
kommunikation kraver registrering. Om de kriminella idag anvander anonyma tjanster
for att undgd upptackt s& kommer de rimligen inte att gora det efter att registrering
blivit verklighet. Det som 3terstar ar da rena affektbrott och de fa kriminella som
registrerar sig och sen fortsatter att anvanda abonnemanget som om det vore anonymt.

N&r det galler krav pa registrering av forbetald internetaccess éver mobilnét saknas
enligt Telenor 6vertygande argumentation i promemorian. Telenor menar darfér att
forbetald internetaccess, som exempelvis anmals som bredbandsuppkoppling i
sommarstugor, husvagnar, bilar, surfplattor och barbara datorer, inte ska omfattas av
det foreslagna registreringskravet. Detta var ocksd utredningens ursprungliga férslag
som delgavs operatdrerna innan den slutliga promemorian presenterades.

Det kan naturligtvis fran de brottsutredande myndigheterna argumenteras for att det &ar
battre om s& mycket som méjligt omfattas av registreringskravet, men det ankommer
nu pa regeringen att utféra en proportionalitetsbedémning. Med tanke pa att en
mobiltelefon redan utan SIM-kort kan kommunicera 6ver publika WiFi-n&t, som pa
bibliotek, McDonalds, ombord pa tag, etc. sa skulle ju i princip dven kdp av en
mobiltelefon eller en surfplatta behéva omfattas av registreringskravet.

Det ar Telenors uppfattning att promemorian i flera avseende férminskar eller bortser
fran de problem och utmaningar som ligger pa operatdrssidan. Exempelvis pastas att
mobiltelefoner och SIM-kort kan sparras relativt enkelt. Har bér anmarkas att det inte
ar alla operatdérer som erbjuder sadan spérr och att det inte heller ar ett regulatoriskt
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krav att erbjuda spérr av terminal eller SIM-kort. Aven om sparr erbjuds sa &r det inte
sdkert att den fungerar i andra nat an det egna. Om spdrren genomfors i utlandskt nat
fungerar den som regel inte i svenska nat och vice versa. Detta &r nagot som Telenor
redovisade for utredningen men som promemorian inte ger uttryck for.

Om ett registreringskrav infors bor detta i rimlighetens namn inte géras mer ingripande
och administrativt betungande an den registrering som sker for abonnemang som
betalas i efterskott. Exempelvis forekommer inga krav pa kopior pa identitetshandlingar
nar en kund bestaller ett vanligt abonnemang och det blir darfér markligt med en
diskussion om detta i samband med forbetalda tjanster.

Reglerna om registrering vid éverldtelse visar pd en problematik som utredningen inte
lyckas I6sa upp och som darmed kvarstar i lagférslaget. Eftersom sddan omregistrering
vid dverldtelse inte forvantas ske i praktiken anges att den bestdammelsen istéllet har
sitt framsta berattigande i att brottsutredande myndighet ska kunna krava att
operatdren stanger ner abonnemanget. Oavsett vad som anfors i denna del i
promemorian innebér ett sddant beslut om nedsténgning riktat mot operaren, de facto
en myndighetsutévning mot enskild och avstdangning inom ramen fér en brottsutredning
blir i praktiken ett hemligt tvdngsmedel. Det gar inte att hadvda att operatéren redan
p.g.a. registreringskravet har en skyldighet att stdnga ner abonnemanget om det
overldtits utan omregistrering. Skyldigheten att stanga ner oregistrerade férbetalda
abonnemang kan bara galla sddana som inte registrerats inom sex manader efter att
registreringskravet trader ikraft och kan inte 3beropas fér abonnemang som redan
registrerats men som darefter dverlatits. Laglig grund féor myndighets beslut mot en
operatdr om att stdnga ner ett abonnemang férs istallet Iampligen in i rattegangsbalken
kapitel om hemliga tvdngsmedel. Dar finns for dvrigt redan en bestdmmelse som inom
ramen for beslut om hemlig évervakning kan leda till att meddelanden fran ett utpekat
abonnemang inte ska kunna na fram (RB 27 kap. 19 § 2st).

Av lagférslaget framgar att forbetald tjénst inte ska kréva registrering om den &r en
M2M-tjanst, dvs. dar maskin kommunicerar med maskin. Men darefter konstateras att
undantaget inte ska galla om den férbetalda tjdnsten som anvands fér M2M erbjuder
rost, meddelande eller internetaccesstjénst. Har saknas forstdelse fér hur M2M fungerar
och skrivningen riskerar far allvarliga konsekvenser. Merparten av forbetalda tjanster
som anvands till M2M-applikationer anvander just meddelandetjénst och/eller
internetaccess for att fungera. Dessa SIM-kort dr installerade i tusentals utrustningar
sdsom larm, sensorer, méatinstrument, uppvarmningsanldggningar och olika
hushallsapparater och manga av dessa fyller helt avgérande roll for kritiska funktioner
inom sakerhet och egendomsskydd.

Dessa utrustningar &r inte konstruerade for att ldsa och forstd inkommande sms fran
exempelvis operatéren. Ddrmed kommer ett besked fr@n operatéren om att SIM-kortet
kommer avaktiveras om det inte registreras g& obemarkt forbi. Viktiga funktioner
kommer att sluta fungera nér operatéren avaktiverar tjdnsten, utan att abonnenten fatt
nagon férvarning. Det inkluderar olika larm och sakerhetslésningar som kommunicerar
genom textkommandon éver framst 2G-natet. Konsekvenserna fér dem som forlitar sig
pd dessa kritiska M2M-tjénster kan bli foréddande. Telenor fores|dr darfor att kravet pa
att stanga ner oregistrerade abonnemang inte ska galla for redan provisionerade
forbetalda tjanster for M2M, aven om de har stéd fér meddelande- eller
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internetaccesstjanst. Om regeringen dnda gar vidare med lagférslaget i denna del,
kravs en omfattande nationell informationskampanj som uppmanar alla som anvander
SIM-kort i larm, sensorer, matinstrument, uppvarmningsanlaggningar m.m. att se dver
vilken typ av abonnemang som anvdnds och att sakerstalla att det ar registrerat i
enlighet med de nya lagkraven. Operatdren har i manga fall ingen méjlighet att komma
i kontakt med dessa anvédndare da utrustningarna normalt inte kan ta emot
meddelanden frdn operatdren och identiteten pa anvandaren &r okand.

Verkstallighet

Forslagen gallande format och tidsaspekter vid verkstallighet ar éverlag otillrackligt
motiverade och det &r inte tydligt fér Telenor varfér dessa fragor valdes att hanteras
parallellt med just frdgan om registrering av kontantkort. Dessa viktiga fragor borde
beredas separat sa att tillborlig utvardering och analys kunnat genomféras. Det &r i
nuldget inte klart vilka faktiska negativa konsekvenser som férslagen avser atgérda
eller vilka de samlade effekterna blir for marknadens aktérer om forslagen omsatts i
lagstiftning. Det gar da inte heller att bilda sig en uppfattning om proportionaliteten i
dtgarderna. Det finns flera hundra operatorer i Sverige med sadan verksamhet som
traffas av lagforslaget. Verkstéllighet kraver i manga fall noggranna évervaganden fran
operatérens sida, bdde vad géller bearbetning i operatérens databaser och bedémning
av laglighet i begédran. De som expedierar begéran ar specialister inom sitt omrade som
ar sakerhetsklassade for den aktuella hanteringen av kansliga uppgifter. Att forcera
denna process kan ge upphov till onddiga sékerhetsbrister och bér endast dvervagas
om en grundlig utredning visar att skyndsamheten évertrumfar alla andra intressen och
risker som star pa spel.

Telenor kan stédja grundprincipen att verkstéllighet ska ske utan onddigt dréjsmal, men
menar att det faktiska utférandet maste vara flexibelt, t.ex. genom i férsta hand
6verenskommelser mellan brottsutredande myndigheter och enskilda operatérer om hur
verkstéllighet ska kunna ske sd skyndsamt som méjligt utifr@n aktuella omsténdigheter.
Erfarenheterna visar att forfr@gningar pa nétter och helger &r mycket sallsynta &ven hos
de storre operatdrerna. Det gor att ett flexibelt och avtalsbaserat system framstar som
mer andamalsenligt, jamfort med mer rigida 16sningar som direkt eller indirekt kraver
personal pd plats varje minut aret om.

N&r det galler skyndsamhetskravet kan Telenor sdledes tillstyrka att det genomgaende
hanvisas till “utan dréjsmal” men att det inte gérs nagot forsok att sitta respons och
verkstallighetstider generellt i timmar och minuter. Férutsattningarna i de enskilda
fallen for skyndsamheten skiljer sig at och det maste finnas ett tillrdckligt matt av
flexibilitet. Det &r ocksa viktigt att begdrande myndighet har standardiserade satt att
visa hur brattom det &r, sd att operatéren kan géra de prioriteringar som ger stérst
nytta. Om det exempelvis kommer in ett stort antal begéran p& kort tid och alla har
exakt samma krav pa skyndsamhet s kan operatdren inte prioritera de utldmningar
som de facto ar mest tidskritiska. Uppgifter som egentligen hade kunnat Idmnas efter
flera timmar fick nu expedieras fore uppgifter som var extremt tidskritiska i ett akut
lage, for att bAda begaran slentrianmaéssigt hanvisade till “utan dréjsmal” och
operatdren darfor fick ta dem i den ordning de kom in.
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Det finns saledes ett uttalat behov av flexibilitet och hansyn till omstandigheter som
kan rada i enskilda fall vid verkstéllighet. Uppmarksamhet behéver ocksa riktas mot de
atgarder som de brottsutredande myndigheterna sjalva kan genomfora for att
effektivisera processen. Manga begéran ar idag ofullstdndiga, saknar beskrivning av
laglig grund eller kommer in i fel kanaler. Olika brottsutredande myndigheter tilldmpar
skilda rutiner och anvander olika grénssnitt mot operatérerna. Detta skapar ondédigt
merarbete, tidsutdrakt och kostnader hos operatoérerna.

Telenor ar positivt till férslaget att all utlamning ska ge ratt till ersattning och omfattas
av reglering via foreskrifter. P&stdendet i utredningen om att utldmning och inkoppling
kostar de brottsutredande myndigheterna stora pengar maste stillas i relation till de
enorma belopp som denna verksamhet kostar operatdrerna, bade i investering i
system, sdkerhet, underhdll och specialiserad personal som betjdnar myndigheterna.
Det &r rimligt att PTS anfértros att satta de nivaer for ersattningar som ska tillampas,
och att detta sker i ndra samarbete med berérda operatérer sa att de reflekterar de
kostnader som uppstar i operatérens verksamhet. Det &r inte rimligt att
verkstdlligheten ska medfdra en stor ekonomisk bdrda for operatdrerna.

N&r det galler enhetliga format for lamnade uppgifter pagar fér narvarande ett arbete

mellan brottsutredande myndigheter och operatérerna. Projektet har utfallit mycket bra
och Telenor ser darfor inget uttalat behov av lagreglering pa omradet.

Ovrigt

Telenor star till regeringens forfogande om det uppstar fragor eller behov av
kompletterande upplysningar med anledning av detta remissvar.

Telenor &beropar inte sekretess for lamnade uppgifter.

Telenor Sverige AB

Martin Sjoberg
Bolagsjurist



