A Tullverket YTTRANDE

Réattsavdelningen Datum Dnr

Lisbeth Tjarnkvist 2020-10-12 STY 2020-390
Tel. 08-405 03 55 Ert datum Er referens
lisbeth.tjarnkvist@tullverket.se 2020-06-17 Ju2020/02095/A

Justitiedepartementet
Aklagarenheten
Ju.remissvar@regeringskansliet.se
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Tullverket har granskat promemorian mot bakgrund av myndighetens uppdrag och hur
forslaget kan komma att paverka myndighetens verksamhet. | det féljande redovisas
Tullverkets stallningstagande till forslaget om en registreringsskyldighet for uppgift om
abonnemang for kontantkort till mobiltelefoner och till forslaget om vissa verkstallighets-
atgarder, kopplade till de brottsbekdmpande myndigheternas inhamtning av uppgifter for

elektronisk kommunikation.

Sammanfattning

Tullverket ar dvervagande positivt till att inféra en registreringsskyldighet for kontantkort,
dven om forslaget bedéms kunnat ge en betydligt battre effekt om det gjorts mer
heltackande. Genomfors forslaget enligt nuvarande utformning, befarar Tullverket att den
som vill undvika registrering daven fortsattningsvis kommer att kunna vara anonym vid mobil

kommunikation med andra.

Tullverket vialkomnar utredningens behandling av olika verkstallighetsfragor och foérslag pa
vilka atgarder som behdver vidtas kopplade till de brottsbekdmpande myndigheternas
inhdmtning av uppgifter for elektronisk kommunikation. Inom omradet finns ett stort

behov av att fa fortydliganden och forslag pa atgarder.

Tullverkets stallningstagande

Tullverket ar positivt till merparten av de forfattningsforslag som framférs i promemorian
som avser lagen (2003:389) om elektronisk kommunikation (LEK) och férordningen med
samma namn (2003:396) (FEK). Vilka delar som &r positiva, vad som kan behéva fortydligas
ytterligare eller ses Over i ett annat sammanhang, redovisas ndarmare under respektive

rubrik nedan.
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Registrering av kontantkort

Tullverket ar 6vervagande positivt till forslaget om registrering av kontantkort som vantas
medfora fordelar for den brottsbekampande verksamheten. Detta galler sarskilt i
underrattelseverksamhet for att kunna kartlagga vem som kontaktar vem vid misstankt
brottslig verksamhet. Samtidigt befarar Tullverket att de undantag fran registrerings-
skyldigheten som foreslas innebér en risk for att den som verkligen vill undvika registrering

aven fortsattningsvis kommer att kunna vara anonym vid mobil kommunikation med andra.

Utredningens beddmning att det inte finns nagot tydligt behov att inféra en registrerings-
skyldighet for de operatérer som tillhandahaller s.k. M2M-tjanster kan, enligt Tullverkets
bedémning, vara ett misstag. Enligt utredningen tillhandahalls sddana tjanster vanligtvis
via kontraktsabonnemang, och de simkort som anvands har ar endast ar avsedda for
kommunikation mellan maskiner, inte mellan manniskor. Detta dock inte ar helt korrekt,
da nagra av de storre operatérerna pa marknaden numera, via internet, erbjuder privat-
personer att képa M2M-kontantkort. Korten har en begransad datamangd som kan
anvandas bade i Sverige och utomlands, dar vissa kort kan kopplas upp mot samtliga nat i
Sverige. Tullverket befarar att finns en hog risk fér att den héar typen av kontantkort som nu
erbjuds till privatpersoner och som inte omfattas av den foreslagna registreringsplikten,

kommer att anvandas i kriminell verksamhet.

En fordel med forslaget ar annars att alla som képer kontantkort, med undantag fran ovan
namnda M2M-kontantkort, maste registrera detta pa nagot satt. For myndigheter ges dock
en mojlighet till undantag fran ytterligare registreringsplikt i samband med 6verlatelse av
kontantkort inom myndigheten (t.ex. for spaningspersonal), vilket ar positivt for Tullverket.
Det ar dven positivt att Tullverket far maojlighet att samverka med Post- och telestyrelsen i

samband med utfardande av foreskrifter om identitetskontroller.

Forslaget om obligatorisk registrering av kontantkort innehaller dessvarre en del svagheter.
Att inte infora nagon begrdnsning i det antal kontantkort eller forbetalda tjanster som en
enskild far registrera ar ett sddant exempel. Férslaget medfor en risk for anvdndandet av
manga s.k. malvakter. For att om majligt kunna begrdnsa problemet, foreslar Tullverket att
operatdrerna ges ett lagligt stod att kunna uppmarksamma de brottsbekampande
myndigheterna pa risken for malvakter. Forslagsvis kan en bestimmelse inféras som gor
det mojligt for en operator att i samband med en forfragan aven informera den
brottsbekdampande myndigheten om att en privatperson innehar ett visst antal
abonnemang for kontantkort. En grans for utlimnande av uppgiften kan exempelvis laggas

pa tio abonnemang eller fler per person.

Forslaget om ratten for operatoren att kunna avbryta ett abonnemang om denne upptacker
att tjansten overlatits till ndgon annan som inte ar registrerad for tjansten, innehaller flera

undantag. Enligt Tullverkets uppfattning omfattar dessa undantag en alltfér vid krets av
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personer, vilket ger ett stort handlingsutrymme for bade slaktbaserade kriminella
organisationer och bulvanféretag. Den angivna kretsen som omfattas av undantaget ar
alltifran narstaende i flera sldktled till “andra personer”, samt juridiska personer som i

sin tur forutsatts ha kannedom om vilka inom féretaget som innehar ett kontantkort.

Bestammelsen om undantag framstar ocksa som otydlig, da det saknas anvisningar om hur
operatorerna ska hantera dessa undantag i praktiken. Forslaget kan darfor behova
kompletteras med en undersékningsplikt for operatérerna. | denna undersdkningsplikt
bor inga att operatoren ska kunna begara in en forteckning fran en juridisk person, t.ex.
ett foretag, 6ver vem eller vilka inom foretaget som anvander den efterfragade tjansten.
Detta for att operatoren ska kunna konstatera att villkoret for den juridiska personen,

att “ha kdannedom”, ar uppfylit. | annat fall ska abonnemanget avbrytas av operatéren.

En brottsbekdmpande myndighet bor daven kunna begéra att fa ta del av en sddan
forteckning fran operatoren. Operatorerna bor vidare ha maojlighet att kunna férsékra

sig om att uppgifterna om overlatelse ar tillrackligt tillforlitliga, t.ex. att overlatelsen &r
verifierad med bank-ID, eller att det inte finns ndgon mojlighet att uppgiften kan ha
paverkats av ndgon annan an operatoren. Att uppgiften om 6verforing ar tillforlitlig bor
aven vid begdran kunna formedlas vidare till en brottsbekampande myndighet. Darutdver

behover fortydligas huruvida det ar tilldtet att 6verlata ett kontantkort mer an en gang.

Nar det géller vissa begrepp som anvands i samband med Overlatelse, anser Tullverket att
det behover fortydligas vad som avses. For begreppet “narstaende” behover klargéras om
det kravs att dessa narstaende ar skrivna pa samma adress eller har varit skrivna pa samma
adress, for att raknas som narstaende for de narmaste slaktleden, dvs. foraldrar och barn.
Begreppet “andra personer” behéver definieras narmar i forfattningskommentaren, géarna

med exempel.

Verkstallighetsatgarder

Utredningens forslag pa verkstallighetsatgarder vialkomnas av Tullverket. Inom omradet
finns ett stort behov av fortydliganden och forslag pa vilka atgarder som behéver vidtas,
kopplade till de brottsbekdampande myndigheternas inhamtning av uppgifter for elektronisk

kommunikation.
Anpassningsskyldighet och gemensamma format

Tullverket delar utredningens uppfattning att frdgan om operatdrernas anpassnings-

skyldighet maste utredas i ett storre sammanhang.

Tullverket instimmer ocksa med utredningen i att det finns ett stort behov av
gemensamma format genom att anvanda etablerade standarder och i forvag
overenskomna standardiserade format. Tullverket ar positivt till férslaget om en reglering,

som bor kunna effektivisera inhamtningen av uppgifter i underrattelseverksamhet och i
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forundersokning, genom att de inhamtade uppgifterna inte behdver bearbetas ytterligare
for att kunna analyseras. | syfte att ta fram gemensamma och standardiserade format
samarbetar Tullverket ocksa med operatdérer och andra brottsbekdmpande myndigheter i

det arbete som pagar pa omradet, i det s.k. FILT-projektet.

Tullverket ar daremot tveksamt till lampligheten i att lagga regleringen om gemensamma
format och andra skyldigheter i 6 kap. 19 § andra stycket LEK. Aven om utredningen skriver
att andra stycket ska lasas separat fran paragrafens forsta stycke, kan en sddan losning

skapa en osdkerhet om hur hela bestammelsen ska tolkas och tillampas.

Den foreslagna forfattningskonstruktionen kan aven medféra otydligheter infér kommande
indringar i LEK?, fraimst avseende s.k. nummeroberoende interpersonella kommunika-
tionstjanster (t.ex. Twitter, Whatsapp, Snapchat, Myspace, Facebook, Messenger etc.).
Dessa sociala tjanster som inte omfattas av nuvarande bestammelser i LEK, anvands ofta av
kriminella grupperingar for att kommunicera, utan att det gar att spara kommunikationen.
Enligt Tullverket finns ett stort behov av att kunna fa tillgang till, inte bara kommunikation
via allmanna elektroniska kommunikationsnat som lagras med stdd av bestammelser i LEK,
utan dven av den kommunikation som sker genom nummeroberoende interpersonella

kommunikationstjanster.

Utredningen foreslar inga andringar i paragrafens férsta stycke, men framfor att man anser
att uttrycket hemlig 6vervakning av elektronisk kommunikation dven omfattar uppgifter om
elektronisk kommunikation som inhdmtas med stdd av den s.k. inhamtningslagen?.
Tullverket ar positivt till denna tolkning, som innebar att dven uppgifter inhamtade i

underrattelseverksamhet bor omfattas av operatdrernas anpassningsskyldighet.
Skyndsamhet

Tullverket instimmer i utredningens bedomning att uttrycket “utan dréjsmal” fér
skyndsamhet enligt 6 kap. 19 § andra stycket LEK, ska vara densamma oavsett vilken typ
av uppgift som utldamnas, och dven ska gélla oberoende av vilket lagstéd som finns for
utldmnandet. Utredningens forslag om att ta bort 6 kap. 16 f § LEK da bestammelsen inte
langre behovs, bor dock ses Over ytterligare. | paragrafens nuvarande ordalydelse som
omfattar uppgifter med lagringsskyldighet och anmalningsplikt for operatérerna, anges att
uppgifterna ska lamnas utan dréjsmal, men med tillagget: ”sa att verkstallandet av
utldmnandet inte réjs.” Denna del av bestdmmelsen finns nu inte medtagen i den

foreslagna ordalydelsen av andra stycket. Tullverket foreslar att ett tilligg om detta infors i

' Promemorian Genomférande av direktivet om inrattande av en kodex fér elektronisk kommunikation.

2 Lag (2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet.
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19 § andra stycket, for att tydliggora att detta nu dven galler fér de uppgifter som framgar

av andra och tredje styckena.

|II

Vad som narmare avses med uttrycket “utan dréjsmal” beskrivs allmant i motivtexten och i
forfattningskommentaren till bestammelsen. Enligt Tullverket kan den beskrivning som ges
har uppfattas som otydlig (t.ex. uttrycken ”storre leverantérer” och “inom en mycket kort
tid”). Tullverket har tidigare erfarit att alltfor oprecisa lagregleringar riskerar att bli en
tolkningsfraga mellan myndigheten och operatérerna. Det finns dven en risk att de drenden
som maste hanteras utanfor kontorstid kommer ta alltfor lang tid, om det inte ndrmare
preciseras vad som avses i dessa fall. Ett fortydligande om dessa uttryck, garna med

exempel, kan med férdel inforas i forfattningskommentaren till bestammelsen.

Tullverket noterar att behovet av en mer aktiv medverkan fran operatérernas sida tidigare
har behandlats i ett betdnkande om Tillgang till elektronisk kommunikation i brottsutred-
ningar m.m. (SOU 2005:38 s. 49). Har anges bland annat att kravet pa en aktiv medverkan
fran operatdrerna innebar en skyldighet for dem att genast pa begaran av en brottsutred-
ande myndighet medverka vid verkstallighet av beslut om ett hemligt tvangsmedel.

Med héanvisning till det resonemang som fors i betdnkandet, bor 6vervdagas om inte

IM

begreppet “utan drojsmal” kan ersattas med uttrycket “genast”.

Rdtten till ersdttning

| fragan om rdtten till ersdttning delar Tullverket utredningens bedémning att det inte bor
goras nagon skillnad pa om de utlamnade uppgifterna avser realtidsuppgifter eller
historiska uppgifter, eller vilka olika typer av uppgifter som omfattas. Oavsett typ av
uppgifter, bér en samsyn om schablonersattningar underldtta hanteringen och medféra

utjamnade kostnader for Tullverket.
Féreskriftsrdtt

Tullverket valkomnar forslaget att myndigheten laggs till bland de myndigheter Post- och
telestyrelsen ska samrada med vid framtagande av foreskrifter om verkstéllighet, i form av
gemensamma format och kravet pa skyndsamhet vid utlamnandet av uppgifterna, samt i

fragan om ersattning till operatérerna.

Abonnemangsuppgifter

Utredningens forslag om ett tillagg i 6 kap. 22 § forsta stycket 2 LEK valkomnas sarskilt

av Tullverket. Tillagget innebar ett fortydligande av att abonnemangsuppgift far hamtas in,
aven i de brottsbekdampande myndigheternas underrattelseverksamhet. Enligt forslaget
skrivs Ekobrottsmyndigheten ut i bestimmelsen, for att tydliggora att bade

Aklagarmyndigheten och Ekobrottsmyndigheten omfattas. Bestimmelsen skulle vinna i
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tydlighet om dven Tullverket raknades upp som en av de brottsbekdmpande

myndigheterna som omfattas av bestammelsen.

Arendets handliggning

| detta drende har generaltulldirektoren Charlotte Svensson beslutat. Foredragande har
varit verksjuristen Lisbeth Tjarnkvist. | den slutliga handlaggningen har daven 6verdirektoren

Fredrik Holmberg och rattschefen Karin Erlingsson deltagit.

TULLVERKET

Charlotte Svensson

Kopia till:

Ju.a@regeringskansliet.se

Finansdepartementet, S3
Lotta Ganeteg
Roger Ghiselli

Tullverket
Verksledningsstaben
Kommunikationsavdelningen

Enheten for nationell samordning
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