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Datainspektionen Ju2019/00886
Regeringskansliet,

Justitiedepartementet

Kamerabevakning i kollektivtrafiken - ett
enklare forfarande, SOU 2019:8

Datainspektionen har granskat forslaget huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundlaggande fri- och
rattigheter skyddas i samband med behandling av personuppgifter.

Datainspektionen lamnar f6ljande synpunkter.

Generellt om tillstandskravet

Datainspektionen vill framhalla den preventiva verkan som ett
tillstandsforfarande medfor. Tillstandskravet innebdr att man behover ett
forhandsbesked fran en myndighet innan man far behandla uppgifterna.
Ingen behandling som inte ar tillaten bor darfor forekomma. De registrerade
kan utga fran att bevakning som utfors av aktorer som utfor ett uppdrag av
allmdnt intresse sker i enlighet med lagen. Ett beviljat tillstind innebar att
den sokande kan forlita sig pa att den bevakning som bedrivs ar lagenlig och
att man kommer att slippa domstolsprocesser om villkoren for tillstandet
foljs.

Ett utokat undantag fran tillstandsplikten for
kamerabevakning av allmanna transportmedel och
stationer

Enligt forslaget ska aktorer inom kollektivtrafiken inte langre behdva soka
tillstand till kamerabevakning. Hela kollektivtrafiksystemet ska behandlas
som en sammanhdngande enhet dar samma regler ar tillimpliga oavsett
trafikslag. Ett nytt utokat undantag ska enligt forslaget d&ven omfatta platser

som anvands som stationer, busstorg och andra liknande terminaler,
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plattformar (inklusive plattformsforbindelser sdsom trappor, rulltrappor och
hissar), biljetthallar, hallplatser och gangbroar. De argument som forts fram
for att ta bort tillstandskravet ar att tillstandsforfarandet medfor en
administrativ borda for aktérerna inom allménna transporter samt hammar
utvecklingen av kamerabevakning som metod, vilket kan leda till kostnader
for aktorerna. Det forhindrar ocksa aktorerna att mota tillfalliga eller hastigt
uppkomna behov av kamerabevakning. Tillstandskravets utformning ger
aven upphov till gransdragningsproblem, bl.a. for kollektivtrafikens
kommersiella aktorer. For flygplatshavarna finns det gransdragningsproblem
vad galler kamerabevakningslagens undantag fran tillstandsplikten for
skyddsobjekt.

Datainspektionen ser att forslaget med ett utokat undantag fran
tillstandsplikten kan medfora flera risker for den personliga integriteten.
Dels ar det sannolikt att ett undantag fran tillstandsplikten leder till en
utokad kamerabevakning i kollektivtrafiken. Vidare foreligger en risk for
missforstand i fraga om lagligheten av kamerabevakning, eftersom det kan
finnas en uppfattning om att ett undantag fran tillstandskravet innebar att
bevakningen ar laglig oavsett omstandigheterna i det enskilda fallet, nar
bevakningen inte langre kraver tillstdnd. Datainspektionen kommer nedan
att redogora for sina synpunkter.

Vad galler den administrativa borda som aktorerna hanvisar till vill
Datainspektionen fora fram att det inte nddvandigtvis blir en mindre
administrativ borda eller ens ett snabbare forfarande genom att man tar bort
tillstandsplikten. Genom dataskyddsférordningen finns det numera en
omfattande reglering som ska tillimpas oberoende av om det finns ett krav
pa tillstand. Eftersom allmanna transportmedel och stationer, busstorg,
terminaler etc. ar betydligt mer varierade omrdden dn tunnelbanan, som idag
redan dr undantagen fran tillstindskravet, sd kommer man inte generellt att
kunna konstatera att kamerabevakning ar laglig pa dessa fordon och platser
bara for att tillstandskravet tas bort. Det kommer att kravas 6vervaganden
och dokumentation for varje kamerabevakning oavsett om ett

tillstandsforfarande galler, eftersom samma regler i stort sett ska foljas.

Vid ett borttaget tillstandsforfarande kommer det i vissa fall ocksd kravas att
det genomfors ett forhandssamrad med Datainspektionen innan
bevakningen paborjas. Forhandssamrad kommer bli aktuellt om en
genomford konsekvensbedomning visar att risken for de registrerades
integritet ar fortsatt hog aven efter vidtagna sakerhetsatgarder. I praktiken
borde férfarandena for tillstand (med ett eventuellt krav pa
konsekvensbedémning) respektive konsekvensbeddmningar med ett
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eventuellt forhandssamrdd vara snarlika. Datainspektionen vill papeka att
inom kollektivtrafiken sd verkar en mangd aktorer, bade allmanna och
privata, och till en bérjan kommer foérfarandet med konsekvensbed6mning
samt eventuellt forhandssamrdd troligtvis innebdra en stérre utmaning for
de olika aktorerna innan rutinerna har satt sig i respektive organisation och
innan praxis har utarbetats pa omradet. Eftersom forslaget dven innebar att
stationer, busstorg och andra liknande terminaler, plattformar (inklusive
plattformsforbindelser sasom trappor, rulltrappor och hissar), biljetthallar,
hallplatser och gangbroar ska undantas tillstandsplikten sa ar det en stor
mangd personer som kan komma att kamerabevakas, inte bara personer som
ska resa med kollektivtrafiken utan dven andra som anvander till exempel en
gangtunnel for att ta sig till en annan plats. Hur ofta som
samradsskyldigheten kommer att aktualiseras i friga om kamerabevakning i
kollektivtrafiken kommer delvis att bero pa den personuppgiftsansvariges
tidigare erfarenhet av kamerabevakning och sdakerhetsdtgarder. Har ser
Datainspektionen att det finns en risk for den personliga integriteten for det
fall de olika aktorerna inte har den kompetens om kravs for att gora adekvata
bedomningar. Det finns sdledes en risk for att samrad med Datainspektionen
inte kommer att ske i tillrackligt stor utstrackning. For att na en sa enhetlig
bedomning som mgjligt ar det viktigt att branschens aktorer stravar efter att
utforma en gemensam uppférandekod eller branschéverenskommelser.

Inget anmalningsforfarande foreslas

I samband med att kamerabevakningslagen tradde ikraft togs kravet pa
anmalningsplikt fér tunnelbanan bort. Datainspektionen delar utredningens
uppfattning att en anmalningsplikt for ovriga kollektivtrafiken inte ska
inforas. Fordelarna med en sddan 16sning ur integritetssynpunkt viger inte
over den arbetsinsats det skulle innebara hos de berorda aktorerna och
Datainspektionen. Datainspektionen kan relativt enkelt fa information om
vilken kamerabevakning som respektive aktor utfor. I friga om sadan
bevakning som det har héllits forhandssamrdad om, far Datainspektionen pa
forhand en bild 6ver kommande bevakningar. Det finns dessutom, hos de
regionala kollektivtrafikmyndigheterna, forteckningar 6ver vilken
kollektivtrafik som bedrivs i regionerna (se 2 kap. 10 § 2 och 5 lagen
[2010:1065] om kollektivtrafik). Datainspektionen kan darfor vanda sig till de
myndigheterna och fa en 6verblick 6ver vilka aktorer som ar verksamma pa
omrddet. Enligt regleringen i dataskyddsforordningen galler dessutom att
den personuppgiftsansvarige ska fora en forteckning 6ver de
personuppgiftsbehandlingar som utfors under dess ansvar (artikel 30). Det

finns darmed krav pa att en aktor som kamerabevakar, t.ex. i
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kollektivtrafiken, ska ange detta i en forteckning. Tillsynsmyndigheten har
rdtt att ta del av denna.

Konsekvenser av forslaget

Vid en borttagen tillstandsplikt kommer behovet av, och kostnaderna for,
tillsyn av berorda aktorers kamerabevakning att 6ka. Av utredningen
framkommer det dock att forslaget i sig inte bedoms medfora nagra 6kade
kostnader for Datainspektionen. Datainspektionen instimmer inte i den
bedomningen.

Inledningsvis kan konstateras att om tillstandskravet tas bort och antalet
forhandssamrad okar, vilket ar troligt, sd innebdr det en 6kad
arbetsbelastning for Datainspektionens kameraverksamhet. Ett
forhandssamrad som sker utanfor tillstandsférfarandet ska hanteras inom 8
veckor vilket innebar att forhandssamraden kommer att fa fortur fére andra
tillstandsansokningar. Andra aktorer kommer saledes att fd vanta annu
langre pad sina tillstandsbeslut dn i dagslaget.

Vidare sa dr Datainspektionen av uppfattningen att den tillsyn som blir
aktuell vid ett borttaget tillstandsforfarande kommer att vara betydligt mer
resurskravande jamfort med det tillstandsforfarande och den tillsyn som
bedrivs idag. Nar en kamerabevakning har bedémts vara tilliten genom ett
tillstandsforfarande har Datainspektionen redan gjort en provning av
bevakningens laglighet och utfardat de villkor enligt vilken bevakningen ska
bedrivas. Tillsyn av en pagdende bevakning, som ar tillstandspliktig, kan
genomforas genom att den pagdende bevakningen jamfors med de villkor
som foreligger i tillstandet till bevakning. En sadan tillsyn har varit relativt
enkel att genomfora. Dar tillstandskravet genom kamerabevakningslagen har
tagits bort for manga privata aktorer, samt i de fall kravet pa tillstand for
kamerabevakning genom utredningens uppdrag nu Gvervager att ytterligare
minskas, behover provningen istdllet goras genom en bedomning av om
kamerabevakningen ar laglig enligt alla relevanta bestammelser i
dataskyddsforordningen och kamerabevakningslagen.

Om tillstandsplikten tas bort finns det, som namnts ovan, anledning att tro
att antalet kamerabevakningar kommer att 6ka i omfattning, eftersom det ar
den personuppgiftsansvarige sjdlv som ska gora de laglighetsbedomningar
som Datainspektionen tidigare har gjort at den personuppgiftsansvarige och
ingen utomstaende part kontrollerar denna bevakning innan den paborjas.
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Om antalet kamerabevakningar i landet 6kar behover ocksd antalet
tillsynsdrenden att 6ka. Eftersom administrativa sanktionsavgifter kan
komma att utfardas ser Datainspektionen att antalet domstolsprocesser pa
kameraomradet kommer att 6ka dramatiskt, eftersom ett sddant beslut
troligtvis ofta kan komma att 6verklagas. For att administrativa
sanktionsavgifter ska vara effektiva och avskrackande kravs enligt
Datainspektionen att det finns en reell risk for att bli granskad av
tillsynsmyndigheten. Utan en omfattande tillsyn uppfylls inte kraven, som
bland annat ska ge forstarkta rattigheter for enskilda, i
dataskyddsforordningen. Aven i dvrigt bedoms Datainspektionens arbete
utokas i och med det borttagna tillstdndskravet, eftersom aktorerna behover
fora ett separat forhandssamrad med Datainspektionen i de fall ett sadant
krav foreligger, till skillnad fran nar ett tillstandsforfarande genomfors. Da
anses forhandssamradet ske inom tillstandsforfarandet.

Datainspektionen framforde till justitiedepartementet under vdren 2018 att
kameraverksamheten uppskattades krava resurser om 24,7 miljoner kronor
per ar. Dar bedomdes tillsynsverksamheten behdva uppga till atta
arsarbetskrafter for att uppfylla kraven i dataskyddsforordningen (och
brottsdatalagen). I prop. 2017/18:281 till den nya kamerabevakningslagen
ansag regeringen att 20 miljoner kronor skulle avsattas for
Datainspektionens tillkommande uppgifter och tillsyn enligt
kamerabevakningslagen. Datainspektionen fick inte dessa pengar nar
kamerabevakningslagen tradde i kraft.

Nar Datainspektionen nu har varit tillsynsmyndighet for all
kamerabevakning i Sverige sedan den 25 maj 2018 och tillstindsmyndighet
for kamerabevakning sedan den 1 augusti, kan vissa slutsatser dras avseende
hur den faktiska kameraverksamheten behover se ut for att uppfylla de krav
som foreligger enligt de olika regelverk som ar aktuella. Det kan konstateras
att verksamheten i nuldget ar kraftigt underdimensionerad och for
narvarande utgors kameragruppen av 6 jurister. Det foreligger stora balanser
i tillstdndsverksamheten, som ar en av de obligatoriska uppgifter
kameraverksamheten har. Tillsynen kan konstateras vara minimerad i
nuldget och ar inte i narheten av att uppfylla de krav som stalls pa
Datainspektionen. Utover tillstind och tillsyn behdver resurser dven laggas
pa processforing, information och utbildning, forhandssamrad och
uppforandekoder samt andra tillkommande uppgifter.

For att uppna de krav som stélls pa verksamheten genom
dataskyddsforordningen och kamerabevakningslagen ar bedémningen att
Datainspektionens kameraverksamhet behover utokas kraftigt jamfort med
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idag. Bakgrunden till att verksamheten i dagsldget ar sd pass
underdimensionerad ar att Datainspektionen hittills endast har tilldelats en
brékdel (5,7 miljoner kronor) av de medel regeringen tidigare aviserade for
den fornyade kameraverksamheten.

Detta beslut har fattats av enhetschefen [Charlotte Waller Dahlberg] efter
féredragning av [juristen Jeanette Bladh Gustafson]. Vid den slutliga
handlaggningen har aven chefsjuristen Hans-Olof Lindblom medverkat.

Charlotte Waller Dahlberg, 2019-06-07 (Det hdr dr en elektronisk signatur)
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