&

Kommittédirektiv w@w

Kameraovervakning — brottsbekdmpning och ;..
integritetsskydd 2015:125

Beslut vid regeringssammantridde den 26 november 2015

Sammanfattning

En sarskild utredare ska utreda vissa fragor om kamera-

overvakning. Syftet dr att sékerstélla att kameradvervakning kan

anviandas dar det behdvs for att bekdmpa brott och samtidigt

garantera ett starkt skydd for den personliga integriteten.
Utredaren ska bl.a.

e kartldgga och utvérdera vad kameradvervakningslagen
(2013:460) har inneburit for mojligheterna till kamera-
overvakning och skyddet for den personliga integriteten,

e analysera om mdjligheterna till kameradvervakning pé
sérskilt brottsutsatta platser och andra platser med forhojt
skyddsbehov, t.ex. asylboenden, medieredaktioner och
lokaler som anvénds av religiosa samfund, behover
forbittras,

e undersdka hur lagens tillimpningsomrade forhaller sig till
anvéndning av ny teknik, sdsom t.ex. kamerautrustade
dronare, och bl.a. ta stillning till om det behovs
integritetsstarkande eller teknikfrdmjande atgéarder,

e ta stéllning till om integritetsskyddet pé vissa platser dit
allménheten inte har tilltrade, t.ex. arbetsplatser och skolor,
behover forbéttras,

e analysera om integritetsskyddet kan forstirkas genom att
Datainspektionen ges foreskriftsratt nar det géller
tillimpningen av kameradvervakningslagen, och

e ldmna de forfattningsforslag som bedoms lampliga.

Uppdraget ska redovisas senast den 28 februari 2017.
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Uppdraget

Kameradvervakningslagen tridde i kraft den 1 juli 2013.
Tidigare reglerades kameradvervakning i tvd lagar: lagen
(1998:150) om allmin kameradvervakning och personuppgifts-
lagen (1998:204). Genom kameradvervakningslagen samlades
reglerna om kameradvervakning pé ett och samma stille. Syftet
med lagen var att modernisera regleringen av kamera-
Overvakning pa ett sitt som skulle sidkerstélla balansen mellan
intresset av att anvdnda kameradvervakning for berittigade
dndamal och intresset av att skydda den enskildes integritet
(proposition  En  ny  kameradvervakningslag,  prop.
2012/13:115).

Vad har kameradvervakningslagen inneburit i praktiken?

Enligt kameradvervakningslagen kréivs tillstind frén lans-
styrelsen vid Overvakning av platser dit allmdnheten har
tilltrade, t.ex. gator och torg. Tillstaind ska ges om Gver-
vakningsintresset vdger tyngre dn integritetsintresset. I dessa
avseenden innebar inférandet av kameradvervakningslagen inte
nagon fordndring jaimfort med vad som gillde tidigare. Lagen
innebar dock vissa fordndringar nir det géller vilka omsténdig-
heter som ska beaktas sdrskilt vid tillstindsprovningen. En
forandring var att behovet av kameradvervakning for att avsloja
eller utreda brott numera uttryckligen anges som nagot som ska
beaktas vid beddmningen av Overvakningsintresset. Tidigare
angavs endast forebyggande av brott. En annan forandring var
att anvindandet av teknik som framjar skyddet av den enskildes
personliga integritet ska beaktas sérskilt vid bedomningen av
integritetsintresset. 1 forarbetena angavs att denna &ndring
skulle kunna utoka mdjligheterna att meddela tillstand i vissa
situationer (prop. 2012/13:115 s. 49).

Vidare innebar inférandet av lagen lattnader for viss kamera-
Overvakning genom att tillstdndsplikt ersattes med anmélnings-
plikt. Detta giller bl.a. Overvakning i1 parkeringshus och
tunnelbanan samt viss dvervakning i butiker. Integritetsskyddet
forstirktes samtidigt genom inforandet av bl.a. starkare
sekretesskydd, oOkade krav pa sidkerhetsatgirder och en
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skadestandsbestimmelse som ger enskilda ritt till ersédttning for

skada och kriankning vid 6vertrddelser av kameradvervaknings-

lagen. Vidare gavs Datainspektionen ett centralt tillsynsansvar i

syfte att bl.a. gora lansstyrelsernas praxis mer enhetlig.

Det finns nu anledning att kartligga tillimpningen av
kameradvervakningslagen och bedéma om den fungerar
tillfredsstdllande. Av sérskilt intresse i detta sammanhang Aar
vad de fordandringar som infordes genom kameradvervaknings-
lagen har inneburit i praktiken. Det dr ocksd av intresse att
undersoka hur lagens tillimpningsomrade forhaller sig till
anvéndningen av ny teknik. Ett exempel &r anvéndningen av
kamerautrustade dronare som har blivit allt vanligare p& senare
tid. Tekniken anvinds redan i dag och har manga potenticlla
anvindningsomradden inom béde offentlig och kommersiell
verksamhet. Négra exempel &r inom skogs- och jordbruk,
raddningsarbete och for inspektioner och tillsynsarbete, men
ocksd inom tjansteindustrin. Kamerautrustade dronare kan
samtidigt anvdndas pa ett sitt som innebar att enskilda skulle
kunna utséttas for integritetskrankande dvervakning. Det finns i
dag viss reglering som kan omfatta fotografering eller spridning
av bildmaterial fran kamerautrustade dronare, t.ex. forbudet i
brottsbalken mot krinkande fotografering och lagen om skydd
av landskapsinformation. Réttslaget far i dagsldget dock anses
oklart i vilken mén kamerautrustade dronare eller motsvarande
annan ny teknik ocksd omfattas av kameradvervakningslagens
tillimpningsomrade.

Utredaren ska dérfor
e kartldgga tillimpningen av kameradvervakningslagen,

e analysera vilka konsekvenser lagen har haft for mojligheten
att fa tillstand till kameradvervakning,

e bedoma vad de forandringar som inférdes genom
kameradvervakningslagen har haft for konsekvenser for
skyddet av den personliga integriteten,

e utvdrdera Datainspektionens centrala tillsynsansvar genom
att bl.a. undersdka om lénsstyrelsernas rattstillimpning har
blivit mer enhetlig,

e undersoka hur lagens tillimpningsomrade forhaller sig till
anvindningen av ny teknik, sdsom t.ex. kamerautrustade



drénare, och ta stéllning till om det behdver vidtas atgérder
for att stirka skyddet for den personliga integriteten eller
frimja dndamalsenlig anvandning av ny teknik, och

e ldmna de forfattningsforslag som bedéms lampliga.

Hur kan mojligheten till kameradvervakning pa sdrskilt
brottsutsatta platser och andra platser med ett forhojt
skyddsbehov sdkerstdllas?

P& sdrskilt brottsutsatta platser kan kameraGvervakning fungera
som ett komplement till andra brottsforebyggande atgarder.
Tekniken kan ocksd underlétta avslojandet av pagaende brott
och vara av betydelse i efterfoljande utredningar. En effektiv
brottsbekdmpning kan i sin tur bidra till ett tryggare samhille.
Det dr déarfor angeléget att kameradvervakningslagen inte stéller
upp for hoga krav for Polismyndighetens eller andra relevanta
aktorers mojligheter att fa tillstdnd till Gvervakning pa sérskilt
brottsutsatta platser. Det dr ocksa viktigt att en dndamalsenlig
anvindning av tekniken inte forsvéras genom att tillstind att
Overvaka forenas med alltfor begrdnsande villkor. En rétt att
inte bara Overvaka utan ocksa spela in och bevara material
innebér generellt sett ett storre integritetsintrdng men kan ocksa
vara en forutsittning for att kunna utreda vissa brott och liagga
fram tillrdcklig bevisning i domstol.

I dagens samhille finns ocksa platser och byggnader som,
dven om de inte dr frekvent utsatta for brott, har en generell
hotbild riktad mot sig. Det kan exempelvis handla om
asylboenden, medieredaktioner och lokaler som anvinds av
religiosa samfund. Kameradvervakning kan utgéra en del i
skyddet av sddana platser och byggnader. Det behdver darfor
sikerstillas att det inte finns onddiga hinder for en sédan
anviandning av tekniken.

Det finns alltsa anledning att utreda om det finns tillrdckliga
mdjligheter till kameradvervakning pa sérskilt brottsutsatta
platser och andra platser med ett forhdjt skyddsbehov. Det ar ur
integritetssynpunkt samtidigt viktigt att sdkerstélla att kamera-
overvakning inte sker slentrianméssigt. En given utgdngspunkt
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ar darfor att kameradvervakning endast ska anvindas om
Overvakningsintresset viger tyngre in integritetsintresset.
Utredaren ska darfor

e Dbeddoma om mdjligheterna till kameradvervakning pa
sarskilt brottsutsatta platser behover forbéttras,

e analysera om andra relevanta aktdrer &n brottsbekdmpande
myndigheter har &ndamalsenliga mojligheter till sédan
kameradvervakning,

e bedoma om det finns tillrickliga mojligheter att ta hdnsyn
till hotbilder av mer generellt slag vid tillstdndsprévningen,
och

e ldmna de forfattningsforslag som beddms lampliga.

Kameradévervakning av bl.a. skogs- och lantbruksmaskiner kan
behova underlittas

Behov av en @ndamadlsenlig kameradvervakning finns &ven i
andra slags miljoer. Jaktlagsutredningen har i ett delbetdnkande
(SOU 2014:54) foreslagit att kameradvervakning under vissa
forutsittningar ska fa ske av s.k. vildsvinsatlar utan individuell
tillstindsprovning. Enligt forslaget ska det i syfte att underlitta
en effektiv jakt i stéllet vara tillrackligt med en anmélan till
lansstyrelsen. Betdnkandet bereds for nirvarande i Regerings-
kansliet.

I skogs- och lantbruksverksamhet finns det ofta behov av att
tillfalligt lamna kvar maskiner, arbetsbodar m.m. ute i skog och
mark. Den utrustning som anvinds ar ofta mycket stoldbegérlig
och stolder sker inte séllan i organiserad form. Det har
ifrigasatts om det finns tillrickliga mojligheter att
kameradvervaka utrustning av detta slag. En sérskild fraga som
vackts dr i vilken utstrickning det finns forutséttningar enligt
kameradvervakningslagen att ge tillstind till kamera-
overvakning av utrustning som tillfalligt placeras pa platser som
dr svara att precisera i forvdg. Denna fraga kan ocksa
uppkomma vid andra typer av kameradverdvervakning, t.ex.
overvakning med kameror som ar uppsatta pd fordon.

Utredaren ska darfor



e ta stéllning till om kameradvervakning av maskiner och
annan utrustning som anvénds i skogs- och lantbruket
behover underlittas,

e analysera om det finns tillrdckliga forutsiattningar enligt
kameradvervakningslagen att ge tillstand till dvervakning
av platser som &r svéra att precisera i forviag, och

e ldmna de forfattningsforslag som beddms lampliga.

Behover integritetsskyddet vid kameraovervakning pd
exempelvis arbetsplatser och skolor forbdittras?

Vid kameradvervakning av platser dit allmdnheten har tilltrade
garanteras integritetsskyddet bl.a. genom tillstands- och
anmélningsplikt. Nér det giller platser dit allménheten inte har
tilltrade géller dock 1 dag varken krav pa tillstdnd eller anmélan.
Det ar Datainspektionen som utdvar tillsyn 6ver sadan kamera-
overvakning men eftersom det saknas krav p& anmélan kan det
vara svart for Datainspektionen att fa kinnedom om vilken
Overvakning som bedrivs.

I samband med kameradvervakningslagens tillkomst
foresprakade flera remissinstanser att det skulle inforas en
anmélningsplikt for vissa platser dit allminheten inte har
tilltrade (prop. 2012/13:115 s. 82). En sddan anmélningsplikt
skulle kunna bidra till en béttre bild av kameradvervakningen i
samhéllet, underldtta Datainspektionens tillsynsarbete samt
forstarka integritetsskyddet. Enligt regeringen finns det darfor
anledning att analysera om anmélningsplikt bor inforas for
kameradvervakning av exempelvis arbetsplatser och skolors
inomhusmiljder. I analysen bor det ingd en beddomning av om
det i sa fall finns anledning till undantag frén anméilningsplikten
i vissa fall. Det bor i detta sammanhang dven analyseras vilka
fordelar respektive nackdelar det skulle innebéra att 6verlata till
Datainspektionen att foreskriva om vilken typ av platser som
ska omfattas av en anmédlningsplikt.

Kameraovervakning av platser dit allménheten inte har
tilltrdde far ske antingen med samtycke frdn den som ska
overvakas eller om det bedoms att dvervakningsintresset véger
tyngre dn integritetsintresset. Nir det géller kameradvervakning
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av anstillda kan det forekomma att ett samtycke visserligen
inhdmtas men att det inte dr givet att detta &r giltigt. Det beror
pa att den anstillde ofta befinner sig i1 ett sadant
beroendeforhallande till arbetsgivaren att det kan ifragaséttas
om samtycket dr frivilligt. Det finns bl.a. med anledning av
detta beroendeforhallande skil att Overvdga ett forstarkt
inflytande for arbetstagarorganisationer 1 fragor som ror
kameradvervakning pé arbetsplatser. 1 kameradvervaknings-
lagen finns redan bestdmmelser vars syfte ar att sérskilt
tillvarata arbetstagares integritetsintressen (13 § forsta stycket 3
och 17 § andra stycket). De aktuella bestimmelserna giller
dock bara for platser dit allminheten har tilltrdde. Flera
remissinstanser foresprakade att regler som garanterade nagon
form av inflytande for arbetstagarorganisationer skulle inforas
ocksa for arbetsplatser dit allménheten inte har tilltrdde (prop.

2012/13:115 s. 78-84.). Nagra sadana regler inférdes dock inte.

I syfte att garantera ett starkt integritetsskydd for arbetstagare

bor fragan nu utredas nérmare.

Utredaren ska darfor

e analysera om det finns skil att 1dta kameradvervakning pa
vissa platser dit allmé@nheten inte har tilltrdde, exempelvis
arbetsplatser och skolors inomhusmiljder, omfattas av
anmalningsplikt,

e beddma om en eventuell reglering av vilka platser som ska
omfattas av anmélningsplikt ska tas in i kamera-
overvakningslagen eller om det bor dverléatas till
Datainspektionen att meddela foreskrifter om detta,

e utreda om det finns skl att forstdrka inflytandet for
arbetstagarorganisationer i fradgor som ror kamera-
overvakning pa arbetsplatser dit allménheten inte har
tilltrdde, och

e ldmna de forfattningsforslag som bedoms ldmpliga.

En foreskriftsrdtt for Datainspektionen skulle kunna stéirka
integritetsskyddet

Av forarbetena till kameradvervakningslagen framgér att flera
remissinstanser foreslog en foreskriftsritt for Datainspektionen
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nir det géller tillimpningen av lagen (prop. 2012:13/115
s. 132). Nagon sadan modell inférdes dock inte. En foreskrifts-
ratt for Datainspektionen skulle kunna leda till en mer enhetlig
tillampning av lagen och vara till virdefull hjdlp for
myndigheter och enskilda som i dag méste gora relativt svara
egna bedomningar for att f6lja lagstiftningen. Detta skulle 1 sin
tur kunna leda till ett forstirkt integritetsskydd. Regeringen
anser darfor att frigan bor analyseras nérmare.
Utredaren ska darfor
e analysera om Datainspektionen bor ges en foreskriftsratt nar
det giller tillimpningen av kameradvervakningslagen, och
e lidmna de forfattningsforslag som beddms lampliga.

Ovriga frdgor

Utredaren dr oforhindrad att ta upp och ldmna forfattnings-
forslag 1 frdgor som har samband med de fragestéllningar som
ska utredas sérskilt.

Reformen av EU:s dataskyddsreglering och annat pagdende
EU-arbete

Den 25 januari 2012 lade kommissionen fram forslag till en
genomgripande reform av EU:s dataskyddsreglering. Forslaget
bestar dels av en allmén dataskyddsforordning (KOM2012 11)
som ska ersitta det s.k. dataskyddsdirektivet (95/46/EG), dels
av ett sérskilt dataskyddsdirektiv for de brottsbekdmpande
myndigheterna (KOM2012 10) som ska ersétta det s.k.
dataskyddsrambeslutet (2008/977/RIF). Forhandlingar péagar
fortfarande p4 EU-nivd men nér reformen dr avslutad kommer
det att finnas ett behov av en dversyn av kameradvervaknings-
lagen. En saddan 6versyn forutsédgs redan i forarbetena till lagen
(prop. 2012/13:115 s. 142). Nar forhandlingarna ar avslutade
kommer regeringen dirfor att ge utredaren tilliggsdirektiv om
frigor som ror anpassningen till den nya EU-rittsliga
dataskyddsregleringen.

EU-kommissionen har ocksé pébdrjat ett arbete med att ta
fram ett EU-gemensamt regelverk for dronare. I den s.k.
Rigadeklarationen framhélls att europeiska och nationella
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dataskyddsmyndigheter ~ska ta fram riktlinjer och
overvakningsmekanismer om befintligt dataskyddsregelverk i
relation till dronare. Utredaren bor bevaka och beakta detta
arbete.

Konsekvensbeskrivningar

Utredaren ska redovisa de ekonomiska konsekvenserna av de
forslag som laggs fram. Om forslagen kan forvintas leda till
kostnadsokningar for det allmédnna, ska utredaren foresld hur
dessa ska finansieras. Utredaren ska ocksé redovisa forslagens
konsekvenser for den personliga integriteten samt forslagens
betydelse for brottsligheten och det brottsforebyggande arbetet.

Samrad och redovisning av uppdraget

Utredaren ska halla sig informerad om och beakta relevant
arbete som bedrivs inom Regeringskansliet, utredningsvésendet
och inom EU. Under genomforandet av uppdraget ska utredaren
ha en dialog med och inhdmta upplysningar fran de
myndigheter och andra organisationer som kan vara berdrda av
aktuella fragor.

Uppdraget ska redovisas senast den 28 februari 2017.

(Justitiedepartementet)



