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Remiss av promemorian Auktorisationssystem for
elektronisk identifiering och for digital post

Sammanfattning
MSB har inga direkta invindningar mot de forslag som liggs i promemorian men anser att
ett antal frigor behdver vidare bearbetas for att kunna uppni en langsiktigt siker 16sning.

Behov av fordjupad analys eller kravstdllning: digital post
Informationssikerhetsfrigan far 6kad vikt i och med att stor mingd digital post frin bade
offentlig sektor och privata aktorer kommer att aggregeras hos ett fatal leverantorer vilket
gor dessa mer intressanta ur ett antagonistiskt perspektiv och bét féranleda mer stringenta
krav pa sikerhet hos dessa leverantorer.

Eftersom mingden offentliga aktérer som kommer att kunna skicka digital post via
auktorisationssystemet for digital post utékas kommer risken fér att skadlig kod 6verfors
till den enskilde via detta medium 6ka, exempelvis genom missbruk av en ansluten
offentlig aktors system. Detta dr ett system som allménheten hat hogre tillit till in vanlig e-
post. Detta bor foranleda att sikerhetskrav som beaktar denna problematik skall stillas pa
leverantdrer och offentliga aktorer som ansluter till auktorisationssystem (avsindarna).

Det framhdlls i promemorian att enligt 5 § forordningen (2018:357) om
myndighetsgemensam infrastruktur for sikra elektroniska forsindelser far Myndigheten
for digital forvaltning (DIGG) meddela de féreskrifter som behévs for inrittande och drift
av infrastrukturen, vilket mojliggor reglering av vilken information som fr skickas samt
vilka krav som skall gilla f6r avsindarna. Det bor faststillas i denna férordning eller
annorstides att DIGG skall samrida med MSB rérande féreskriftskrav som ror
informationssikerhet.

Vinoterar att det i promemorian anges att “Kivra anser sig inte kunna fortsitta erbjuda
tjanster inom Mina meddelanden utan att fi etsittning”. Detta tydliggér att leverantorer
kan komma att dra sig ur auktorisationssystemen, vilket leder till frigestillning rérande de
enskilda som anvinder den digitala brevlidan som ett arkiv for inkommande
meddelanden. Det bor framhallas att kravstillning pa leverantérer bét innehalla krav pa
system for langtidsbevarande, alternativt krav pi att lita den enskilde kunna ta ut
informationen i ett format for lingtidsforvarande eller for Sverforing till annan leverantor.
Interoperabilitet mellan tjanster for digital post bor vara ett grundliggande krav frin
offentlig forvaltning nir framtida tjanster ansluts.
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Vi vilkomnar att DIGG i de villkor de stiller vid avtal f6r ”mina meddelanden™! tillser att
kontroll att parter skoter sina ataganden kan ske med hjilp av oberoende tredje patt.

Behov av fordjupad analys eller kravstdllning: elektronisk identifiering
Det foreslas att statliga myndigheter som har behov av elektronisk identifiering genom
férordning skall vara skyldiga att ansluta sig till auktorisationssystemet. D4 det dr
tillhandahallande myndighet som skall vara ansvarig for kravstillning mot leverantorerna i
auktorisationssystemet dr det av vikt att statliga myndigheter ges mojlighet att 16pande fora
dialog med tillhandahéllande myndighet r6rande bade initiala sikerhetskrav och behov av
forindringar 1 kravstallning for auktorisationssystemet. Vidate bor statliga myndigheter
ges mojlighet att avvakta med att ansluta sig tills dess att de — som informationsigate — hat
bedomt att tillricklig sdkerhet kan garanteras for auktorisationssystemet. Det dr vatje
myndighets eget ansvar att genomfora riskanalyser i syfte att bedoma vilken information
som myndigheten skall tillita respektive inte tillita vara dtkomlig genom
auktorisationssystemet.

MSB noterar att DIGG stiller krav pa utfirdare av e-legitimationer genom avtal? som
refererar exempelvis till “Tillitsramverk for kvalitetsmiarket Svensk e-legitimation™ dir
exempelvis anges att “eftetlevnad av krav ska under en tredrspetiod vara foremil for
internrevision av oberoende intern eller extern kontrollfunktion.”

Det bor faststillas att tillhandahéllande myndighet skall samtida med MSB rérande den
kravstillning mot leverantorerna som berdr informationssiakerhet.

Det bor klargoras om det finns begransningar i hur statliga myndigheter fir anvinda de
system for elektronisk identifiering som inte 4r anslutna till auktorisationssystemet.

Det bor klargoras vilka ansvarsforhallanden som giller for; leverantor, tillhandahéllande
myndighet, offentlig aktor och enskilde dé en elektronisk identifiering missbrukas,
exempelvis di en e-legitimation utfirdats till bedragare och anvints for dtkomst av
information hos offentlig aktor.

Det bor klargoras hur en leverantor kan sanktioneras och/eller helt stingas av frin
medverkan i auktorisationssystem, exempelvis di denna a) ej lingre uppfyller

sakerhetskraven i auktorisationssystemet eller b) denna utsatts for ett angrepp som
omojliggor tillit till utgivna e-legitimationer eller den tjanst som utger SAML-intyg.

Det bor klargoras - alternativt kravstillas — hur och ndr uppféljning och tillsyn av
leverantor skall ske, i syfte att identifiera informationssikerhetsbrister och andra avvikelser
frin de krav som stillts f6r medverkan i auktorisationssystemet.

Det bor klargoras - alternativt kravstillas — hur och nir leverantor skall rapportera
incidenter.

Uhttps:/ /www.digg.se/digital-post/leverantor/allmanna-villkor
2 https:/ /www.digg.se/digital-identitet/e-legitimering/ offentlig-aktot/nationell-e-
legitimeting#dokument_och_lankar
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MSB vill daven understryka behovet av att féretridate for myndigheter ska ha tillging till en
forvaltningsgemensam infrastruktur for elektronisk identifieting som mojliggor for
foretradare for myndigheter att i kontakt med medborgare eller vid samverkan med andra
otrganisationer identifiera sig elektroniskt utan att beh6va anvinda sina privata e-
legitimationet.

I detta drende har generaldirektér Camilla Asp beslutat. Gustav Sédetlind har varit
foredragande. I den slutliga handliggningen har ocksa avdelningschefen Ake Holmgren
samt handliggare Carl Onne deltagit.
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