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Remittering av betéinkandet SOU 2017:39 Ny dataskyddslag

Forsvarets radioanstalt (FRA) har — fran de utgdngspunkter myndigheten har att beukta
— f6ljande synpunkter pa betinkandet Ny dataskyddslag (SOU 2017:39).

Sammanfattning

Foljande bor framgé direkt av 1 kap. 2 § dataskyddslagen.'

a) Att dataskyddsfSrordningen® inte ska gilla vid personuppgiftsbehandling som
regleras enligt lagen (2007:259) om behandling av personuppgifter i Forvarets
radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet (FRA-PUL) (se
nedan 6.4.2).

b) Att incidentrapportering enligt artikel 33 dataskyddsforordningen och informa-
tion till registrerade om sddan incident enligt artikel 34 dataskyddsférordningen
inte ska gélla om rapporteringsskyldighet foljer av 10 a § sdkerhetsskyddstsr-
ordningen (1996:633) (se nedan 6.4.2).

" Forslag till lag med kompletterande bestimmelser till EU:s dataskyddsforordning.

? Europaparlamentets och radets forordning (EU 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende p& behandling av personuppgifter och om det fria flddet av sadana uppgifter och
om upphiévande av direktiv 95/46/EG (allmin dataskyddsforordning).
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For verksamhet som dataskyddsfSrordningen ska gélla bor foljande begrinsning intsras
i dataskyddslagen.
- Information till registrerade om personuppgiftsincidenter enligt artikel 34 ¢ ata-
skyddsforordningen ska inte krivas om uppgifterna avseende incidenten onifat-
tas av sekretess (se nedan 13.4.1).

FRA ifragasitter forslaget att sanktionsavgifter ska fa tas ut av myndigheter (se ncdan
18.5.3).

Det bor tillkomma en Svergdngsbestimmelse med innebdrden att personuppgiftsli gen
(1998:204) (PUL) ska gilla behandling av personuppgifter inom FRA:s informationssi-
kerhetsverksamhet lingst till och med den 25 maj 2020 (se nedan 20.2).

FRA:s synpunkter nedan fljer betédnkandets disposition.

6.4.2 Ska forordningens bestimmelser goras giillande utanfor deras tillimpnings-
omrade? (s. 91 ff.)

a) Det bor framgd direkt av dataskyddslagen att dataskyddsforordningen inte ska gélla
verksamhet som regleras av FRA-PUL.

FRA é&r en svensk underrittelsetjanst med uppgift att bl.a. bedriva signalspaning er ligt
lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet och till lagen an-
slutande forordning. FRA bedriver signalspaning i syfte att kartligga bl.a. yttre milizdra
hot, hot mot svensk personal under internationella insatser, internationell terrorism,
frimmande underrittelseverksamhet mot svenska intressen och Ovriga internationzlla
foreteelser som har betydelse for svensk utrikes-, sikerhets- och forsvarspolitik. All
signalspaning &r riktad mot utlindska forhillanden och sker p# uppdrag av bl.a. r¢ ge-
ringen.

FRA:s forsvarsunderrittelse- och utvecklingsverksamhet faller utanfor unionsritten >ch
regleras savitt giller behandling av personuppgifter av en sérskild lagstiftning — F1LA-
PUL. Lagen skiljer sig frdn s.k. registerforfattningar pa det sitt att den #r helticka 1de
och innehéller alla de bestimmelser som &r tillimpliga for behandling av personupp 2if-
ter i FRA:s forsvarsunderrittelse- och utvecklingsverksamhet. Personuppgiftsbehand-
ling i andra delar av FRA:s verksamhet, s&som administration, omfattas av PUL.
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Forsvarsmaktens forsvarsunderrittelseverksamhet och militira sikerhetstjinst regleras
pd motsvarande sitt i lagen (2007:258) om behandling av personuppgifter i Fors ars-
maktens forsvarsunderrittelseverksamhet och militdra sikerhetstjanst (FM-PUL).

I forarbetena’ till FRA-PUL och FM-PUL motiveras denna ordning pa foljande séit pa

s. 41.

Inom [...] Forsvarets radioanstalts forsvarsunderrittelse- och utvecklingsy ark-
samhet dr det n6dvéndigt med en sirskild forfattningsreglering av personuppgifts-
behandlingen av savil effektivitets- som integritetsskdl. Omfattningen av v >rk-
samheterna, deras speciella inriktning samt den stora mangden uppgifter av ofta
kénslig natur och behandlingar som forekommer talar for en sérskild forfattnigs-
reglering. Det dr for allménhetens fortroende for [...] Férsvarets radioanstalt och
de nu aktuella verksamheterna, vilka av naturliga skil till stérsta delen &r seire-
tessbelagda, viktigt med en hog nivé pé integritetsskyddet.

Vidare anfors foljande pa s. 45.

Genom att samla alla tillimpliga bestdammelser om behandling av personuppg fter
ien lag [...] och i dartill hérande forordningar blir det Gverskadligt och tydlig: for
myndigheterna vad som giller, vilket underléttar tillimpningen.

[...] Forsvarets radioanstalts forsvarsunderrittelseverksamhet ir omgirdade av
sekretessbestdmmelser som forsvarar mojligheten till den insyn som annar. &r
mdjlig i offentlig verksamhet. Det dr dérfor sirskilt viktigt att lagstiftningen ut-
formas pa ett sitt som underlittar for den enskilde att fa klart fr sig under vilka
forutsdttningar [...] Forsvarets radioanstalt kan komma att behandla personuppgif-
ter som ror honom eller henne, samt under vilka forutsittningar den enskilde kan
utnyttja de réttigheter som han eller hon har. En heltickande lagstiftningslosr ing
kan i detta perspektiv vara till fordel ocksa for den enskilde.

Dessa skl gor sig alltjamt gillande. Det bor dérfor uttryckligen framga av dataskyc ds-
lagen att dataskyddsforordningen inte ska gélla verksamhet som regleras av FRA-PU ..

I sammanhanget vill FRA uppmérksamma att FRA-PUL ir foremal for Oversyn av en
sdrskild utredare. Uppdraget ska redovisas senast den 31 maj 2018. Utredningen ska
bl.a. beddma om den reglering som giller vid behandling av personuppgifter i FRA:s

? Se prop. 2006/07:46 Personuppgifisbehandling hos Férsvarsmakten och Forsvarets radioanstalt.
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forsvarunderrittelse- och utvecklingsverksamhet #r dndamalsenligt utformad och till-
rdcklig vad giller skyddet for den enskildas personliga integritet samt ldmna de for fatt-
ningsforslag som behdvs och ir limpliga.*

b) Artikel 33 och artikel 34 bor inte gélla incidenter som ska rapporteras enligt 10 a §
sékerhetsskyddsforordningen (1996:633), vilket bér framga direkt av dataskyddslagen.

Enligt artikel 33 dataskyddsforordningen ska personuppgiftsincidenter rapporteras till
tillsynsmyndigheten.

Det héller pd att viixa fram ett flertal parallella system for rapportering av incidenter i it-
system.

- Idag ska myndigheter rapportera it-incidenter enligt 20 § forordnir gen
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters &tgd-der
vid htjd beredskap (krisberedskapsforordningen).

- Motsvarande bestimmelser om rapportering av personuppgiftsincidenter i data-
skyddsforordningen finns i forslag till brottsdatalag avseende brottsbekdmpande
myndigheters verksamhet.®

- Vidare foreslds incidentrapporteringsplikt for leverantorer av samhéllsvik:iga
och digitala tjdnster i samband med inforandet av EU:s NIS-direktiv.’

De skyldigheter att rapportera incidenter som kommer fSlja av de olika forfattningz rna
kommer delvis att verlappa varandra. En och samma incident kan komma att rappcrte-
ras enligt flera olika lagar och till olika tillsynsmyndigheter.® Denna ordning &r inte l4tt
att verblicka.

For FRA:s del dr det viktigt att rapportering enligt nimnda forfattningar och foriatt-
ningsforslag inte ska ske for det fall rapporteringsskyldighet foreligger enligt 10 1 §

4 Uppdraget anges i kommittédirektivet Behandlingen av personuppgifter inom Forsvarsmakten och 6r-
svarets radioanstalt (Dir. 2017:42).

* Jamfor vad som anges i 3 kap. 9 § forslag till brottsdataforordning i betdnkandet Brottsdatalag (€ OU
2017:29).

® Se betinkandet Brottsdatalag (SOU 2017:29).

’ Europaparlamentets och ridets direktiv (EU) 2016/1148 om atgrder for en hdg gemensamt nivi pa
sdkerhet i nitverks- och informationssystem i hela unionen. Se betinkandet Informationssikerhet for
samhillsviktiga och digitala tjanster (SOU 2017:36).

¥ Incidenter enligt krisberedskapsforordningen och den foreslagna lagen om vissa tillhandahallare av
samhillsviktiga tjinster och digitala tjanster ska rapporteras till Myndigheten for samhillsskydd och be-
redskap. I nu aktuellt betinkande och betinkandet Brottsdatalag framgar att personuppgiftsincide iter
troligen kommer rapporteras tili Datainspektionen.
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sdkerhetsskyddsforordningen. Detta forhallande har reglerats eller kommer att regleras i
de forfattningar som redovisas i det foljande.

Rapporteringsskyldigheten enligt krisberedskapsforordningen omfattar inte sddana nci-
denter som ska rapporteras enligt 10 a § sikerhetsskyddsforordningen. Detsamma 1’re-
slés gélla enligt betinkandet Ny brottsdatalag (SOU 2017:29), s. 331 £, vari folji nde
anges.

En personuppgiftsincident uppfyller kriterierna for en it-incident. Det innebi - att
de flesta behoriga myndigheter kommer att behéva anméla sidana incidenter en-
ligt tvé olika forfaranden och till olika myndigheter. lt-incidenter som kan aitas
paverka sikerheten for hemliga uppgifter som ror Sveriges sédkerhet ska dock en-
bart anmiilas enligt sikerhetsskyddsforordningen. Behovet av att skydda sédar in-
formation anses vara sa viktigt att endast den myndighet som utdvar tillsyn ¢ver
sdkerhetsskyddet ska fa ta del av den. Aven om den rapporteringen har ett annat
syfte &n rapporteringen av personuppgiftsincidenter, anser utredningen att behvet
av skydd for uppgifter som ror Sveriges sikerhet véger tyngre dn behovet av att
skydda enskilda fran eventuella intréing i den personliga integriteten. Efter:om
nationell sikerhet ligger utanfor direktivets tillimpningsomréde anser utredningen
att sddana personuppgiftsincidenter som ska anmilas enligt 10 a § sdkerh.ts-
skyddsfdrordningen inte bor anmélas till tillsynsmyndigheten.

Aven i betinkandet Informationssikerhet for samhillsviktiga och digitala tjanster S DU
(2017:36), s. 87, anges att incidentrapportering enligt den foreslagna s.k. NIS-lagen nte
ska tillimpas p& sidana incidenter som ska rapporteras enligt 10 a § sdkerhetsskyc ds-
forordningen.

Néagot sddant undantag som anges ovan finns dock inte i forslaget till dataskyddslag.

Incidenter som ska rapporteras enligt 10 a § sdkerhetsskyddsfsrordningen giller Sv.:ri-
ges sikerhet och omfattas inte av unionsritten. | linje med vad som giller idag och s m
foreslds i de ovan nimnda betinkandena bér inte artikel 33 dataskyddsfsrordning:en
gilla for det fall en personuppgiftsincident ska rapporteras enligt 10 a § sdkerhets-
skyddsforordningen.

Av samma skél bor inte heller artikel 34 dataskyddsférordningen om information till en
registrerad vid en personuppgifisincident gilla incidenter som ska rapporteras en.igt
nidmnda bestdimmelse i sikerhetsskyddsférordningen.
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Mot denna bakgrund bor det av 1 kap. 2 § forslag till dataskyddslag framga att ar ikel
33 och 34 inte ska gilla personuppgiftsincidenter som ska rapporteras enligt 10 a ¢ si-
kerhetsskyddsférordningen.

13.4.1 Sekretess och tystnadsplikt ska ga fore informationsplikten (s. 204)

For verksamhet som dataskyddsforordningen ska gilla bor information till registre ade
om personuppgiftsincidenter enligt artikel 34 dataskyddsférordningen inte krivas om
uppgifterna avseende incidenten omfattas av sekretess. En begrinsning med detta i ine-
hall bor, med stod av artikel 23 dataskyddsforordningen inforas i dataskyddslagen.

Dataskyddsférordningen kommer att gilla en mingd verksamheter av varierande ¢lag.
Information om en personuppgiftsincident skulle kunna réja uppgifter som omfatta; av
sekretess. Darfor bor det inforas en bestimmelse som begransar information till den
registrerade pd samma sétt som foreslés gilla artiklarna 13-15 i dataskyddsfSrordnir gen
enligt 5 kap. 1 § dataskyddslagen.’

18.5 Sanktionsavgifter inom offentlig sektor
18.5.3 Overviiganden och forslag (s. 287 ff.)

FRA ifrdgasitter om det &r lampligt att sanktionsavgifter ska kunna tas ut av myndig-
heter. Motsvarande fraga har tidigare behandlats i betinkandet Myndighetsdat: lag
(SOU 2015:39). T betinkandet (s. 630 ff.) anges att det foljer av allménna réttsgrund sat-
ser att vite inte bor anvindas som sanktionsmedel mellan statliga myndigheter. Vic are
patalas att myndigheters behandling av personuppgifter sker i en verksamhet som i all-
ménhet inte forekommer utanfor det allminna och som omgirdas av helt andra krav ch
regler dn vad som annars #r fallet. | betidnkandet anges att det inte finns négra birade
skil for att i alla delar ha samma sanktionsmojligheter mot bidde myndigheter och n-
skilda. Konklusionen i betinkandet, s. 632, dr foljande.

Det finns [...] inget sidant starkt vigande skil som talar for att myndigheters be-
handling av personuppgifter utgor ett sddant undantagsfall att man bor avvika f-4n
den allminna réttsgrundsatsen att staten inte kan rikta viten mot sig sjélv.,

° Jfr dven den freslagna begransningen av information till registrerade vid personuppgiftsincident | 3
kap. 11 § brottsdatalagen, se SOU 2017.
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Sanktionsavgifter ar ett effektivt rittsmedel att komma till ritta med Svertrddelser hos
enskilda, t.ex. privata bolag, som enligt forslaget till ny dataskyddslag inte lingre riske-
rar 4ddmas straff for att bryta mot dataskyddsfSrordningen. Fér ansvariga vid sta'liga
myndigheter kan dock alltjgmt tjanstemannaansvar utkrévas. Darutver har den registre-
rade mojlighet att utkrdva skadestdnd av myndigheter vid 6vertridelser av datasky ids-
forordningen. Regeringen har ocksd mdjlighet att stdlla krav pd myndigheter geom
allménna direktiv och férordningar for att komma tillritta med vertradelser.

Mot bakgrund av det ovan angivna ifragasitter FRA forslaget att tillsynsmyndighet ska
fa ta ut sanktionsavgifter av myndigheter.

20.2 Ikrafttridande- och 6vergangsbestimmelser i férordningen (s. 339)
Utbver forsvarsunderrittelse- och utvecklingsverksamhet bedriver FRA informati ;ns-

sdkerhetsverksamhet som syftar till att stédja de mest skyddsvirda verksamhet :rna
bland statliga myndigheter och statligt 4gda bolag.

FRA ska saledes ha hog teknisk kompetens inom informationssikerhetsomradet i er lig-
het med 4 § forordningen (2007:937) med instruktion for Forsvarets radioanstalt. I RA
far efter begéiran stodja sadana statliga myndigheter och statligt dgda bolag som hant:rar
information som bedoms vara kénslig frin sarbarhetssynpunkt eller i ett sikerhet- ¢ller
forsvarspolitiskt héinseende. FRA ska sérskilt kunna stddja insatser vid nationella kiiser
med it-inslag, medverka till identifiering av inblandade aktérer vid it-relaterade hot not
samhdllsviktiga system, genomfora it-sidkerhetsanalyser, och ge annat tekniskt stod.

Regeringen har, som angetts ovan, gett en sirskild utredare i uppdrag att gora en & ‘er-
syn av den lagstiftning som giller for personuppgiftsbehandling inom bl.a. FR.\.'
Uppdraget ska redovisas senast den 31 maj 2018. Utredaren ska bl.a. analysera vi ket
utrymme det finns for en nationell reglering av FRA:s informationssikerhetsverksan het
som idag regleras av PUL.

Det tar tid och resurser att anpassa en verksamhet till en ny rittslig ordning. Det <an
darfor ifrdgasittas om det dr lampligt att FRA:s informationssikerhetsverksamhet ska
tillimpa dataskyddsfrordningen innan det star klart vilken personuppgiftslagstiftr ing
som ska gilla for denna verksamhet. For att pd bista sitt utnyttja samhéllets resu ser
och for att underlitta réttstillimpningen bor PUL gilla FRA:s informationssil er-

10 Behandlingen av personuppgifter inom Forsvarsmakten och Férsvarets radioanstalt (Dir. 2017:42).
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hetsverksamhet tills dess att det lagstiftningsarbete som utredarens forslag foranleder
har genomforts.

Mot bakgrund av att FRA:s informationssikerhet saledes &r foremal for Sversyn och kan
komma att regleras i nationell lagstiftning pa samma sitt som FRA:s forsvarsunderrit-
telse- och utvecklingsverksamhet bor det inforas en 6vergangsbestimmelse med ine-
borden att personuppgiftslagen alltjaimt ska gilla for FRA:s informationssikerhetsverk-
samhet. Detta bor gilla langst till och med 25 maj 2020."!

[ detta drende har generaldirektdren Dag Hartelius beslutat. I den slutliga handldggning-
en har ocksa deltagit chefsjuristen Michaela Dréb, planeringschefen Johan Dahlst edt,

avdelningscheferna Gustaf-Watterfelt-(Sigundy-ChartotteLindgren{Cyber) och Gunnar
Hellenius (avd T), tif-avdelningsehefenEvaHalbers(avd-), kontorschefen Bergc uist

Frederiksen (avd V/Ritts) samt juristen Kari Olafsson (avd V/Ritts), tillika fore ira-
gande.

Forsvarets radioanstalt .
e R / =
/ Aﬁ>

Dag Hartelius

"1 skal 171 dataskyddsforordningen anges att behandling som redan pagér den dag da forordningen bor-
Jar tillimpas bor bringas i dverensstimmelse med forordningen inom en period av tv4 &r fran det att or-
ordningen trider i kraft.
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