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HANDEL

Justitiedepartementet
Grundlagsenheten
103 33 Stockholm

Remissyttrande

Ny dataskyddslag (SOU 2017:39)

Er ref: Dnr Ju2017/04264/L6 Vart diarienr: R-890-2017

Svensk Handel, som &r handelsforetagens intresseorganisation och
féretrdder 11 000 sma, medelstora och stora féretag med néra
300 000 medarbetare, far med anledning av remissen anféra féljande:

Allmanna synpunkter

Svensk Handel ansluter sig till vad som har framkommit i
remissyttrandet frin Foreningen Svenskt Naringsliv. Svensk Handel
vill dock sarskilt lyfta fram vissa for handelns foretag sarskilt viktiga
fragor.

Sammanfattningsvis anfor Svensk Handel

- att behandling av uppgifter om misstanke om brott/
lag6vertradelser inte omfattas av regleringen i art 10 och
darfor inte heller ska omfattas av den svenska
dataskyddslagen,

- att det infors en generell bestimmelse som majliggor for
foretag att vid internationella transaktioner folja
internationella forpliktelser och ataganden i form av
sparrlistor i syfte att motverka grov organiserad brottslighet,

- att en bestimmelse om absolut sekretess for
personuppgiftsincidentrapportering, forhandssamrad och
tillstdndsgivning vid tillsynsmyndigheten infors, samt
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- att foreslagen preskriptionstid (7:3 dataskyddslagen) bor vara
tre &r samt att den dven bor omfattas skadestadndsansprak frén
enskilda.

Svensk Handel tillstyrker

- att myndigheters verksamheter omfattas av
dataskyddsforordningens sanktionssystem,

- att personnummer ska fa behandlas under samma
férutsiattningar som enligt personuppgiftslagen da
personnummer och/eller samordningsnummer ar av vasentlig
betydelse for handelsféretag i syfte att identifiera sval kunder
som anstallda, samt

- att det iden svenska lagstifiningen inférs en moéjlighet till
behandling av kansliga uppgifter inom arbetsritten (jfr
foreslagen bestimmelse 3.2). Dock behover den foreslagna
sakerhetsatgirden att kansliga uppgifter endast ska fa
overlamnas till tredje part om det féreligger en skyldighet eller
ett uttryckligt samtycke fran den registrerade belysas narmare.

Synpunkter pa utredningens forslag

Sekretess hos tillsynsmyndigheten

Svensk Handel anser att det foreligger ett stort behov av att absolut
sekretess foreligger hos tillsynsmyndigheten avseende
incidentrapportering, forhandssamrad och tillstindsérenden.
Utredningen menar att den befintliga sekretessbestimmelsen ar
tillracklig for att skydda konfidentiell information. Svensk Handel
delar inte den uppfattningen.

Svensk Handel ansluter sig till Datainspektionens uppfattning i
fragan s& som den kommit till uttryck i skrivelsen till
justitiedepartementet "Vissa fragor om sekretess med anledning av
EU:s dataskyddsreform” (2017-07-07, dnr 1704-2017).

Att uppgifter om ett féretags inlamnade incidentrapporter blir
offentliga verkar kontraproduktivt med dataskyddsforordningens
syfte. Redan uppgifter om att ett féretag har rapporterat incidenter
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till tillsynsmyndigheten riskerar att ha paverkan pa foretagets
stallning pd marknaden och dess mojligheter att konkurrera. I vissa
fall ar detta helt i 6verensstimmande med syftet till regleringen men
i ménga fall riskerar det att blir en "bestraffning” for foretag som
foljer regelverket och har rutiner pa plats for att fullgéra sina
skyldigheter. Detta eftersom de aktérer som inte incidentrapporterar
trots att incidenter har intraffat kommer f6r 6vriga marknaden att
framstd som sdkrare och “duktigare pa dataskydd” an de som
rapporterat. I praktiken kommer det att vara omojligt f6r en
tillsynsmyndighet att uppticka aktorer som borde ha
incidentrapporterat varfor detta ar en reell risk. Svensk Handel
menar att féretag som dr beroende av marknadens fértroende for sin
verksamhet tvingas att vélja mellan att folja regelverket nogsamt och
forlora sin stallning pa marknaden. I dagens samhille dar nyheter
sprids fort i digitala och social kanaler blir detta allt mer avgorande.

Vidare medfor uppgifternas offentlighet ytterligare sakerhetsrisker t
ex i form av dataintrdng, hackerattacker och spionage.

Offentlighet avseende incidentrapportering mm &r inte nagot som
foreskrivs pd EU-niva utan det dr snarare en ren foljd av var
offentlighetsprincip. Svensk Handel kan inte se att det skulle vara
alltfor inskriankande i offentlighetsprincipen att foreskriva absolut
sekretess hos tillsynsmyndigheten i dessa fall.

Uppgifter om brott och lagovertridelser som innefattar
brott

“Under kontroll av myndighet”

Av dataskyddsforordningens art. 10 framgér att uppgifter om brott
och lagovertradelser som innefattar brott (utredningens begrepp)
endast far behandlas under kontroll av myndighet. Den av
utredningen foreslagna lydelsen i 3:9 dataskyddslagen begransar
detta till att sddan behandlingen endast far goras av myndigheter.

Svensk Handel menar att detta dr en 6verimplementering av
dataskyddsforordningen, méjligen p g a en vilja att foresla en
reglering som foljer vad som foreskrivits i personuppgiftslag. Genom
dataskyddsférordningen ska hela EU:s dataskyddsreglering
harmoniseras varfoér en s konform tolkning som mgjligt behover
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goras av forordningen. Att i vissa situationer kunna behandla
personuppgifter om brott och lagévertradelser ar avgorande for
foretags dokumentation och bevisféring vid brott, brottsmisstankar
och mgjlighet att fullfélja tredje lands regler for stavjande och
finansiering av grov brottslighet.

Vidare synes det hogst betungande for savil tillsynsmyndighet som
enskilda aktorer att tillstind ska krévas i varje enskilt fall.

Misstanke om brott eller lagévertrdidelse

Dataskyddsférordningen nimner inte misstanke om brott
overhuvudtaget vilket utredningen véljer att tolka som att befintlig
praxis fran personuppgiftslagen ska fortsitta att tillampas tills vidare.
Svensk Handel tycker att det 4r anmérkningsvirt att utredningen
kommer till den slutsatsen utan nigra egentliga argument. Det ar
enligt Svensk Handels mening terigen en friga om ett svenskt avsteg
frén dataskyddsforordningen. Det &r av yttersta vikt att det finns en
moajlighet for personuppgiftsansvariga att, givetvis under vidtagande
av sakerhetsatgirder, fa behandla uppgifter om misstanke om brott
eller lagovertradelser, inte minst inom ramen for ett
anstallningsforhallande.

Den av utredningen foreslagna tillampning forsvérar vasentligen
forebyggande sidkerhetsarbete liksom foretags maojligheter att fullgra
sina skyldigheter enligt internationella regleringar och &taganden (se
vidare nedan). Som exempel kan ndmnas den nya
kamerabevakningslagen som foreslas underlétta for att aktorer att
anvianda sig av kamerabevakning s& lange behandlingen av
uppgifterna sker i enlighet med dataskyddsforordningen. For det fall
det alltid ar férbjudet, for alla andra an myndigheter, att behandla
personuppgifter som innefattar misstanke om brott eller
lagovertradelser blir kamerabevakning omajlig och helt utan verkan.
I princip skulle i sa fall kravas att all inspelning vid kamerabevakning
omedelbart avslutas sa fort ett brott misstanks kunna begas. Svensk
Handel menar att det ar orimligt och kan inte tro att detta ar avsikten
med varken dataskyddsférordningen, dataskyddslagen eller
kamerabevakningslagen.

Svensk Handel menar att 4-5 §§ i forslaget till Férordning med
kompletterande bestaimmelser till EU:s dataskyddsforordning inte ar
tillrackliga for att motverka ovanstdende konsekvenser. Det bor
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tydligt framga av kommande proposition att misstanke om brott och
lagovertrddelser som innefattar brott inte omfattas av
bestammelserna i art. 10 dataskyddsférordningen, 3:9-10 1
dataskyddslagen eller 4-5 §§ kompletterande férordning.

Internationella regleringar och dtaganden

Den foreslagna regleringen av hur behandling av uppgifter om brott
eller lagovertradelser som innefattar brott far ske forsvarar vasentligt
for foretag som verkar pa en internationell marknad, i sdval import-
som exportverksamhet. En férutsittning for att kunna handla med
vissa delar av virlden, exempelvis USA, dr att man fullgor sina
skyldigheter enligt géllande sparrlistor.

Utredningen har valt att inte féresl nagon generell reglering utan
foreslar att varje enskild aktor behover f3 ett tillstand frén
tillsynsmyndigheten. Tidigare praxis pa detta omrade har varit ytterst
restriktiv. Av utredningens betdnkande (sid. 195) framgar att man
inte haft mojlighet att nirmare utreda utstriackningen av dessa
rattsliga forpliktelser. Det konstateras att den har typen av
normkonflikt kan vara problematisk. Svensk Handel tycker att det ar
anmarkningsvart att en sa for naringslivet avgorande fraga inte har
givits utrymme till vidare utredning och 6verviaganden. Resultatet av
detta kan komma att f& stora konsekvenser for ett s export- och
importberoende land som Sverige.

Svensk Handel ansluter sig till uppmaningen att det bor inforas en
reglering som ger foretag ratt att behandla personuppgifter pa de sétt
som kravs for att kunna f6lja de utlindska regelverken med
sparrlistor (skrivelse till justitiedepartementet den 5 april 2017 fran
Svenskt Niringsliv, Teknikforetagen och SOFF Sakerhets- och
forsvarsforetagen “"Begidran om undantag fran
dataskyddsférordningen gallande personuppgiftsbehandling mot
sanktionslistor™).

Sanktionsavgifter for behandling av uppgifter om brott

Utan vidare argumentation menar utredningen att det ar ett
forbiseende i dataskyddsférordningen att det saknas hénvisning fran
art. 83 till art 10. For det fall det ar ett forbiseende eller inte menar
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Svensk Handel b6r ankomma pé EU att reda ut och i forekommande
fall indra. Aterigen menar Svensk Handel att en EU-konform
tolkning av dataskyddsforordningen dr av hogsta intresse varfor den
foreslagna regleringen i 7:2 dataskyddslagen bor utga.

Preskriptionstid

Svensk Handel instimmer i vad som anforts av Svenskt Naringsliv
avseende den i 7:3 dataskyddslagen foreslagna preskriptionstidens
langd, d v s att den bor begrinsas till tre ar. Darut6ver vill Svensk
Handel anfora att det dven finns ett behov av motsvarande
preskriptionstid avseende skadestdndsansprak som kan riktas mot
den personuppgiftsansvarige fran den enskilde. Detta da ett sadant
ansprik kan ha samma grund. I annat fall kommer det att foreligga
en fortsatt osidkerhet for personuppgiftsansvarige och behovet av
bevissikring kommer att kvarsta trots att preskriptionstiden for
paférande av sanktionsavgift har 16pt ut.

Arbetsgivares behandling av personuppgifter

Vad giller arbetsgivares behandling av personuppgifter vill Svensk
Handel understryka vikten av vad som framkommer i Svenskt
Naringslivs yttrande om férhéallandena inom svensk arbetsratt, i
synnerhet nar det giller utlimnande av uppgifter till "tredje part”.
Som utredningen beskriver (sid. 169) sa innebér en arbetsgivares
utldmnande av personuppgifter till en facklig organisation ett
utldmnande till tredje part. Svensk Handel utgar fran att detta dven
giller en facklig foretridare, som ar anstilld hos den
personuppgiftsansvarige. Ett motsatt synsatt skulle fa den
konsekvensen att den personuppgiftsansvarige hélls ansvarig for
behandling av personuppgifter hos en motpart hos vilken den
personuppgiftsansvarige pa intet sitt kan kontrollera behandlingen.

Vidare beh6ver den foreslagna sdkerhetsatgarden att kansliga
uppgifter endast ska f 6verlimnas till tredje part om det foreligger
en skyldighet eller ett uttryckligt samtycke frdn den registrerade
belysas narmare i enlighet med vad som framkommit i Svenskt
Naringslivs yttrande. Det dr av vikt att regelverket inte hindrar
arbetsgivare och arbetstagare fran att konsultera sin
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arbetsgivarorganisation respektive fackforening i arbetsrattsliga
arenden. Det foreligger inte alltid en uttrycklig skyldighet att i sddana
drenden lamna ut personuppgifter till tredje part.

Att ovanstiende belysning samt klargéranden gors &r av storsta vikt
for arbetsmarknadens parter och funktionen av den svenska

modellen.
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