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Remissyttrande 6ver "En ny dataskyddslag —
Kompletterande bestdmmelser till EU:s
dataskyddsforordning” (SOU 2017:39)

Sammanfattning

Betraffande betdnkandet i sin helhet har Teknikféretagen och SOFF anslutit sig
till det remissyttrande som inlamnats av Svenskt Naringsliv, men vi vill for egen
del sarskilt framhalla féljande.

Teknikforetagen och Sakerhets- och Forsvarsféretagen (SOFF) har granskat
utredningens forslag mot bakgrund av de sarskilda intressen som
organisationerna foretrader i enlighet med vad som framgar nedan under
rubriken Bakgrund.

Det ar Teknikféretagens och SOFF:s uppfattning att utredningens forslag boér
fortydligas nar det géller hanteringen av kéansliga personuppgifter som rér
lagOvertradelser.

| de kompletterande bestammelser som ska reglera hanteringen av
personuppgifter som ror lagovertradelser bor regeringen ge uttryck for att
svenska foretag ska tillatas behandla uppgifter om lagévertradeselser pa satt
som gor det mojligt att efterfolja rattsliga och kontraktuella forpliktelser avseende
exportkontroll nar det géller andra landers teknik, t.ex. de amerikanska
regelverken avseende exportkontroll av amerikansk forsvarsteknik och produkter
med dubbla anvandningsomraden. Detta bor ske genom en reglering i den
kompletterande dataskyddslagen alternativt i férordningen till dataskyddslagen.

Om en sadan reglering inte skulle meddelas som komplement till artikel 10 i EU:s
dataskyddsforordning riskerar detta att forsvara och i vissa fall omdojliggora en
stor del av den verksamhet som bedrivs hos Teknikforetagen och SOFF:s
medlemmar.

Vidare bor utredningens forslag avseende majligheten att sanktionsavgift ska fa
tas ut vid dvertradelser av artikel 10 i dataskyddsférordningen inte inforas.

Bakgrund

Teknikforetagen foretrader ca 3 800 medlemsforetag. Flera av vara
medlemsforetag ar verksamma inom sékerhets- och forsvarsomradet med
utveckling och tillverkning av tekniskt avancerade produkter fér saval civila som
militara andamal. Flera av dessa foretag foretrads dessutom av
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branschorganisationen Sakerhets- & Forsvarsforetagen (SOFF) som har ca 90
medlemsféretag.

Att det i Sverige finns féretag som ar verksamma inom sakerhets- och
forsvarsomradet ar onskvart av flera skal. Genom tillgang till inhemskt utvecklade
och tillverkade forsvarsprodukter kan Sverige, inom vissa delomraden, undvika
att utveckla osunda beroendeforhallanden till andra lander. Vidare kan en stark
och innovativ sékerhets- och férsvarsindustriell bas bidra till battre férutsattningar
for svenskt deltagande i internationellt materielsamarbete och ytterst till att
Forsvarsmakten far tillgang till mer avancerad forsvarsteknik.

Fran ett bredare samhallsekonomiskt perspektiv ar sakerhets- och
forsvarsforetag viktiga eftersom de genom extensiv forskning och
produktutveckling bidrar till att uppratthalla svensk industri som en
kunskapsintensiv bransch med férmaga att havda sig i den internationella
konkurrensen.

Sakerhets- och forsvarsforetag i Sverige ar emellertid i allt stérre omfattning i
behov av internationellt samarbete for att utveckla de avancerade plattformar,
system och produkter som efterfragas pa forsvarsmarknaden. Det innebar att
foretagen aven maste kunna fa tillgang till forsvarsteknik som utvecklats i andra
lander.

Sverige har ett mycket omfattande forsvarstekniskt samarbete med USA och
flera europeiska lander. USA ar den ledande tillverkaren av forsvarsprodukter
och star for en mycket stor del av den utveckling som bedrivs avseende
sakerhets- och forsvarsprodukter. Manga av de plattformar, system och
produkter som tillverkas i Sverige innehaller darfor amerikanska delkomponenter.
Sverige ar harigenom starkt beroende av tillgang till amerikansk hégteknologi.
Det skulle till exempel vara omdjligt att producera och exportera Gripen utan
godkannande fran USA, da bland annat flygplanets motor ar fran USA. | sjéalva
verket ar Gripen helt beroende av amerikansk forsvarsteknik.

Av sékerhetspolitiska skal finns det i USA sedan lange omfattande restriktioner
avseende vilken forsvarsteknik som far exporteras till andra lander samt aven hur
forsvarstekniken far vidareexporteras. Detta géller aven teknik som kan ha sa
kallade dubbla anvandningsomraden. De amerikanska exportrestriktionerna
innebar bland annat att personer som finns med pa vissa sparrlistor inte far ges
tillgang till amerikansk forsvarsteknik. Sparrlistornas syfte ar att bekampa
terrorism och andra allvarliga brott och oegentligheter.

USA havdar att det amerikanska regelverket i dessa delar har extraterritoriell
tillamplighet, vilket innebar att ocksa svenska foretag maste forhalla sig till
reglerna. Da begreppet "export” enligt amerikansk lagstiftning innefattar varje
situation nar en person av annan nationalitet an amerikansk pa nagot satt
kommer i kontakt med eller tar del av exportkontrollerade uppgifter eller materiel
innebér detta att svenska foretag maste kontrollera personer — anstéllda,
leverantdrer, kunder, samarbetspartners — gentemot sparrlistorna. Eftersom ett
skal till att dessa personer finns medtagna pa sparrlistorna kan vara att de begatt
brott eller misstanks ha begatt brott forutsatter denna kontroll en hantering av
personuppgifter som kan innefatta uppgifter som ror lagévertradelser. Nedan ges
en kort beskrivning av de amerikanska regelverken och de konsekvenser som
kan bli aktuella om regelverken inte efterfdljs.
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Personuppgifter som rér lagovertradelser, Kompletterande bestammelser
till EU:s dataskyddsforordning 3 kap 9 — 12 88

Artikel 10 i dataskyddsférordningen reglerar hanteringen av personuppgifter som
ror lagovertradelser. Utredningens uppdrag har i denna del varit att analysera
behovet av kompletterande regler som ska tillata behandling av uppgifter om
lagovertradelser som inte sker under kontroll av en myndighet.

Enligt utredningens forslag ska det vara mgjligt for andra &n myndigheter att
behandla personuppgifter dels genom att Datainspektionen i enskilda fall
meddelar beslut om att tilldta sadan behandling, dels genom att det framgar i
forordning eller meddelade foreskrifter fran Datainspektionen att behandling ar
tillaten.

Nar det galler det senare skriver utredningen att det framkommit behov av en
foreskrift som tillater behandling av sddana uppgifter om lagévertradelser som
maste behandlas till foljd av rattsliga forpliktelser och det konstateras att sddana
forpliktelser exempelvis skulle kunna férekomma i regleringar som ... syftar till
att bekdmpa t.ex. korruption, terrorism... och olamplig spridning av
vapenteknologi” (s. 195). Utredningen uppger att de inte haft mojlighet att
narmare utreda i vilken utstrackning sadana rattsliga forpliktelser redan
forekommer och om de i sa fall star i strid med dataskyddsfoérordningens och de
av utredningen foreslagna bestammelserna om behandling av personuppgifter
som ror lagovertradelser. Utredningen konstaterar dock att den typen av
normkonflikt skulle vara problematisk.

Vi instammer i utredningens bedémning att en normkonflikt pa detta omrade
skulle vara problematisk och vi férordar att regeringen i de kompletterande
bestammelser som ska reglera hanteringen av personuppgifter som ror
lagévertradelser bor ge uttryck for att svenska foretag ska tillatas behandla
uppgifter om lagovertradeselser pa satt som gor det mojligt att efterfolja de
amerikanska regelverken avseende exportkontroll av amerikansk teknik. Detta
bor i ske genom en reglering i forordningen till dataskyddslagen.

En anledning till att detta bor tydliggoras ar att det av artikel 6.1 i
dataskyddsforordningen framgar att varje behandling av personuppgifter maste
vila pa en rattslig grund och for det fall att den rattsliga grunden féljer av artikel
6.1 ¢ — behandlingen ar nddvandig for att fullgora en rattslig forpliktelse — ska
grunden for behandlingen enligt artikel 6.3 forsta stycket dataskyddsférordningen
faststéllas i enlighet med unionsratten eller den nationella ratten.

Utredningen konstaterar har att ett av syftena med artikel 6.3 forsta stycket har
antagits vara att tydliggora att en personuppgiftsansvarig inte far finna en rattslig
grund for behandling av personuppgifter i tredje lands lagstiftning, da
bestdmmelsen innebér att en rattslig forpliktelse som foljer av tredje lands
lagstiftning inte utgdr en réttslig grund for behandling av personuppgifter (s. 110).

Utredningen konstaterar aven att det av skal 41 till férordningen framgar att den
rattsliga grunden bor vara tydlig och precis och dess tillampning forutsagbar for
dem som omfattas av den (s. 112).

Mot bakgrund av dessa skrivningar bor det i forsta hand genom férordningen till
dataskyddslagen tydliggoras vilka rattsliga forpliktelser som kan ligga till grund for
svenska foretags behandling av uppgifter om lagdvertradelser och att dessa
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innefattar rattsliga forpliktelser for uppfyllande av de amerikanska
exportrestriktionerna.

| andra hand bdér detta framga av foreskrift som Datainspektionen har att
meddela. Regeringen bor da pa ett tydligare satt an vad som framgar av
utredningens forslag lamna uppdrag till Datainspektionen att pa detta omrade
meddela foreskrift med innebord att foretag tillats behandla uppgifter om
lagOvertradeselser pa satt som gor det mojligt att efterfélja de amerikanska
regelverken pa detta omrade.

Administrativa sanktionsavgifter, Kompletterande bestammelser till EU:s
dataskyddsforordning 7 kap 2 8

Utredningens forslag till lagtext i 7 kap 2 8§ innebar att sanktionsavgifter
motsvarande den Ovre beloppsgransen enligt artikel 83.5 i
dataskyddsforordningen ska fa tas ut aven vid dvertradelser av artikel 10
foérordningen. Att det i dataskyddsforordningen inte ar majligt bedoms enligt
utredningen vara ”... en oavsiktlig konsekvens...” (s. 280) att artikel 10 inte redan
omfattas av de sanktioner som finns i artikel 83 dataskyddsférordningen.

Det kan inte uteslutas att det inte ar ett misstag som skett pa EU-niva nar artikel
10 i dataskyddsférordningen inte omnamns i artikel 83.

Vi ser inte nagon anledning att redan i detta skede 6ka majligheterna till
administrativa sanktionsatgarder. | den man det skett ett misstag i EUs
lagstiftningsarbete sa ar det ju sjalvklart upp till EU att korrigera det. Fran vart
perspektiv maste det vara uteslutet att endast Sverige pa detta satt utokar
mdjligheten till administrativa sanktionsavgifter.

Skulle forslaget bli lagstiftning kommer den av utredningen féreslagna
sanktionsavgiften kommer enbart att drabba privata aktérer som behandlar
personuppgifter i strid med artikel 10. Sanktionsavgifterna kan komma att bli
mycket hoga. FOr att inte svenska foretag ska hamna i en markbart sdmre
position jamfort med andra europeiska bolag maste det under alla
omstandigheter klarlaggas att liknande utékning av mdjligheten att besluta om
administrativa sanktionsavgifter kommer att inféras i ovriga EU-lander. | annat fall
skulle svenska foretag inte enbart drabbas ekonomiskt vid en eventuell
Overtradelse utan regleringen i sig skulle kunna innebara en kraftig
konkurrensbegransning i forhallande till andra EU-lander. Sa kan fallet bli mot
bakgrund av vad som redovisats avseende den potentiella konflikten med
amerikansk lagstiftning.

De amerikanska regelverken och konsekvenser som kan bli aktuella om
regelverken inte efterfoljs

De amerikanska exportrestriktionerna - regelverken och sparrlistorna

Som vi ndmnt ovan har USA ett mycket omfattande exportkontrollsystem som
aven reglerar export till tredje land. Det innebér att export av svenska produkter
som innehaller teknik eller produkter fran USA kraver USA:s godkannande innan
export till tredje land kan ske. Ett sddant godkannande sker genom avtal om
exportlicenser.

En del av detta system hanteras av US Department of State och avser bland
annat det sa kallade ITAR-regelverket (International Traffic in Arms Regulations).
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Dessa regler tar framst sikte pa amerikansk utrikespolitik och intern sakerhet i
USA (US national security). Produkterna som omfattas anges i US Munitions List
(USML), dvs. forsvarsrelaterade produkter.

Ytterligare en del av exportkontrollsystemet hanteras av US Department of
Commerce, Bureau of Industry and Security (BIS) och avser bland annat EAR-
regelverket (Export Administration Regulations). Dessa regler har aven till mal att
tilgodose USA:s ekonomiska intressen. Produkterna som omfattas anges i CCL
(Commerce Control List). Eftersom USA har en s.k. catch-all klassificering i form
av EAR99 galler det namnda regelverket for samtliga produkter som svenska
foretag koper fran USA och som saljs till sanktionerade lander. Sarskilt svart kan
detta da bli for foretag som saljer produkter med dubbla anvandningsomraden.
Syftet med regelverken rérande produkter med dubbla anvandningsomraden &ar
att sékerstalla att produkter eller teknik som kan anvandas for att utveckla,
producera eller anvanda kemiska, biologiska eller nukleara vapen eller dess
barare inte ska falla i oratta hander, sdsom till exempel terrorister, organiserade
brottslingar eller icke 6nskvarda lander.

De amerikanska exportkontrollreglerna ar som tidigare namnts extraterritoriella,
vilket innebér att USA anser att de ar tillampliga aven utanfér amerikanskt
territorium, och reglerna innebar bland annat att personer som finns med pa
vissa sparrlistor inte far ges tillgang till amerikansk forsvarsteknik. Sparrlistornas
syfte ar att bekampa terrorism och andra allvarliga brott och oegentligheter.

Sparrlistor finns av flera olika slag. Aven EU publicerar sparrlistor som bilagor till
EU-férordningar da sanktioner beslutats inom ramen for EU. De amerikanska
sparrlistorna ar offentliga och innehaller uppgifter om bade féretag och enskilda
individer med namn, adressuppgifter och organisationsanknytning. Dessa
uppgifter ska beaktas i samband med internationella affarer, till exempel
orderhantering och betalning, och foretag och enskilda alaggs skyldigheter som
till exempel anmalningsskyldighet eller forbud mot att handla med pa listorna
angivna personer.

Sanktionsprogrammen och tillhérande listor & som huvudregel tillampliga pa
samtliga foretag, bade amerikanska och utlandska, som handlar med
amerikanskt kontrollerade produkter och teknologi som raknas som produkter
med dubbla anvandningsomraden samt militara produkter och teknologi. Aven
exempelvis rattshandlingar féretagna av juridiska personer som ar etablerade i
USA (inklusive utlandska filialer) inkluderas. Nagra av sanktionsprogrammen har
ett annu vidare tillampningsomrade och omfattar dven utlandska dotterbolag till
amerikanska foretag och pa grund av den extraterritoriella tillampningen lander
som hanterar amerikanska produkter och teknik.

Ett annat regelverk som omfattar listor hanteras av myndigheten OFAC, Office of
Foreign Assets Controls, som &ar organiserad under U.S. Department of the
Treasury (US DoT), vilken administrerar och uppratthaller ekonomiska sanktioner
och handelssanktioner. Dessa sanktioner kan avse alla typer av produkter, dvs.
inte bara sddana som har strategisk betydelse. Sanktionerna innebér att
transaktioner med s.k. Specially Designated Nationals and Blocked Persons
(SDN) ska blockeras eller frysas. Detsamma galler tillgangar som tillhdr en SDN.

BIS Denied-Persons-listan administreras av BIS (Bureau of Industry and Security
) och ror restriktioner for transaktioner med parter som nekats exportrattigheter
pa grund av brott mot amerikanska exportkontrollagar och
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exportkontrollféreskrifter. Restriktionerna ar tillampliga vid transaktioner med
varor/materiella tillgangar (inklusive mjukvara och teknologi) som ar foremal for
bestammelserna i EAR, inklusive varor med ett amerikanskt ursprung oavsett var
varan finns. Vidare omfattas utlandska varor som innehaller mer an en
miniminiva av amerikanska produkter som ar féremal for amerikanska
exportbestammelser, samt vissa utlandstillverkade produkter som inbegriper
amerikansk ursprungsteknik eller mjukvara.

Andra listor som omfattas ar BIS Entity-listan och ISN Nonproliferation-listan
bestaende av bade foretag och enskilda personer.

For att kunna svara upp mot de amerikanska reglerna maste svenska foretag
sakerstélla att reexport av amerikansk teknologi eller produkter inte sker till
personer eller foretag som finns pa de aktuella sparrlistorna. Foretagen kommer
da att hantera personuppgifter som kan komma att innefatta uppgifter som ror
lagovertradelser.

Mojliga konsekvenser om de amerikanska regelverken inte efterfdljs

Nar det galler kontrollen av efterlevnaden av de amerikanska
exportrestriktionerna kan namnas att t.ex. den lista som kopplas mot ITAR-
regelverket 6vervakas genom ett strikt kontrollprogram genomfort av USA:s
utrikesdepartement genom de amerikanska ambassaderna i utlandet.
Kontrollprogrammet kallas “Blue Lantern” och tillsynsbestk gors hos foretag och
slutanvandare i 80 — 100 lander arligen.

For det fall att ett svenskt foretag inte skulle kunna efterleva den amerikanska
lagstiftningen — t.ex. pa grund av att det svenska foretag inte far hantera
personuppgifter som ror lagévertradelser — kan konsekvenserna bli allvarliga for
foretaget.

Vid overtradelser av den amerikanska lagstiftningen i detta avseende riskerar
foretag att paforas hoga boter - att bryta mot ITAR medfér $1,000,000 i boter per
forseelse och brott mot EAR innebar upp till $ 284,582 per forseelse. | bada
fallen riskerar det svenska féretaget aven att forlora sina exportlicenser och olika
andra typer av tillstdnd samt att sjalv hamna pa sparrlistan. Om ett foretag
forlorar sin exportlicens och déarmed ratten att kdpa amerikanska produkter och
teknik kommer foéretag inte heller att kunna uppfylla skyldigheter i avtal, vilket i
forlangningen t.ex. skulle kunna innebéara uteblivna leveranser till det svenska
forsvaret och att den svenska staten inte langre kan sakerstalla sin
materielférsaljning, sarskilt dar staten har ett systemberoende.

Ytiterligare en konsekvens for svenska féretag med amerikanskt &gande kan bli
att verksamhet inte langre kan bedrivas i Sverige utan maste flyttas till annat
land. Detta da ett amerikanskt moderbolag — precis som det svenska
dotterbolaget — kan férlora sin exportlicens for det fall att det svenska
dotterbolaget inte efterlever de amerikanska regelverken.

Detta ar konsekvenser som skulle kunna komma att drabba svenska foretag
generellt om inte svenska foretag tillats behandla uppgifter om lagévertradeselser
pa satt som gor det mojligt att efterfolja de amerikanska regelverken pa detta
omrade. Dessa konsekvenser har inte beaktats av utredningen i den ekonomiska
konsekvensanalys for enskilda som utredningen presenterar (s. 349).
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| sammanhanget vill vi framhalla att problematiken inte ar ny. Teknikféretagen
och SOFF har redan tidigare pekat pa utmaningarna att efterleva utlandska
exportrestriktioner i Sverige, bl.a. vid besok pa Naringsdepartementet for ett antal
ar sedan och i remissyttrande over forlag till en modernare sakerhetsskyddslag.

Vi har aven noterat att andra organisationer har fatt dispens fran forbudet i
nuvarande 21 8 personuppgiftslagen for andra an myndigheter att behandla
personuppgifter om lagévertradelser som innefattar brott, domar i brottmal,
straffprocessuella tvangsmedel eller administrativa frinetsberévanden. Som
exempel kan namnas att Bankforeningen i ett ansokningsférfarande avseende
I6pande kontroller av sina kunddatabaser mot den ovan namnda OFAC-listan
beviljades tillstand att behandla personuppgifter om lagovertradelser i syfte att
kunna motverka penningtvatt och terrorism. For de syften som vi namner i detta
yttrande har det hittills inte varit mojligt att f& gehor for ett sddant undantag, vilket
forefaller markligt. Liksom att motverka finansiering av terrorism maste det vara
mojligt att motverka att vapenteknik och produkter med dubbla
anvandningsomraden sprids till personer som finns upptagna pa listor med
personer som inte ska fa tillgang till sddan teknik.

Som ovan
Teknikforetagen Sakerhets- och forsvarsforetagen
Klas Wahlberg Robert Limmergard
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