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Remissvar

Betankandet "Ny dataskyddslag - Kompletterande bestammelser
till EU:s dataskyddsférordning (SOU 2017:39)

Svenskt Néringslivinkommer med remissvar uppdelat i tva delar. Del 1 innehaller
naringspolitiska aspekter och del 2 innehaller kommentarer ur ett arbetsréattsligt perspektiv.

DEL 1: Naringspolitiska synpunkter

Denna del av remissyttrande har tagits fram i samverkan med Svenskt Naringslivs
branschévergripande digitala policygrupp.

Sammanfattning

Svenskt Néaringsliv tillstyrker féreslagen 13 ars grans fér inhdmtande av samtycke.
Svenskt Néaringsliv anser att absolut sekretess bér gélla vid tillsynsmyndighetens hantering
av tillstdndséarenden, tillsyn, férhandssamrad samt dataincidentrapportering.

Svenskt Naringsliv avstyrker féreslagen implementering av artikel 10
dataskyddsférordningen om behandling av personuppgifter som rér fallande domar i brottmal
samt lagéveriradelser, vilket utvecklas nedan och i bilaga 1.

Svenskt Naringsliv tillstyrker tystnadsplikt for dataskyddsombud men férordar annan

utformning.
Svenskt Naringsliv avstyrker sanktionsavgift for brott mot 10 § dataskyddsférordningen.

Svenskt Naringsliv anser att preskriptionstiden for dvertradelser bor sankas till tre ar.

| detta sammanhang vill vi paAminna om vikten av éverblickbara regelverk med enhetlig
definition av begrepp, tillAmpning och koordinering mellan tillsynsmyndigheterna inom det
digitala regelverksomradet. Det &r centralt for foretagens majlighet till regelefterlevnad.
Myndigheter behdver 6ka sin information och radgivning. Informationssékerheten kan
forstarkas genom uppdrag till myndigheter att skydda och stétta naringslivet mot dataintrang
och industrispionage.
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Aldersgrins for samtycke till behandling
Svenskt Naringsliv tillstyrker utredningens férslag att 13 ar bor gélla som grans for
inhamtande av samtycke, artikel 6.1 a dataskyddsférordningen.

Artikel 8 dataskyddsférordningen ar olycklig eftersom det gor att féretag som riktar sig mot
unga maste anpassa sig till olika nationella lagstiftningar. Ur ett internationelit perspektiv
motsvarar betankandets 13-arsgrans den amerikanska Children's Online Privacy Protection
Rule, COPPA, vilket i praktiken samtliga bolag som riktar sig till unga med digitala varor och
tjdnster utgar ifran. Det vore darfér mest naturligt att arbeta f6r en internationell 13-arsgrans.

Nattjanster som riktar sig till barn skall utformas varsamt. Den méjlighet som ges har bidragit
till stora exportframgangar da flera svenska féretag &r marknadsledande i att locka en ung
publik, se till exempel Minecraft fran Mojang.

Det finns en dverhangande risk att den aldersgrans som inférs i praktiken blir en aldersgréns
for att anvanda olika nattjanster. Det skulle begréansa ungdomars tillgang till bland annat
sociala media, utbildningsappar och spel och darigenom deras yttrandefrihet och delaktighet
pa natet.

Sekretess hos tillsynsmyndigheten
Svenskt Naringsliv delar inte utredningens bedémning att den befintliga

sekretessbestdmmelsen racker for att skydda konfidentiell information, SOU 2017:39 s. 257—
259.

Enligt artikel 54.2 i dataskyddsférordningen ska verksamma inom tillsynsmyndigheten
omfattas av tystnadsplikt vad avser konfidentiell information som de fatt kunskap om under
utférande av sitt arbete. Tystnadsplikten ska i synnerhet gélla rapportering fran fysiska
personer om 6vertradelser av dataskyddsférordningen. Offentlighetsprincipen medfér att
tillsynsmyndighetens hantering av féretagsuppgifter behover sekretessbeldggas for att inte i
sig bli en sékerhetsrisk for féretag och kunder da uppgifter om tekniska brister och
sakerhetsatgarder kan forsamra skyddet mot hackerattacker och spionage.

For att undvika osakerhet i fraga om sekretessens omfattning anser Svenskt Naringsliv att
absolut sekretess bor gélla vid tillsynsmyndighetens hantering av &renden om tillstand,
tillsyn, férhandssamrad och dataincidentrapportering. Svenskt Naringsliv delar
Datainspektionens uppfattning i dessa delar, se skrivelsen Vissa fragor om sekretess med
anledning av EU:s dataskyddsreform till Justitiedepartementet 2017-07-07 med
diarienummer 1704-2017.

Ett svagt sekretesskydd fér incidentrapporter riskerar att begransa innehallet i
personuppgiftsansvarigas rapporter till tillsynsmyndigheten.

Vi valkomnar Datainspektionens forslag att en lagreglerad generell tystnadsplikt fér
leverantorer av IT-tjanster bor utredas sa teknikskiften inte férhindras pa grund av krav pa
tystnadsplikt i artikel 9.3 dataskyddsforordnigen.
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Svenskt Naringsliv vill ocksa understryka vikten av att den offentliga sektorn tillhandahaller
sa@kra kommunikationskanaler for naringslivets leverans av information till
tillsynsmyndigheter.

Tystnadsplikt for dataskyddsombud
Svenskt Naringsliv tillstyrker tystnadsplikt fér dataskyddsombud men férordar annan
utformning likt tystnadsplikt fér revisor.

Enligt artikel 38.5 dataskyddsférordnigen ska dataskyddsombudet, nar det galler
genomférandet av sina uppgifter, vara bundet av sekretess eller konfidentialitet i enlighet
med unionsrétten eller medlemsstaternas nationella ratt.

| SOU 2017:39 s 261 framfors att "Sannolikt syftar bestammelsen till att skydda framfér allt
sadan information om den personuppgiftsansvariges eller bitradets affars- och
driftsférhallanden som dataskyddsombudet kan komma att fa tillgang till vid utévandet av sitt
uppdrag. Det kan dock inte uteslutas att avsikien ocksa har varit att skydda anméalares namn
eller andra uppgifter om enskildas personliga férhallanden”.

Tystnadsplikten avser att skydda enskildas personliga och ekonomiska férhallanden, enligt 1
kap 6 § 1 stycket i férfattningsférslaget. Det vore énskvért att paragrafens lydelse innehéll
formulering som avspeglade behovet av att skydda information om den
personuppgiftsansvariges eller bitrddets affars- och driftsférhallanden da det inte ar givet att
lagen om skydd av féretagshemligheter omfattar dataskyddsombudets hela uppdrag.

1 SOU 2017:39 s. 263 framhalls att tystnadsplikten for dataskyddsombud bér utformas pa
liknande séatt som fér revisorer eller skyddsombud. Svenskt Naringsliv instdmmer i detta och
foreslar en motsvarande reglering som i revisorslagen, se nedan.

Revisorslagen 26 §, om tystnadsplikt:

En revisor far inte, till fordel for sig sjdlv eller till skada eller nytta fér nagon annan,
anvdnda uppgifter som revisorn har fatt i sin yrkesutdvning. Revisorn far inte heller
obehdérigen roja sadana uppgifter. Revisorn ska se till att bitrdde till honom eller
henne iakttar dessa foreskrifter

Personuppgifter som rér fillande domar i brottméal samt lagévertréidelser som
innefattar brott, artikel 10 dataskyddsférordningen

3 kapitlet 9 §

Under kontroll av myndighet

Den svenska tolkningen att "under kontroll av myndighet” innebér att det endast ar
myndigheter som far behandla sérskilt kénsliga personuppgifter medfér problem for
féretagen. Att f4 behandla personuppgifter om brott och lagévertradelser ar avgérande for
foretags dokumentation och bevisféring vid brott, brottsmisstankar och méjlighet att fullfélja
tredje lands regler for stavjande och finansiering av grov brottslighet.

Misstankar om brott

Svenskt Naringsliv anser att misstankar om brott inte ska utgéra otillaten behandling av
personuppagifter. Naringslivet behéver liksom det offentliga starka det brottstérebyggande
arbetet genom till exempel 6kad IT-sékerhet och kameradvervakning.



4(8)

1 SOU 2017:39 s. 193 bedémer utredningen att misstankar om brott ska anses vara otillaten
behandling i avvaktan pa EU-réttslig praxis. Svenskt Naringsliv ifragasétter detta eftersom
misstankar om brott inte omfattas av begreppet évertradelser i férordningen. Den praxis som
tilkommit under personuppgiftslagen har orsakat svarigheter fér féretag bland annat i
arbetsgivarrollen och i sékerhetsarbetet och darfér anser vi inte att denna till synes extensiva
tolkning ska gélla efter 25 maj 2018. Harmonisering av regelverket pa EU-niva ar 6nskvart
sa langt maojligt.

3 kapitiet 10 §
Den svenska restriktiva tolkningen att endast tillstand kan ges i enskilda fall gér rattslaget
oséakert for foretag med internationella affarer.

| sammanhanget vill vi understryka att svensk ekonomi och arbetsmarknad &r starkt
beroende av export och utrikeshandel. Till att bérja med svarar exporten fér 45 procent av
Sveriges BNP. 2016 uppgick det totala exportvérdet till ndra 2000 miljarder. [1] Ungefar en
fiardedel av Sveriges totala sysselsattning beror pa néaringslivets produktion av
exportprodukter, dvs. export av bade varor och tjanster och ofta en mix av bada. Utéver ren
export ar betydelsen av utrikeshandel central for manga svenska féretag, inte minst nar det
géller naringslivets 6kade beroende av deras globala vardekedjor. Med andra ord har
foretagens beroende av att importera insatsvaror och tjanster fér sin produktion dkat i takt
med 6kad specialisering av produktionen utmed globala vardekedjor. [2]

Mot denna bakgrund uppmanar Svenskt Néringsliv regeringen att féresla ett regelverk som
ger foretag ratt att behandla personuppgifter pa de satt som krévs fér att kunna félja de
utlandska regelverken och darmed mdjliggéra den for Sverige sa viktiga handeln med USA
och 6vriga vérlden. Att sdka tillstand hos Datainspektionen for enstaka fall fungerar inte for
de svenska exportféretagen. De foretag som eventuellt far avslag pa sin tillstindsansékan
kommer hamna pa sparrlistor och darmed forlora sina internationella affarsméjligheter,
skrivelse till Justitiedepartementet den 5 april 2017, bilaga 1.

Medlemsstaterna har rétt att infora nationella regler som gér behandling av domar i brottmal
och lagévertradelser tillaten. | detta fall bor en intresseavvagning géras dér naringslivets
intressen béttre tillgodoses &n i SOU 2017:39.

Sanktionsavgifter for olovlig behandling som rér fillande domar i brottmal samt
lagbvertradelser .

Svenskt Néringsliv avstyrker forslaget att sanktionsavgift fér brott mot 10 § i
dataskyddsférordningen ska utdémas.

| beténkandet SOU 2017:39 féreslas att sanktionsavgift ska kunna tas ut vid brott mot artikel
10 i dataskyddsférordningen (kompletteringslagens 3 kapitlet 9 §). Sanktionsavgift for detta
brott kan inféras av medlemsstaterna genom nationell lag. Har évriga EU-medlemsstater
gjort detta tillagg? Naringslivet har ett stort intresse av harmonisering fér att kunna
konkurrera pa lika villkor. | betankandet SOU 2017:39 s. 295 framférs att det inte framstar
"som osannolikt att artikel 10 skulle omfattas av regleringen om sanktionsavgifter”. Som
framférs ovan och i bilaga 1 &r screening av personuppgifter mot sanktionslistor for att
forhindra grov brottslighet otroligt viktig for internationell handel. Det ar férédande om
svenska foretag hamnar i en situation dar den svenska kompletterande lagen klart hAmmar
export och méjlighet till global handel.

Preskriptionstid
Svenskt Naringsliv anser att forfattningsforslagets 7 kapitlet 3 § féreslagna femariga
preskriptionstiden for beslut om administrativa sanktionsavgifter bér sénkas till tre ar.

Dataskyddsforordningen anger inte nagon preskriptionstid fér évertradelser. | SOU 2017:39
s. 315 konstateras att administrativa sanktionsavgifter ar en sarskilt ingripande atgérd.



Svenskt Naringsliv anser att forfattningsforslagets 7 kapitlet 3 § féreslagna femariga
preskriptionstiden for beslut om administrativa sanktionsavgifter bér sénkas till tre ar fran
overtradelsen. For detta talar utrednings- och allmanna rattssékerhetsskal. Om en viss
momentan behandling av personuppgift skett bér tillsynsmyndigheten rimligen inom tre ar
kunna ta stélining till om behandlingen ar tillaten eller ej och fatta beslut om eventuell
sanktionsavgift, lat vara att kAnnedom om behandlingen kanske erhalls nagot senare.
Utredningen hanvisar till de regler om preskriptionstid som géller f6r beslut om
sanktionsavgifter enligt miljébalken respektive arbetsmiljélagen. Det kan dock antas att
utredningar om 6vertradelser av dessa forfattningar typiskt sett &r mer komplicerade och kan
motivera en langre preskriptionstid for beslut om sanktionsavgift.

En kortare preskriptionstid kan dessutom ge den personuppgiftsansvarige ett starkare

incitament att gallra behandlade personuppgifter nar syftet med behandlingen upphért.
Underlaten gallring kan ju medféra att preskriptionstid annars inte borjar 16pa.

DEL 2: Kommentarer ur ett arbetsrattsligt perspektiv

Denna del av remissyttrande har tagits fram av en arbetsrattslig sektorgrupp inom Svenskt
Naringsliv dar representanter fran samtliga sektorer inom Svenskt Naringsliv deltagit.

Sammanfattning

e Utnyttja mojligheten i Dataskyddsforordningen art 88 for att bibehalla méjligheten att
exkludera ostrukturerat material och behalla missbruksregeln i dagens 5 §
Personuppgiftlagen.

o Utlamnade av personuppgifter enligt 3 kap 2 § inom arbetsréatten ar inte tillrackligt
belyst av utredningen.

¢ Dataskyddslagen, eller i varje fall dess férarbeten, bér tydligt férbjuda éverlamnade
av-personuppgifter till arbetstagarorganisationer avseende personuppgifter om
andra an den mottagande arbetstagarorganisationens egna medlemmar. En
fackférening ska alltsa bara kunna fa del av personuppgifter avseende de egna
medlemmarna.

¢ Betankandet redogor inte for den situationen att en personuppgiftsansvarig
dverlamnar personuppagifter till en facklig fértroendeman, anstélid av den
personuppgiftsansvarige. Enligt Svenskt Naringsliv ar den fackliga
fértroendemannen att betrakta som "tredje part”.

o Dataskyddslagen bor innehélla ett tydligt undantag for en arbetsgivare att, inom
arbetsrattens omrade, hantera personuppgifter innehallande lagévertradelser, saval
konstaterade som missténkta.

En férandring och ur vara medlemsféretags perspektiv och en av de stora férsamringarna
med Dataskyddsférordning, &r att det framdeles inte kommer vara méjligt att hantera
ostrukturerat material "utanfér’ Dataskyddsférordningen. Detta har hitintills underlattat
foretagens hantering av personuppgifter och vi beklagar att denna méjlighet kommer att
férsvinna. Vi utgar fran att regeringen har gjort och &ven framdeles kommer géra vad som ar
mdjligt fér att bevara den nuvarande ordningen och vill i det sammanhanget lyfta fram artikel
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88 som synes 6ppna fér méjligheten att ha kvar den svenska nuvarande regleringen rérande
ostrukturerat material inom arbetsréatten.

Av forfattningsforslaget 3 kap 2 § kravs det att det finns en "skyldighet” att lamna ut
personuppgifter till tredije part eller den registrerades uttryckliga samtycke till utlamnandet.
En arbetsgivare har ofta ett behov av att kunna lamna ut personuppgifter till en tredje part.
Inte séllan rér det kansliga personuppgifter. Ett exempel pa en situation dar éverlamnade till
tredje part kan aktualiseras ar i samband med en utredning infor en forestaende uppsagning
eller avsked, eller i samband med att arbetsgivaren utfér sin skyldighet att genomféra
rehabiliteringsatgéarder.

Vid radgivning i arbetsréttsliga tvister ar det regelméssigt sa att arbetsgivaren behéver
overlamna information till tredje part, det kan vara fraga om arbetsgivarens
arbetsgivareorganisation, I6nekonsulter, eller extern juridisk eller ekonomisk expertis i
komplicerade uppségningsarenden, som t.ex. advokatbyra.

Det ar inte alltid det féreligger en explicit "skyldighet” att éverlamna dessa personuppagifter till
tredje part. Inte desto mindre &r det av avgérande betydelse for en arbetsgivare att kunna
gora detta, precis som det for en enskild arbetstagare &r viktigt att kunna konsultera sin
fackférening eller t.ex. en advokat i handelse av en tvist. Det hade varit fortjanstfullt att det
av betankandet framgick att Dataskyddslagen inte lagger nagra hinder i vagen for detta och
kanske belyst detta, for arbetsmarknadens parter, mycket viktiga forhallande.

Det forekommer att arbetsgivarorganisationer &r organiserade i olika juridiska personer.
Vissa anstéllda vid en arbetsgivarorganisation &r anstéllda av en juridisk person och andra
av en annan juridisk person, men arbetar med exakt samma fragor, i samma lokaler och
under samma ledning. Anledningen &r att verksamheten ofta ar uppdelad mellan den ideella
organisationen (sjélva férbundet) och dels ett servicebolag. Dessa behédver dela
personuppgifter mellan sig eftersom personalen som hanterar arbetsréttsliga tvister och
radgivning arbetar med samma fragor, oavsett juridisk arbetsgivare. Det &r fér Svenskt
Néringsliv och évriga férbund som star bakom detta remissyttrande, oklart om den beskrivna
situationen verkligen &r ett dverlamnade till tredje part eftersom definitionen av tredje part pa
sidan 365 (kommentaren till 3 kap 2 §) i betankandet inte ar helt klar. Det hade varit bra om
det av betdnkandet hade framgatt tydligt att den beskriva situationen inte &r att betrakta som
ett Gverlamnade till tredje part eftersom den personal som hanterar personuppgifterna ...
star under den personuppgiftsansvariges eller personuppgiftsbitradets direkta ansvar...”.

Pa sid 365 i kommentaren star det att "en arbetsgivarens utlamnande till facklig organisation
omfattas av regleringen”. Svenskt Naringsliv vill hir erinra om att en férutsattning for detta &r
att det foreligger en skyldighet att 6verlamna personuppgifter till en facklig organisation.
Omfattningen av en sadan skyldighet kan framga av kollektivavtal.

Det hade varit 6nskvart att betdnkandet tydligt markerade att en skyldighet i ett kollektivavtal
att dverlamna personuppgifter till en arbetstagarorganisation bara kan avse den
organisationens egna medlemmar — inga andra. Om en arbetstagarorganisation skulle ha
ratt att fa del av personuppgifter avseende de arbetstagare som valt att inte vara medlemmar
i den organisationen, eller valt att vara oorganiserade kan det utgéra ett brott mot
arbetstagarnas personliga integritet och ett méjligt brott mot art 8 i Europeiska konventionen
av den 4 nov. 1950 om skydd fér de ménskliga rattigheterna och de grundlaggande
friheterna.
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Som utredningen beskriver pa sidan 169 sa innebar exempelvis en arbetsgivares
utlamnande till en facklig organisation ett utiAmnande till tredje part. Svenskt Naringsliv utgar
fran att detta aven galler en facklig féretradare som &ar anstélld hos den
personuppgiftsansvarige. Ett motsatt synsatt skulle fa den konsekvensen att den
personuppgiftsansvarige halls ansvarig foér en behandling av personuppgifter hos en motpart
hos vilken den personuppgiftsansvarige inte kan kontrollera behandlingen.

Som exempel kan namnas kansliga uppgifter i samband med en uppsagningssituation.
Denna fackliga fértroendeman ar férvisso anstélld av den personuppgiftsansvarige men
erhaller personuppgifterna i sin egenskap av facklig féretradare pa arbetsplatsen och
forvantas aven kunna dela med sig av informationen till sin fackliga organisation. Enligt
Svenskt Néringsliv ar denne facklige fértroendeman att betrakta som "tredje part”, varvid den
personuppgiftsansvarige maste ha rattsligt stod i Dataskyddsférordningen fér utlAmnandet.

Yiterligare en typ av personuppgifter av kénslig natur som en arbetsgivare hanterar ar
lagévertradelser. Det sker vid de tillfallen som en arbetstagare har begatt ett brott och detta
ska laggas till grund fér en utredning om det ska vidtas nagon form av arbetsrattslig atgard
som erinran, varning, uppségning eller avsked.

Behandling av personuppgifter som ror fallande domar i brott mot samt évertradelser
regleras i art 10. Artikeln reglerar saledes endast "féllande” domar och galler inte andra
domar an brottmal.

Huvudregeln &r att sddan hantering bara far ske av myndighet. Det finns majlighet for resp.
land att géra sarskild reglering géllande lagdvertradelser, om vissa villkor &r uppfyllda enligt
art. 10.

Som framgar av betdnkande sid 195 féreslar utredningen att undantag fran férbudet att
hantera personuppgifter som galler lagdvenrtradelser ska kunna ges av "regeringen eller den
myndighet som regeringen bestammer”. Det far antas att det &r Datainspektionen som
avses. 3

Av Datainspektionens férfattningssamling (DIFS 2010:1 med &ndring av DIFS 1998:3)
framgar att det ar tillatet att hantera personuppgifter innehéllande lagbvertradelser om
"behandlingen avser eridast enstaka uppgift som &ar nédvandig for att rattsliga ansprak ska
kunna faststéllas, géras gallande eller forsvaras i ett enskilt fall”. Mojligheten att hantera
personuppgifter innehallande lagbvertradelser &r av central betydelse for féretag och
arbetsgivarorganisationer. Det ar absolut nédvéndigt att denna méjlighet inte pa nagot satt
inskranks framdeles. Enligt Svenskt Naringsliv bor regleringen avseende detta framga direkt
av Dataskyddslagen och inte av Datainspektionens forfattningssamling.

Svenskt Néringsliv utgar fran att hantering av personuppgift innehallande misstanke om
lagovertréddelse dr mojlig att hantera med stdd av artikel 9 p. 2b men att det vore bra om
aven detta kunde klart framga av Dataskyddslagen, eller i varje fall av dess forarbeten. Det
ar vanligare att en arbetsgivare hanterar personuppgifter relaterade till en misstanke om
lagévertradelse &n en konstaterad lagdvertradelse.

Det férekommer att féretag har sin HR-avdelning i ett moderbolag, som har ett ansvar for
alla HR-fragor inom koncernen. Denna HR-funktion kan vara forlagd utomlands, ibland dven
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utanfér Europeiska unionen. Det blir d& nédvandigt att personuppgifter férs mellan olika
juridiska personer inom koncernen och ibland aven till utlandet. Det &r, enligt Svenskt
Néringsliv, viktigt att Dataskyddslagen inte lagger hinder i vagen fér denna "foretagsinterna”
hantering av personuppgifter.

Oavsiktlig 6verimplementering i Dataskyddslagen

I avsnitt 18.4.2 (sid 279-280) i betankandet redogér utredningen fér att
Dataskyddsférordningen art 83 saknar en hanvisning till art 10 och darfér inte omfattas av
regleringen om sanktionsavgifter. Utredningen spekulerar i att detta méjligen ma bero pa ett
forbiseende. Det ma sa vara och i sa fall ankommer det pa EU att rétta till detta misstag. Till
dess sa skett ska inte Dataskyddslagen innehélla nagon bestimmelse av det slaget da detta
ar en 6verimplementering av Dataskyddsférordningen.

SVENSKT NARINGSLIV
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5 april 2017

Skrivelse till Justitiedepartementet

Begdran om undantag fran dataskyddsférordningen gillande
personuppgiftsbehandling mot sanktionslistor

Bakgrund

Den nya dataskyddsférordningen ska tillampas inom EU fran den 25 maj 2018. Den ersétter
da den i Sverige gallande personuppgiftslagen. Denna skrivelse rér frdgan om dataskydd i
relation till de krav som stélls fér behandling av sarskilt kansliga personuppgifter.

En rad olika organisationer, nationella som internationella, offentliggér s kallade sparrlistor
som atgard for att bekdmpa terrorism och andra allvarliga brott och oegentligheter. Féretag
och enskilda aldggs skyldigheter som till exempel anmainingsskyldighet eller forbud mot att
handla med pa listan angivna personer.

Regelverken och spirrlistorna

Spaérrlistor finns av flera olika slag. EU publicerar till exempel sparrlistor som bilagor till EU-
férordningar da sanktioner beslutats inom ramen fér EU. | denna skrivelse behandlas
problematiken som uppstar da svenska foretag maste efterleva utldndska sparriistor i
samband med svensk export och andra ekonomiska férbindelser.

De amerikanska sparrlistorna &r offentliga och innehaller uppgifter om bade féretag och
enskilda individer, namn, adressuppgifter och organisationsanknytning. Dessa uppgifter ska
beaktas i samband med internationella afférer, till exempel orderhantering och betalning.

USA tillampar extraterritoriell jurisdiktion vilket bland annat paverkar svenska féretag som
hanterar produkter samt teknik med amerikanskt ursprung. Problematiken kan dock
uppkomma &ven avseende spérrlistor som harror fran andra lander eller organisationer.

Sarskilt tva regelverk berér svenska foretag som importerar och séljer amerikanska
produkter eller teknologier: International Traffic in Arms Regulations (ITAR) under U.S.
Department of State, Directorate of Defense Trade Controls (US DoS) respektive Export
Administration Regulation (EAR) under U.S. Department of Commerce (US DoC), Bureau of
Industry and Security (BIS).

Sanktionsprogrammen och tillhérande listor & som huvudregel tillimpliga pa samtliga
féretag, bade amerikanska och utléndska, som handlar med amerikanskt kontrollerade
produkter och teknologi som rdknas som produkter med dubbla anvéndningsomraden samt
militéra produkter och teknologi. Aven bl.a. réttshandlingar féretagna av juridiska personer
som &r etablerade i USA (inklusive utléndska filialer) inkluderas. Nagra av
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sanktionsprogrammen har ett &nnu vidare tilldmpningsomrade och omfattar dven utlandska
dotterbolag till amerikanska féretag och pa grund av den extraterritoriella tilldmpningen dven
ldnder som hanterar amerikanska produkter och teknik.

Ett annat regelverk omfattar listor administrerade av myndigheten OFAC, Office of Foreign
Assets Controls, som ar organiserad under U.S. Department of the Treasury (US DoT),
vilken administrerar och uppratthaller ekonomiska och handelssanktioner. Dessa sanktioner
kan avse alla typer av produkter, dvs. inte bara sadana som har strategisk betydelse.
Sanktionerna innebdr att transaktioner med s.k. Special Designated Nationals and Blocked
Persons (SDN) ska blockeras eller frysas. Detsamma géller tillgangar som tillhér en SDN.

BIS Denied-Persons-listan, administreras av BIS och rér restriktioner for transaktioner med
parter som nekats exportrattigheter pa grund av brott mot amerikanska exportkontrollagar
och exportkontroliféreskrifter. Restriktionerna ar tillimpliga vid transaktioner med
varor/materiella tillgangar (inklusive mjukvara och teknologi) som &r féremal for
bestdmmelserna i EAR, inklusive varor med ett amerikanskt ursprung oavsett var varan
finns. Vidare omfattas utléndska varor som innehaller mer &n en miniminiva av amerikanska
produkter som &r foremal fér amerikanska exportbestdmmelser, samt vissa utlandstiliverkade
produkter som inbegriper amerikansk ursprungsteknik eller mjukvara.

Vidare finns ocksa BIS Entity-listan och ISN Nonproliferation listan bestaende av bade
foretag och enskilda personer.

ITAR listan 6vervakas genom ett strikt kontrollprogram genomfért av USA:s
utrikesdepartement genom de amerikanska ambassaderna i utlandet. Kontrollprogrammet
kallas “Blue Lantern” och tillsynsbesok gors hos foretag och slutanvéndare i 80 — 100 lénder
arligen.

Tillvigagangssitt

For att kunna svara upp mot de amerikanska reglerma maste foretag sakerstélla att reexport
av amerikansk teknologi eller produkter inte sker till personer eller foretag pa sparrlistorna.
For att gbra detta kan féretag exempelvis databehandla pa nagot av féljande sétt:

1. Foretag abonnerar pa listor som integreras in i féretagets egna
databehandlingsapplikationer och listorna databehandlas mot den data som finns i
féretagens interna system varje gang listan uppdateras. Denna databehandling kan
gbras mot bade kund-, leverantérsdatabaserna samt mot listan av anstélida. Traffar
maste sen hanteras enligt bolagets egna rutiner och utredas vidare om det ar falskt
positiva traffar.

2. Fdretagen skickar ut sina kund- och leverantérsregister samt personalregister till en
utomstaende byra eller till ett annat féretag inom samma koncern som gér
databehandlingen och genererar en rapport till foretaget. | denna situation kan
ytterligare information om kunder, leverantérer eller anstéllda behéva delges for att
utreda om det &r falskt positiva traffar mot listorna.

3. Féretagen skapar ett IT-gréanssnitt mellan sina interna kund- och leverantérsregister
samt personalregister till en extern databas for databehandling och resultaten
rapporteras systemmassigt direkt till foretaget som sedan gor sin bedémning
angaende falskt positiva tréffar.

| samtliga tre fall kommer foretagen att behéva hantera kunder, leverantérer eller anstéllda
som ger, eller som bedéms ge, positiva utslag gentemot listorna. Alternativ 2 och 3 innebér
att kdnslig information, bade foretagshemliga uppgifter likvdl som personuppgifter, kommer
att pa nagot vis att vara tillgéngliga for personer utanfér foretaget. Dessa alternativ kan dven
innebéra dverforing av uppgifter till ett tredje land.
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Konsekvenser

Den nu géllande 21 § i personuppgiftslagen férbjuder andra &n myndigheter att behandla sa
kallade sarskilt kénsliga personuppgifter som innehaller uppgifter om brott och
lagbvertradelser. Dataskyddsférordningen, artikel 10, férbjuder personuppgiftsbehandling
som omfattar domar i brottmal och lagévertridelser i annat fall &n under kontroll av
myndighet. Svenska exportforetag riskerar ddrmed att hamna mellan tva konkurrerande
regler: svensk/EU lagstiftning och USA:s regelverk.

Dataskyddsférordningen innebdar avsevirt strangare lagstiftning &n personuppgiftslagen
genom de hdga sanktionsavgifter som kan utdémas direkt av Datainspektionen om féretag
bryter emot regelverket.

Annu stérre konsekvenser, inte minst ekonomiskt, innebar det att bryta mot USA:s regler.
Direkta konsekvenser

Att bryta mot ITAR medfér $ 1 000 000 i béter per férseelse och brott mot EAR innebér upp
till $ 284 582 per férseelse. | bagge fallen riskerar man ocksa atal, att férlora sin exportlicens
och olika typer av tillstand samt att foretaget sjalv hamnar pa spérrlistan. Dessutom innebér
det stora kostnader att pavisa att man vidtagit atgérder for att i framtiden sékra
efterlevnaden. Ett drende kan i sig besta av hundratals exporter och da adderas forseelserna
till skillnad fran i Sverige dér de kan kumuleras. Bétesbeloppen kan vara bade sa kallade
"Civil- or criminal penaity” och démas ut av bade justitiedepartementet (US DoJ) och av
utrikesdepartementet (US DoS for ITAR) eller handelsdepartementet (US DoC fér EAR).

Nér det géller databehandling och brott mot OFAC:s regelverk finns tva olika séatt att utdéma
béter och beloppen varierar pa mellan $ 125 000 - 250 000 per férseelse. Ett och samma
arende kan uppga till flera tusen férseelser. Beloppen kan bli &nnu hégre beroende pa
omsténdigheterna.

Mer info: hitps://iwww.treasury.gov/resource-center/sanctions/Documents/fr74_57593.pdf

Om ett foretag férlorar sin exportlicens och déarmed rétten att kdpa amerikanska produkter
och teknik kommer féretag inte heller att kunna uppfylla skyldigheter i avtal. Sarskilt allvarligt
&r det for ett féretag att sjélv hamna pa spérrlistor som i sin tur screenas av féretagets
kunder som da enligt amerikanska regler &r forhindrade att handla med svartlistade foretag.

Mer info: https://www.justice.gov/opa/pr/zte-corporation-agrees-plead-guilty-and-pay-over-
4304-million-violating-us-sanctions-sending

Sérskilt svart blir det for féretag som séljer produkter med dubbla anvandningsomraden.
Eftersom USA har en catch-all klassificering i form av EAR99 sa gller det samtliga
produkter som svenska féretag képer fran USA och som siljs till sanktionerade l4nder.

Indirekta konsekvenser

Férutom ovanndmnda direkta konsekvenser, kan det éven bli stora indirekta konsekvenser
fér foretag. Att hamna pa sanktionslistor kan &ven innebéra att foretagens kunder och
leverantdrer drabbas. Detta kan fa folidkonsekvenser som till exempel att svenska staten inte
l&ngre kan s&kerstilla sin materielfdrsorjning, s4rskilt dér staten har ett systemberoende.
Vidare kan det &ven oméjliggéra forsvarssamarbeten med stater som Sverige ingatt avtal
med.

Ytterligare en konsekvens for svenska féretag med amerikanskt dgande kan bli att
verksamhet inte langre kan bedrivas i Sverige utan maste flyttas till annat land. Detta d& ett
amerikanskt moderbolag - precis som det svenska dotterbolaget — kan férlora sin
exportlicens for det fall att det svenska dotterbolaget inte efterlever de amerikanska
regelverken.

L
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Undantag fran regelverket

Undantag att hantera séarskilt kansliga personuppagifter enligt 21 § PUL kan formelit sékas
hos Datainspektionen men Hégsta Férvaltningsdomstolen (HFD) har gjort bedémningen att
sadana mdjligheter till undantag ska utnyttjas med restriktivitet (HFD 2016 ref. 8). Detta
tydliggdrs &ven i en dom fran Kammarratten (2016-04-13 i mal nr 3946-15 m.fl.) dér GE
Capital, GE Healthcare, International General Electric etc. ansékt om tillstand fér att kunna
genomféra personuppgiftsbehandling mot USA:s OFAC SDN-list, BIS Denied-Persons-list,
BIS Entity-list and ISN Nonproliferation list. Detta avslogs med hansyn till vikten av den
personliga integriteten. Déremot beviljades foretagets finansiella verksamhet —
bankverksamhet — undantag. Datainspektionen har beviljat banksektorn i Sverige som enda
bransch ett generellt undantag.

Begédran:

Om svenska féretag ska kunna handla med amerikanska produkter och teknologier
maste det finnas rimliga méjligheter att leva upp till de krav som stills i ovanndmnda
regelverk och sanktionslistor.

Mot bakgrund av detta vill undertecknade organisationer féresla att det infors regler
som ger foretag méjlighet att behandla de personuppgifter som krévs fér att kunna
folja de utléndska regelverken och dirmed méjliggéra den fér Sverige sé& viktiga
handeln med USA och évriga vériden.

Stockholm den 5 april 2017 /M
Klas Wahlberg, Robert Limmergard Carola Lemne
VD, Teknikforetagen Generalsekreterare SOFF Svenskt Néaringsliv
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