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Till Justitiedepartementet
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Sveriges advokatsamfund har genom remiss den 15 maj 2017 beretts tillfélle att avge
yttrande dver betdnkandet Ny dataskyddslag — Kompletterande bestammelser till EU:s
dataskyddsforordning (SOU 2017:39).

Sammanfattning

Advokatsamfundet har i huvudsak ingen erinran mot forslagen i betdnkandet, med
undantag for nedan angivna papekanden. For det fall inte annat anges ar alla referenser till
kapitel och paragrafer i detta remissvar referenser till forslaget till dataskyddslag.

Utstrackt tillampningsomrade for dataskyddsférordningen

I 1 kap. 2 § anges att ’[b]estammelserna i dataskyddsforordningen, i den ursprungliga
lydelsen, och i denna lag ska i tillampliga delar galla &ven vid behandling av person-
uppgifter som utgor ett led i en verksamhet som inte omfattas av unionsratten och i verk-
samhet som omfattas av avdelning V kapitel 2 i fordraget om Europeiska unionen”. Aven
om Advokatsamfundet forstar svarigheten i att analysera vilka artiklar och kapitel i data-
skyddsférordningen som inte ska tillampas vid behandling av personuppgifter som utgor
ett led i en verksamhet som inte omfattas av unionsréatten, och i verksamhet som omfattas
av avdelning V kapitel 2 i fordraget om Europeiska unionen, ar det fran ett legalitets-
perspektiv otillfredsstallande att inte pa forhand veta vilka bestammelser i dataskydds-
forordningen som ska och inte ska tillampas. Det ar otillfredsstallande att det i varje
enskilt fall ska goras en bedémning om férordningens bestammelser gar att tillampa.
Advokatsamfundet forordar darfor att det i dataskyddslagen preciseras vilka artiklar och
kapitel som inte ska tillampas inom de hér angivna omradena.



Advokatsamfundet vill ocksa papeka, med hanvisning till vad som anforts i foregaende
stycke, att enligt artikel 2.2 b i dataskyddsférordningen ska inte férordningen tillampas pa
behandling av personuppgifter som medlemsstaterna utfor nar de bedriver verksamhet
som omfattas av avdelning V kapitel 2 i EU-fordraget, dvs. den gemensamma utrikes- och
sakerhetspolitiken (GUSP). Dataskyddsutredningen anger pa sidan 90 att rattsgrunden for
dataskyddsforordningen &r artikel 16 i férdraget om Europeiska unionens funktionssatt.
Det man déremot inte analyserar eller ens ndmner i utredningen &r artikel 39 i EU-
fordraget. Enligt artikel 39 kan radet anta beslut om bestammelser om skydd for enskilda
personer i fraga om behandling av personuppgifter i medlemsstaterna, nar dessa utévar
verksamhet som omfattas av kapitlets tillampningsomrade, dvs. GUSP, samt om den fria
rorligheten av sadana uppgifter. Det ar darfor vanskligt att nu utoka dataskyddsforord-
ningens tillampning till detta omrade da denna svenska lagstiftning, utékningen av data-
skyddsforordningens tillampningsomrade genom dataskyddslagen, kan komma att strida
mot framtida bestammelser beslutade av radet.

Avvikande bestammelser i annan forfattning

I 1 kap. 3 § anges att “om en annan lag eller en forordning innehdller nagon bestimmelse
som rér behandling av personuppgifter och som avviker fran denna lag tillampas den
bestimmelsen . Detta innebdr att om speciallagstiftning innehaller bestammelser som
avviker fran dataskyddslagen ska dessa bestammelser tillampas. Eftersom dataskyddsfor-
ordningen har direkt effekt borde det av denna bestammelse framga att bestammelser som
avviker fran dataskyddslagen ska tillampas savida de inte &r oforenliga med dataskydds-
forordningen. Med den foreslagna bestammelsen framgar det explicit att special-
lagstiftning ska gélla fore dataskyddslagen, men inte att dataskyddsférordningen, inom
dess tillampningsomrade och inom det omrade dar medlemsstaterna inte har en nationell
regleringsmojlighet, galler fore savél dataskyddslagen som speciallagstiftning rérande
personuppgifter.

Tystnadsplikt for dataskyddsombud

Regleringen i 1 kap. 6 § innebér att tystnadsplikt géller for dataskyddsombud. Nar det
géller sekretess for dataskyddsombud anser Advokatsamfundet att utredningens forslag
inte ar tillrackliga for att uppfylla forordningens krav pa tystnadsplikt for dataskydds-
ombud inom offentlig verksamhet. Sekretess galler av varierande styrka inom olika verk-
samheter och hos olika myndigheter. | betankandet behandlas dock inte fragan om att
skyldigheten att se till att dataskyddsombudet &r bundet av sekretess varierar beroende pa
inom vilken verksamhet vederbdrande fullgor sina uppgifter. Enligt Pensionsmyndighet-
ens mening (se deras remissvar daterat den 23 augusti 2017, sidan 7) kan ett sadant
resonemang ha tva principiella utgangspunkter. Enligt den forsta utgangspunkten ska
sekretessintresset bedomas utifran myndighetens karnverksamhet. Enligt den andra
utgangspunkten ska bedémningen utga fran den verksamhet som bedrivs av dataskydds-
ombudet. Enligt Pensionsmyndighetens uppfattning, vilken delas av Advokatsamfundet,
talar principiella skal for att det ar det senare synséttet som ska tillampas, innebdrande att
samma skyddsintresse galler inom alla verksamheter. En sadan ordning framstar, sasom



Pensionsmyndigheten framhaller i sitt remissvar, som enklare lagstiftningstekniskt och
mer forutsebar for dem som sekretessen ska skydda. Samma tystnadsplikt som géller inom
den privata sektorn bor saledes gélla for det allméanna, se mer i stycket nedan.

I 1 kap. 6 § forsta stycket regleras tystnadsplikten for dataskyddsombud inom den privata
sektorn. Dér framgar att ”[d]en som utsetts till dataskyddsombud enligt artikel 37 i data-
skyddsforordningen far inte obehdrigen roja det som han eller hon vid fullgérandet av sin
uppgift har fatt veta om enskilds personliga och ekonomiska forhdllanden”. Dataskydds-
forordningen ger ingen narmare vagledning om vad som ska omfattas av dataskydds-
ombudets tystnadsplikt. Advokatsamfundet anser inte att utredningen har redovisat och
motiverat varfor tystnadsplikten for dataskyddsombudet, sasom forslaget ser ut, endast ska
omfatta uppgifter om enskilds personliga och ekonomiska forhallanden. | 8 kap. 4 §
rattegangsbalken avgransas en advokats tystnadsplikt med skrivningen att ”[e]n advokat
ar skyldig att fortiga vad han far kannedom om i sin yrkesutévning nar god advokatsed
krdver detta”. FOr att inte personuppgiftsansvariga och personuppgiftsbitraden ska tveka
att lamna all tankbar och tillganglig information till dataskyddsombudet i syfte att denne
ska kunna utfora sina viktiga arbetsuppgifter, bor tystnadsplikten omfatta alla uppgifter
som dataskyddsombudet erhaller i denna sin roll och inte endast uppgifter om enskilds
personliga och ekonomiska forhallanden. En sadan sistnamnd begransning leder ocksa till
svara avvaganden i fraga om vad som omfattas av dataskyddsombudets tystnadsplikt. En
skrivning mer lik den i rattegangsbalken for advokater, bor galla for dataskyddsombud
inom saval den privata som den offentliga sektorn.

Sekretess hos Datainspektionen

Advokatsamfundet anser att fragan om sekretess hos Datainspektionen bor agnas
uppmarksamhet i det fortsatta lagstiftningsarbetet. Den sarskilda sekretessbestimmelsen i
32 kap. 1 § offentlighets- och sekretesslagen (2009:400) avser arenden om tillstand eller
tillsyn som handlaggs av Datainspektionen och omfattar sannolikt inte anmélan om
personuppgiftsincidenter. Det finns en stor oro hos de personuppgiftsansvariga som ska
anmala personuppgiftsincidenter till tillsynsmyndigheten, eller som efter en konsekvens-
bedémning avseende dataskydd i vissa situationer &r tvingade att begéra forhandssamrad
hos tillsynsmyndigheten, att uppgifter i dessa sammanhang, t.ex. kénslig foretags-
information, inte kommer att kunna skyddas hos Datainspektionen. Blotta det faktum att
ett foretag har rakat ut for en personuppgiftsincident dr information som kan vara mycket
skadlig for ett foretag, sarskilt om foretaget behandlar stora méngder information om
privatpersoner eller behandlar k&nsliga personuppgifter.

Barns samtycke till behandling av personuppgifter

| 2 kap. 2 § regleras mojligheten for barn som har fyllt 13 ar att lamna samtycke till
behandling i samband med att informationssamhallets tjanster erbjuds direkt till barn. |
betankandet, pa sidan 144, konstateras att ledning for tolkning av begreppet informations-
samhadllets tjanster kan hamtas i direktiv (EU) 2015/1535 respektive direktiv 2000/31/EG
liksom i de tolkningar av begreppet som EU-domstolen har gjort. | betankandet, pa sidan



145, hanvisas darefter till EU-domstolens dom i mal nr C-291/13 (Papasavvas). Med
tanke p4 att begreppet informationssamhillets tjanster” kan vara svartolkat bor
regeringen i lagradsremissen narmare fortydliga, med hanvisning till EU-domstolens
avgoranden, hur begreppet har tolkats. Ledning kan darvid sokas i EU-domstolens
avgoranden i bl.a. C-236/08 till C-238/08 (Google France), C-324/09 (Ebay), C-108/09
(Ker-Optika), C-509/09 (EDate) och C-484/14 (McFadden).

Kéansliga personuppgifter

I 3 kap. talas om kansliga personuppgifter. | artikel 9 i dataskyddsférordningen anvands
begreppet sarskilda kategorier av personuppgifter. Advokatsamfundet anser att data-
skyddslagen rent principiellt bor anvanda samma begrepp som dataskyddsférordningen
och inte skilja mellan kansliga personuppgifter och uppgifter om lagévertradelse. Darut-
dver anser Advokatsamfundet att begreppet sarskilda kategorier av personuppgifter for att
utpeka vissa generellt sett skyddsvarda personuppgifter, ar ett battre begrepp én kansliga
personuppgifter om man vill undvika begreppsforvirring. Det ar namligen sa att dven
andra kategorier av personuppgifter &n de som utpekas i 3 kap. i sitt sammanhang kan
vara kansliga personuppgifter. Salunda kan kansliga personuppgifter avse saval dessa i

3 kap. sarskilt utpekade personuppgifterna som andra typer av personuppgifter. Denna
begreppsforvirring undviks om dataskyddslagen anvander begreppet sarskilda kategorier
av personuppgifter.

E-forvaltningsomradet

Dataskyddsutredningen synes inte fullt ut ha berdrt den snabba utveckling som skett pa e-
forvaltningsomradet. Nar myndigheter enligt dataskyddsférordningen inte langre far
behandla uppgifter med stdd av en intresseavvagning, och behandlingar med stdd av den
registrerades samtycke inskrénks, uppkommer osékerhet om hur verksamheten ska kunna
fortsétta utan ny omfattande sérreglering. Som exempel kan ndmnas s.k. eget utrymme (se
prop. 2016/17:198), som endast innehavaren — inte myndigheten — ska ha tillgang till, men
dar myndigheten anses vara personuppgiftsansvarig for behandlingarna. Fragan blir om
behandlingarna, enligt artikel 6.1 forsta stycket e) dataskyddsférordningen, kan vara nod-
vandiga for att utfora en uppgift av allmant intresse. Denna grund for behandlingen maste
emellertid enligt artikel 6.3 forsta stycket dataskyddsforordningen vara faststélld i enlighet
med svensk rétt och enligt skél 41 till férordningen bor denna grund vara tydlig och
precis. Har behovs ett klargorande for att resultatet inte ska bli ett stort antal framstéll-
ningar till regeringen om foérordningsandringar for att varje myndighet ska kunna veta att
behandlingen &r laglig.

En mojlig tolkning av vad som utgor ett allmdnt intresse kan vara att ansluta till de
beddmningar som gjorts i regeringens proposition 2016/17:180, En modern och réattssaker
forvaltning — ny forvaltningslag. Regeringen har dar uttalat att kravet enligt den nya
forvaltningslagen pa legalitet — i likhet med 1 kap. 1 § regeringsformen — bor innebara ett
krav pa att myndighetens agerande ska ha stod i nagon av de kallor som tillsammans
bildar réattsordningen i vidstrackt mening. Kravet pa legalitet ska enligt regeringen inte



heller uppfattas sa att en myndighets atgard maste ha uttryckligt stod i en viss lagbestam-
melse eller i andra foreskrifter som har meddelats i enlighet med 8 kap. regeringsformen.

Dataskyddsutredningen har vidare i 3 kap. 3 §, betr&ffande myndigheters behandling,
foreslagit en bestammelse om att kansliga personuppgifter, med stod av artikel 9.2 g) i
dataskyddsforordningen, far behandlas under vissa forutsattningar. Detta forfattnings-
forslag torde dock exkludera den service som i dag ges genom eget utrymme, dar
myndigheten anses vara personuppgiftsansvarig. Lagforslagets tillampningsomrade &r
avgransat till uppgifter som har lamnats i ett arende eller till myndigheten. Uppgifter som
finns i eget utrymme anses inte inkomna till myndigheten i forvaltningsrattslig eller
tryckfrihetsréttslig mening och inte heller tillforda ett arende (jfr prop. 2016/17:198).
Eftersom myndigheten inte ska fa ta del av innehallet i eget utrymme, kan myndigheten
inte veta om kansliga uppgifter skrivs dar i strid mot villkor for att fa anvanda utrymmet.
Liknande fragor aktualiseras i anknytning till myndigheternas numera langtgaende séker-
hetsarbete, dar brandvaggar, intrangsdetekteringssystem och spamfilter m.m. utgor en
viktig del. Vid attacker och andra missbruk vet en myndighet inte och kan inte heller
paverka vilka uppgifter som ”fors in” i dess it-miljo. Den foreslagna bestammelsens
tillampningsomrade bor utvidgas till att avse dven dessa fall. Pa ett omrade synes redovi-
sade fragor ocksa ha beaktats genom ett sarskilt undantag for forvaltning av vissa system,
men da endast system avseende forvaltning av social omsorg, hélso- och sjukvardstjanster
(3 kap. 5 8). Motsvarande system anvands emellertid pa andra omraden dar liknande
behov finns av behandlingar, bl.a. for service- och sakerhetsandamal.

Pa liknande satt bor den foreslagna generella sokbegransningen i 3 kap. 4 § anpassas till
den service som myndigheter ger at privatpersoner. Har behdvs en narmare avvagning
mellan persondataskyddet och rétten till privatliv enligt den Europeiska konventionen om
skydd for de méanskliga rattigheterna.

En behandling kan i vissa fall anses nddvandig med stdd av flera rattsliga grunder, t.ex. av
bade allmant intresse och for att fullgora ett avtal. | ett sadant fall aktualiseras emellertid
aven andra krav pa funktioner sasom dataportabilitet (artikel 20 i dataskyddsforord-
ningen). Det bor darfor klargéras om en personuppgiftsansvarig som t.ex. tillhandahaller
eget utrymme kan aberopa att behandlingarna ar undantagna fran ratten till
dataportabilitet, eftersom ett allméant intresse foreligger eller om det sé snart ett avtal
foreligger, t.ex. om eget utrymme, ocksa finns en skyldighet att tillhandahalla funktioner
enligt artikel 20, som ror dataportabilitet.

Personuppgifter som ror lagovertradelser

| 3 kap. 9 § anges att “[p]ersonuppgifter som ror fallande domar i brottmal,
lag6vertradelser som innefattar brott eller straffprocessuella tvangsmedel far enligt
artikel 10 i dataskyddsforordningen behandlas av myndigheter ”. Vidare framgar av 3 kap.
10 § att ”[d]en myndighet som regeringen bestammer far i enskilda fall besluta att andra
an myndigheter far behandla sadana uppgifter som avses i 9 § ”. | utredningens
forfattningskommentar pa sidan 371 anges att “[i] avvaktan pa klargérande EU-réttslig



praxis omfattas darfor aven fortsattningsvis uppgifter om misstankar om brott i viss
utstrdackning.”

Den franska Hogsta forvaltningsdomstolen, Conseil d’Etat, har den 15 maj 2017 i mél
nr C-136/17 begart forhandshesked fran EU-domstolen i ett antal fragor som ror
sokmotorleveranttrers skyldighet att ta bort lankar i sokresultat som ar resultatet av en
sokning pa en privatpersons namn. Fraga 4, fjarde underfragan, ror just begreppen
lagovertradelser och brottmalsdomar i artikel 8(5) i dataskyddsdirektivet (direktiv
95/46/EG):

"Ska bestimmelserna i artikel 8.5 i direktiv 95/46 tolkas s, att uppgifter om
forundersokning avseende en person eller om en rattsprocess, och den efterféljande
domen, utgor uppgifter om lagévertradelser och brottmalsdomar? Nar en webbplats
innehaller uppgifter om fallande domar och réttsliga forfaranden avseende en fysisk
person omfattas den generellt av tilldimpningsomradet for dessa bestimmelser?”

Artikel 10 i dataskyddsférordningen har ett snavare tillampningsomrade &n artikel 8(5)
dataskyddsdirektivet, eftersom dataskyddsforordningen endast omfattar uppgifter som
”ror fallande domar i brottmal och 6vertradelser eller dirmed sammanhingande
sikerhetsitgirder” och inte “uppgifter om lagovertradelser, brottmalsdomar eller
sakerhetsatgiarder” som foljer av dataskyddsdirektivet.

Redan artikel 8(5) har med stor sannolikhet inte avsetts fa det vida tillampningsomrade
som Hogsta forvaltningsdomstolen i HFD 2016 ref. 8 givit bestdmmelsen, eftersom
begreppet “lagdvertradelser” i direktivet dr sndvare dn misstankar om brott (denna fraga
kommer sannolikt besvaras av EU-domstolen i mal nr C-136/17). Nar nu artikel 10
dataskyddsforordningen preciseras sé att den endast avser “fillande domar i brottmal” ar
det olyckligt att utredningen foreslar en lydelse i 3 kap. 9 8 som mer liknar 21 §
personuppgiftslagen (1998:204) an artikel 10 i dataskyddsférordningen.

Overklagande av beslut som fattats av en myndighet i egenskap av
personuppgiftsansvarig

| 8 kap. 2 8 regleras rétten att 6verklaga vissa myndighetsbeslut rérande de registrerades
rattigheter. Advokatsamfundet staller sig fragande till varfor ratten till dataportabilitet
enligt artikel 20 inte omfattas av upprakningen av beslut som ska kunna éverklagas. Det
finns heller ingen motivering dartill i betdnkandet. Oaktat att ratten till dataportabilitet
sallan kommer aktualiseras visavi myndigheter saknas anledning att inte lata jamval dessa
beslut vara dverklagbara.

SVERIGES ADVOKATSAMFUND

Anne Ramberg



