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Forslag
ANDRING I
Utredarens forslag 3 Dataskydd.net:s forslag
Dataskyddslag 2 kap. 3 § punkt 2. ' Dataskyddslag 2 kap. 3 § punkt 2 (tas bort)
3 § Personuppgifter far behandlas med stdd av artikel 6.1 i 3 § Personuppgifter far behandlas med stod av artikel 6.1
cidataskyddsforordningen om behandlingen 4r néd- | ci dataskyddsférordningen om behandlingen ér néd-
vindig for att den personuppgiftsansvarige ska kunna 3 vindig for att den personuppgiftsansvarige ska kunna
tullgora en rittslig forpliktelse som | fullgora en rittslig forplikeelse som
1. giller enligt lag eller annan f6rfattning, 1. giller enligt lag eller annan f6rfattning, eller

a—foleravkollekeivaveal-eller ! 2. foljer av beslut som har meddelats med st3d av lag

3. f6ljer av beslut som har meddelats med stod av lag  eller annan forfattning.

eller annan forfattning.

SKAL: Mot bakgrund av artikel 88 i EU:s allminna dataskyddsforordning som sirskilt reglerar personuppgiftsbehandling
inom anstillningsférhéllanden ir det svért att se varfor kollektivavtal ska ges en sirskild rittslig status i svensk lagstiftning
som inte giller andra avtal. Kollektivavtal bor riknas som avtal under den juridiska basen 6.1.b, och optimalt bor fack-

liga organisationer vara tillrickligt bra pa att arbeta for arbetstagares intressen, att arbetstagare helt enkelt sameycker till

uppgiftsbehandling genom att 16sa medlemskap i den fackliga organisationen (artikel 6.1.a).
ANDRING 2

Utredarens forslag 3 Dataskydd.net:s forslag

Dataskyddslag 2 kap. 4 § ' Dataskyddslag 2 kap. 4 § (tas bort)

SKAL: Seinvindning mot Dataskyddslag 2 kap. 3 § punkt 2, med noteringen att hela den foreslagna Dataskyddslag 2
kap. 4 § dr ondig om man dels inte klassar kollektivavtal som allmint intresse (vilket de inte) och dels inte later “allmint

intresse” ta 6ver hela inneb6rden av ”myndighetsutévande”.
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ANDRING 3

Utredarens forslag 3 Dataskydd.net:s forslag

Dataskyddslag 3 kap. 1§ . Dataskyddslag 3 kap. 1§ (tas bort)

SKAL: Dataskyddslag 3 kap. 1-8 §§ missar poingen med artiklarna 9.2.b, 9.2.g, 9.2.h, 9.2.i och 9.2.j. Utredaren skir bort
ménga av de forpliktelser som aligger personuppgiftsansvarig i férordningen (till exempel intresseavvigningar, skyddet
f6r enskildas rittigheter, konsekvensbedémningar, och dylike), vilket riskerar att lura den som behandlar de kinsliga upp-
gifterna att dessa saker inte 4r sirskilt viktiga vid behandling med st6d av dataskyddslag (vilket vore felaktigt, eftersom
EU-ritten 4r primir). Fullgorandet av skyldigheter, skil, indamal och hinsyn skapar redan en rittslig grund (artikel 6.1.c
i férordning) for behandling av kinsliga uppgifter, om sddana skyldigheter, skil, indamal eller hinsyn fakeiskt finns. Att
ha sirskilda bestimmelser i dataskyddslag som gir utéver bestimmelserna som redan finns i forordningen riskerar alltsi
dels att gora privatpersoners skydd simre (eftersom skyddsmekanismerna frin férordningen inte $vertagits i den svenska
lagen), och gor det ocksa otydligt i vilken utstrickning skyldigheter, skil, indamal och hinsyn maste bestimmas och f6r-
tydligas av personuppgiftsansvarig. Givetvis innebir normalt indamalsbegrinsning (artikel 5.1.b) att saidant bestimmande
ska goras av personuppgiftsansvarig direkt, men desto viktigare dé att lagstiftaren inte forleder personuppgiftsansvarig att

tro att detta inte alltid behdvs.

ANDRING 4

Utredarens forslag 3 Dataskydd.net:s forslag
Dataskyddslag 3 kap. 28 §§ ' Dataskyddslag 3 kap. 2-8 §§ (tas bort)

3
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SKAL: Se dndringsforslag till Dataskyddslag 3 kap. 1§. Notera dven att listan i artikel 9.2 dataskyddsférordningen redan ir
uttommande. Ska man behandla kinsliga personuppgifter behover det alltsd finnas en riteslig grund f6r den behandlingen
som anger att behandlingen 4r nédvindig f6r att uppna ett skil eller indamal, utféra forplikeelse eller med hinsyn till
sidana skil, indamal eller f6rpliktelser, som det dligger personuppgiftsansvarig att ta reda pi om det finns. Regeringen
kan inte genom foreskrifter kringgd artikel 9.2, annat in genom att lagstifta om sidana skal, indamal eller forplikeelser
som ger behandlingen en rittslig grund (vilket i sddana fall sker i annan lagstiftning 4n i dataskyddslag). Specialregeln om
sokbegrinsningar som f6reslas i Dataskyddslag 3 kap. 4 § f6ljer redan av artikel 25 (inbyggt integritetsskydd) i dataskydds-
f6rordning. Om s6kbegrinsningar ir integritetsstiarkande dr de alltsa redan pikallade av den europeiska lagstiftningen, och

ir de inte integritetsstirkande 4r bestimmelsen onddig.

ANDRING §

Utredarens forslag 3 Dataskydd.net:s forslag
Dataskyddslag 3 kap. 9 § ' Dataskyddslag 3 kap. 9 § (tas bort)

Personuppgifter som ror fillande domar i brotemal,
lagovertridelser som innefattar brott eller straffproces-
suella tvingsmedel far enligt artikel 10 i dataskyddsfor-

ordningen behandlas av myndigheter.

SKAL: Lagtexten ir underlig eftersom den bara anger att det finns en annan lagtext. Existensen av bestimmelser i data-

skyddsférordningen ir dock redan klargjord i Dataskyddslag 1 kap. 1§, och behéver dirfor inte upprepas.
ANDRING 6

Utredarens forslag 3 Dataskydd.net:s forslag

Dataskyddslag 3 kap. 10 § ' Dataskyddslag 3 kap. 10 § (dndras till ->)

Den-myndighetsomregeringen-bescimmerfirt i De myndigheter som regeringen bestdmmer far beband-
enskildafall- beslataateandrain-myndigheterfr \ la sddana uppgifier som ror fillande domar i brottmal,
behandlasidanauppgiftersomavsesios: 3 lagovertréidelser som innefattar brott eller straffprocessuel-

| la tvangsmedel.

\ Dessa myndigheter kan, under omstindigheter som

3 [framgdr av forordning med kompletterande bestimmel-
 ser till EU:s dataskyddsforordning 4 §, medge att andra
3 dn myndigheter fir behandla sadana nppgifier i vissa

3 specifika fall.

SKAL: Den hir lagtexten 4r dverensstimmande med dataskyddsférordningens artikel 1o0.
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ANDRING 7

Utredarens forslag 3 Dataskydd.net:s forslag

Dataskyddslag 3 kap. 11 § ' Dataskyddslag 3 kap. 11 § (indras till ->)
Behandling av sidana personuppgifter som avses i ¢ i Behandling av sidana personuppgifter som avses i 10
§ far ske om behandlingen ir nédvindig for att den . § fir ske om behandlingen dr nédvindig for att den

personuppgiftsansvarige ska kunna félja foreskrifter om 3 personuppgiftsansvarige ska kunna félja foreskrifter
bevarande och vird av arkiv. | om bevarande och vird av arkiv. Om psendonymisera-
| de uppgifier inte kan anvindas vid arkiveringen, ska
3 anledningen till detta dokumenteras i anslutning till

: bebandlingen.

SKAL: Anvindning av pseudonymer (till exempel initialier istillet f6r egennamn, eller borttagande av adressuppgifter
avseende fysiska personer fran den arkiverade handlingen) ir redan fallet vid webbpublikationer av domslut och drenden
fran Allminna reklamationsnimnden. I syfte att stirka informationssikerheten fér privatpersoner bor anvindning av

pseudonymiserade uppgifter vid upprittande av arkiverade allminna handlingar uppmuntras.

ANDRING 8

Utredarens forslag 3 Dataskydd.net:s forslag

Dataskyddslag 3 kap. 13 § ' Dataskyddslag 3 kap. 13 § (indras till ->)

Uppgifter om personnummer eller samordnings- i Uppgifter om personnummer eller samordningsnum-
nummer fir behandlas utan samtycke endast nir det | mer far behandlas utan samtycke endast nir det 4r klart
ir klart motiverat med hinsyn till indamélet med 3 motiverat med hinsyn till indamalet med behandling-

en.

behandlingen;vikten-av-ensikeridentifiering-eller !
o ] ] ) ] ..]' 3

SKAL: Personnummer utgor ingen siker identifieringsmetod, eftersom personnummer ir allminna handlingar och dir-
for kan anvindas f6r att falsifiera annans identitet av var och en som kan begira ut allminna handlingar. Regeringen bér

undvika att i lagstiftning fastsla felaktiga pastdenden om en viss teknisk metods mojligheter att uppritthalla informations-

sikerhet for enskilda.
ANDRING 9
Utredarens forslag 3 Dataskydd.net:s forslag
Dataskyddslag 3 kap. 14 § ' Dataskyddslag 3 kap. 14 § (indras till ->)
Regeringen fir meddela ytterligare foreskrifter om i i Tillsynsmyndigheten fir meddela ytterligare foreskrif-
vilka fall behandling av personnummer och samord- | ter om i vilka fall behandling av personnummer och
ningsnummer ir tillaten. 3 samordningsnummer ir tillaten.

SKAL: Eftersom personnummer ir en teknisk metod for att etablera en identitet i den statliga férvaltningen utgor hante-
ringen av personnummer en teknisk friga som bor dligga tillsynsmyndigheten (experterna) att utfirda foreskrifter kring.
Tillsynsmyndigheten bér besitta hogre expertkunskap kring identitetshantering och dataskydd, och kommer dirfér i
hégre utstrickning 4n regeringen kunna bedéma konsekvenserna av forindringar i ramverket for behandling av person-

nummer.
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ANDRING 10

Utredarens forslag 3 Dataskydd.net:s forslag

Dataskyddslag 4 kap. 1§ 3 Dataskyddslag 4 kap. 1§ (4dndras till ->)

Personuppgifter som behandlas eabare for arkivinda- i Personuppgifter som behandlas f6r arkivindamal av
mal av allmint intresse far inte anvindas for attvidta | allmint intresse far inte anvindas for att vidta dtgirder i
atgirder i friga om den registreradesannatdn-om-det 3 friga om den registrerade.
finassyanerligaskil-med-hinsyntll denregistrerades | Begrinsningen i forsta stycket hindrar inte myndigheter
vitalaintressen.  frin att anvinda personuppgifter som finns i allminna

Begrinsningen i forsta stycket hindrar deek inte myn- | handlingar.

digheter frin att anvinda personuppgifter som finns i

allminna handlingar.

SKAL: Ordet “enbart” introducerar en oklarhet och utokar dramatiskt myndigheternas befogenheter att behandla per-

sonuppgifter pa ett for privatpersonen odnskat sitt, eftersom en privatperson som vill hivda sina rittigheter di méste

kunna motbevisa en myndighet som pastér att arkiverade uppgifter anvinds i arkivsyfte och dessutom nigot annat syfte.

Undantaget f6r “vitala intressen” dr oklart, och utredarens redogorelser for undantaget ger ingen klarhet i vilken sorts

situationer som kan avses. Konjunktionen *dock” tillfér ingenting i meningen.

ANDRING 11

Utredarens férslag 3 Dataskzdd.net:s férslag

Dataskyddslag 4 kap. 2§ 1 Dataskyddslag 4 kap. 2 § (4dndras till ->)
Personuppgifter som behandlas enbare for statistiska i Personuppgifter som behandlas for statistiska indamal

indamal fir inte anvindas for act vidta dtgirderifriga | fir inte anvindas for att vidta atgirder i friga om den

. .. . ! .
om den registrerade sannat4n-om-decfinnssynnerliga 1 registrerade.
|
il mredhi did . esvitalai !
* |
|

SKAL: Se motiv till indringsforslag till Dataskyddslag 4 kap. 1§.

ANDRING 12

Utredarens forslag 3 Dataskydd.net:s forslag

Dataskyddslag s kap. 1§ 1 st 3 Dataskyddslag s kap. 1§ 1 st (4ndras till ->)

Den registrerades ritetilHnformation-och tillging till i Den registrerades tillging till personuppgifter enligt
personuppgifter enligt areiklarnass—ss i dataskydds-  artikel 15 1 dataskyddsforordningen giller inte sidana
férordningen giller inte sidana uppgifter som den 3 uppgifter som den personuppgiftsansvarige inte far
personuppgiftsansvarige inte far limna ut till den re- | limna ut till den registrerade enligt lag eller annan for-
gistrerade enligt lag eller annan férfattning eller enlige 1 fattning eller enligt beslut som har meddelats med st6d
beslut som har meddelats med st6d av forfattning. 3 av forfattning.

SKAL: Utredaren férefaller ha blandat ihop information om bebandlingen och den rittsliga grunden for bebandlingen

med uppgifierna som sidana. Artikel 13 och 14 i férordningen handlar om att den personuppgiftsansvarige ska kunna redo-

gora for hur den samlar in uppgifter, varfor och bur linge uppgifterna ska lagras. De r6r ocksd information om vem man

ska kontakta nir man ir orolig f6r att uppgifter behandlas pa fel sitt. Artikel 13 och 14 r6r alltsa inte registerutdrag, som ju

bara ir en sammanstillning av vilka uppgifter som samlats in och behandlats.
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ANDRING 13

Utredarens forslag 3 Dataskydd.net:s forslag

Dataskyddslag s kap. 1a § ' Dataskyddslag s kap. 12 § (NY!)

i Anmdilan om personuppgifisincident enligt artikel 33 i
\ dataskyddsforordningen ska delges den registrerade om
3 inte synnerliga skél finns for art den registrerade inte ska

| delges informationen.
|

SKAL: Information om myndigheters och féretags sikerhetskvalitet dr det enskilt viktigaste verktyget en medborgare och
konsument kan fa for att résta med fétterna. Mot bakgrund av att majoriteten av alla amerikanska delstater har infort
obligatorisk incidentrapportering till slutkonsumenter, och att USA samtidigt 4r virldsledande inom IT-sikerhet, skulle

en sin hir bestimmelse ge Sverige en konkurrensférdel i Europa.

ANDRING 14

Utredarens forslag 3 Dataskydd.net:s forslag
Dataskyddslag s kap. 2. § ' Dataskyddslag s kap. 2 § (tas bort)

SKAL: Dataskyddsférordningen ir teknikneutral (se skil 15 i férordningen), och ska inte avgrinsas till enbart s6kbara
register pa det sitt utredaren foreslir. Mojligheter f6r en myndighet eller ett féretag att vigra uppfylla kraven i artikel 15

finns redan angivna i artikel 12.5 i férordningen, och kommer att utvecklas i praxis.

ANDRING 1§

Utredarens forslag 3 Dataskydd.net:s forslag
Dataskyddslag s kap. 3 § . Dataskyddslag s kap. 3 § (tas bort)

Regeringen fir meddela féreskrifter om ytterligare be-

grinsningar av vissa rittigheter och skyldigheter enligt |
artikel 23 i dataskyddsforordningen. 3
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SKAL: Enligt lagen.nu har inga undantag hittills féreskrivits med stod av Personuppgiftslag (PUL) 8a § sedan bestim-
melsen inférdes 2006. Men PUL 8a § ir utredarens enda motivering till att Dataskyddslag s kap. 3 § beh6vs. Utredaren
har inte nirmare motiverat varfér PUL 8a § ir viktig att bevara i dataskyddslag, utan verkar férutsitta att det 7 och av sig
sjdlv dr bra att regeringen har majlighet att utan riksdagens samtycke eller utomstiendes inblandning kunna begrinsa

privatpersoners rittigheter enligt forordningen.

ANDRING 16

Utredarens forslag 3 Dataskydd.net:s forslag

Dataskyddslag 8 kap. 2 § rst ' Dataskyddslag 8 kap. 2 § 1 st (indras till ->)

Beslut enligt artikdarnate-s-+s—ro-eller21 i dataskydds- i Beslut enligt artiklarna r2.5, 14.5.b-14.5.d, 15-19 eller
férordningen som har meddelats av en myndighet i | 21-22 1 dataskyddsforordningen som har meddelats av
egenskap av personuppgiftsansvarig far verklagas till 3 en myndighet i egenskap av personuppgiftsansvarig far
allmin f6rvaltningsdomstol. | dverklagas till allmin férvaltningsdomstol.

SKAL: I dataskyddsforordningens artikel 14.5.b-14.5.d samt artikel 22 finns bestimmelser dir personuppgiftsansvarig har
mojlighet att géra en invindning mot enskild privatpersons majlighet att utéva sina rittigheter, utan att dataskyddslag ger
nigon méjlighet for privatperson att invinda mot den personuppgiftsansvariges invindning. Det innebir att det saknas

effektiva méjligheter for privatpersoner att utéva sina rittigheter, vilket strider mot férordningens artikel 79.1.

ANDRING 17

Utredarens forslag 3 Dataskydd.net:s forslag

Forordning med kompletterande bestimmelser till EU:s | Férordning med kompletterande bestimmelser till EU:s

dataskyddsférordning 6 § 3 dataskyddsférordning 6 § (indras till ->)

Riksarkivet fir meddela foreskrifter om behandlingav | Datainspektionen fir meddela foreskrifter om behand-
personuppgifter for arkivindamal av allmint intresse, 3 ling av personuppgifter for arkivindamal av allmint
nir det giller andra enskilda organ in de som omfattas | intresse, nir det giller andra enskilda organ in de

av bestimmelserna om allminna handlingar och sekre- | som omfattas av bestimmelserna om allminna hand-

tess i tryckfrihetsférordningen och offentlighets- och

sekretesslagen (2009:400). Sidanaforeskrifter fardven |
behandhi Linsh e :
Reiksarkivet far dven i enskilda fall besluta att sidana 1

lingar och sekretess i tryckfrihetsforordningen och
offentlighets- och sekretesslagen (2009:400).
Datainspektionen far dven i enskilda fall besluta att sida-
na enskilda organ som avses i forsta stycket fir behandla
enskilda organ som avses i forsta stycket far behandla personuppgifterf 6r arkivindamal av allmint intresse.

personuppgifter for arkivindamal av allmint intres-

SKAL: Att frinta Datainspektionen ansvaret for vissa uppgiftsbehandlingar ir bara forvirrande for enskilda privatperso-
ner som vill utéva sina rittigheter. I virsta fall ir forslagen grundade i en misstro mot Datainspektionen. Vi tror istillet att
det blir tydligare for enskilda privatpersoner om ansvaret 4r samlat hos Datainspektionen, och Riksarkivet blir ridgivande.
Sirskilda formuleringar om kinsliga uppgifter behovs inte, eftersom artikel 9.2.j i dataskyddsférordningen redan innebir

att kinsliga uppgifter kan behandlas i arkiv under vissa omstindigheter.
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ANDRING 18

Utredarens forslag 3 Dataskydd.net:s forslag

Férordning med kompletterande bestimmelser 7 § . Férordning med kompletterande bestimmelser 7 §
Innan Riksarkivet meddelar foreskrifter eller fattar i (4ndras ll ->)

beslut enligt 6 § ska Datainspektionen ges tillfille att \ Innan Datainspektionen meddelar foreskrifter eller fat-
yttra sig over Riksarkivets forslag. 3 tar beslut enligt 6 § ska Riksarkiver ges tillfille att ytera

sig over Datainspektionens forslag.

SKAL: Se dndringsforslaget till fsrordning med kompletterande bestimmelser 6 §.

Inledning

Sammanfattning.

Tillstyrker forslag i delkapitel: 6.4, 8.3.6, 9.5, 10.4.2, 10.8.2, 13.4.1, 14.4.6,
14.5.5, 1S.4, 16.3.2, 17.3.3, 17.4.3, 17.5.2, 17.6.2, 17.7.2, 18.5.3, 18.7.1, 19.10.2,
19.5.3, 19.6.3, 19.8.1.

Avstyrker delvis forslag i delkapitel: 8.3.2, 8.3.3, 10.5.2, 1.4, 12.4, 14.4.2,
14.4.3, 14.4.45 14.5.3, 14.5.4, 18.6.4, 19.3.3, 19.4.3, 19.7.3.

Avstyrker forslag i delkapitel: 7.4, 8.3.1, 8.3.4, 10.6.2, 10.7.2, 13.4.2, 13.4.4,
14.4.5,19.9.2.

Utredningen om en ny dataskyddslag har haft som ambition att inte f6rindra
nigot for de som behandlar personuppgifter idag." Att ingenting férindras
nir man gar frin ett nationellt regelverk till ett europeiske dr emellertid fel. Det
motarbetar dessutom férordningens Svergripande syfte att skapa ett starke,
harmoniserat dataskydd och har i vissa fall synbart list fast utredaren vid en syn

pi dataskydd som forsvagar snarare in forstirker enskildas rictigheter.

DATASKYDD BALANSERAR MAKTEN mellan enskilda (registrerade)

och datainsamlare (registrerare). Det ir ritten att i praktiken kunna utéva

de grundliggande rittigheterna till privatliv och integritet. Sedan 1970-talet

har syftet med dataskyddslagar varit att enskilda ska ges maktmedel att utéva
gentemot féretag och myndigheter som registrerar information om enskilda i
syfte att fatta beslut, eller vidta atgirder, mot dessa enskilda. Féljande éversikt av
olika paradigmer for privatliv och integritet r tagen frin Fahriye Seda Giirses

avhandling i datavetenskap om integritetsskyddande teknologier (PETs):?

1870-talet: Ritten att bli limnad i fred. (Integritet som hemlighet)

En uppfattning om att det man vill halla for sig sjilv, ocksa ska hallas hemligt.
Det som ir privat, 4r privat, och ska inte limna den privata sfiren. Staten far

i denna paradigm skyldigheten att inte avhidnda sina subjekt mer information

ISOU 2017:39, . 59.
2Fahriye Seda Giirses, ”Multilateral Privacy Requirements Analysis in Online Social Network
Services” KU Leuven, 2010.

9
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in n6dvandigt, for om staten gor det antas informationen ha hamnat utanfor
subjektets kontroll och dirmed inte lingre vara privat. Det 4r denna syn som i

princip ar inbakad i svenska regeringsformen.
1970-talet: Ritten till dataskydd. (Integritet som kontroll)

I detta paradigm antar man istillet att subjektet kan ut6va kontroll 6ver
uppgifter dven som gjorts tillgingliga for andra. Istillet for att man tappar
kontrollen, kan man fa méjlighet till rittelse, insyn, och en mojlighet att siga
nej till fortsatt behandling. De forsta dataskyddslagstiftningarna ar skrivna
mot bakgrund av detta nya paradigm, och den europeiska dataskyddslagstift-
ningen haller sig dven efter den politiska processen att ta fram en ny allmin

dataskyddsforordningen huvudsakligen inom detta paradigm.
2000-talet: Ritten till en egen identitet. (Integritet som praktik)

Detta paradigm har paverkats av rittsutvecklingen i tyska konstitutionsdom-
stolen och Europadomstolen, och innebir att individer utover de verktyg som
finns i dataskyddslagstiftning och som hirstammar ur det andra paradigmet
ska ha en ritt att sjalva utveckla sin identitet utan otillborlig paverkan utifran.
Synsittet flyttar tonvikten fran uppgifter som direkt gar att hérleda till ett
subjeket, till de mer abstrakta mangderna av information som rér ett subjekts

identitet.

Dataskyddslagstiftningen befinner sig huvudsakligen inom det andra pa-
radigmet® men gir mot det tredje paradigmet genom till exempel tydligare
reglering av profilering.# I det svenska utredningsvisendet 4r dock frigan om

man inte snarare férsoker hoppa tillbaka till det forsta paradigmet.

Begreppsfrdgor i utredningen om dataskyddslag

Sammanfattning.

Tillstyrker forslag i delkapitel: 8.3.6, 10.4.2, 10.8.2.
Avstyrker delvis forslag i delkapitel: 8.3.2, 8.3.3, 10.5.2, 11.4, 12.4.

Avstyrker forslag i delkapitel: 8.3.1, 8.3.4,10.6.2,10.7.2.

Vad Gr ett allmdnt intresse?

Utredaren gor samma misstag som Informationshanteringsutredningen (SOU
2015:39) gjorde nir den féreslog att myndigheter per definition inte krinker
integriteten,’ genom att foresld att myndigheters verksamhet per definition ir av
allmint intresse.®

Om det vore fallet att myndigheter av sin sjilva natur agerar i enskildas eller
allminhetens intresse skulle vi inte behéva konventioner fér minskliga rittighe-

ter eller offentlighetsprincipen eller ndgra andra av de verktyg vi har for att f6lja

3Det sista synsittet kan anses ha representerats i utredningen om en ny datalag fran 1993 (SOU
1993:10, En ny datalag) men foll pa att domstolarna inte upplevde att de kunde géra adekvata
bedémningar fran fall till fall.

4Dataskyddsforordningen, artikel 22. Se dven Dataskydd.net:s remissyttrande éver SOU 2017:29
Brottsdatalag.

$SOU 2015339, 5. 449.

6sou 2017:39, S. 128.
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upp myndigheternas arbete. Inte heller skulle vi ha dataskyddsférordningen
artikel 6.2—6.37 om den europeiska lagstiftaren menat att man genom svepande
deklarationer om myndigheter som ovillkorligen verksamma i allmint intresse
skulle kunna skapa bide indamal och rittslig grund for databehandling hos
myndigheter.

Att klassa myndigheternas verksamhet som per definition varandes av all-
mint intresse riskerar att lura myndigheterna att de inte behéver ta hinsyn till
dataminimering, datasikerhet, konsekvensbedémningar och andra procedurella
sikerhetsitgirder som f6reskrivs i férordningen att personuppgiftsansvariga
ska vidta.® Eftersom alternativet fanns att helt enkelt betraka myndigheternas

verksamhet som myndighetsutévning ir valet mystifierande.

Kiinsliga uppgifter

Som redan patalats av utredningen om en ny brottsdatalag har det skett en sam-
manblandning mellan vad som i dataskyddsrittslig mening ir sirskilt bestimda
indamil och tillatna rittsliga grunder f6r behandling.® Det finns dven enligt
Informationshanteringsutredningen en risk att tillimparen blandar samman
indamal med riteslig grund och godtar ett i forfatening bestimt allmént 4inda-
mél som ett sirskilt och tillrickligt preciserat indamail och drar den felaktiga
slutsatsen att personuppgiftslagens krav dirmed ir uppfyllda.’®

Genom att lista ett antal situationer dir kinsliga personuppgifter far be-
handlas ges intrycket av att utredningen redan gjort en tillricklig konsekvensbe-
démning och utvirdering av limpligheten och rimligheten av sadan behandling
inom de verksamheter som tiicks av lagparagraferna.” S ir givetvis inte fallet,
och utredarens férslag snarare grumlar de skyddsmekanismer f6r enskilda som
den europeiska lagstiftaren redan klargjort i artikel 9, dataskyddsférordningen.
Eftersom EU-férordningen ér en primirare riteskilla 4n den svenska, komplette-

rande lagen kan personuppgiftsansvariga riskera att luras agera pi ett sitt de inte

borde.

Kollektivavtal dr ingen réttslig grund eller ndgot allmdnt intresse

Utredaren foreslar att kollektivavtal, med hinsyn till den svenska arbetsmark-
nadsmodellen, ska anses utgéra en egen och sirskild rittslig grund, att jimfora
med lagar eller beslut fattade med stéd av lagar.® Men kollektivavtal 4r redan

specifikt omnimnda i dataskyddsférordningens artikel 88, och utredarens

7 Artikel 6.2:

Medlemsstaterna far(,) for att efterleva punkt 1 c och e /.../ faststdlla specifika krav for /.../ att
sdkerstdlla en laglig och rdttvis behandling].]

Artikel 6.3:

/.../ Syftet med behandlingen ska faststdllas i den rittsliga grunden eller, i fraga om behand-
ling enligt punkt 1 e, ska vara nidvéndigt for att utfora en uppgift av allmdnt intresse eller
som ett led i den personuppgiftsansvariges myndighetsutovning. /.../ Unionsrdtten eller med-
lemsstaternas nationella rdtt ska uppfylla ett mal av allmdént intresse och vara proportionell
mot det legitima mal som efterstrdvas.

8Se dven Dataskydd.net:s remissyttrande 6ver SOU 2017:30 En omreglerad spelmarknad.
950U 2017:29, 5. 240.

O1bid., s. 241, SOU 2015:39, 5. 278 f.

1 Se ovan fotnot 8.

2sou 2017:39, . 22, 112-113, II5-118.

3 Artikel 88:

Behandling i anstdllningsforbdllanden

Created by Gregor Cresnar
from Noun Project

Moste jag? Den dubbla lagstiftningen pa eu-
ropeisk och svensk niva blir forvirrande, och
riskerar att lura personuppgiftsansvariga att
de trots den europeiska forordningens lydelse
inte maste vidta sikerhetsbeddmningar, géra
egna bedomningar av nédvindighet och
rimlighet, tillgodose enskildas (registrerades)
rattigheter eller utvirdera rimligheten i att
lata bli att samla in och behandla uppgifter-
na.

Bild: CC-BY questions av Gregor Cresnar.
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forslag uppfyller inte kraven i artikel 88.

Utredaren foreslar ocksa att kollektivavtal ska betraktas som ett allmint in-
tresse, men detta ir en krystad juridisk 16sning for att ge fackliga organisationer
firre forpliktelser 4n vad de borde ha. Sjilva poingen med den svenska arbets-
marknadsmodellen ir att de fackliga organisationerna iznze ir ett allmint intresse,
och att de dirf6r kan ta sektorsspecifik hinsyn.

Frigan vicks vilka andra sorters avtal som ocksi borde ges status av lagstift-
ning. H6r de upphovsrittsliga insamlingssillskapens licensvillkor ocks till
begreppet “rittslig grund” eller “allmint intresse”? Eller arbetsgivarféreningars
avtal? Hur 4r det med avtal som reglerar villkoren fér upphandlad mjukvara?

Det uppstir ocksa risker mot arbetstagares rittigheter av utredarens forslag.
Vad hinder med enskilda privatpersoners ritt att gora invindningar eller méj-
lighet att utdva sina andra rittigheter, i de fall som nigot dberopas som rittslig
grund for att det dr ett avtal som inte innefattar privatpersonen vars uppgifter
som berors av avtalet?

Behovet av att kringga samtyckesbasen och dirtill hérande rittigheter for
enskilda kan bara antas piverka de personers rittigheter som litit bli att delta
i facklig verksamhet. De som redan deltar i facklig verksamhet lir nimligen ha
mojlighet att samtycka till behandling.

Det ir en politisk risk for fackliga organisationer om regeringsmakten kan
forindra deras mojligheter att ptvinga icke-medlemmar vissa uppgiftsbehand-
lingar genom att stirka icke-medlemmarnas rite till dataskydd i framtiden.™

Ritten till dataskydd pd arbetsmarknaden har redan faststillts vara otillfreds-
stillande, bade i en tidigare svensk utredning®™ och i en f:uropeisk.16 Ritt svar
pa det dr inte ate skapa ett fackligt beroende av politiska favorer i dataskyddslag-
stiftningen, utan att atgirda de brister i dataskyddet f6r anstillda som tidigare
uppdagats.

1. Medlemsstaterna fér i lag eller i kollektivavtal faststilla mer specifika regler for att sd-
kerstdlla skyddet av rattigheter och friheter vid behandling av anstilldas personuppgifter i
anstéllningsforhdllanden, sdrskilt ndr det galler rekrytering, genomforande av anstéllningsav-
talet inklusive befrielse frdn i lag eller kollektivavtal stadgade skyldigheter, ledning, planering
och organisering av arbetet, jamstdlldbet och mdngfald i arbetslivet, hélsa och sikerbet pd

arbetsplatsen samt skydd av arbetsgivarens eller kundens egendom men ocksa ndr det galler att

sdvdl kollektivt som individuellt utéva och komma i dtnjutande av réttigheter och formdner
som dr knutna till anstéllningen samt att avsluta anstdllningsforbdllandet.

2. Dessa regler ska innehdlla lampliga och specifika dtgdrder for att skydda den registrera-
des mdnskliga vdrdighet, berdttigade intressen och grundliggande rdttigheter, varvid hansyn
sdrskilt ska tas till insyn i behandlingen, éverforing av personuppgifter inom en koncern eller
en grupp av foretag som deltar i gemensam ekonomisk verksamhet samt 6vervakningssystem
pa arbetsplatsen.

3. Varje medlemsstat ska till kommissionen anmdla de bestdmmelser i sin lagstifining som
den antar i enlighet med punkt 1 senast den 25 maj 2018, samt utan drijsmdl anmdla eventu-
ella senare dndringar som berir dem.

— [vdr kursivering]

14 Jfr. fackforeningarnas svarigheter att hantera omstindigheten att regeringen Reinfeldt 2006~
2014 avvecklade skattereduktionen for a-kasseavgiften och avdragsritten for avgifter till fackliga
foreningar.

15SOU 2009:44, Integritetsskydd i arbetslivet.
I6Europaparlament(—:t, PE 474.440, Protection of Personal Data in Work-related Relations, 2013.

FORVIRRANDE GRUNDER

En fackforening ar inget allmént intresse,
utan ett sirintresse inom en viss sektor.
Det ar fackforeningarnas storsta fordel och
anledningen till att den svenska arbets-
marknadsmodellen varit sa framgangsrik.
Ett kollektivavtal dr ingen rittslig grund,
och att ge bara vissa men inte andra avtal
sadan status skulle kunna orsaka forvir-
ring. Sannolikare ir dock att det utlyser

en storm av lobbyism mot beslutsfattare

i Stockholm, med inneb6rden att privat-
personers rattigheter i betydligt fler fall
ska undergravas for att nagon med ett avtal
upplever sig ha ett tillrackligt viktigt avtal
for att slippa tillgodose privatpersoners
rattigheter.

FackfSreningar borde sjilva inse vikten av
att de agerar pa ett sitt att personer som
inte i dagsldget dr medlemmar vill bli
medlemmar, for att fackforbunden tar

till vara pa sina medlemmars rattigheter
hellre 4n att undergrava icke-medlemmars
rattigheter. Vidare borde de inse att de

inte hittills gynnats av politiska favorer,
eftersom dessa kan forsvinna och da blir ett
existentiellt hot for fackforeningarna.
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Arkiv och statistik

Sammanfattning.

Tillstyrker forslag i delkapitel: 14.4.6, 14.5.5.
Avstyrker delvis forslag i delkapitel: 14.4.2, 14.4.3, 14.4.4, 14.5.3, 14.5.4.

Avstyrker forslag i delkapitel: 13.4.4, 14.4.5.

Pseudonymisering

Utredningen har forbisett méjligheten att anvinda pseudonymer i allminna
handlingar som ska arkiveras eller anvindas som statistiskt underlag. Férvisso
hade utredaren om den foreslagit forindringar i myndigheternas innevarande ar-
kiveringsrutiner inte kunnat hivda att utredarens forslag inte kommer innebira
merkostnader for nagon,” men dataskyddsnyttan hade varit stor.

Pseudonymisering innebir att troskeln for att koppla en specifik handling
till en specifik individ blir hégre. Integritetsskyddet blir dirfér hégre. Vidare-
anvindning av det arkiverade materialet i forskning eller statistikframstillning
blir mindre integritetskrinkande, samtidigt som insynen i myndigheternas
verksamheter inte behover begrinsas.

God dataskyddspraktik behdvs i hela virdekedjan for databehandling, vilket
reflekterats i den europeiska lagstiftningen och dirfor bor féras in dven i den
svenska implementationen. Den nyligen publicerade Digitaliseringsstrategin®®
bekriftar att regeringen 4r motiverad att sikerstilla sig om god dataskyddsprak-
tik i hela virdekedjan, och till och med sikta pa att bli drivande pa omradet.”®
Den anstringningen bérjar med att man inte gor littsamma férbiseenden i

Dataskyddslag.

Ritten till réttelse

Utredarens férslag om arkiv att helt undanta arkiverade handlingar frin ritten
tll rittelse och komplettering och ritten till insyn och information 4r mycket
missgynnsamma for enskilda privatpersoner. Det kan till exempel rora felaktiga
uppgifter om diagnoser (dir en person péstds ha haft en viss sjukdom som de
kanske inte har haft), familjeforhallanden (att en person péstas ha haft relationer
eller vanor som inte ir sanna) eller motsvarande krinkande uppgifter.

Redan 1972 observerades att blotta vetskapen om att felaktiga uppgifter om

den egna personen finns registrerade hos en myndighet kan skapa stort obehag

750U 2017139, kap. 21.3.1.
18Regeringen, For ett hillbart digitaliserat Sverige - en digitaliseringsstrategi (N2017/03643/D).
9 Ibid., s. 18-19.

Kontinuerligt kretslopp. Dataskydd ar
nagot som maste sikerstillas genom att
hela organisationen har en integrerad
process for att astadkomma dataskydd.
Det behover inkludera bade leverantérer,

bestillare, organisatoriska omstindigheter
och verksamheten.

Bild: CCo recycling.com.

NJA PSEUDONYMISERAR

Pseudonymisering sker i Nytt juridiskt
arkiv och de prejudicerande beslut som
tillgangliggors pa dom. se. Denna sorts
pseudonymisering blir mindre explicit
uppmuntrad av att utredaren inte foreslar
gora det latt for myndigheterna att redan
fran borjan arkivera sina handlingar enligt
denna modell. Dataskyddet borde ses som
ett kretslopp, dar alla komponenter ar
viktiga.

Angestskapande. Blotta vetskapen om att det
finns felaktiga uppgifter som kan komma
att utgora grund for nya beslut, bli foremal
for forskning eller komma till eftervirldens
vetskap kan bli en stor, angestskapande
borda for privatpersoner. Férutom att

det paverkar den enskildes fortroende for
statsmakten negativt, kan det ocksa medfora
att privatpersonen av radsla inte fungerar
bland sina medmanniskor.

Bild: CCo https://TheNounProject.com
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f6r en enskild.>® Det rér inte bara risken att uppgifterna ater tas i bruk* och
ddrmed riskerar anvindas som grund f6r beslut eller atgirder mot den egna
personen, utan ocksi oron for att en genomgang av de arkiverade handlingarna
medfor att man blir offer f6r forutfattade meningar.

Logiken bakom att ha en ritt till riteelse i lagstiftningen ér alltsd fran bor-
jan klar: det ska skydda privatpersoner fran obehaget det innebir atr felakeigt
utpekas som nigot man inte ir. Samtidigt 4r logiken bakom att spara felaktiga
uppgifter svarbegriplig.

Datainspektionen har redan f6r ett decennium sedan kritiserat Forsikrings-
kassan f6r deras bristande rutiner for rittelse av felaktiga uppgifter.?* Pipekan-
dena om brister verkar inte ha utmynnat i dtgirder mot att Forsikringskassan
inte rittar felaktiga uppgifter, men diremot férefaller en utbredd uppfattning
ha slagit rot i utredningsvisendet att ritten till rittelse som sadan ir problemet,
for ate riteen till réteelse kan medféra att myndigheter behdver vidta atgirder.
Informationshanteringsutredningen foreslog till exempel skarpa begrinsningar
av ritten till rittelse.**

Myndigheterna gagnas inte av att ha felaktig information om en privatper-
son. Forskningen kan inte antas ha nytta av att det finns felaktigheter i forsk-
ningsunderlaget. Tvirtom borde forskning gagnas mycket mer av att forsk-
ningsunderlaget ir korrekt. Allminheten har inte heller nigot intresse, annat
in majligen nyfikenhet, av att ta del av felaktiga uppgifter om en enskild privat-
person. Anledningen till att det verkar finnas en stark rorelse for bevarande av
felaktiga uppgifter i svenska myndighetsregister kan istillet vara en annan: det ir

dyrt och trikigt att forindra tekniska system och organisatoriska rutiner.

2050U 1972:47, 5. 87-88.

Varje felaktighet i personuppgifter som ingdr i ett personregister kan befaras medfora otillbir-
ligt integritetsintrdng. Pd grund av de mdijligheter som den automatiska databehandlingen
ger att anvdnda en uppgift i mdnga olika sammanhang och att finna den dven efter lang tid
dr riskerna for att en oriktighet skall vdlla skada storre dn i fraga om manuellt hanterade
uppgifter. Hartill kommer att den omstdndigheten att en uppgift hédrror fran ett ADB-register
i mdngas Ggon ger den ett sérskilt sken av riktighet och objektivitet. Skulle det finnas skdl att
misstdnka, att en uppgift dr oriktig, bor registerforaren dérfor vara skyldig att kontrollera
den. Detta torde f. 6. i regel ligga dven i hans eget intresse. Visar det sig att uppgiften dr felak-
tig, bor registerforaren vara skyldig att ritta den. Kan uppgiften inte bestyrkas, bir den utgd
ur registret om den registrerade payrkar det.

2L1fr. forslagen i SOU 2017139, kap. 14.4..2.
22Datainspektionen Dnr 998-2007 Beslut [mot Férsikringskassan] efter tillsyn enligt personupp-
giftsiagen (1998:204):
Det finns inom Forsdkringskassan ndgra dokument som beskriver ndr och hur handligga-
re ska bestdlla information till den registrerade (s.k. registerutdrag) ur Firsdkringskassans
system. Det finns dock inget dokument som behandlar grdnsdragningen mellan partsinsyn,
offentlighetsprincipen och registerutdrag. Det saknas helt och hdllet dokument om Firsdkrings-
kassans rdttelsemijligheter.
Forsdkringskassan har sdledes dnnu inte tagit fram den enbetliga rutin for réttelser som

Forsdkringskassan i samband med Datainspektionens tidigare inspektion i december dr 2005
(dnr 1857-2005) planerade att genomfira.

Nagon uppfoljande tillsyn verkar inte ha skett efter 2007, och det 4r oklart huruvida det idag
finns rutiner pa Forsakringskassan for rittelse av felaktiga uppgifter.

2350U 2015:39, s. 556.

24 Se dven Dataskydd.net:s remissyttrande 6ver SOU 2015:39 Myndighetsdatalag.
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Offentlighet och informationssékerbet

Sammanfattning.

Tillstyrker forslag i delkapitel: 17.5.2, 17.6.2, 17.7.2.

Avstyrker forslag i delkapitel: 7.4

I Sverige offentliggérs stora mingder personuppgifter med stod av bestim-
melserna i Tryckfrihetsférordningen och Yttrandefrihetsgrundlagen. Det har
hitttills inte funnits ndgra méjligheter for privatpersoner att hivda nagra av
sina rittigheter enligt dataskyddslagstiftningen efter det att en allmin handling
offentliggjorts. Utredaren foreslir att detta i princip ska kunna fortga dven sedan

dataskyddsforordningen tritt i kraft.

Skydd mot trakasserier, hat och hot

Dataskydd.net anser det olyckligt att regeringen inte tar tillfillet i akt ate forbitt-
ra enskildas informationssikerhet genom att inf6ra skarpare begrinsningar for
offentliggérandet av identitetsrelaterad information. Den utbredda tillgingen
till uppgifter om enskilda leder till onddiga hot mot privatpersoner i framtri-
dande politisk eller medial stillning.” Regeringen har redan noterat att det ge-
nom tillimpning av offentlighetsprincipen ir litt ate spara upp utsatta enskilda
anstillda i offentlig forvaltning i syfte att utsitta dem fér hot.*® Publiceringen av
uppgifter om enskildas adressuppgifter och ekonomiska status 4r ocksa tillrick-
ligt obehaglig for tillrickligt manga for att Datainspektionen ska ha satt upp en
informationssida som bara handlar om hur privatpersoner inte ir skyddade mot
sidant obehag.?” Svenska Datainspektionen 4r en av bara tvi dataskyddsmyndig-
heter (den andra 4r danska Datatilsynet) bland itta europeiska granskade som
sirskilt upplyser privatpersoner om vilka sorters integritetskrinkningar de inte

kan gora nigot at.?®

Skydd mot identitetskapning

Men den omfattande spridningen av identitetsuppgifter 6kar ocksa risken
for identitetsstdld, vilket inte bara drabbar enskilda privatpersoner hart utan
dven skapar systematiska problem. Det visas till exempel av féljande citat ur

utredningen om kvalificerat bidragsfusk:

Girningsminnens tillvigagangssitt har beskrivits pa foljande sitt i tingsrittens
dom. Sedan identiteterna hittats i Post- och Inrikes tidningar eller genom upp-
lysningar efter slagningar hos Infotorg eller pa hockey- och fotbollssidor har
man vid behov begirt in historik fran Migrationsverket, tagit kreditupplysning-
ar pa identiteterna hos Ratsit, Creditsafe och Upplysningscentralen, dir konton
har 6ppnats for kreditupplysningstjinster. Darefter har forfalskade identitets-
handlingar framstillts. Detta har skett genom bestillningar hos personer som
framstallt falska identitetshandlingar eller genom ansékningar om identitets-
handlingar hos Skatteverket. Falska namnteckningar i identitetens namn har

25Se t. ex. SOU 2016:7 om straffritesligt skydd och integritet.

26 Prop. 2016/17:208 Nagra frigor om offentlighet och sekretess, s. 6.

27 Se Datainspektionens webbplats, Om oss: Det hir gor vi inte.

28 Dataskydd.net, remissyttrande ver SOU 2016:65 Ett samlat ansvar for tillsynen av den person-
liga integriteten.

I5
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direfter sparats sa att de kunde kopieras. I nagot fall har man ocksa ansokt om
namnindring.

- SOU 2017:37, s. 251-252.

For enskildas del kan det 6kande hotet om identitetsstdld innebira att en
miste ligga timtal pa gora sig av med lan en inte sjilv tagit,>® hantera eller bestri-
da fakturor en inte sjilv begirt,?® se sina konton linsade pa pengar® eller tvingas

avgd som verkstillande direkedr f6r en niringsverksamhet.?*

Forvaltningsdtgdrder bortom offentlighetsprincipen

En majlighet att inda forbittra privatpersoners stillning vore att uppmuntra
pseudonyma uppgifter i allminna handlingar.® En annan mgjlighet att skapa
bittre informationssikerhet vore att avveckla personnummer, och istillet anvin-
da flera parallella identitetshanteringssystem vars nycklar (samordningsnummer)
inte 4r allmin handling. Man skulle ocksa kunna sinka trosklarna f6r att fa skyd-
dad identite, vilket skulle hjilpa privatpersoner att slippa bli uthingda med
namn och adress pa diverse olika webbplatser.

Den historiska, blockdverskridande strategin att kriminalisera mera eller
att betrakta den 6kande férekomsten av identitetsstdld som en sorts margi-
nalproblem vid pass- eller legitimationshantering® har lag férutsittning att nd
framgang i arbetet for en starkare informationssikerhet for privatpersoner. Men
vad regeringen i alla fall kan gora ir att erkiinna att privatpersoners informa-
tionssikerhet, dataskydd och digitala trygghet i dagsliget har en ligre prioritet in
den nuvarande organisationsformen for svenska myndigheter.

De myndigheter som affirsmissigt och mot betalning limnar ut personupp-
gifter till privata foretag och andra myndigheter genom for syftet utvecklade
datautlimningssystem? bor logga vilka verksamheter som begir ut vilka upp-
gifter, och pd vilken grund. Om privatpersoner inte fir kinnedom om vilka
aktorer som begirt ut deras uppgifter, kan privatpersonerna nimligen inte
utdva sina dataskyddsrittigheter gentemot dessa aktdrer. Loggning av affirs-
missiga relationer mellan myndigheter och dataképare bér normalt passa in
under Tryckfrihetsforordningens skydd av enskilds personliga och ekonomiska
forhillanden.

Pa ling sikt bor man &verviga att finansiera myndigheternas informations-
f6rsérjning pa ndgot annat sitt in genom kopieringsavgifter vid utlimnande av
allminna handlingar i bulk, f6r att pd si sitt £ bort incitamentet pa myndighe-

ter att sprida uppgifter i s hog utstrickning som méjlige.

2950U 2013:85, kap. 10.

3Ovistgdtabladet (13 juni 2017) Bestillde gravsten i falskt namn.

3 Dagens industri (24 maj 2015) Den stora blasningen.

32 Securitas (12 juli zo17) Securitas VD och koncernchef Alf Goransson utsatt for stulen identitet
och forfalskad konkursansokan.

3BSe ovan, avsnittet om arkiv.

34 Jfr. Prop. 2015/16:150 Straffrittsligt skydd mot olovlig identitetsanvindning.

35]fr. den nyss tillsatta utredningen om Atgérder for att minska bedrigeribrottsligheten -
skirpta krav och rutiner for svenska identitetshandlingar (kommittédirektiv 2017:90).

36 ’Jf. Statens person- och adressregister.
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Tillsyn av dataskyddet

Sammanfattning.

Tillstyrker forslag i delkapitel: 15.4, 16.3.2, 17.3.3, 17.4.3, 18.5.3, 18.7.1,
19.5.3,19.6.3, 19.8.1.

Avstyrker delvis forslag i delkapitel: 18.6.4, 19.7.3.

Dataskydd.net har inga invindningar mot att de straffrittsliga for att dtgirda
direkta brott mot dataskyddslag och dataskyddsforordningen. De straffrittsliga
sanktionerna bor istillet uppsta for sadana tillfillen da privatpersoner krinker
varandra,?, vid individuella avvikelser frin etablerad policy38 eller som tjinstefel.
Aven om regeringen skulle vilja att behilla en straffriteslig sanktion ir det
uppenbart frin tidigare utredningar att tillsynsmyndigheten i sidana fall méste
ges betydligt bittre méjligheter att samarbeta med polismyndigheten.? Vi dr
positiva till att man dven mot myndigheter kan sitta in omfattande ekonomiska
sanktioner. De administrativa sanktionsavgifterna méste motsvara kostnaden
det innebir f6r en myndighet att indra sina tekniska system eller organisatoriska
rutiner, om dessa visar sig inte uppfylla dataskyddslagstiftningens krav. Att
indra i ett IT-system eller se Gver sina rutiner ir i bista fall dyrt och trakigt. Lite
krasst méste sanktionerna spegla att ska vara innu dyrare och trikigare att lita

bli.

VIDELAR DAREMOT INTE utredarens uppfattning att viten inte bor stillas
till dllsynsmyndighetens férfogande. Tidigare har Datainspektionen inte kunnat
utdéma viten mot myndigheter, vilket medfért stora férseningar i myndig-
heters atgirder for att bli férenliga med tillimplig personuppgiftslagstiftning.
Givleborgs regionkommun har till exempel under nistan tio ir, trots uppre-
pade papekanden frin Datainspektionen, inte vidtagit dtgirder for att efterleva

patientdatalagen.*®

Enskildas réttigheter

Sammanfattning.

Tillstyrker forslag i delkapitel: 9.5, 13.4.1, 14.5.5, 19.10.2.
Avstyrker delvis forslag i delkapitel: 18.6.4, 19.3.3, 19.4.3.

Avstyrker forslag i delkapitel: 13.4.2, 14.4.5, 19.9.2.

Dataskydd.net hade girna sett ett tydligare fokus i utredningen pa hur
enskildas rittigheter ska kunna utdvas effektivt. Till exempel hade man kunnat
infora krav pa att konsekvensbedémningar avseende dataskydd som regel ska

publiceras Sppet for allminheten.

37 Jfr. forslaget att infora den nya brottsrubriceringen olovligt integritetsintrdng i SOU 2016:7.
8 *Jfr. dataintrangsbestimmelsen i Brottsbalken 4 kap. oc §.
3950U 201617, kap. 10.
4°Datainspektionen, Dnr 1546-2016 om tillsyn enligt personuppgiftslagen (1998:204) - behérig-
hetstilldelning, spirrar m.m enligt patientdatalagen riktad mot Halso- och sjukvardsnimnden i
Region Givlebord.
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Viktigt for enskilda att fa reda pa sikerbetsfel

Utredaren pastar ungefir att rapporter om personuppgiftsincidenter kan leda
till fler IT-atcacker mot myndigheter.#' Det ir felaktigt, och det finns starka
ekonomiska skil till varfér information om personuppgiftsincidenter istillet
borde vara mycket mer tillginglig och offentlig in vad dataskyddsférordningen
anger.

Rapporter om personuppgiftsincidenter direke till privatpersoner redan ob-
ligatoriska for féretag och myndigheter i 47 amerikanska delstater.#* I dtta av
delstaterna publiceras incidentrapporterna direkt pd webben f6r hela virlden
att skida. Den ekonomiska teorin bakom offentliggérandet ir att féretag och
myndigheter som tvingas sta till svars for sina sikerhetsproblem har starkare
incitament att ha goda sikerhetsrutiner och dtgirda sikerhetsproblem som
uppticks.#> Om det istillet ir mojligt att hemlighalla sikerhetsproblem kan
starka drivkrafter som viljan att slippa ta en kostnad, eller viljan att slippa bli
generad, leda foretag och myndigheter att inte dtgirda sikerhetsproblemen.
Dataskydd.net har beskrivit problemet i ett antal tidigare inlagor och remissytt-
randen.*4

Transparens kring sikerhetsproblem hjilper féretag och myndigheter att for-
vissa konsumenter och medborgare om att de tar sikerhetsproblem pé allvar.4*

I motsats till den individcentriska incidentrapporteringen finns ingen sirskilt
vil underbyggd ekonomisk teori bakom EU-lindernas preferenser for inci-
dentrapporter till myndigheter. Betydligt kraftigare ekonomiska sanktioner och
mer Svervakning av privat sektor skulle, enligt tvd dsterrikiska sikerhetsekono-
mer, behdvas for att systemet med incidentrapporter till myndigheter, i syfte att
hjilpa myndigheterna utarbeta riktlinjer, ska kunna ha chans att vara effektivt ur
sikerhetshéjande perspektiv. 6

Foljande historia fran det svenska foretaget Ericsson, dterberittad av Per
Goran Ohlsson, Hans Blackman och Jan Svensson, kan tjina som exempel for

vitsen med transparens kring sikerhetsfel:

Varen 1998 hinde nagot som kunde fatt dramatiska konsekvenser for Ericsson

410U 2017339, 5. 258-259:
I detta sammanhang kan det fortjdna att papekas att den incidentrapportering som forutsdtts
ske till tillsynsmyndigheten i enlighet med artikel 33 i forordningen, i praktiken kan innebdra
en upplysning om att ingivarens it-system dr sdarbart for attacker. Uppgiften om vem som har
ldmnat in en sddan rapport kan alltsd innebdra en sikerbetsrisk. Uppgifter om ingivare av
incidentrapportering avseende sikerbetsbrister i it-system till Post- och telestyrelsen, liksom
uppgifter om innehallet i rapporterna, har i ett tidigare lagstiftningsdrende ansetts omfattas
av sekretessen till skydd for sikerbets- och bevakningsdtgdrder avseende system for automati-
serad behandling av information i 18 kap. 8 § OSL. Vir bedomning dr att motsvarande skydd
kommer att gélla for uppgifter som ror incidentrapportering enligt forordningens artikel 33. I
vilken mdn den uppgiften kan hemlighdllas i diariet far bedomas enligt 5 kap. z § och 18 kap.
8§ OSL.

Markeringen av det felaktiga pastaendet som florerat i svenska statliga utredningar efter omfat-

tande paverkansarbete frain Myndigheten for samhillsskydd och beredskap ar var.

42National Conference of State legislatures. Security Breach Notification Laws. [http:

//perma.cc/TEDG-KVBF].
43ENISA. 2008. Security Economics and the Internal Market. Forfattare: Ross Anderson, Rainer
Boehme, Richard Clayton, Tyler Moore.

44 Se bl. a. Dataskydd.net:s remissyttrande dver SOU 2015:23 om informationssikerhet, SOU
2017:36 om informationssikerhet, SOU 2016:41 om dataskydd, och Juzo17/02002/L4 om ett tekniskt
sensorsystem.

45Deloitte, Deloitte Australian Privacy Index 2015: Transparency is opportunity.

46stefan Laube (University of Miinster), Rainer Bshme (University of Innsbruck), The Econo-
mics of Mandatory Security Breach Reporting to Authorities, presenterad vid The Workshop on the
Economics of Information Security, 22-23 juni 2015 i Delft, Nederlinderna.

Amerikanska delstater med offentligt
publicerade incidentrapporter:

=4

Iowa
https://www.iowaattorneygeneral.
gov/for-consumers/security-
breach-notifications/
Kalifornien
https://oag.ca.gov/ecrime/
databreach/list

Maryland

http://www.
marylandattorneygeneral.
gov/Pages/IdentityTheft/
breachnotices.aspx

Montana
https://dojmt.gov/consumer/
consumers-known-data-breach-
incidents/

New Hampshire
http://www.doj.nh.gov/consumer/
security-breaches/

Oregon
https://justice.oregon.gov/
consumer /databreach/

Vermont

http://ago.vermont.gov/focus/
consumer-info/privacy-and-data-
securityl/data-security-breaches/
archived-security-breaches.php

Washington

http://www.atg.wa.gov/data-
breach-notifications

Incidentrapporterna publiceras pa Attorney

Generals webbplats och gar att beskada av
bade invanare i delstaten, forskare och andra

foretag.
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och kanske for hela mobiltelefonbranschen. I mitten av maj kom en rapport
om att en HotLine Combi den 25 maj hade exploderat i en tridgard i Arlov. /.../
Samtidigt kom information om en ny explosion i Virmland. /../

Enligt uppgift ska Ericssonledningen ha tvekat om vad som skulle géras, men
Nils Rydbeck kravde att alla telefoner skulle aterkallas[. EJn annonskampanj den
31 maj gick ut med budskapet: ”Vi maste fa lana din HotLine en stund”.

Ericsson Radios serviceverkstider hade kvillsoppet till klockan atta hela foljande
vecka. Man 16dde om litiumbatterier och 6kade avstandet mellan batteri och
ledare. En kvillstidning lar ha forsokt gora reportage med en av de drabbade,
men denne vigrade (kanske for att han fatt ett nytt golfset som kompensation)
och hela historien slutade lyckligt. Ericsson fick stor goodwill for sitt agerande

- snabb och effektiv atgird utan extra kostnad f6r kunden och med generésa
oppettider. Det sdgs att konkurrenten Mobira (alltsé Nokia) anklagade Ericsson
for att ba hittat pa bela historien for att fa publicitet.

- Ericssons mobiltelefoner 1983-2001, s. 25-26.47

[var italisering]

Registerutdrag dr inte samma sak som riitt till information

Utredaren f6reslar ett antal begrinsningar av privatpersoners rittigheter, bland
annat att fi del av information om behandlingar av uppgifter och om uppgifter
som sddana. Tyvirr har utredaren blandat ihop ritten till registerutdrag (data-
skyddsférordningen, art. 15) med ritten att f reda pa hur, nir, om och varfér
uppgifter behandlas, samt var man ska vinda sig om man tror att behandlingen
ir oschyst (dataskyddsforordningen artiklarna 13-14).4%

De breda undantagen frin informationskraven i artikel 13-14 innebir att
privatpersoner ofta inte kommer ha nigon méjlighet alls att ta reda pa ifall deras
rittigheter enligt andra artiklar i férordningen, eller i dataskyddslag, faktiskt har
respekterats.

Informationssamhillet priglas av stora maktasymmetrier mellan konsumen-
ter och medborgare 4 ena sidan, och myndigheter och féretag 4 andra sidan.
Mojligheterna f6r myndigheter och foretag att kringla sig ur tillimpningen av
artikel 13 och 14 med hinvisning till artikel 12.5 borde vara tillrickliga,*® utan att

svenska lagstiftare behover ytterligare forstirka maktasymmetrierna.

Undantag for loptext saknar stod i forordningen

Dataskyddsférordningen ir teknikneutral,® och ska inte avgrinsas till enbart
s6kbara register pa det sitt utredaren foreslar. Mojligheter f6r en myndighet eller

ett foretag att vigra uppfylla kraven i artikel 15 finns redan angivna i artikel 12.5 i

47Per Goran Ohlsson, Hans Blackman och Jan Svensson, Ericssons mobiltelefoner 1983-2001,
Roos & Tegnér forlag, 2015. Tryckt i Pozkal, Inowroclaw, Polen.
4850U 2017139, 5. 204~205.
49 Artikel 12.5:
[...] Om begdranden frdn en registrerad dr uppenbart ogrundade eller orimliga, sdrskilt pd
grund av deras repetitiva art, far den personuppgiftsansvarige antingen
a. ta ut en rimlig avgift som ticker de administrativa kostnaderna for att tillhandahdlla
den information eller vidta den dtgdrd som begdrts, eller
b. vdgra att tillmitesgd begdran.
Det dligger den personuppgifisansvarige att visa att begdran dr uppenbart ogrundad eller
orimlig.

5Oskil 15:

9
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férordningen,”” och kommer att utvecklas i praxis.

Skadestandsomradet dr for litet

Utredaren f6reslar bara begrinsade skadestindsmajligheter for enskilda pri-
vatpersoner, vilket innebir att de i manga fall inte kommer kunna utéva sina
rittigheter effektivt pa det sitt som anges i dataskyddsférordningens artikel
79.1.5%

I dataskyddsférordningens artikel 14.5.b-14.5.d samt artikel 22 finns bestim-
melser dir personuppgiftsansvarig har méjlighet att géra en invindning mot
enskild privatpersons méjlighet att utdva sina rictigheter, utan att dataskyddsla-
gen ger nagon korresponderande méjlighet for privatpersoner att invinda mot

den personuppgiftsansvariges invindning.

For laga skadestand dr et utredningsproblem

Utredaren har inte gjort ndgon ansats att inom skadestandsritten dtgirda pri-
vatpersoners mojligheter att oberoende av tillsynsmyndigheten utdva sin rite till
dataskydd.”® Integritetskommittén observerade under 2016 att skadestandsni-
véerna vid dataskydds6vertridelser dr pa en sidan nivi att de inte rimligen kan
antas vara en mojlig vig framat for privatpersoner att utdva sin rice.5*

Svenska domstolar skulle till exempel behéva fringd den forestillning som
Integritetskommittén observerat att skadestind inte har en normerande ver-
kan.* Men en sidan rittsutveckling komme bara infinna sig om rittskillorna
(sd som statliga utredningar) erkinner att forestillningen om skadestindens
icke-normerande verkan ir felaktig. Utredaren ger sorgligt nog snarare intrycket
av att ha helt ignorerat pitalanden om att skadestindsbestimmelserna hittills

inte fungerat.

For att forhindra att det uppstdr en allvarlig risk for att reglerna kringgds bor skyddet for fy-
siska personer vara teknikneutralt och inte vara beroende av den teknik som anvdnds. Skyddet
for fysiska personer bir vara tillampligt pd bade automatiserad och manuell behandling av
personuppgifter, om personuppgifterna ingdr i eller dr avsedda att ingd i ett register. Akter
eller grupper av akter samt omslag till dessa, som inte dr ordnade enligt sarskilda kriterier, bor
inte omfattas av denna forordning.

$1Se ovan fotnot 49.

52 Artikel 79.1:
...[V]arje registrerad som anser att hans eller hennes rittigheter enligt denna forordning har
dsidosatts som en foljd av att hans eller hennes personuppgifter har behandlats pa ett sdtt som
inte dr forenligt med denna forordning [ska) ha rdtt till ett effektivt réttsmedel.

350U 2017:39, 5. 297.
5450U 2016:41, s. 636-637. Se sirskilt kap. 3.3.6 ur samma utredning:

Generellt for bela omrddet dir att sanktionssystemet, bdde det straffrdttsliga och det skade-
standsrttsliga, inte verkar anvéndas i ndgon storre omfattning. Det dr i alla fall mycket fd
drenden som ndr domstolarna. Exempelvis har vi for perioden 2012—z2015 endast funnit fem
tvistemdl i tingsrdtt dér fragan handlat om skadestdnd enligt personuppgiftslagen (1998:204).
Det ser inte annorlunda ut pd straffrdttens omrdde. Under dr 2014 avgjordes sammanlagt i
landet endast fyra drenden om brott mot personuppgifislagen (genom domslut, straffforeldg-
gande eller dtalsunderldtelse).

Ndir systemet vdl anvdnds ror det sig om lindriga straff och laga skadestdndsbelopp.
Sammanfattningsvis kan sanktionssystemet inte sigas fungera fullt ut, eftersom det inte har
fatt den effekt som avsdgs med bestdmmelserna.

55Se SOU 2016:41, s. 622: ”1 forarbeten till skadestindslagen tonades dock den preventiva funk-
tionen ner. Det anfirdes att skadestdndsreglernas moralbildande och preventiva funktion var
dverdriven.”
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Det gor att enskilda limnas med fi medel att oberoende av tillsynsmyndighe-
ten hivda sin ritt, och sirskilt kan de inte utan att 4samka sig stor privatekono-
misk skada hivda sidan rict. Integritetskommittén har dven i sitt slutbetinkande
uppmirksammat problemet med de laga skadestinden, dock med férhoppning-

en att dataskyddsférordningen héjer ersittningsnivierna for enskilda.s®

Grupptalan dr ett viktigt verktyg

Vi dr kritiska mot att utredningen inte gjort nigon ansats att férenkla grupp-
talan.’7 Utredaren har i stillet tolkat ideella féreningars mojligheter att repre-
sentera enskilda privatpersoner som ombud, men detta ir felaktigt. Eftersom
personuppgifter frin manga olika privatpersoner ofta behandlas samtidigt, 4r
det i regel s att en 6vertridelse av dataskyddsregler drabbar manga personer
samtidigt.

Mailsittningen som har funnits i vissa medlemslinder, till exempel Frank-
rike,’® har varit atc f3 en sidan situation att ideella féreningar kan representera
enskilda privatpersoner i dataskyddsfragor pa samma sitt som en svensk or-
ganisation for kollektiv upphovsrittsférvaltning kan representera konstnirer.
Utan privatpersonens féregiende uttryckliga samtycke, men inda med man-
dat att processa i domstol & dennes vignar. Det ir ett sitt for registrerade att fa
kollektiv makt och kollektiva méjligheter att utdva sina rittigheter dven nir det
vore vildigt svirt for de registrerade att ensamma gora detta. I dataskyddsfragor
kan detta vara extra limpligt, eftersom bade de tekniska infrastrukturerna som
anvinds av myndigheterna vid uppgiftsbehandling 4r komplicerade och kriver
specialkunskap for att analysera och de juridiska regelverken som kringgirdar de
tekniska systemen ir likaledes komplicerade och kriver specialkunskap.”

Grundfrigestillningen 4r hur man ska gora det (ekonomiskt) rationellt f6r
enskilda privatpersoner eller grupper av enskilda privatpersoner att hivda sin
ritt. Som pdtalas av Integritetskommittén i deras slutbetinkande finns bara
ett fatal organisationer i Sverige som idag arbetar med att ta sig an enskilda
registrerades réittighetsbesviir.60 Ete vikeige skil hirfor borde vara att det r
omdjligt att inte gi tusentals kronor i back, dven i en rittstvist som déms till den

egna fordelen.

De forbastade, dverlappande utredningarnas land

Regeringens systematik i dataskyddsarbetet gor att regeringen missar minga
méjligheter ate férenkla foretags, myndigheters och privatpersoners utévande av
dataskyddet. Genom att tillsitta minst fjorton utredningar samtidigt,6I som alla
synbart haft som mal att sikerstilla att dataskyddsférordningen inte forindrar

n:‘igonting,62 har regeringen skapat ett gytter av forslag som bidrar foga till et

650U z017:52, kap. 13.2.2.

570U 2017339, kap. 19.9.2.

58Se t. ex. UFC-Que Choisir (9 juni 2014) ” Action de groupe — Du nouveau!”

59]f. i detta avseende ocksd Lorrie Cranors studier om konsumentavtal for digitala tjinster. Vi
hanvisar till killforteckningen lingre ned.

6o50U 2017:52, S. 194.

6Ipjr, 2016:15, Dir. 2016:21, Dir. 2016:41, Dir. 2016:52, Dir. 2016:54,, Dir. 2016:63, Dir. 2016:65,
Dir. 2016:75, samt parallellt pagaende Ds 2016:31, Ds 2017:26, Ds 2017:33 och promemoriorna Pm
2017:28 samt Fi2017/02899/53, intet att forringa den dartill vid tillfillet fortfarande verksamma
Integritetskommitén.

6250U 2017:39, 5. 59, SOU 2017:49, s. 62, Fi2017/02899/53, s. 45, Ds 2017:26, s 35, Ds 2017:33, s. 49.
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starkare integritetsskydd och som i virsta fall skapar osikerhet kring vad som
giller.

Som foreslagits av tva pd varandra féljande storre riksdagskommittéer med
uppdrag att gora versyner av integritetsskyddet i Sverige 4r integritetsskyd-
det svagare in vad lagstiftaren avsett pa grund av den daliga koordineringen i

regeringens integritetsarbete.63

Amelia Andersdotter
Ordférande, Dataskydd.net

63s0U 2016:41, kap. 3.3, SOU 2008:3, 5. 13-14.
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Killforteckning
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Aleecia M. McDonald and Lorrie Faith Cranor. The Cost of Reading Privacy Policies. I/S: A Journal of Law and Policy

for the Information Society 2008 Privacy Year in Review issue.
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