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Sammanfattning

Promemorian innehéller férslag till dels en ny lag om behandling
av personuppgifter i Férsvarsmaktens férsvarsunderrittelseverk-
samhet och militira sikerhetstjinst, dels en ny lag om behand-
ling av personuppgifter 1 Forsvarets radioanstalts underrittelse-
verksamhet. Lagférslagen ir heltickande och innehiller siledes
alla de bestimmelser som skall vara tillimpliga f6r Férsvarsmak-
tens och Forsvarets radioanstalts behandling av personuppgifter
inom ramen fér de aktuella verksamheterna. Lagforslagen fore-
sls trida ikraft den 1 januari 2007.






1 Promemorians lagforslag

1.1 Forslag till lag om behandling av
personuppgifter i Forsvarsmaktens
forsvarsunderrattelseverksamhet och militara
sakerhetstjanst

1 kap. Allmédnna bestdmmelser
Lagens tillimpningsomride m.m.

1 § Denna lag giller vid behandling av personuppgifter 1 For-
svarsmaktens férsvarsunderrittelseverksamhet och militira si-
kerhetstjinst, om behandlingen ir helt eller delvis automatiserad
eller om uppgifterna ingdr i eller ir avsedda att ingd 1 en struktu-
rerad samling av personuppgifter som ir tillgingliga f6r s6kning
eller sammanstillning enligt sirskilda kriterier.

Personuppgiftslagen (1998:204) giller inte vid sddan behand-
ling av personuppgifter som anges i férsta stycket.

2 § Syftet med lagen ir att skydda minniskor mot att deras per-
sonliga integritet krinks genom behandling av personuppgifter i
Forsvarsmaktens forsvarsunderrittelseverksamhet och militira
sikerhetstjinst.
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Forbdllandet till offentlighetsprincipen

3 § Bestimmelserna i denna lag tillimpas inte i1 den utstrickning
det skulle inskrinka Forsvarsmaktens skyldighet enligt 2 kap.
tryckfrihetsférordningen att limna ut personuppgifter.

Definitioner

4 § I denna lag anvinds foljande beteckningar med nedan angi-

ven betydelse.

Beteckning

Betydelse

Behandling
(av personuppgifter)

Blockering
(av personuppgifter)

Mottagare

12

Varje itgird eller serie av dtgirder som
vidtas 1 friga om personuppgifter, vare
sig det sker pd automatisk vig eller inte,
tex. insamling, registrering, organise-
ring, lagring, bearbetning eller idndring,
dtervinning, inhimtande, anvindning,
utlimnande genom &versindande, sprid-
ning eller annat tillhandahillande av
uppgifter, sammanstillning eller sam-
koérning, blockering, utpldning eller for-
storing.

En &tgird som vidtas fér att personupp-
gifterna skall vara férknippade med in-
formation om att de ir spirrade och om
anledningen till spirren och fér att per-
sonuppgifterna inte skall limnas ut till
tredje man annat in med stéd av 2 kap.
tryckfrihetsférordningen.

Den till vilken personuppgifter limnas
ut. Nir personuppgifter limnas ut frin
Forsvarsmakten for att en annan myn-
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dighet skall kunna utféra sidan tillsyn,
kontroll eller revision som den ir skyl-
dig att skota, anses dock inte den myn-
digheten som mottagare.

Personuppgifter All slags information som direkt eller
indirekt kan hinféras till en fysisk per-
son som ir 1 livet.

Personuppgiftsbitride  Den som behandlar personuppgifter for
den personuppgiftsansvariges rikning.

Personuppgiftsombud ~ Den fysiska person som, efter férord-
nande av den personuppgiftsansvarige,
sjilvstindigt skall se till att personupp-
gifter behandlas pd ett korrekt och lag-

ligt sitt.
Den registrerade Den som en personuppgift avser.
Tredje man Nigon annan in den registrerade, den

personuppgiftsansvarige, ~ personupp-
giftsombudet,  personuppgiftsbitridet
och sidana personer som under den per-
sonuppgiftsansvariges eller personupp-
giftsbitridets direkta ansvar har befo-
genhet att behandla personuppgifter.

Personuppgiftsansvar

5 § Forsvarsmakten idr personuppgiftsansvarig fér den behand-
ling av personuppgifter som myndigheten utf6r. Férsvarsmakten
bestimmer medlen fér och, inom ramen f6r 7 och 8 §§, indama-
len med behandlingen av personuppgifter.

13
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Grundliggande krav pd behandling av personuppgifter

6 § Forsvarsmakten skall se till att

1. personuppgifter alltid behandlas pd ett korrekt sitt och i en-
lighet med god sed,

2. personuppgifter samlas in bara fér sirskilda, uttryckligt an-
givna och berittigade indamal,

3. personuppgifter inte behandlas f6r nigot indamal som ir
oférenligt med det f6r vilket uppgifterna samlades in,

4. de personuppgifter som behandlas ir adekvata och relevanta
i forhdllande till indaméilen med behandlingen,

5. inte fler personuppgifter behandlas in som ir nédvindigt
med hinsyn till indam&len med behandlingen,

6. de personuppgifter som behandlas ir riktiga och, om det ir
nodvindigt, aktuella, och

7. alla rimliga 8tgirder vidtas for att ritta, blockera eller utpla-
na sidana personuppgifter som ir felaktiga eller ofullstindiga
med hinsyn till indamalen med behandlingen.

Nir behandling av personuppgifter ir tilliten
Forsvarsunderrittelseverksambet

7 § Personuppgifter far behandlas i Férsvarsmaktens férsvarsun-
derrittelseverksamhet om det dr nédvindigt for att bedriva den
verksamhet som anges 1 lagen (2000:130) om férsvarsunderrit-
telseverksamhet.

Uppgifter om en person fir endast behandlas om personen har
anknytning till en preciserad inriktning fér férsvarsunderrittel-
severksamheten och behandlingen ir nédvindig for att fullfélja
den inriktningen.

Den militira sikerbetstjinsten

8 § Personuppgifter fir behandlas i Férsvarsmaktens militira
sikerhetstjinst for att uppticka, férebygga och avvirja siker-

14
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hetshotande verksamhet som riktas mot Férsvarsmakten och
dess sikerhetsintressen, om det ir nédvindigt f6r att

1. klarligga verksamhet som innefattar hot mot rikets siker-
het, eller

2. vidta 4tgirder som hindrar eller forsvirar sikerhetshotande
verksamhet.

9 § Uppgifter om en person fir behandlas f6r de indamil som
anges 1 8 § endast enligt 10 § eller om

1. uppgifterna ger grundad anledning anta att personen utdvat
eller kan komma att utéva verksamhet som innefattar sidant hot
mot rikets sikerhet som utgér brott eller terroristbrott enligt 2 §
lagen (2003:148) om straff for terroristbrott eller motsvarande
brottslighet enligt tidigare lagstiftning,

2. uppgifterna ger grundad anledning anta att personen utdvat
eller kan komma att utéva underrittelseverksamhet riktad mot
Forsvarsmakten och dess sikerhetsintressen,

3. uppgifterna ger grundad anledning anta att personen utévar
annan sikerhetshotande verksamhet in som avses i 1 och som
innefattar brott eller 3sidosittande av dligganden i anstillning
hos Forsvarsmakten, och det finns sirskilda skil till att uppgif-
ten skall behandlas,

4. personen har limnat uppgifter om sikerhetshotande verk-
samhet och personuppgifterna ir nédvindiga fér att bedoma
personens trovirdighet, eller

5. uppgifterna avser information som har framkommit i sam-
band med att en person har genomgatt registerkontroll eller sir-
skild personutredning enligt sikerhetsskyddslagen (1996:627).

Uppgifter om en person skall forses med upplysning om pd
vilken av de i férsta stycket angivna grunderna uppgiften be-
handlas. Om behandlingen av en personuppgift féranleds av an-
nat dn antagande om att personen har utdvat eller kommer att
utdva brottslig verksamhet skall det sirskilt anges att personen
inte ir misstinkt {6r brottslig verksamhet, om det inte pd annat
sitt klart framgdr att sddan misstanke inte finns. Uppgifter om
en person som inte heller kan antas ha utévat eller komma att

15
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utdva annan sikerhetshotande verksamhet skall forses med en
sirskild upplysning om detta, om det inte pd annat sitt klart
framgar att sddant antagande inte finns.

Uppgifter om en person som avses i punkterna 1-3 skall f6r-
ses med en upplysning om uppgiftslimnarens trovirdighet och
uppgifternas riktighet i sak.

10 § Personuppgifter som ingdr i eller har uppkommit i samband
med anvindning av totalférsvarets telekommunikations- och
informationssystem far behandlas f6r att férhindra obehérig in-
syn 1 och paverkan av dessa system. Det giller dven sidana upp-
gifter som avses 1 11 och 12 §§. Behandling som sirskilt syftar till
att identifiera en person fir dock endast utféras om det finns
grundad anledning att anta att det betriffande personen forelig-
ger sddant férhillande som avses 19 § forsta stycket 1, 2 eller 3.

Forsvarsmakten skall f6ra en f6rteckning 6ver de behandlingar
som sirskilt syftar till att identifiera en person och de uppgifter
som utgjort anledningen till behandlingen.

Behandling av kinsliga personuppgifter

11 § Personuppgifter fir inte behandlas enbart pd grund av vad
som ir kidnt om personens ras eller etniska ursprung, politiska
dsikter, religiosa eller filosofiska 6vertygelse, medlemskap i fack-
forening, hilsa eller sexualliv.

Om uppgifter om en person behandlas pd annan grund fir de
kompletteras med sddana uppgifter som avses 1 forsta stycket nir
det ir oundgingligen nédvindigt f6r syftet med behandlingen.
Uppgifter som beskriver en persons utseende skall alltid utfor-
mas pd ett objektivt sitt med respekt f6r minniskovirdet.

Vid sékning fir personuppgifter som avslojar ras eller etniskt
ursprung, politiska &sikter, religios eller filosofisk 6vertygelse,
medlemskap i1 fackférening eller som rér hilsa eller sexualliv an-
vindas som sokbegrepp endast om det ir oundgingligen nod-
vindigt f6r syftet med behandlingen.
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Behandling av personnummer

12 § Uppgifter om personnummer eller samordningsnummer fir
behandlas bara nir det dr klart motiverat med hinsyn till

a) indamalet med behandlingen,

b) vikten av en siker identifiering, eller

¢) ndgot annat beaktansvirt skil.

Utlimnande av personuppgifter pA medium for automatiserad
behandling

13 § Enstaka personuppgifter fir limnas ut pd medium f6r au-
tomatiserad behandling. Annars fir utlimnande pd sidant medi-
um ske endast om regeringen har meddelat féreskrifter eller be-
slut om det.

Direktitkomst

14 § Vilka som fir ha direktdtkomst till personuppgifter bestims
av regeringen 1 férordning eller beslut.

Regeringen, eller den myndighet regeringen bestimmer, med-
delar nirmare foreskrifter eller beslut om omfattningen av di-
rektitkomsten.

Tillgdngen till personuppgifter

15 § Tillgdngen till personuppgifter skall alltid begrinsas till vad
personen behéver f6r att kunna fullgéra sina arbetsuppgifter.

Overforing av personuppgifter till andra linder

16 § Personuppgifter som behandlas med stéd av denna lag fir
foras over till andra linder endast om sekretess inte hindrar det

17



Promemorians lagforslag Ds 2005:50

och det ir nédvindigt f6r att Férsvarsmakten skall kunna fullgs-
ra sina uppgifter inom ramen fér det internationella férsvarsun-
derrittelse- och sikerhetssamarbetet.

Regeringen fir foreskriva eller 1 sirskilt fall besluta att 6verfo-
ring dven fir ske i andra fall om det dr nédvindigt for att For-
svarsmakten skall kunna fullgéra sina uppgifter.

Uppgiftssamlingar

17 § T Forsvarsmaktens forsvarsunderrittelseverksamhet och
militira sikerhetstjinst fir det under de férutsittningar som an-
ges 1 6-16 § finnas ett antal skilda samlingar uppgifter som med
hjilp av automatiserad behandling anvinds gemensamt i respek-
tive verksamhet f6r de i 7 och 8 §§ angivna dindamalen.

Regeringen meddelar nirmare foreskrifter eller beslut om vil-
ka uppgiftssamlingar enligt férsta stycket som fir finnas och vil-
ka uppgifter som fir behandlas i respektive samling.

2 kap. Information till den enskilde, rattelse och skadestand
Information till den enskilde
Information skall limnas sjilvmant

1 § Om uppgifter om en person samlas in i den militira siker-
hetstjinsten frin personen sjilv skall Forsvarsmakten i samband
dirmed sjilvmant limna den registrerade information om be-
handlingen av uppgifterna. Informationen skall omfatta

1. uppgift om att det ir Forsvarsmakten som dr personupp-
giftsansvarig f6r behandlingen,

2. uppgift om indamilen med behandlingen, och

3. all 6vrig information som behovs for att den registrerade
skall kunna ta till vara sina rittigheter i samband med behand-
lingen, sdsom information om mottagarna av uppgifterna, skyl-
dighet att limna uppgifter och ritten att anséka om information
och {4 rittelse.

18
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Information enligt forsta stycket behéver inte limnas om s8-
dant som den registrerade redan kinner till.

Information skall limnas efter ansokan

2 § Forsvarsmakten ir skyldig att till var och en som anséker om
det en ging per kalenderir gratis limna besked om person-
uppgifter som rér den sdkande behandlas eller ej. Behandlas s3-
dana uppgifter skall skriftlig information limnas ocksd om

1. vilka uppgifter om den sékande som behandlas,

2. varifrdn dessa uppgifter har himtats,

3. indamilen med behandlingen, och

4. till vilka mottagare eller kategorier av mottagare som upp-
gifterna limnas ut.

En ansokan enligt forsta stycket skall goras skriftligen hos
Forsvarsmakten och vara undertecknad av den sékande sjilv. In-
formation enligt forsta stycket skall limnas inom en ménad frin
det att ans6kan gjordes. Om det finns sirskilda skl for det, far
information dock limnas senast fyra minader efter det att anso-
kan gjordes.

3 § Information enligt 2 § behéver inte limnas 1 den utstrickning
detta visar sig vara omdjligt eller skulle innebira en oproportio-
nerligt stor arbetsinsats.

Sddan information behéver inte heller limnas om personupp-
gifter 1 Idpande text som inte fitt sin slutliga utformning nir an-
sokan gjordes eller som utgdér minnesanteckning eller liknande.
Vad som nu sagts giller dock inte om uppgifterna har limnats ut
till tredje man eller, nir det giller I6pande text som inte fitt sin
slutliga utformning, om uppgifterna har behandlats under lingre
tid dn ett 4r.
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Undantag fran informationsskyldigheten vid sekretess

4 § Bestimmelserna 1 1 och 2 §§ giller inte 1 den utstrickning
sekretess hindrar att uppgifterna limnas ut till den registrerade.

Rittelse

5 § Forsvarsmakten ir skyldig att pd begiran av den registrerade
snarast ritta, blockera eller utpldna sidana personuppgifter som
inte har behandlats i enlighet med denna lag eller féreskrifter
som har utfirdats med st6d av lagen. Férsvarsmakten skall ocksd
underritta tredje man till vilken uppgifterna har limnats ut om
dtgirden, om den registrerade begir det eller om mera betydande
skada eller oligenhet for den registrerade skulle kunna undvikas
genom en underrittelse. Nigon sidan underrittelse behover
dock inte limnas, om detta visar sig vara omgjligt eller skulle
innebira en oproportionerligt stor arbetsinsats.

Skadestind

6 § Staten skall ersitta den registrerade fér skada och krinkning
av den personliga integriteten som en behandling av personupp-
gifter i strid med denna lag har orsakat.

Ersittningsskyldigheten kan i den utstrickning det ir skiligt
jimkas, om Forsvarsmakten visar att felet inte berodde p&d myn-
digheten.

3 kap. Sakerheten vid behandling

1 § Ett personuppgiftsbitride och den eller de personer som ar-
betar under bitridets eller Férsvarsmaktens ledning fir behandla
personuppgifter bara i enlighet med instruktioner frin For-
svarsmakten.

Det skall finnas ett skriftligt avtal om personuppgiftsbitridets
behandling av personuppgifter f6r Forsvarsmaktens rikning. I
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det avtalet skall det sirskilt féreskrivas att personuppgiftsbitri-
det fir behandla personuppgifterna bara i enlighet med instruk-
tioner frin Foérsvarsmakten och att personuppgiftsbitridet ir
skyldigt att vidta de dtgirder som avses 12 § forsta stycket.

I friga om sekretess och tystnadsplikt 1 det allminnas verk-
samhet tillimpas bestimmelserna i sekretesslagen (1980:100) 1
stillet for vad som sigs 1 forsta stycket.

2 § Forsvarsmakten skall vidta limpliga tekniska och organisato-
riska dtgirder for att skydda de personuppgifter som behandlas.
Atgirderna skall $stadkomma en sikerhetsnivi som ir limplig
med beaktande av

1. de tekniska méjligheter som finns,

2. vad det skulle kosta att genomfora dtgirderna,

3. de sirskilda risker som finns med behandlingen av person-
uppgifterna, och

4. hur pass kinsliga de behandlade personuppgifterna ir.

Nir Forsvarsmakten anlitar ett personuppgiftsbitride, skall
Forsvarsmakten férvissa sig om att personuppgiftsbitridet kan
genomfora de sikerhetsdtgirder som maste vidtas och se till att
personuppgiftsbitridet verkligen vidtar dtgirderna.

4 kap. Personuppgiftsombud

1 § Forsvarsmakten skall utse ett eller flera personuppgiftsom-
bud och anmila dessa till den tillsynsmyndighet som avses 1 5
kap. Aven ett entledigande av ett personuppgiftsombud skall
anmiilas till tillsynsmyndigheten.

2 § Personuppgiftsombudet skall ha till uppgift att sjilvstindigt
se till att Forsvarsmakten behandlar personuppgifter pd ett lag-
ligt och korrekt sitt och i enlighet med god sed samt pipeka
eventuella brister {6r myndigheten.

Har personuppgiftsombudet anledning att misstinka att For-
svarsmakten bryter mot de bestimmelser som giller fér behand-
lingen av personuppgifter och vidtas inte rittelse s snart det kan
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ske efter pdpekande, skall personuppgiftsombudet anmila for-
hallandet till tillsynsmyndigheten.

Personuppgiftsombudet skall dven 1 évrigt samrdda med till-
synsmyndigheten vid tveksamhet om hur de bestimmelser som
giller f6r behandlingen av personuppgifter skall tillimpas.

3 § Personuppgiftsombudet skall 6ver de behandlingar som For-
svarsmakten genomfér och som ir helt eller delvis automatisera-
de fora en forteckning som avser forsvarsunderrittelseverksam-
heten och en férteckning som avser den militira sikerhetstjins-
ten.

Regeringen eller den myndighet regeringen bestimmer med-
delar nirmare féreskrifter om vad férteckningen skall innehélla.

4 § Personuppgiftsombudet skall hjilpa registrerade att {8 rittel-
se nir det finns anledning att misstinka att behandlade person-
uppgifter dr felaktiga eller ofullstindiga.

5 kap. Tillsynsmyndigheten

1 § Den myndighet som regeringen bestimmer skall utéva tillsyn
over Forsvarsmaktens behandling av personuppgifter enligt den-
na lag.

2 § Tillsynsmyndigheten har ritt att {6r sin tillsyn p begiran {3

1. tillgdng till de personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av
personuppgifter och sikerheten vid denna, och

3. tilltride till sddana lokaler som har anknytning till behand-
lingen av personuppgifter.

3 § Om tillsynsmyndigheten konstaterar att personuppgifter be-
handlas eller kan komma att behandlas pa ett olagligt sitt, skall
myndigheten genom pipekanden eller liknande férfaranden for-
soka dstadkomma rittelse.
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4 § Tillsynsmyndigheten fir hos linsritten i Stockholms lin an-
soka om att sddana personuppgifter som har behandlats pd ett
olagligt sitt skall utpldnas.

Beslut om utplénande fir inte meddelas om det ir oskiligt.

6 kap. Ovriga bestimmelser
Gallring

1 § Personuppgifter som behandlas automatiserat skall gallras s
snart uppgifterna inte lingre behévs f6r det indama3l for vilket de
behandlas. Regeringen fir dock meddela foreskrifter eller beslut
om att gallring skall ske senast vid viss tidpunkt.

Regeringen eller den myndighet som regeringen bestimmer
far meddela foreskrifter om att personuppgifter utan hinder av
forsta stycket fir bevaras for historiska, statistiska och veten-
skapliga indamal.

Straff

2 § Till béter eller fingelse 1 hogst sex ménader eller, om brottet
ir grovt, till fingelse 1 hogst tvd ir déms den som uppsitligen
eller av grov oaktsamhet

a) limnar osann uppgift i sddan information till registrerade
som foreskrivs 1 denna lag, i anmilan till tillsynsmyndigheten
enligt 4 kap. 1 § eller till tillsynsmyndigheten nir myndigheten
begir information enligt 5 kap. 1 § eller

b) behandlar personuppgifter i strid med 1 kap. 11 §.

I ringa fall déms inte till ansvar.

Overklagande

3 § Forsvarsmaktens beslut om information som skall limnas
enligt 2 kap. 1 och 2 §§ och om rittelse enligt 2 kap. 5 § fir 6ver-
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klagas hos allmin férvaltningsdomstol. Andra beslut enligt den-
na lag far inte 6verklagas.
Provningstillstdnd krivs vid verklagande till kammarritten.

1. Denna lag trider 1 kraft den 1 januari 2007.

2. Bestimmelser i lagen om grundliggande krav pd behandling
av personuppgifter samt behandling av kinsliga personuppgifter
skall inte bérja tillimpas férrin den 1 oktober 2007 i friga om
sddan manuell behandling av personuppgifter som paborjats fore
den 24 oktober 1998 eller manuell behandling som utférs for ett
visst bestimt indamil om manuell behandling f6r indama3let pa-
bérjats fore den 24 oktober 1998.
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1.2 Forslag till lag om behandling av
personuppgifter i Forsvarets radioanstalts
underrattelseverksamhet

1 kap. Allmédnna bestammelser
Lagens tillimpningsomride m.m.

1 § Denna lag giller vid behandling av personuppgifter i Forsva-
rets radioanstalts underrittelse- och utvecklingsverksamhet, om
behandlingen ir helt eller delvis automatiserad eller om uppgif-
terna ingdr 1 eller dr avsedda att ingd 1 en strukturerad samling av
personuppgifter som ir tillgingliga for s6kning eller samman-
stillning enligt sirskilda kriterier.

Personuppgiftslagen (1998:204) giller inte vid sidan behand-
ling av personuppgifter som anges i férsta stycket.

2 § Syftet med lagen ir att skydda minniskor mot att deras per-
sonliga integritet krinks genom behandling av personuppgifter 1
Forsvarets radioanstalts underrittelse- och utvecklingsverksam-

het.

Forbdllandet tll offentlighetsprincipen

3 § Bestimmelserna i denna lag tillimpas inte i den utstrickning
det skulle inskrinka Férsvarets radioanstalts skyldighet enligt 2
kap. tryckfrihetsférordningen att limna ut personuppgifter.

Definitioner

4 § I denna lag anvinds foljande beteckningar med nedan angi-
ven betydelse.
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Beteckning
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Betydelse

Bebandling
(av personuppgifter)

Blockering
(av personuppgifter)

Mottagare

Personuppgifter

Personuppgiftsbitride

26

Varje dtgird eller serie av dtgirder som
vidtas i friga om personuppgifter, vare
sig det sker pd automatisk vig eller inte,
t.ex. insamling, registrering, organise-
ring, lagring, bearbetning eller indring,
dtervinning, inhimtande, anvindning,
utlimnande genom 6versindande, sprid-
ning eller annat tillhandahillande av
uppgifter, sammanstillning eller sam-
kérning, blockering, utplining eller for-
storing.

En 4tgird som vidtas f6r att personupp-
gifterna skall vara férknippade med in-
formation om att de ir spirrade och om
anledningen till spirren och fér att per-
sonuppgifterna inte skall limnas ut till
tredje man annat in med stéd av 2 kap.
tryckfrihetsférordningen.

Den till vilken personuppgifter limnas
ut. Nir personuppgifter limnas ut frin
Forsvarets radioanstalt f6r att en annan
myndighet skall kunna utféra sidan till-
syn, kontroll eller revision som den ir
skyldig att skota, anses dock inte den
myndigheten som mottagare.

All slags information som direkt eller
indirekt kan hinféras till en fysisk per-

son som ir 1 livet.

Den som behandlar personuppgifter for
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den personuppgiftsansvariges rikning.

Personuppgiftsombud ~ Den fysiska person som, efter férord-
nande av den personuppgiftsansvarige,
sjilvstindigt skall se tll att personupp-
gifter behandlas pd ett korrekt och lag-

ligt sitt.
Den registrerade Den som en personuppgift avser.
Tredje man Négon annan in den registrerade, den

personuppgiftsansvarige, ~ personupp-
giftsombudet,  personuppgiftsbitridet
och sidana personer som under den per-
sonuppgiftsansvariges  eller  person-
uppgiftsbitridets direkta ansvar har be-
fogenhet att behandla personuppgifter.

Personuppgiftsansvar

5 § Forsvarets radioanstalt dr personuppgiftsansvarig f6r den be-
handling av personuppgifter som myndigheten utfér. Forsvarets
radioanstalt bestimmer medlen fér och, inom ramen fér 7-9 §§,
indamilen med behandlingen av personuppgifter.

Grundliggande krav pd behandling av personuppgifter

6 § Forsvarets radioanstalt skall se till att

1. personuppgifter alltid behandlas p3 ett korrekt sitt och i en-
lighet med god sed,

2. personuppgifter samlas in bara fér sirskilda, uttryckligt an-
givna och berittigade indamal,
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3. personuppgifter inte behandlas fér nigot dndamdl som ir
oférenligt med det f6r vilket uppgifterna samlades in,

4. de personuppgifter som behandlas ir adekvata och relevanta
1 forhéllande till indamédlen med behandlingen,

5. inte fler personuppgifter behandlas d4n som ir nédvindigt
med hinsyn till indamé&len med behandlingen,

6. de personuppgifter som behandlas ir riktiga och, om det ir
nédvindigt, aktuella, och

7. alla rimliga dtgirder vidtas for att ritta, blockera eller utpli-
na sddana personuppgifter som ir felaktiga eller ofullstindiga
med hinsyn till indamilen med behandlingen.

Nir behandling av personuppgifter ir tilliten

Underrittelseverksambet

7 § Personuppgifter fir behandlas i Forsvarets radioanstalts for-
svarsunderrittelseverksamhet om det ir nédvindigt for att be-
driva den verksamhet som anges i lagen (2000:130) om forsvars-
underrittelseverksamhet.

Uppgifter om en person fir endast behandlas om personen har
anknytning till en preciserad inriktning foér forsvarsunderrittel-
severksamheten och behandlingen ir nédvindig for att fullfélja
den inriktningen.

8 § Personuppgifter fir vidare behandlas av Forsvarets radioan-
stalt 1 sddan underrittelseverksamhet som inte omfattas av 7 §,
om det dr nédvindigt fér att, 1 enlighet med vad regeringen be-
stimmer,

1. folja f6rindringar av signalmiljon 1 omvirlden, den tekniska
utvecklingen och signalskyddet, samt

2. fortldpande utveckla den teknik och metodik som behévs
for att bedriva verksamheten.
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Utvecklingsverksambet

9 § Personuppgifter fir behandlas av Forsvarets radioanstalt om
det dr nédvindigt for att bitrida andra myndigheter vid virde-
ring, utveckling, anskaffning och drift av signalspaningssystem.
Personuppgifterna fir inte anvindas fér nigot annat indamail
eller limnas ut till annan.

Behandling av kinsliga personuppgifter

10 § Personuppgifter fir inte behandlas enbart pd grund av vad
som ir kidnt om personens ras eller etniska ursprung, politiska
dsikter, religiosa eller filosofiska 6vertygelse, medlemskap i fack-
férening, hilsa eller sexualliv.

Om uppgifter om en person behandlas pd annan grund fir de
kompletteras med sddana uppgifter som avses 1 forsta stycket nir
det ir oundgingligen nédvindigt fér syftet med behandlingen.
Uppgifter som beskriver en persons utseende skall alltid utfor-
mas pi ett objektivt sitt med respekt f6r minniskovirdet.

Vid sékning fir personuppgifter som avsldjar ras eller etniskt
ursprung, politiska &sikter, religios eller filosofisk évertygelse,
medlemskap i fackférening eller som rér hilsa eller sexualliv an-
vindas som sokbegrepp endast om det ir oundgingligen nod-
vindigt {6r syftet med behandlingen.

Behandling av personnummer

11 § Uppgifter om personnummer eller samordningsnummer far
behandlas bara nir det dr klart motiverat med hinsyn till

a) indamdlet med behandlingen,

b) vikten av en siker identifiering, eller

¢) ndgot annat beaktansvirt skil.

29



Promemorians lagforslag Ds 2005:50

Utlimnande av personuppgifter pi medium for automatiserad

behandling

12 § Enstaka personuppgifter fir limnas ut pd medium for au-
tomatiserad behandling. Annars fir utlimnande pd sidant medi-
um ske endast om regeringen har meddelat féreskrifter eller be-
slut om det.

Direktitkomst

13 § Vilka som far ha direktdtkomst till personuppgifter bestims
av regeringen i férordning eller beslut.

Regeringen, eller den myndighet regeringen bestimmer, med-
delar nirmare foreskrifter eller beslut om omfattningen av di-
rektitkomsten.

Tillgangen till personuppgifter

14 § Tillgdngen till personuppgifter skall alltid begrinsas till vad
personen behéver f6r att kunna fullgéra sina arbetsuppgifter.

Behandling av personuppgifter i vissa fall

15 § Behandling som innebir inhimtning av personuppgifter ge-
nom signalspaning, lagring av uppgifter som sker omedelbart
direfter samt bearbetning av information i form av kryptoforce-
ring och spriklig 6versittning skall inte anses som oférenlig med
bestimmelserna i 6-11 §§ 1 det skede av behandlingen under vil-
ket det dnnu inte kunnat faststillas om den inhimtade, lagrade
eller bearbetade informationen innehaller personuppgifter.
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Overforing av personuppgifter till andra linder

16 § Personuppgifter som behandlas med stéd av denna lag fir
foras over till andra linder om sekretess inte hindrar det och det
ir nédvindigt for att Forsvarets radioanstalt skall kunna fullgéra
sina uppgifter inom ramen foér det internationella férsvarsunder-
rittelse- och sikerhetssamarbetet.

Regeringen far foreskriva eller 1 sirskilt fall besluta att dverfs-
ring dven fir ske 1 andra fall om det ir nédvindigt {6r att Forsva-
rets radioanstalt skall kunna fullgéra sina uppgifter.

Uppgiftssamlingar

17 § T Forsvarets radioanstalts underrittelseverksamhet far det
under de férutsittningar som anges i 6-16 § finnas ett antal skil-
da samlingar uppgifter som med hjilp av automatiserad behand-
ling anvinds gemensamt i respektive verksamhet f6r de i 7-9 §§
angivna indama&len.

Regeringen meddelar nirmare foreskrifter eller beslut om vil-
ka uppgiftssamlingar enligt forsta stycket som fir finnas och vil-
ka uppgifter som fir behandlas i respektive samling.

2 kap. Information till den enskilde, rattelse och skadestand
Information till den enskilde

Information skall limnas efter ansokan

1 § Forsvarets radioanstalt dr skyldig att till var och en som an-
soker om det en gdng per kalenderdr gratis limna besked om per-
sonuppgifter som rér den s6kande behandlas eller ej. Behandlas
sddana uppgifter skall skriftlig information limnas ocksd om

1. vilka uppgifter om den sékande som behandlas,

2. varifrdn dessa uppgifter har himtats,

3. indaméilen med behandlingen, och
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4. till vilka mottagare eller kategorier av mottagare som upp-
gifterna limnas ut.

En ansckan enligt forsta stycket skall goras skriftligen hos
Forsvarets radioanstalt och vara undertecknad av den sokande
sjilv. Information enligt férsta stycket skall limnas inom en mé-
nad frin det att ansékan gjordes. Om det finns sirskilda skil for
det, fir information dock limnas senast fyra minader efter det
att ans6kan gjordes.

2 § Information enligt 1 § behover inte limnas 1 den utstrickning
detta visar sig vara omdjligt eller skulle innebira en oproportio-
nerligt stor arbetsinsats.

S&dan information behéver inte heller limnas om personupp-
gifter i I6pande text som inte fatt sin slutliga utformning nir an-
sokan gjordes eller som utgdér minnesanteckning eller liknande.
Vad som nu sagts giller dock inte om uppgifterna har limnats ut
till tredje man eller, nir det giller 16pande text som inte fitt sin
slutliga utformning, om uppgifterna har behandlats under lingre
tid dn ett ar.

Undantag frin informationsskyldigheten vid sekretess

3 § Bestimmelserna i 1 § giller inte i den utstrickning sekretess
hindrar att uppgifterna limnas ut till den registrerade.

Rittelse

4 § Forsvarets radioanstalt dr skyldig att pd begiran av den regi-
strerade snarast ritta, blockera eller utpldna sidana personupp-
gifter som inte har behandlats 1 enlighet med denna lag eller f6-
reskrifter som har utfirdats med stdd av lagen. Forsvarets radio-
anstalt skall ocksd underritta tredje man till vilken uppgifterna
har limnats ut om 3tgirden, om den registrerade begir det eller
om mera betydande skada eller oligenhet fér den registrerade
skulle kunna undvikas genom en underrittelse. Nigon sddan un-
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derrittelse behéver dock inte limnas, om detta visar sig vara
omdgjligt eller skulle innebira en oproportionerligt stor arbetsin-
sats.

Skadestind

5 § Staten skall ersitta den registrerade for skada och krinkning
av den personliga integriteten som en behandling av personupp-
gifter i strid med denna lag eller f6reskrifter som har utfirdats
med stdd av lagen har orsakat.

Ersittningsskyldigheten kan i den utstrickning det ir skiligt
jimkas, om Forsvarets radioanstalt visar att felet inte berodde pd
myndigheten.

3 kap. Sakerheten vid behandling

1 § Ett personuppgiftsbitride och den eller de personer som ar-
betar under bitridets eller Forsvarets radioanstalts ledning far
behandla personuppgifter bara i enlighet med instruktioner frin
Forsvarets radioanstalt.

Det skall finnas ett skriftligt avtal om personuppgiftsbitridets
behandling av personuppgifter f6r Forsvarets radioanstalts rik-
ning. I det avtalet skall det sirskilt féreskrivas att personupp-
giftsbitridet fir behandla personuppgifterna bara i enlighet med
instruktioner frin Forsvarets radioanstalt och att personupp-
giftsbitridet ir skyldigt att vidta de &tgirder som avses 1 2 § for-
sta stycket.

I friga om sekretess och tystnadsplikt 1 det allminnas verk-
samhet tillimpas bestimmelserna i sekretesslagen (1980:100) 1
stillet for vad som sigs 1 forsta stycket.

2 § Forsvarets radioanstalt skall vidta limpliga tekniska och or-
ganisatoriska atgirder for att skydda de personuppgifter som
behandlas. Atgirderna skall stadkomma en sikerhetsnivi som ir
limplig med beaktande av
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1. de tekniska mojligheter som finns,

2. vad det skulle kosta att genomfora dtgirderna,

3. de sirskilda risker som finns med behandlingen av person-
uppgifterna, och

4. hur pass kinsliga de behandlade personuppgifterna ir.

Nir Forsvarets radioanstalt anlitar ett personuppgiftsbitride,
skall myndigheten férvissa sig om att personuppgiftsbitridet kan
genomfora de sikerhetsdtgirder som madste vidtas och se till att
personuppgiftsbitridet verkligen vidtar dtgirderna.

4 kap. Personuppgiftsombud

1 § Forsvarets radioanstalt skall utse ett eller flera personupp-
giftsombud och anmila dessa till den tillsynsmyndighet som av-
ses i 5 kap. Aven ett entledigande av ett personuppgiftsombud
skall anmilas till tillsynsmyndigheten.

2 § Personuppgiftsombudet skall ha till uppgift att sjilvstindigt
se till att Forsvarets radioanstalt behandlar personuppgifter pd
ett lagligt och korrekt sitt och i enlighet med god sed samt pi-
peka eventuella brister f6r myndigheten.

Har personuppgiftsombudet anledning att misstinka att For-
svarets radioanstalt bryter mot de bestimmelser som giller for
behandlingen av personuppgifter och vidtas inte rittelse s snart
det kan ske efter pipekande, skall personuppgiftsombudet anmi-
la férhéllandet till tillsynsmyndigheten.

Personuppgiftsombudet skall dven i évrigt samrida med till-
synsmyndigheten vid tveksamhet om hur de bestimmelser som
giller fér behandlingen av personuppgifter skall tillimpas.

3 § Personuppgiftsombudet skall féra en férteckning Sver de
behandlingar som Férsvarets radioanstalt genomfér och som ir
helt eller delvis automatiserade.

Regeringen eller den myndighet regeringen bestimmer med-
delar nirmare féreskrifter om vad férteckningen skall innehélla.
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4 § Personuppgiftsombudet skall hjilpa registrerade att 3 rittel-
se nir det finns anledning att misstinka att behandlade person-
uppgifter ir felaktiga eller ofullstindiga.

5 kap. Tillsynsmyndigheten

1 § Den myndighet som regeringen bestimmer skall utéva tillsyn
dver Forsvarets radioanstalts behandling av personuppgifter en-
ligt denna lag.

2 § Tillsynsmyndigheten har ritt att for sin tillsyn pd begiran fi

1. tillgdng till de personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av
personuppgifter och sikerheten vid denna, och

3. tilltride till sidana lokaler som har anknytning till behand-
lingen av personuppgifter.

3 § Om tillsynsmyndigheten konstaterar att personuppgifter be-
handlas eller kan komma att behandlas pa ett olagligt sitt, skall
myndigheten genom pdpekanden eller liknande férfaranden f6r-
soka dstadkomma rittelse.

4 § Tillsynsmyndigheten fir hos linsritten i Stockholms lin an-
soka om att sddana personuppgifter som har behandlats pa ett
olagligt sitt skall utplanas.

Beslut om utpldnande fir inte meddelas om det ir oskiligt.

6 kap. Ovriga bestimmelser
Gallring

1 § Personuppgifter som behandlas automatiserat skall gallras s
snart uppgifterna inte lingre behévs f6r det indama3l for vilket de
behandlas. Regeringen fir dock meddela foreskrifter eller beslut
om att gallring skall ske senast vid viss tidpunkt.
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Regeringen eller den myndighet som regeringen bestimmer
far meddela foreskrifter om att personuppgifter utan hinder av
forsta stycket fir bevaras for historiska, statistiska och veten-
skapliga indamail.

Straff

2 § Till boter eller fingelse 1 hogst sex ménader eller, om brottet
ir grovt, till fingelse 1 hogst tvd dr déms den som uppsitligen
eller av grov oaktsamhet

a) limnar osann uppgift i sidan information till registrerade
som foéreskrivs 1 denna lag, i anmailan till tillsynsmyndigheten
enligt 4 kap. 1 § eller till tillsynsmyndigheten nir myndigheten
begir information enligt 5 kap. 1 § eller

b) behandlar personuppgifter i strid med 1 kap. 10 §.

I ringa fall déms inte till ansvar.

Overklagande

3 § Forsvarets radioanstalts beslut om information som skall
limnas enligt 2 kap. 1 § och om rittelse enligt 2 kap. 4 § far
dverklagas hos allmin férvaltningsdomstol. Andra beslut enligt
denna lag fir inte 6verklagas.

Provningstillstdnd krivs vid verklagande till kammarritten.

1. Denna lag trider i kraft den 1 januari 2007.

2. Bestimmelser i lagen om grundliggande krav p4 behandling
av personuppgifter samt behandling av kinsliga personuppgifter
skall inte borja tillimpas férrin den 1 oktober 2007 i friga om
sddan manuell behandling av personuppgifter som pabérjats fore
den 24 oktober 1998 eller manuell behandling som utférs for ett
visst bestimt indamil om manuell behandling f6r indamailet pa-
borjats fore den 24 oktober 1998.
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2 Arendet och dess beredning

Regeringen beslutade den 7 februari 2002 att tillkalla en sirskild
utredare for att géra en Gversyn av regleringen av behandling av
personuppgifter 1 Forsvarsmaktens forsvarsunderrittelseverk-
samhet och den militira sikerhetstjinsten samt 1 Forsvarets ra-
dioanstalts underrittelseverksamhet. Davarande chefen fér For-
svarsdepartementet férordnade samma dag kammarrittslagman-
nen Sten Wahlgvist att vara sirskild utredare. Utredaren skulle
kartligga behandlingen av personuppgifter och analysera behovet
av sirskilda bestimmelser i lag (dir. 2002:13). Utgingspunkten
var att myndigheternas verksamhet skall kunna bedrivas effektivt
med rationellt datorstéd samtidigt som nédvindig respekt visas
for enskildas personliga integritet.

Utredningen, som antog namnet Underrittelsedatautredning-
en, 6verlimnade 1 mars 2003 betinkandet Forsvarets underrittel-
severksamhet och sikerhetstjinst, Integritet — Effektivitet (SOU
2003:34). En sammanfattning av betinkandet finns 1 bilaga 1.
Utredningens lagférslag finns i bilaga 2. Betinkandet har remiss-
behandlats. En forteckning éver remissinstanserna finns 1 bi-
laga 3. En sammanstillning 6ver remissyttrandena finns tillging-
lig i Férsvarsdepartementet (dnr F62003/991/RS).

I betinkandet féreslogs bl.a. tvd nya lagar som skall reglera
behandlingen av personuppgifter i Férsvarsmaktens férsvarsun-
derrittelseverksamhet och den militira sikerhetstjinsten respek-
tive Forsvarets radioanstalts underrittelseverksamhet. Lagarna
foreslogs gilla i stillet fo6r personuppgiftslagen, vars bestimmel-
ser tillimpas endast nir det anges sirskilt. Lagférslagen innehdll
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sirskilda bestimmelser om Forsvarsmaktens och Forsvarets ra-
dioanstalts databaser.

Under beredningen av underrittelsedatautredningens férslag
har det framkommit att det finns behov av en annan lagteknisk
16sning. Denna promemoria har dirfér, med underrittelsedata-
utredningens betinkande som utgdngspunkt, utarbetats inom
Regeringskansliet  (Férsvarsdepartementet). I promemorian
liges fram forslag till en annan lagteknisk reglering av behand-
ling av personuppgifter 1 Férsvarsmaktens forsvarsunderrittelse-
verksamhet och militira sikerhetstjinst och Forsvarets radioan-
stalts underrittelse- och utvecklingsverksamhet. Syftet med for-
slagen dr att den rittsliga regleringen inte skall férhindra eller
férsvira en annars vilkommen effektivisering av verksamheten,
om det inte ir nddvindigt av integritetsskil. Promemorians be-
stimmelser ir ett resultat av att forsoka finna den bista mojliga
avvigning mellan anvindandet av modern teknik och utveckling
av sidan samt skyddet av den enskildes personliga integritet. I
denna promemoria (se avsnitt 7.1) foreslds dirfér bla. att de
grundliggande principerna fér behandling av personuppgifter
skall regleras i lag och att kompletterande bestimmelser skall
meddelas av regeringen eller den myndighet som regeringen be-
stimmer. Genom att undvika en detaljreglering pa lagniva hind-
ras inte framtida teknikutveckling och rationaliseringar. De olika
register och databaser som anvinds i verksamheterna omnimns
dirfor inte 1 lagférslagen. Vidare foreslds i promemorian (se av-
snitt 7.2) att lagforslagen om behandling av personuppgifter
inom dels Férsvarsmaktens férsvarsunderrittelseverksamhet och
militira sikerhetstjinst, dels Forsvarets radioanstalts underrit-
telseverksamhet skall innehilla alla de bestimmelser som skall
gilla f6r behandlingen av personuppgifter inom dessa verksam-
hetsomriden. Lagforslagen ir sdledes heltickande.

Underrittelsedatautredningens betinkande innehdll ocksd ett
forslag till en ny bestimmelse om sekretess f6r uppgift hos For-
svarsmakten 1 den militira underrittelse- och sikerhetstjinsten
for uppgift om enskilds personliga eller ekonomiska férhillan-
den, om det inte stdr klart att uppgiften kan réjas utan att den
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enskilde eller nigon nirstiende till den enskilde lider skada eller
men. I friga om uppgift i allmin handling féreslogs att sekretes-
sen skall gilla i hogst sjuttio &r. Sekretessfrigan behandlas inte i
denna promemoria utan hanteras tillsammans med férslagen 1 Ds
2005:30 En anpassad forsvarsunderrittelseverksamhet, se avsnitt
6.
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3 Behandling av personupp-
gifter i FOrsvarsmaktens
forsvarsunderrattelse-
verksamhet och militara
sakerhetstjanst

3.1 Forsvarsmaktens forsvarsunderrittelse-
verksamhet och militdra sakerhetstjanst

Foérsvarsmakten dr en myndighet under regeringen. De grund-
liggande uppgifterna fér Forsvarsmakten framgr av bestimmel-
serna i 1-3 §§ férordningen (2000:555) med instruktion f6r For-
svarsmakten. Enligt dessa bestimmelser skall grunden f6r For-
svarsmaktens verksamhet vara formédgan till vipnad strid. Foér-
svarsmakten skall kunna férsvara hela Sverige mot vipnat an-
grepp var det an kommer ifrén. Férsvarsmakten skall kunna hiv-
da Sveriges territoriella integritet. Férsvarsmakten skall bidra till
fred och sikerhet i omvirlden genom att kunna genomféra och
limna stod till fredsfrimjande operationer och sikerhetsfrim-
jande samarbete samt kunna limna stéd till humanitir verksam-
het. Férsvarsmakten skall bidra till att stirka det svenska samhil-
let vid svdra pdfrestningar i fred genom att kunna samverka med
andra myndigheter och kunna stilla resurser till forfogande.
Forsvarsmakten skall ha den operativa f6rmiga, de kompetenser
och den insatsorganisation som regeringen beslutar. Forsvars-
makten skall dven uppritthdlla den beredskap som regeringen
beslutar. Forsvarsmaktens beredskap, organisation och planligg-
ning skall medge att Férsvarsmaktens férmédga kan anpassas for
att motsvara férindrade krav och behov. Férsvarsmakten skall
genomfora den planliggning och vidta de férberedelser som be-
hovs for att kunna 16sa myndighetens uppgifter.
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Forsvarsmakten skall utover detta enligt 4 § 1-3 i1 nimnda in-
struktion sirskilt leda och bedriva férsvarsunderrittelseverk-
samhet och militir sikerhetstjinst samt leda och samordna sig-
nalskyddstjinsten inom totalférsvaret. Forsvarsunderrittelse-
verksamhet och militir sikerhetstjinst utévas av den militira
underrittelse- och sikerhetstjinsten (MUST), som ir en enhet
inom Férsvarsmaktens hogkvarter.

Férsvarsunderrittelseverksambet

Foérsvarsunderrittelseverksamhetens uppgifter och arbetsformer
regleras 1 1-4 §§ lagen (2000:130) om férsvarsunderrittelseverk-
samhet. Dir framgir att forsvarsunderrittelseverksamhet skall
bedrivas for att kartligga yttre militira hot mot landet och till
stéd for svensk utrikes-, forsvars- och sikerhetspolitik. I verk-
samheten ingdr att medverka i svenskt deltagande 1 internatio-
nellt sikerhetssamarbete och att, enligt vad regeringen nirmare
bestimmer, medverka med underrittelser for att stirka samhillet
vid svira pifrestningar pd samhillet i fred. Med en svir péfrest-
ning avses ett tillstdind som kan uppstd nir en eller flera hindel-
ser utvecklar sig eller trappas upp till att omfatta flera delar av
samhillet. Tillstdindet ir av en sddan omfattning att det uppstir
allvarliga stérningar 1 viktiga samhillsfunktioner eller att det ho-
tar grundliggande virden av olika slag 1 samhillet och kriver att
insatser frn flera olika myndigheter och organ samordnas fér att
kunna hantera situationen (prop. 2001/02:158 s. 72).

Av lagen framgdr vidare att regeringen bestimmer férsvarsun-
derrittelseverksamhetens inriktning. Uppgifterna skall enligt
lagen fullgéras genom inhimtning, bearbetning och analys av
information. Analyser av hotbilder och bedémningar i underrit-
telsefragor skall rapporteras till Regeringskansliet och andra be-
rérda myndigheter. Av lagen framgir att de myndigheter som
skall bedriva férsvarsunderrittelseverksamhet fir, enligt reger-
ingens nirmare bestimmande, etablera och uppritthélla samarbe-
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te 1 underrittelsefrigor med andra linder och internationella or-
ganisationer. Forsvarsunderrittelseverksamheten fir inte avse
uppgifter som enligt lagar eller andra féreskrifter ligger inom
ramen f6r polisens och andra myndigheters brottsbekimpande
och brottsférebyggande arbete.

Forsvarsunderrittelseverksamhet skall bedrivas av Forsvars-
makten, Forsvarets radioanstalt, Totalférsvarets forskningsinsti-
tut och Forsvarets materielverk, 1 § lagen och 2 § férordningen
(2000:131) om forsvarsunderrittelseverksamhet.

Begreppet sikerhetspolitik dr en sammanfattande benimning
pa de tgirder som ett lands regering vidtar inom ramen for utri-
kes- och forsvarspolitiken till skydd mot yttre hot mot landet
och for att bevara landets fred och sjilvstindighet. Sveriges si-
kerhetspolitiska mal ir att 1 alla ligen och i former som vi sjilva
viljer trygga en handlingsfrihet att, sdsom enskild nation och i
samverkan, kunna utveckla virt samhille. Den svenska siker-
hetspolitikens mél och inriktning blir pa si sitt avgorande dven
fér den grundliggande inriktningen av férsvarsunderrittelse-
verksamheten.

De nirmare riktlinjerna fér verksamheten liggs varje &r fast 1
regeringens regleringsbrev f6r de fyra férsvarsunderrittelsemyn-
digheterna. Regeringen har 1 bilaga till regleringsbrevet for For-
svarsmakten for budgetdret 2005 angett 1 huvudsak féljande in-
riktning (se bilaga 3 till regleringsbrevet). Férsvarsunderrittelse-
verksamhet skall bedrivas fér att kartligga yttre militira hot mot
landet och till stod for svensk utrikes-, forsvars- och sikerhets-
politik. Férsvarsunderrittelsemyndigheterna skall hilla en sidan
beredskap att verksamheten snabbt kan anpassas till hindelseut-
vecklingen i omvirlden. Tyngdpunktsférindringen skall fortsitta
frin traditionell militir, operativ och taktisk férvarning ull stra-
tegiska och icke-militira underrittelser i linje med den vidgade
hotbilden. Till st6d fér svensk utrikes-, férsvars- och sikerhets-
politik skall forsvarsunderrittelsemyndigheterna inhimta och till
regeringen l6pande rapportera underrittelser 1 enlighet med vad
regeringen beslutat i den sirskilda inriktningen. Férsvarsunder-
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rittelsemyndigheterna skall utveckla sin férmiga att inhimta,
analysera och rapportera underrittelser om sidana trender som
kan paverka Sverige och som har sikerhetspolitisk relevans. Den
vidgade synen pd vad som innefattas i hot mot landets sikerhet
medfor att allt hogre krav stills pd forsvarsunderrittelsemyndig-
heterna och deras samverkan med andra myndigheter. Férsvars-
underrittelsemyndigheterna skall ge hég prioritet &t sidana un-
derrittelsebehov som uppstir till f6ljd av Sveriges engagemang i
olika former av konfliktférebyggande dtgirder samt internatio-
nella operationer. Foérsvarsunderrittelsemyndigheterna skall bi-
dra till ett f6rstirkt underrittelsesamarbete inom ramen f6r EU:s
gemensamma utrikes- och sikerhetspolitik och EU:s krishanter-
ingsférmaga.

Militéir sikerbetstjdnst

I sikerhetsskyddslagen (1996:627) finns bestimmelser om si-
kerhetsskydd. Med sikerhetsskydd avses dels skydd mot spione-
r1, sabotage och andra brott som kan hota rikets sikerhet, dels
skydd i andra fall av uppgifter som omfattas av sekretess enligt
sekretesslagen (1980:100) och som rér rikets sikerhet, 6 §. Vida-
re avses 1 6 § med sikerhetsskydd dven skydd mot terroristbrott
enligt 2 § lagen (2003:148) om straff f6r terroristbrott (terro-
rism), dven om brotten inte hotar rikets sikerhet. Med rikets
sikerhet avses sdvil den yttre sikerheten f6r det nationella obe-
roendet som den inre sikerheten for det demokratiska stats-
skicket. Skyddet f6r den yttre sikerheten tar 1 férsta hand sikte
pd totalforsvaret. Ett hot mot rikets yttre sikerhet kan dock f6-
rekomma dven om det inte utgér ett hot mot totalférsvaret.
Forsvarsmakten, som med stéd av 4 § 2 i férordningen
(2000:555) med instruktion fér Forsvarsmakten skall leda och
bedriva militir sikerhetstjinst, miste for att uppfylla syftet med
sikerhetsskyddslagen vidta vissa sikerhetsskyddsitgirder. Dessa
dtgirder benimns 1 lagen informationssikerhet, tilltridesbe-
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grinsning samt sikerhetsprévning. Sikerhetsprévning omfattar
ofta registerkontroll och sirskild personutredning.

Den militira sikerhetstjinstens uppgift ir att uppticka, identi-
fiera och mota sikerhetshot som riktas mot Forsvarsmakten och
dess sikerhetsintressen sivil inom som utom landet. Hiri ingir
bl.a. att bitrida polisen 1 dess ansvar betriffande skyddet av ri-
kets sikerhet. Foérsvarsmaktens sikerhetsintressen kan hinféras
till personal, materiel, anliggningar, information samt planering
och planer i vid bemirkelse.

Den sikerhetshotande verksamhet som riktas mot Forsvars-
makten brukar delas in 1 underrittelseverksamhet, kriminalitet,
sabotage, subversiv verksamhet samt terrorism. Den kan riktas
mot hela eller delar av Férsvarsmakten, viss funktion eller verk-
samhet och férband samt verksamhet inom Forsvarsmaktens
intresseomride, t.ex. forsvarsindustri. Underrittelseverksamhet
riktad mot Forsvarsmakten kan bedrivas av sivil frimmande
makt som olika organisationer, féretag och kriminella personer.
Frimmande makts underrittelseverksamhet kan ske pd svenskt
territorium, utanfor landet eller riktas mot Férsvarsmakten 1
samband med internationell verksamhet eller upptridande utom-
lands 1 andra sammanhang.

Den militira sikerhetstjinsten omfattar sikerhetsunderrittel-
setjinst och sikerhetsskyddstjinst. Sikerhetsunderrittelsetjins-
ten har till uppgift att klarligga den sikerhetshotande verksam-
hetens omfattning, inriktning samt medel och metoder. Dess
syfte dr att utifrdn aktuella sikerhetsunderrittelsebehov limna
underlag f6r beslut om t.ex. sikerhetsskyddsdtgirder, beredskap
eller forbandsproduktion. Sikerhetsskyddstjinstens uppgift ir
att ta fram atgirder som syftar till att hindra eller férsvira siker-
hetshotande verksamhet. Den arbetar med att férebygga att
hemliga uppgifter som ror rikets sikerhet obehérigen réjs, ind-
ras eller forstors. Sikerhetsskyddstjinsten skyddar ocksd materi-
el och anliggningar mot sabotage och stdld samt personal, an-
liggningar och materiel mot terrorism. Sikerhetsskyddstjinsten
omfattar informationssikerhet inklusive I'T-sikerhet, sikerhets-
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provning, tilltridesbegrinsning, utbildning och kontroll av si-
kerhetsskyddet.

Signalskyddstjinsten, som ir en sikerhetsskyddsangeligenhet,
syftar till att minska verkan av signalspaning, falsk signalering
och storsindning mot totalférsvarets telekommunikations- och
IT-system, se 4 § 3 Forsvarsmaktens instruktion. Den skall f6r-
hindra obehérig insyn i och piverkan pd totalférsvarets tele-
kommunikationer samt verka fér att sekretessbelagda uppgifter
och andra skyddsvirda uppgifter skyddas av kryptografiska
funktioner i informationssystem. Skyddet utgdrs av text- och
trafikskydd. En viktig del av signalskyddstjinsten r kontroll av
signalskydd (signalkontroll) i Férsvarsmaktens telekommunika-
tions- och informationssystem. Genom signalkontroll klarliggs
riskerna f6r att obehoriga fir dtkomst till data eller f6r att dessa
stor eller manipulerar data. Vidare klarliggs genom signalkon-
troll att systemen anvinds enligt gillande regler. Signalkontroll
avser ocksd kontroll av réjande signaler. Med réjande signaler
avses oonskade elektromagnetiska eller akustiska signaler som
alstras i informationsbehandlande utrustningar och som, om de
kan tydas av obehériga, kan bidra till att information rojs. Resul-
tatet frin en signalkontroll utnyttjas 1 forsta hand fér att forbitt-
ra rutinerna vid meddelandevixling och for att klarligga vilken
information som kan ha kommit obehérig till del i den kontrol-
lerade trafiken.

Enligt regleringsbrevet fér budgetiret 2005 f6r den militira
sikerhetstjinsten syftar tjinsten 1 fred till att tillgodose det ling-
siktiga sikerhetsskyddet inom Férsvarsmakten (se bilaga 4 till
regleringsbrevet). Forsvarsmakten skall hilla hog beredskap for
att snabbt kunna anpassa den militira sikerhetstjinsten till hin-
delseutvecklingen 1 omvirlden. Samarbete med andra linder och
internationella organisationer ir en naturlig del av verksamheten
och utbyte av information anses nédvindigt f6r att Sverige skall
kunna f& del av sddan information som landet behéver men som
kriver resurser som saknas.
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Enligt 39 § forsta punkten sikerhetsskyddsférordningen
(1996:633) skall Forsvarsmakten kontrollera sikerhetsskyddet
nir det giller Fortifikationsverket samt de myndigheter som hér
till Forsvarsdepartementet utom Kustbevakningen, Krisbered-
skapsmyndigheten, Statens riddningsverk och Styrelsen fér psy-
kologiskt forsvar. Forsvarsmakten kontrollerar siledes siker-
hetsskyddet hos bl.a. Forsvarets radioanstalt, Férsvarets materi-
elverk och Totalférsvarets forskningsinstitut.

3.2 Den militdra underrattelse- och
sakerhetstjanstens organisation

Som framgdtt under avsnitt 3.1, utdvas forsvarsunderrittelse-
verksamhet och militir sikerhetstjinst i férsta hand av den mili-
tira underrittelse- och sikerhetstjinsten (MUST), som ir en
enhet inom Forsvarsmaktens hogkvarter. Verksamheten leds av
chefen fé6r MUST och dennes stillféretridare. MUST:s verk-
samhet ir sedan den 1 februari 2005 organiserad pd bl.a. ett Un-
derrittelsekontor, ett Sikerhetskontor, tvd avdelningar fér led-
ning och administration samt en speciell enhet for sirskild in-
himtning av underrittelser.

Ledningsavdelningen hanterar all ingdende och utgdende in-
formation inom MUST. Avdelningen samordnar inriktningen,
inhimtningen och delgivningen av underrittelser inom For-
svarsmakten. Avdelningen ir sammanhllande f6r MUST:s sam-
verkan med andra linder. Avdelningen samordnar utarbetandet
av regelbundna och sirskilda rapporteringar om aktuella hindel-
ser som piverkar Forsvarsmakten eller dr av sikerhetspolitiskt
eller i vrigt av stort intresse.

Underrittelsekontoret genomfér inhimtning, bearbetning och
analys samt delgivning av underrittelser rérande sikerhetspoli-
tisk, ekonomisk och militirstrategisk utveckling samt underrit-
telser om vissa andra linders militira stridskrafter. Underrittel-
sekontoret utarbetar vidare underlag avseende det militira liget 1
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konfliktomriden dir svensk internationell insats ir eller kan
komma att bli aktuell. Kontoret ansvarar {6r underrittelser till
stdd for svenska férband och enheter som deltar i internationella
fredsbevarande och humanitira insatser. Avdelningen inhimtar,
bearbetar och delger ocksi underrittelser avseende informa-
tionskrigféring, spridning av massforstorelsevapen, terrorism
och frimmande undervattensverksamhet

Verksamheten utgér stéd for strategisk underrittelsetjinst,
operativ verksamhet, forsvarsplanering och férbandsproduktion.
Avdelningen svarar f6r produktionen av hotbildsunderlag och
fakta betriffande stridskrafter och 6vrigt stod.

Underrittelsekontoret utarbetar dven underlag fér underrit-
telsesamarbete med andra linder samt limnar underrittelseun-
derlag till EU, inom ramen fér EU:s konfliktférebyggande och
konflikthanterande verksamhet.

Vid en sirskild sektion inom Underrittelsekontoret, Sektio-
nen for 8ppna killor, inhdmtas, bearbetas och delges information
som ir allmint tillginglig, bl.a. frin internationella databaser via
Internet.

Sikerbetskontoret leder under chefen féor MUST sikerhets-
tjansten inklusive IT-sikerhetsarbetet inom Férsvarsmakten och
signalskyddsarbetet inom hela Totalférsvaret. Sikerhetskontoret
planerar, inhimtar, bearbetar och delger sikerhetsunderrittelser.
Sikerhetskontoret har tillsynsansvar for sikerhetstjinsten inom
Foérsvarsmakten och dven foér vissa andra myndigheter under
Foérsvarsdepartementet (FMV, FHS, FRA, FOI) och Fortifika-
tionsverket. Sikerhetskontoret har tillsynsansvar f6r signalskyd-
det i hela Totalférsvaret. Sikerhetskontoret samverkar avseende
sikerhetsskydd med Rikspolisstyrelsen och Sikerhetspolisen.
Chefen for MUST ir Forsvarsmaktens sikerhetsskyddschef och
chef for Totalférsvarets signalskyddstjinst.

I Sikerhetskontoret ingdr den funktion som inom Forsvars-
makten och Totalférsvaret kontrollerar teknisk I'T-sikerhet och
signalskydd och att sekretessbelagd information éverférs, lagras
och hanteras enbart 1 dirfor avsedda system.
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Kontoret for sdrskild inhimtning (KSI) arbetar enbart med in-
himtning direkt via enskilda personer, s.k. personbaserad in-
himtning. Inhimtat material sammanstills i allminhet till rap-
porter som 6verlimnas for vidare bearbetning inom MUST till-
sammans med annat underrittelsematerial.

3.3 Férsvarsmaktens informationshantering i den
militdra underrattelse- och sdkerhetstjansten

3.3.1 Behandling av personuppgifter

Inom MUST behandlas en stor mingd information, diribland
personuppgifter. For att Forsvarsmaktens verksamhet skall kun-
na bedrivas effektivt ir det av avgérande betydelse att det finns
ett rationellt datorstdd. Utifrdn de sirskilda krav som Forsvars-
maktens verksamhet stiller, vad giller bl.a. informationssikerhet
och sekretess, har det utvecklats olika system for att pd automa-
tiserad vig behandla den omfattande mingd uppgifter som ir
nodvindig for att uppnd syftet med verksamheten.

Uppgifter himtas in med hjilp av flera olika metoder. Uppgif-
ter samlas huvudsakligen in frin olika 6ppna killor sisom tid-
skrifter och litteratur samt via Internet. Forsvarsattachéerna vid
Sveriges olika ambassader ir understillda chefen f6r MUST och
dven de har till uppgift att himta in 6ppen information om bl.a.
militirpolitiska férhdllanden 1 virdlandet. Foérsvarsattachéerna
rapporterar ocksd om de sikerhetspolitiska forhillanden 1 vird-
landet som kan f§ konsekvenser for Sverige. Den underrittelse-
information som attachéerna férmedlar himtas in genom egna
observationer vid méten med utlindska kollegor och foretridare
for virdlandet samt via 6ppna killor sdsom radio, TV, tidningar
och tidskrifter. Inom ramen f6r Sveriges deltagande i internatio-
nella fredsbevarande och humanitira insatser himtar svenska
forbandsenheter in information, som kan vara av betydelse

49



Ds 2005:50
Behandling av personuppgifter i Forsvarsmaktens forsvarsunderrattelseverksamhet och militara
sakerhetstjanst

frimst f6r underrittelseverksamheten och sikerhetsskyddet vid
den enskilda operationen. Uppgifter inhimtas dven av andra en-
heter i Forsvarsmakten. Vidare erhdller MUST information ge-
nom de underrittelserapporter som delges av Forsvarets radio-
anstalt.

De uppgifter som himtas in kan naturligtvis avse sivil per-
sonuppgifter som andra uppgifter vilka inte alls kan hinféras till
viss person, t.ex. uppgifter om frimmande makts stridskrafter.
Nir det giller personuppgifter férekommer i forsvarsunderrit-
telseverksamheten bl.a. uppgifter om personer som verkar inom
andra staters forsvars- och underrittelsetjinster och personer
som foérekommer i underrittelserapporter eller kan komma att 3
ett underrittelsevirde. I sikerhetstjinsten férekommer uppgifter
om t.ex. personer vid andra staters underrittelsetjinster eller an-
nan foretridare f6r frimmande makt som bedéms kunna utgora
ett sikerhetshot, personer som varit féremal for registerkontroll
enligt sikerhetsskyddslagen och personer som av annan anled-
ning ir av betydelse f6r den militira sikerhetstjinsten och dess
tillsynsomrade.

Alla former av behandling av personuppgifter férekommer.
Personuppgifter behandlas helt manuellt 1 sirskilda register och i
l6pande text 1 olika pappersdokument. Behandling av person-
uppgifter sker ocksd automatiserat i enskilda handliggares frists-
ende persondatorer samt i elektroniska uppgiftssamlingar dir
personuppgifterna ir gemensamt tillgingliga for flera personer i
verksamheten. De manuella register som fors 1 den militira si-
kerhetstjinsten ir pd vig att datoriseras. For att kunna behandla
personuppgifter pd ett effektivt och indamalsenligt sitt, anpassat
till den stora informationsmingd som ir nddvindig for verk-
samheten, har det inom MUST utarbetats flera olika datorbase-
rade system.
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3.3.2  System for automatiserad behandling av
personuppgifter

De olika datoriserade system som anvinds fér automatiserad be-
handling av personuppgifter ir individuellt utformade och anpas-
sade till de olika indama&l inom verksamheten som de skall tjina.
De ir fysiskt skilda frin varandra vilket innebir att uppgifterna
inom varje system ir dtkomliga endast via vissa sirskilda datorer.
Anledningen till detta dr de stringa sikerhetskrav som féranleds
av verksamhetens art och syfte. Endast den sirskilda databas som
innehiller uppgifter frin éppna killor ir tillginglig frin handlig-
garens ordinarie persondator. De olika systemen skiljer sig
frimst 4t nir det giller for vilket eller vilka dndamal uppgifter
behandlas 1 systemet och vilka personer som har tillging till des-
sa uppgifter. Varje enskild handliggares persondator ir kopplad
till en och samma server dir den information som ir gemensamt
tillginglig finns samlad. Det dr av grundliggande betydelse att
endast den som ir behérig att ta del av vissa uppgifter skall ha
mojlighet att gora det.

De system som for nirvarande finns f6r automatiserad be-
handling av personuppgifter ir bl.a. Informationsdatabasen och
Informationssystemet for den militira underrittelse- och siker-
hetstjinsten (IS UNDSAK).

Informationsdatabasen

Sektionen fér 6ppna killors 6vergripande uppgift ir att genom-
fora en militirstrategisk omvirldsbevakning genom att inhimta
information via allmint tillgingliga killor och att sammanstilla,
bearbeta samt delge sidan information. Sektionen producerar
och delger regelbundna sammanstillningar 6ver intressanta om-
rdden och tar varje dag fram en sirskild dygnsrapport som sprids
via e-post till Regeringskansliet och andra myndigheter. Sektio-
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nen svarar vidare pd sirskilda underrittelse- eller informations-
frigor fran handliggare inom MUST.

Inhimtningen av information frin 6ppna killor sker genom
sokning enligt sirskilt angiven inriktning. S6kning sker 1 databa-
ser pd Internet och i viss mén i litteratur och tidskrifter m.m.
Informationen som samlats in lagras i Informationsdatabasen. I
databasen ir det mojligt att genom fritextsdkning séka efter den
information som behdvs foér att myndigheten skall kunna gora
analyser av olika férhéllanden 1 omvirlden.

Det finns inga sirskilda behorighetsregler for att ta del av
uppgifter 1 Informationsdatabasen. De handliggare inom For-
svarsmakten som har behov av att utnyttja databasen har tillgdng
till den information som finns dir. Uppgifterna i databasen ir
vidare tillgingliga f6r andra myndigheter genom direktitkomst.

Den information i Informationsdatabasen som ir av betydelse
for MUST kan foras 6ver till Informationssystemet {6r den mili-
tira underrittelse- och sikerhetstjinsten (IS UNDSAK) och den
hanteras dir som hemlig.

Informationssystemet for den militira underrittelse- och sikerbets-
tansten (IS UNDSAK)

Systemet IS UNDSAK ir det storsta och viktigaste systemet for
behandling av personuppgifter inom MUST. Hir behandlas
merparten av den sekretessbelagda information som ir nédvin-
dig for forsvarsunderrittelseverksamheten och den militira si-
kerhetstjinsten.

I IS UNDSAK behandlas alla typer av uppgifter, sivil person-
uppgifter som uppgifter som helt saknar anknytning till en fysisk
person, t.ex. uppgifter om frimmande makts militira férband. I
systemet behandlas dels 6ppen information, dels hemliga uppgif-
ter innefattande uppgifter som ir av synnerlig betydelse for ri-
kets sikerhet, d.v.s. sd kallat kvalificerat hemliga uppgifter.
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Uppgifterna i systemet ir endast tillgingliga via vissa sirskilda
datorenheter och for varje sddan enhet ir endast en viss person
behorig anvindare. Behorigheten att ta del av uppgifter ir kopp-
lad till vilken befattning den enskilde handliggaren har. Behorig-
heten ir dven avgdrande for méjligheten att uppdatera och for-
indra uppgifter i systemet. For varje uppgift eller handling som
gors tillginglig 1 databasen bestims vilken behorighet (befatt-
ning) som skall gilla for att fi ta del av uppgiften samt for att
uppdatera eller indra en uppgift.

IS UNDSAK tillférs stindigt ny information som bearbetas
och analyseras och som direfter utgor underlag for de rapporter
och andra &tgirder som ir syftet med verksamheten. IS UND-
SAK ir dven det viktigaste delgivningsinstrumentet nir det giller
underrittelser som utarbetas av MUST. Delgivning av underrit-
telser sker genom att uppgifterna gors tillgingliga f6r mottagar-
na inom systemet. Delgivning av underrittelserapporter och an-
nan information med de mottagare som inte har tillgdng till IS
UNDSAK sker i forsta hand i pappersform.

All information som liggs in i IS UNDSAK indexeras. Detta
innebir att alla uppgifter som finns i kommentar- och anteck-
ningsfilt samt i bifogade filer i systemet gir att séka pd genom
fritextsokning. Hirigenom ir det dven mdjligt att séka pa kinsli-
ga personuppgifter. Den militira underrittelse- och sikerhets-
tjdnsten har inget sjilvstindigt behov av att kunna anvinda kins-
liga personuppgifter som sékord. Det kan emellertid 1 vissa
sammanhang vara viktigt att sidana uppgifter kan anvindas i
kombination med andra uppgifter, t.ex. i verksamhet inom ett
internationellt fredsbevarande- eller humanitirt projekt som har
till syfte att skydda en etnisk minoritet.

Uppgifterna i IS UNDSAK kan vara av betydelse fér den mili-
tira underrittelse- och sikerhetstjinsten under lang tid. For ett
bra beslutsunderlag krivs att man kan félja personer och forete-
elser under en mycket ling period. Samtidigt kan uppgifter som i
dag inte har direkt betydelse f6r verksamheten i framtiden visa
sig innehdlla mycket virdefull information.

53






4 Behandling av personupp-
gifter i Forsvarets radioanstalts
underrattelseverksamhet
m.m.

4.1 Forsvarets radioanstalts underrattelseverksamhet
m.m.

Forsvarets radioanstalt dr en av de myndigheter som har till upp-
gift att bedriva férsvarsunderrittelseverksamhet. Forsvarsunder-
rittelseverksamhetens uppgifter och arbetsformer samt regering-
ens inriktning har redovisats i avsnitt 3.1. Det som 1 detta avse-
ende framforts dir om Forsvarsmakten dr dven tillimpligt pd
Forsvarets radioanstalt.

Forsvarets radioanstalts verksamhet regleras dirutéver 1 1 §
forordningen (1994:714) med instruktion fér Forsvarets radio-
anstalt. Dir anges att myndighetens uppgift ir att bedriva signal-
spaning enligt den inriktning som regeringen och andra upp-
dragsgivare anger. Forsvarets radioanstalt dr sdledes en uppdrags-
tagande myndighet som skall utféra signalspaning i enlighet med
vad olika uppdragsgivare anger sdsom maélsittning och syfte med
signalspaningen.

Forsvarets radioanstalts signalspaning innefattar sivil inhimt-
ning som bearbetning och analys samt rapportering till myndig-
hetens olika uppdragsgivare. Signalspaning sker genom att man
med mottagarsystem och andra elektroniska hjilpmedel registre-
rar telesindningar och signaler fér att himta in information som
kan anvindas i underrittelseverksamheten. Signalerna kan kom-
ma frdn kommunikation genom tal, telegrafi, data och fjirrskrift
(kommunikationsspaning) eller ha andra funktioner i samband
med radar, navigering eller 6verféring av mitvirden (teknisk sig-
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nalspaning). Signalspaning riktar sig mot alla typer av eterburna
telesindningar.

Kommunikationsspaningen kan delas in 1 inhimtning, bear-
betning (trafikbearbetning inklusive kryptoforcering och inne-
hallsbearbetning), analys och rapportering. Inhimtning kan ske
manuellt genom att en radiooperator stiller in radiomottagaren
tills han eller hon hér nigot som erfarenhetsmissigt ir intres-
sant, eller med hjilp av automatiska spaningssystem. De upp-
fingade radiosignalerna ligesbestims, vilket frimst sker genom
pejling. Trafikbearbetningen syftar till att bringa ordning i det
skenbara kaos som det inhimtade materialet erbjuder. Hirige-
nom kan man konstatera vem som kommunicerar med vem och
varfér. De uppfingade radiosignalerna identifieras och trafik-
monster faststills. Kryptoforceringens yttersta mal ir att klargo-
ra den inhimtade informationens faktiska innebérd. Fér att
skydda sig mot detta har krypteringstekniken utvecklats snabbt.
P4 motsvarande sitt har dven kryptoforceringen utvecklats och
blivit allt mer datorstédd. Kunskap om kryptoforcering ir ocksd
en nddvindig férutsittning for att kunna konstruera egna goda
krypton. Det sista momentet i kommunikationsspaningskedjan
ir analys och delgivning av det bearbetade underlaget.

Forsvarets radioanstalt delger olika underrittelser i enlighet
med de riktlinjer som statsmakterna stiller upp. Regeringskans-
liet 4r en av mottagarna av underrittelser. Den underrittelsein-
formation som delges rér huvudsakligen internationella relatio-
ner, krishirdar och de internationella uppdrag i vilka svensk per-
sonal deltar. Dirutéver delges viss information rérande terro-
rism, exportkontroll, protokollira drenden och hindelser 1 nir-
heten av svenskt territorium. Myndigheter under Utrikes- re-
spektive Forsvarsdepartementet fir underrittelser som hor till
respektive myndighets ansvarsomridde. Myndigheterna far ocksd
information om de internationella uppdrag i vilka svensk perso-
nal deltar samt om frdgor rérande spridning av massforstorelse-
vapen, vapenexportirenden och militir teknologisk utveckling.

Den dagliga rapporteringen rér information av betydelse for
bedémningar av internationell krishantering samt den allminna
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utrikes- och férsvarspolitiska utvecklingen. Regelbunden rappor-
tering sker om bl.a. extremism, terrorism och spridning av mass-
forstorelsevapen. Forsvarets radioanstalt rapporterar om férhal-
landena i vissa regioner som bedéms som kris- eller spinnings-
omrdden. En mer lingsiktig och bearbetad redovisning sker pd
mdnads- eller &rsbasis om bland annat underrittelser kopplade
till frimmande stridskrafters taktik, organisation, struktur och
ledning.

Forsvarets radioanstalt skall vidare enligt 2 och 3 §§ instruk-
tionen bedriva viss utvecklingsverksamhet. Myndigheten skall
sdledes sirskilt folja forindringen av signalmiljén i omvirlden,
den tekniska utvecklingen och signalskyddet. Myndigheten skall
fortlopande utveckla den teknik och metodik som behévs for att
bedriva verksamheten och utféra matematiska bedémningar av
kryptosystem f{6r totalférsvaret. Forsvarets radioanstalt skall
ocksd bitrida andra myndigheter vid virdering, utveckling, an-
skaffning och drift av signalspaningssystem. Nir teknik utveck-
las och nir nya metoder for forcering av krypterad information
arbetas fram anvinds oftast autentiskt underrittelsematerial for
att man skall kunna vara siker pd teknikens riktighet. Det auten-
tiska materialet kan inneh3lla personuppgifter.

Forsvarets radioanstalt skall enligt 3 a § forsta stycket 1-2 in-
struktionen ha en hog teknisk kompetens inom informationssi-
kerhetsomradet (jfr. prop. 2001/02:158 s. 109 f). Forsvarets ra-
dioanstalt fir efter begiran stédja sddana statliga myndigheter
och statligt dgda bolag (uppdragsgivare) som hanterar informa-
tion som bedéms vara kinslig ur sirbarhetssynpunkt eller ur ett
sikerhets- eller forsvarspolitiskt avseende. Forsvarets radioan-
stalt skall dirvid sirskilt kunna stédja insatser vid nationella kri-
ser med IT-inslag och medverka till identifieringen av inblandade
aktorer vid IT-relaterade hot mot samhillsviktiga system.

Vidare féljer av 3 a § férsta stycket 3-4 instruktionen att For-
svarets radioanstalt fir, efter begiran frin sidana uppdragsgivare,
genomfora IT-sikerhetsanalyser och ge annat tekniskt stod.
Uppdragsgivarna kan ha kinsliga datorsystem som de inte vill
eller anser sig kunna blottligga for privata aktdrer. De har d&
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mdjlighet att vinda sig till Férsvarets radioanstalt som pd deras
begiran kan gora bl.a. en informationssikerhetsanalys. Informa-
tionssikerhetsanalysen gor det méjligt f6r uppdragsgivaren att
prioritera de insatser som ir nédvindiga for att driften av dator-
systemen skall kunna sikerstillas. Konsultverksamheten pd For-
svarets radioanstalt har hittills frimst rért aktiva IT-kontroller,
som innebir att myndigheten pd uppdragsgivarens begiran séker
efter och analyserar brister i1 sikerheten i1 datorsystemen. Den
information som Forsvarets radioanstalt erhdller 1 samband med
att en aktiv IT-kontroll gors kan innehalla personuppgifter. Vid
behandling av dessa personuppgifter agerar Férsvarets radioan-
stalt, med stéd av ett avtal med uppdragsgivaren, som person-
uppgiftsbitride f6r dennes rikning. Personuppgifterna behand-
las siledes av Forsvarets radioanstalt helt i enlighet med upp-
dragsgivarens instruktioner. Den information som Forsvarets
radioanstalt fir i samband med att uppgifterna i 3 a § forsta
stycket 3—4 instruktionen utférs anvinds inte i myndighetens
underrittelse- eller utvecklingsverksamhet. Data innehdllande
bl.a. personuppgifter dtersinds till uppdragsgivaren i samband
med slutrapport eller forstors av Forsvarets radioanstalt.

Upplysningsvis kan nimnas att Forsvarets radioanstalt enligt
3 a § andra stycket instruktionen skall samverka med andra orga-
nisationer inom informationssikerhetsomridet sdvil inom som
utom landet.

4.2 Forsvarets radioanstalts organisation

Forsvarets radioanstalt dr en civil myndighet under regeringen.
Under generaldirektéren finns en stab och &tta avdelningar jimte
vissa sirskilda funktioner. Med undantag f6r vad som inryms
under en sirskild avdelning f6r teknisk signalspaning har in-
himtning, bearbetning respektive analys och rapportering sam-
lats under tre sirskilda avdelningar. Avdelningen for inhimining
svarar f6r inhimtning av kommunikationssignaler. Vid avdel-
ningen finns ocksd en enhet som arbetar med undersékning och
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utveckling inom telekommunikationsomridet. Avdelningen for
bearbetning svarar for att inhimtat material bearbetas till infor-
mation som gir att analysera. P4 avdelningen finns ocks resur-
ser f6r kontroll av IT-system. Avdelningen for underrittelserap-
portering analyserar det inhimtade och bearbetade materialet f6r
att sedan producera rapporter som delges uppdragsgivarna. Av-
delningen har ocksd en funktion som arbetar med information i
dppna killor till stod f6r myndighetens arbete.

Awvdelningen for teknisk signalspaning genomfér egen inhimt-
ning, bearbetning och rapportering.

Vidare finns avdelningar {6r systemutveckling, drift och under-
héll, personal och forvaltning.

4.3 Férsvarets radioanstalts informationshantering i
underrattelseverksamheten m.m.

4.3.1 Behandling av personuppgifter i Forsvarets
radioanstalts underrittelseverksamhet m.m.

Forsvarets radioanstalt behandlar 1 sin underrittelseverksamhet
en mycket stor mingd information som inhimtas genom signal-
spaning och frin dppna killor. Informationen som himtas in 1
signalspaningsverksamheten ir ofta krypterad och avfattad p3 ett
frimmande sprik. For att Forsvarets radioanstalt skall kunna
framstilla rapporter med underrittelser m3ste den stora informa-
tionsmingden bearbetas och analyseras. For att verksamheten
skall kunna bedrivas effektivt behandlas den inhimtade informa-
tionen med hjilp av datorer. Enstaka manuella register kan fore-
komma.

Den information som erhdlls genom signalspaning och frin
oppna killor, sisom t.ex. Internet, kan omfatta allt frin det utri-
kes- och foérsvarspolitiska omridet till detaljuppgifter om t.ex.
enskilda militira férband eller vapensystem. I underrittelseverk-
samheten ingdr ocksd rapportering av underrittelser som till viss
del innehéller personuppgifter. Rapporter kan i viss utstrickning
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innehilla uppgifter om personer med relevans f6r Sverige 1 utri-
kes-, forsvars- eller sikerhetspolitiskt hinseende.

Forsvarets radioanstalt limnar dven ut uppgifter inom ramen
for det internationella underrittelsesamarbete som myndigheten
deltar 1.

4.3.2 System for automatiserad behandling av
personuppgifter

De personuppgifter som himtats in genom signalspaning och
frdn 6ppna killor lagras i elektronisk form i olika uppgiftssam-
lingar (databaser). Uppgifterna ir sedan gemensamt tillgingliga
for flera handliggare inom myndighetens underrittelseverksam-
het. De olika uppgiftssamlingarna ir inte fysiskt skilda frin var-
andra. De ir endast tillgingliga via sirskilda datorer. Avgérande
for vilken databas en uppgift tillhor ir tillvigagdngssittet for att
ta del av informationen. Tillgdng till den information som finns
lagrad 1 de olika uppgiftssamlingarna erhills via access som ir
speciell f6r varje enskild databas. Den underrittelseinformation
och andra uppgifter som finns 1 den enskilda databasen kan
handliggaren {3 tillgdng till enligt de sirskilda kriterier som gill-
er for respektive databas, med den begrinsning som handligga-
rens behorighet medger. Tillgdngen till uppgifter 1 Forsvarets
radioanstalts olika databaser ir reglerad genom ett sirskilt beho-
righetssystem med ett flertal nivder. Vilken dtkomst varje enskild
handliggare har till uppgifter i de olika databaserna beror pa vilka
arbetsuppgifter denne har.

Forsvarets radioanstalts system fér behandling av personupp-
gifter 1 underrittelseverksamheten ir helt anpassat till underrit-
telseprocessen. For inriktning av myndighetens underrittelse-
verksamhet anvinds Urvalsdatabasen. Information som himtas
in lagras 1 Killdatabasen eller Databasen f6r éppna killor. Bear-
betning och analys sker i Analysdatabasen och underrittelserap-
porterna som ir firdiga fér delgivning lagras i Rapportdatabasen.
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Urvalsdatabasen

Urvalsdatabasen bestdr av en samling uppgifter som anvinds fér
planering och inriktning av underrittelseverksamheten. Under-
rittelseverksamheten styrs frimst genom riktlinjer och anvis-
ningar frdn regeringen och Regeringskansliet. Ut6ver detta bi-
drar andra uppdragsgivare och samarbetspartners med mer detal-
jerad information for planering och inriktning av myndighetens
underrittelseverksamhet. Informationen som p3 s3 sitt kommer
in till myndigheten bestdr av meddelanden som tas emot av av-
delningen for underrittelserapportering. Avdelningen samman-
stiller och 6verfér sedan informationen till limplig uppgiftssam-
ling i myndighetens system av databaser, t.ex. Urvalsdatabasen.

I Urvalsdatabasen behandlas frimst sékord som kan bestd av
olika personuppgifter, t.ex. namn. Den information som lagras i
Urvalsdatabasen anvinds f6r inriktning pd kort och pd ling sikt
av underrittelseverksamheten. Uppgifterna i databasen anvinds i
underrittelseverksamheten vid s6kning genom signalspaning och
1 6ppna killor. Spaning sker dven efter vissa tekniska parametrar
(t.ex. e-postadresser och telefonnummer) vilka dven de dterfinns
1 Urvalsdatabasen.

Killdatabasen

Killdatabasen ir den primira databasen f6r lagring av den infor-
mation som Forsvarets radioanstalt himtar in i sin underrittelse-
verksamhet. Killdatabasen innehiller endast hemlig information
i form av signalspaningsmaterial.

Inhimtning genom signalspaning kan ske utan urval, vilket in-
nebir att databasen tillfors stora mingder obearbetad informa-
tion. Killdatabasen ir d& en ”spegling” av férekommande signa-
ler. Det inhimtade materialet kan vara sdvil krypterat som avfat-
tat pd ett frimmande sprik. Forsvarets radioanstalt vet sdledes
inte pd detta stadium i underrittelseprocessen vilken information
uppgifterna innehéller.
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Forsvarets radioanstalt genomfér ocksd signalspaning enligt
de sirskilt utvalda sgkkriterier som 3terfinns 1 Urvalsdatabasen.
Sokning sker di efter dels tekniska parametrar, dels sirskilda
sokord.

Killdatabasen ir en omfattande databas. Till denna férs stin-
dlgt nya uppgifter med den konsekvensen att dldre information i
princip 6verlagras nir kapacitetstaket ndtts. Lagringstiden varie-
rar starkt. Merparten av data lagras mycket kort tid, men det
finns ocks3 information som kan behéva lagras under lang tid.

Killdatabasen innehéller, om in till mindre del, personuppgif-
ter som kan eftersékas. Sokorden som anvinds kan di vara t.ex.
namn pé personer, adresser eller personnummer. I sakens natur
ligger att dven personuppgifter som ror politiska sikter, etniskt
ursprung och andra kinsliga personuppgifter kan férekomma.
Behandling av kinsliga personuppgifter ir en forutsittning for
att Forsvarets radioanstalt skall kunna utféra sitt uppdrag som
leverantdr av underrittelser. Sidan kinslig information ir inte
intressant 1 sig men kan i kombination med andra uppgifter vara
av storsta betydelse fér rapporteringen.

Databasen for oppna kdillor

De uppgifter som samlas in frdn 6ppna killor lagras regelmissigt
en kort tid 1 Databasen f6r 6ppna killor. I databasen kan myn-
dighetens handliggare i underrittelseverksamheten soéka infor-
mation genom anvindandet av sirskilda sokord. Dessa sékord
utgdrs antingen av de urvalskriterier som finns 1 Urvalsdatabasen
eller ir handliggarens egna. Om uppgifterna bedéms kunna vara
av intresse for underrittelseverksamheten férs uppgifterna éver
till Analysdatabasen f6r vidare bearbetning och analys.
Databasen fér dppna killor innehller personuppgifter avse-
ende framfor allt utlindska men dven svenska medborgare samt
uppgifter med anknytning till vissa personer. Detta ir i stor ut-
strickning samma uppgifter som &terfinns i Urvalsdatabasen i
form av sékord och andra urvalskriterier. Personuppgifterna an-
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vinds som sékord och fungerar siledes som inging till andra
uppgifter om personer som ir intressanta i underrittelseverk-
samheten.

Varje dag inhidmtas ett mycket stort antal personuppgifter frin
oppna killor. Det dr emellertid endast en brikdel av denna infor-
mation som sparas for vidare bearbetning innan informationen,
pd grund av att kapacitetstaket i databasen nitts, 6verlagras av ny
information och pi s8 sitt forsvinner. Det ir vidare ytterst fi av
de uppgifter som lagras i databasen som ir att betrakta som
kinsliga i personuppgiftslagens mening.

Analysdatabasen

I Analysdatabasen sker bearbetning, sisom dekryptering och
dversittning, av den information som himtats in och lagrats i
Killdatabasen och Databasen fér ¢ppna killor. Bearbetningen
gdr ut pd att goéra materialet lisbart och hanterbart fér analys,
vilket ocks? sker i Analysdatabasen sedan informationen bearbe-
tats. I Analysdatabasen mellanlagras ocksd arbetsmaterialet innan
det firdigstills till underrittelserapporter och lagras 1 Rapportda-
tabasen. I Analysdatabasen gors bedémningen av om Forsvarets
radioanstalt skall arbeta vidare med materialet eller om det skall
séllas bort.

I databasen behandlas bdde hemlig och 6ppen information.
Den 6ppna information som bedéms vara av intresse f6r under-
rittelseverksamheten 6verfors frdn Databasen for dppna killor
till Analysdatabasen, men ursprunget blir tydligt sparbart.

Rapportdatabasen

Rapportdatabasen innehiller endast underrittelserapporter. Av
varje rapport framgir det imne rapporten behandlar och den
uppdragsgivare som skall ha rapporten. Rapporter kan eftersokas
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1 databasen genom anvindande av namn pd uppdragsgivare, da-
tum pd rapporten eller det imne rapporten behandlar.

I de slutliga underrittelserapporterna har all ovidkommande
information sillats bort. I rapporterna presenteras enbart det
som beddms vara visentligt for uppdragsgivarna.

Rapporterna kan delges myndighetens uppdragsgivare och
andra behoriga mottagare via datorsamband. Av sekretesskil del-
ges dock huvuddelen av rapporterna i pappersform.
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5.1 Overgripande rittslig reglering av behandling av
personuppgifter

5.1.1 Europeiska konventionen om skydd for de manskliga
rattigheterna och de grundlaggande friheterna

Den europeiska konventionen om skydd f6r de minskliga rit-
tigheterna och de grundliggande friheterna giller som lag i Sve-
rige. Artikel 8 1 konventionen har betydelse f6r myndigheternas
ritt att behandla personuppgifter. T artikeln stadgas att var och
en har ritt till respekt for sitt privat- och familjeliv, sitt hem och
sin korrespondens. En offentlig myndighet fir inte inskrinka
denna rittighet annat in med stéd av lag. Som ytterligare forut-
sittning giller att den inskrinkande 3tgirden skall vara nédvin-
dig i ett demokratiskt samhille med hinsyn till statens sikerhet,
den allminna sikerheten, landets ekonomiska vilstind eller till
forebyggande av oordning eller brott eller till skydd for hilsa
eller moral eller for andra personers fri- och rittigheter.

Nir det giller laglighetskriteriet krivs att den inskrinkande
dtgirden grundas pd nationell lag och att den dberopade lagen
uppfyller vissa minimikrav i friga om kvalitet och tydlighet. En
rittighetsinskrinkande tolkning av lagen skall kunna férutses
och lagen skall vara allmint tillginglig. Europadomstolen avgér
vad som kan anses nédvindigt for att tillgodose ett i och fér sig
legitimt syfte. En inskrinkande &tgird bedoms nodvindig endast
om den svarar mot ett mycket angeliget behov och om den stir i
rimlig proportion till det syfte som skall uppnis.
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I artikel 13 féreskrivs att var och en som anser sig ha fitt sina
fri- och rittigheter krinkta skall ha tillgdng till ett effektivt
rittsmedel infor en nationell myndighet. Detta giller enligt arti-
keln dven om krinkningen férévats av ndgon under utdvning av
offentlig myndighet. Prévningen kan utféras av domstol, men
dven prévning av en stats regering eller av en férvaltningsmyn-

dighet kan vara tillricklig.

5.1.2  Dataskyddskonventionen

Bestimmelser av betydelse fér automatisk databehandling av
personuppgifter finns i bl.a. Europaridets konvention frin 1981
om skydd fér enskilda vid automatisk databehandling av person-
uppgifter (dataskyddskonventionen). Dataskyddskonventionen
tridde 1 kraft den 1 oktober 1985. Samtliga medlemsstater 1 EU
har ratificerat konventionen. Konventionen ir alltsd bindande
fér medlemsstaterna, diribland Sverige.

Dataskyddskonventionens innehll kan ses som en precisering
av skyddet for enskilda vid anvindning av automatisk databe-
handling enligt artikel 8 1 den europeiska konventionen om
skydd for de minskliga rittigheterna och de grundliggande fri-
heterna. Dataskyddskonventionens syfte ir att sikerstilla den
enskildes ritt till personlig integritet i samband med behandling
av personuppgifter och att férbittra forutsittningarna for ett
fritt informationsfléde dver grinserna.

Dataskyddskonventionen innehéller principer f6r dataskydd
som de konventionsanslutna staterna maste uppfylla i sin natio-
nella lagstiftning. Personuppgifter som ir féremal for automatisk
databehandling skall himtas in och behandlas pi ett korrekt sitt
for sirskilt angivna dndamal. Uppgifterna miste vara relevanta
for indamilen och fir inte senare anvindas pd ett sitt som ir
oférenligt med dessa. Vidare méste uppgifterna vara riktiga och
aktuella och uppgifterna fir inte bevaras lingre in vad som ir
nédvindigt f6r indamdlen.

Vissa typer av personuppgifter fir behandlas endast om den
nationella lagen ger ett indamdlsenligt skydd. Till sidana per-
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sonuppgifter hér uppgifter om ras, politisk tillhorighet, religios
tro eller Gvertygelse 1 6vrigt, hilsa, sexualliv samt brott.

For att skydda personuppgifter mot oavsiktlig eller otilliten
forstorelse m.m. foreskriver konventionen att limpliga skydds-
dtgirder skall vidtas. Vidare skall den registrerade ha mojligheter
till insyn 1 register och till att {8 uppgifter rittade. I vissa fall far
undantag goras frin bestimmelserna om uppgifternas beskaffen-
het och ritten till insyn. Sddana inskrinkningar i den enskildes
skydd férutsitter stdd i den nationella lagstiftningen och att in-
skrinkningen dr nédvindig i ett demokratiskt samhille f6r vissa
indamdl, t.ex. statens penningintressen och brottsbekimpning
samt f6r att skydda enskildas fri- och rittigheter.

Dataskyddskonventionens roll som riktmirke f6r automatise-
rad behandling av personuppgifter inom Europeiska unionen har
1 princip Overtagits av Europaparlamentets och ridets direktiv
95/46/EG av den 24 oktober 1995 om skydd fér enskilda perso-
ner med avseende pi behandling av personuppgifter och om det
fria flodet av sidana uppgifter (dataskyddsdirektivet). Data-
skyddsdirektivet omfattar dock inte behandling av personuppgif-
ter inom omriden som t.ex. allmin sikerhet, férsvar och statens
sikerhet. P4 dessa omrdden ir dataskyddskonventionen siledes
fortfarande av betydelse.

Europaridets ministerkommitté har under 2001 antagit ett
tilliggsprotokoll till dataskyddskonventionen. Det innehdller
bestimmelser om tillsynsmyndigheter och éverféring av person-
uppgifter till linder som inte ir bundna av konventionen. Sverige
undertecknade och ratificerade tilliggsprotokollet den 8 novem-
ber 2001. Tilliggsprotokollet tridde i kraft den 1 juli 2004.

5.1.3  Personuppgiftslagen

Europaparlamentets och ridets direktiv 95/46/EG av den 24 ok-
tober 1995 om skydd for enskilda personer med avseende pa be-
handling av personuppgifter och om det fria flédet av sidana
uppgifter (dataskyddsdirektivet) syftar till att garantera en hog
och i alla medlemsstater likvirdig skyddsnivd nir det giller en-
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skilda personers fri- och rittigheter med avseende pa behandling
av personuppgifter och frimja ett fritt fléde av personuppgifter
mellan medlemsstaterna. Direktivet giller inte, som framgatt,
for sddan behandling av personuppgifter som rér allmin siker-
het, férsvar, statens sikerhet och statens verksamhet pd straffrit-
tens omrdde. Behandling av personuppgifter i Férsvarsmaktens
forsvarsunderrittelseverksamhet och den militira sikerhetstjins-
ten samt 1 Forsvarets radioanstalts underrittelseverksamhet om-
fattas siledes inte av direktivet. Personuppgiftslagen (1998:204),
genom vilken direktivet inférlivas 1 svensk ritt, har diremot
gjorts generellt tillimplig och omfattar dven sddan verksamhet
som faller utanfér direktivets tillimpningsomrade.

Personuppgiftslagen innehdller den grundliggande ramen for
behandling av personuppgifter. Sirreglering i lag eller férordning
giller framf6r bestimmelserna 1 personuppgiftslagen, 2 §. Att det
krivs en sirskild forfattning for att avvika frin det integritets-
skydd som personuppgiftslagen ger ir en garanti f6r att behovet
av sirregler 6vervigs noga i den ordning som giller for forfatt-
ningsgivning. Milet har ocksi varit att myndighetsregister med
ett stort antal registrerade och ett sirskilt kinsligt innehall skall
regleras sirskilt 1 lag (jfr. bet. 1990/91:KU11 s. 11 och
1997/98:KU18 s. 48 samt prop. 1990/91:60 s. 58 och prop.
1997/98:44 s. 401.).

Behandling av personuppgifter som inte sker med stéd av per-
sonuppgiftslagen ir otilliten. Med behandling av personuppgif-
ter avses varje dtgird som vidtas med uppgifterna. Personuppgif-
ter dr all slags information som direkt eller indirekt kan hinféras
till en fysisk person som ir i livet, 3 §. Uppgifter om juridiska
personer och avlidna omfattas siledes inte av lagen.

Personuppgiftslagen giller for all automatiserad behandling av
personuppgifter. Lagen ir dessutom tillimplig pd manuell be-
handling av uppgifter som ingr, eller ir avsedda att ingd, i en
strukturerad samling av personuppgifter, vilka ir tillgingliga for
sokning eller sammanstillning enligt sirskilda kriterier, 5 §.

Den personuppgiftsansvarige ir ansvarig f6r behandling av
personuppgifter och skall bla. se till att behandlingen av dessa
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uppfyller vissa grundliggande krav, sisom t.ex. att behandlingen
ir laglig, 9 §.

Enligt personuppgiftslagen ir det tilldtet att behandla person-
uppgifter om den registrerade har limnat sitt samtycke till be-
handlingen. Personuppgifter fir — nir samtycke frin den regi-
strerade saknas — behandlas om det dr nédvindigt bl.a. f6r att ett
avtal med den registrerade skall kunna fullgéras, for att den per-
sonuppgiftsansvarige skall kunna fullgéra en rittslig skyldighet
eller for att en arbetsuppgift av allmint intresse skall kunna utf6-
ras, 10 §.

Kinsliga personuppgifter som t.ex. uppgifter om ras eller et-
niskt ursprung, politiska &sikter, hilsa eller sexualliv fir inte be-
handlas, 13 §. Kinsliga personuppgifter fir dock behandlas bl.a.
nir den registrerade har limnat sitt uttryckliga samtycke till be-
handling eller nir den registrerade har offentliggjort kinsliga
uppgifter pd ett tydligt sdtt, 15-16 §§.

Det ir forbjudet enligt personuppgiftslagen f6r andra in myn-
digheter att behandla personuppgifter om lagévertridelser, do-
mar och sikerhetsdtgirder 1 brottmdl, 21 §. Uppgifter om per-
sonnummer och samordningsnummer fir behandlas bara nir den
registrerade samtycker till det eller nir det dr klart motiverat
med hinsyn till indamalet med behandlingen, vikten av en siker
identifiering eller nigot annat beaktansvirt skil, 22 §.

Nir uppgifter samlas in frin den registrerade sjilv eller frén en
annan killa skall den personuppgiftsansvarige sjilvmant limna
den registrerade viss 1 lagen angiven information rérande be-
handling av personuppgifter. Informationen skall bl.a. omfatta
uppgifter om dndamailet med behandlingen. Den personuppgifts-
ansvarige ir vidare skyldig att, efter ansdkan, en ging per kalen-
derdr gratis informera om huruvida uppgifter som rér sokanden
behandlas eller inte m.m. Bestimmelserna om informationsskyl-
dighet giller inte om sekretess eller tystnadsplikt f6r uppgifterna
ir foreskriven i férhdllande till den registrerade, 23-27 §§.

Personuppgifter som ir felaktiga eller ofullstindiga eller som
annars inte har behandlats i enhghet med personuppgiftslagen
eller anknytande féreskrifter skall pd begiran av den registrerade
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rittas, utplinas eller blockeras av den personuppgiftsansvarige,
283§,

Den personuppgiftsansvarige har enligt personuppgiftslagen
ett ansvar for sikerheten vid behandling av personuppgifter och
for att tekniska och organisatoriska &tgirder vidtagits for att
skydda de behandlade personuppgifterna, 30-31 §§.

Det ir enligt personuppgiftslagen férbjudet att utan samtycke
frdn den registrerade fora 6ver personuppgifter till en stat utan-
for EU eller EES som inte har en adekvat nivd for skyddet av
personuppgifter. Frin overféringsforbudet gors vissa undantag,
33-35 §§.

Enligt dataskyddsdirektivet skall en eller flera tillsynsmyndig-
heter utses. I Sverige har bl.a. Datainspektionen tilldelats den
uppgiften. Som ett led i sin tillsynsverksamhet skall Datainspek-
tionen ha tillgdng till behandlade personuppgifter och dessutom
tillerdde till lokaler med anknytning till behandlingen, 43 §.

Den personuppgiftsansvarige skall anmila helt eller delvis au-
tomatiserad behandling av personuppgifter till Datainspektio-
nen. Anmilan behéver inte géras nir ett personuppgiftsombud
har utsetts av den personuppgiftsansvarige. Personuppgiftsom-
budet skall ha till uppgift att sjilvstindigt se till att den person-
uppgiftsansvarige behandlar personuppgifter pd ett lagligt och
korrekt sitt och i enlighet med god sed, 36-40 §§.

Den personuppgiftsansvarige skall ersitta den registrerade for
skada och krinkning av den personliga integriteten som en be-
handling av personuppgifter i strid med personuppgiftslagen har
orsakat, 48 §.

Bestimmelserna 1 personuppgiftslagen redovisas nirmare i
samband med de f6rslag som limnas 1 avsnitt 8 och 9.
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5.2 Rattslig reglering av behandling av
personuppgifter i Forsvarsmaktens
forsvarsunderrattelseverksamhet och militara
sakerhetstjanst samt Forsvarets radioanstalts
underrattelseverksamhet

5.2.1 Gemensamma bestimmelser

Den behandling av personuppgifter som omfattas av denna pro-
memoria regleras 1 dag i férordningen (2001:703) om viss be-
handling av personuppgifter inom Forsvarsmakten och Forsva-
rets radioanstalt. I férordningen finns dels allmidnna bestimmel-
ser som giller f6r behandling av personuppgifter bide 1 For-
svarsmaktens och 1 Férsvarets radioanstalts verksamhet, dels sir-
skilda bestimmelser som giller enbart f6r Forsvarsmaktens re-
spektive Forsvarets radioanstalts behandling av personuppgifter.

Forordningen giller utdver personuppgiftslagen (1998:204) i
friga om viss behandling inom Forsvarsmakten och Forsvarets
radioanstalt om behandlingen ir helt eller delvis automatiserad,
1 §. Detta innebir att personuppgiftslagens regler ir tillimpliga i
den mén det inte finns avvikande bestimmelser 1 den sirskilda
férordningen.

Forordningen giller dels f6r Forsvarsmakten nir myndigheten
fullgdr uppgifter enligt lagen (2000:130) om férsvarsunderrittel-
severksamhet, den dirtill hérande férordningen och sikerhets-
skyddslagen (1996:627), dels for Forsvarets radioanstalt nir
myndigheten fullgér uppgifter enligt lagen och férordningen om
forsvarsunderrittelseverksamhet samt enligt 1-3 §§ férordning-
en (1994:714) med instruktion {6r Forsvarets radioanstalt, 2 §.

Kinsliga personuppgifter fir enligt forordningen inte utgora
ensam grund f6r behandling. Behandlas uppgifter om en person
pd annan grund fir uppgifterna dock kompletteras med sidana
kinsliga personuppgifter, om det ir nédvindigt for syftet med
behandlingen, 4 §.

Uppgifter fir limnas ut till en utlindsk myndighet eller en in-
ternationell organisation endast om utlimnandet tjinar den
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svenska statsledningen eller det svenska totalférsvaret och inte dr
till skada fér svenska intressen, 5 §.

I friga om rittelse och skadestind anges i 6 § att bestimmel-
serna 1 personuppgiftslagen giller. Personuppgifter som behand-
lats enligt férordningen skall gallras senast tio &r efter den senas-
te inférda uppgiften om den registrerade. Om det finns sirskilda
skil fir dock uppgifterna std kvar under lingre tid. Riksarkivet
far, efter samrdd med Forsvarsmakten eller Forsvarets radioan-
stalt, meddela féreskrifter om att uppgifter som skall gallras far
bevaras for historiska, statistiska eller vetenskapliga dndamal,
16§.

5.2.2 Sarskilda bestimmelser for Forsvarsmaktens
behandling av personuppgifter

Foérsvarsmakten skall féra forsvarsunderrittelseregister. Ett for-
svarsunderrittelseregister har till sirskilt indamal att underlitta
tillgdngen till allminna uppgifter med anknytning till f6rsvars-
underrittelseverksamhet samt att ge underlag f6r sikerhetspoli-
tiska och militirstrategiska beddmningar, analys av pdgiende och
bedémda framtida konflikter samt biografisk férsvarsunderrit-
telsetjinst, 7 §.

Forsvarsunderrittelseregister far endast innehdlla personupp-
gifter om det ir nédvindigt f6r att Forsvarsmakten skall kunna
fullgéra sina uppgifter enligt lagen och férordningen om fér-
svarsunderrittelseverksamhet. Forsvarsunderrittelseregister fir
endast innehilla identifieringsuppgifter, uppgifter om de om-
stindigheter och hindelser som ger anledning att anta att den
registrerade har betydelse for forsvarsunderrittelseverksamhe-
ten, och upplysningar om varifrdn den registrerade uppgiften
kommer och om uppgiftslimnarens trovirdighet, 8-9 §§.

Forsvarsmakten skall fora sikerhetsregister, 1 den omfattning
som ir nodvindig, for att kunna bedriva sikerhetsskyddsverk-
samhet. Andamsilet med sidan behandling ir att ge underlag for
beslut eller beddmningar i frigor som syftar till att férhindra si-
kerhetshotande verksamhet som riktas mot Forsvarsmakten,
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andra myndigheter eller nigon annan som Férsvarsmakten enligt
sikerhetsskyddsférordningen (1996:633) har tillsyn 6ver, 13 §.

Ett sikerhetsregister far endast innehélla personuppgifter

— om personen kan misstinkas for att ha utévat eller komma
att utdva verksamhet som innefattar hot mot rikets sikerhet eller
terrorism,

— om uppgifter férekommer i samband med att en person har
genomgatt registerkontroll enligt sikerhetsskyddslagen,

— om det kan antas att personen bedriver annan sikerhetsho-
tande verksamhet och det finns sirskilda skil tll att registret
skall innehilla uppgiften eller

— om personen har limnat uppgifter om sikerhetshotande
verksamhet. Det skall av registret framgd pd vilken grund regi-
strering skett, 14 §.

Ett sikerhetsregister fir endast innehilla identifieringsuppgif-
ter, uppgifter om de omstindigheter och hindelser som ger an-
ledning att anta att den registrerade har betydelse f6r myndighe-
tens verksamhet att forhindra sikerhetshotande verksamhet,
upplysningar om varifrin den registrerade uppgiften kommer
och om uppgiftslimnarens trovirdighet, och hinvisning till de
drenden dir uppgifter om den registrerade behandlas, 15 §.

5.2.3 Sarskilda bestimmelser for Forsvarets radioanstalts
behandling av personuppgifter

Forsvarets radioanstalt skall, enligt férordningen, ha féljande
databaser; killdatabas, styrdatabas, analysdatabas och underrit-
telsedatabas. Databaserna har enligt férordningen till indamal att
mojliggéra den bearbetning av information som behévs for att
myndigheten skall kunna fullgéra sina uppgifter. Databaserna far
innehdlla personuppgifter endast om det dr ndédvindigt for att
Forsvarets radioanstalt skall kunna fullgéra sina uppgifter enligt
lagen och férordningen om férsvarsunderrittelseverksamhet och
myndighetens instruktion, 10-11 §§.

En killdatabas fir endast innehalla obearbetat och automatiskt
bearbetat material inhimtat genom signalspaning och frin éppna
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killor. En styrdatabas fir endast innehdlla l8ngsiktiga inhimt-
ningsdirektiv eller kortsiktig spaningsinriktning. En analysdata-
bas fir endast innehilla analysresultat samt bearbetnings- och
rapportunderlag, och en underrittelsedatabas fir endast innehilla
firdiga rapporter, 12 §.
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Ds 2005:30 En anpassad
forsvarsunderrattelse-
verksamhet

6.1 Forslag som ror
forsvarsunderrattelseverksamheten

Mot bakgrund av den allt mer komplexa sikerhetspolitiska hot-
bilden, den tekniska utvecklingen och det 6kade svenska enga-
gemanget i internationella insatser féreslds 1 promemorian vissa
indringar i lagen (2000:130) om forsvarsunderrittelseverksam-
het. Forsvarsunderrittelseverksamheten skall enligt forslaget
bedrivas till stod for svensk utrikes-, sikerhets- och férsvarspoli-
tik samt 1 6vrigt for kartliggning av yttre hot mot landet. I verk-
samheten skall ocksd ingd att medverka i svenskt deltagande 1
internationellt sikerhetssamarbete.

Forslaget innebir att forsvarsunderrittelseverksamheten kan
anvindas for att méta en bredare hotbild in tidigare, dd mandatet
varit begrinsat till ”yttre militira hot”. Genom indringen ges
forutsittningar f6r att utnyttja forsvarsunderrittelsemyndighe-
ternas resurser ocksd i1 friga om t.ex. terrorism, storskalig inter-
nationell kriminalitet och kvalificerade I'T-relaterade hot.

Forsvarsunderrittelseverksamhet skall dven fortsittningsvis
endast fi avse utlindska foérhillanden, dvs. verksamheter eller
foreteelser som har sin utgdngspunkt i utlandet. Férsvarsunder-
rittelseverksamheten skall féljaktligen inhidmta, bearbeta och
delge s&dan information om féreteelser och férhillanden 1 andra
linder som bl.a. ger svenska sikerhetspolitiska beslutsfattare ett
forbittrat underlag for beslut och bedémningar 1 utrikes-, siker-
hets- och férsvarspolitiska frigor eller att skydda svensk perso-
nal som deltar i internationella insatser.

75



Ds 2005:50
Sammanfattning av forslagen i Ds 2005:30 En anpassad forsvarsunderrattelseverksamhet

Det utvidgade mandatet f6r férsvarsunderrittelseverksamhe-
ten aktualiserar frigan om grinsdragningen mellan férsvarsun-
derrittelseverksamhet och polisidr verksamhet. I denna del fore-
slds 1 promemorian att den befintliga bestimmelsen fértydligas
s& att det framgdr att forsvarsunderrittelseverksamhet inte far
innefatta dtgirder som ligger inom ramen fér polisens och andra
myndigheters brottsbekimpande och brottsférebyggande verk-
samhet enligt lagar och férordningar. Detta skall dock inte gilla
nir férsvarsunderrittelseverksamheten, utan att riktas mot fysisk
person, bedrivs for kartliggning av utlindska férhillanden som
innebir yttre hot mot landet.

Liksom hittills skall regeringen bestimma férsvarsunderrittel-
severksamhetens inriktning. Enligt promemorians férslag skall
det av lagen framgs att ocksd de myndigheter som har behov av
forsvarsunderrittelser skall kunna ge nirmare inriktning av verk-
samheten, inom den ram som regeringen faststillt.

Forsvarsunderrittelseverksamhet skall dven fortsittningsvis
bedrivas av Forsvarsmakten, Forsvarets radioanstalt, Forsvarets
materielverk och Totalférsvarets forskningsinstitut.

I promemorian foéreslds en mindre indring i friga om regler-
ingen av rapportering av underrittelser. Forslaget innebir ett
tydliggérande av att det som skall rapporteras frén férsvarsun-
derrittelsemyndigheterna ir resultatet av den process som inne-
fattar inhimtning, bearbetning och analys. Obearbetat rdmaterial
ir foljaktligen inte att betrakta som en underrittelse och skall
inte rapporteras. Den analys materialet skall genomg fére rap-
portering skall vara av grundliggande karaktir. Den slutliga be-
démningen av materialet skall ske hos mottagaren, dvs. 1 Reger-
ingskansliet och hos sakansvariga myndigheter.

Underrittelserna skall 1 huvudsak grunda sig pa teknisk och
personbaserad inhimtning med sirskilda metoder. Sidana meto-
der anvinds endast av Férsvarsmakten och Forsvarets radioan-
stalt. Det foreslds ingen nirmare precisering i lagen om férsvars-
underrittelseverksamhet av vad dessa metoder innefattar. I friga
om teknisk inhimtning genom signalspaning féreslds en sirskild
lag, se nedan.
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Forsvarets underrittelsenimnd ir det organ som har till upp-
gift att f6lja verksamheten inom de myndigheter som utévar for-
svarsunderrittelseverksamhet. Nir mandatet f6r férsvarsunder-
rittelseverksamhet utdkas finns anledning att ytterligare betona
betydelsen av en utomstiende granskning av dessa myndigheters
verksamhet. I promemorian foreslds dirfor att Forsvarets under-
rittelsenimnd skall ha till uppgift att kontrollera férsvarsunder-
rittelseverksamheten hos de myndigheter som bedriver sddan
verksamhet. Nimnden tillfors ocksd ytterligare uppgifter genom
den reglering av signalspaningsverksamheten som beskrivs ned-
an.

Med den organisation Férsvarets underrittelsenimnd har 1 dag
ir férutsittningarna for en sidan utékad kontrollfunktion som
foreslds begrinsade. Nimnden skall dirfor enligt forslaget ut-
dkas med en ledamot och forstirkas med ett permanent kansli
under ledning av en kanslichef.

6.2 Forslag till lag om signalspaning

I dagsliget bedriver Forsvarets radioanstalt signalspaning i etern.
Nigon sirskild lagreglering av den verksamheten finns inte. Mot
bakgrund av den tekniska utvecklingen, som bl. a. innebir att allt
mer kommunikation férmedlas 1 trdd, foreslis att signalspa-
ningsmandatet utvidgas till att ocksd omfatta signaler i trdd. Ef-
tersom signalspaning mot kommunikationer kan innebira in-
trdng 1 det skydd for enskildas integritet som uppstills 1 reger-
ingsformen och Europakonventionen, féreslds en lagreglering av
verksamheten. Den féreslagna lagen ger tydliga ramar fér under
vilka foérutsittningar signalspaning fir bedrivas och innehiller
mekanismer till skydd for enskildas integritet.

Enligt forslaget till lag om signalspaning skall signaler i elek-
tronisk form f inhimtas for den verksamhet som anges i lagen
(2000:130) om férsvarsunderrittelseverksamhet. Sddan inhimt-
ning skall ocksd fi ske for att f6lja férindringen 1 signalmiljén i
omvirlden, den tekniska utvecklingen och signalskyddet, samt

77



Ds 2005:50
Sammanfattning av forslagen i Ds 2005:30 En anpassad forsvarsunderrattelseverksamhet

for att fortldpande utveckla den teknik och metodik som behévs
for att bedriva signalspaningsverksamheten. Den tekniskt orien-
terade verksamhet som inte inryms under begreppet férsvarsun-
derrittelseverksamhet syftar till att uppritthlla kompetensen
hos signalspaningsmyndigheten fér att dirigenom mojliggora
forsvarsunderrittelseproduktion for regeringen och myndighe-
ters behov. Signalspaning enligt lagen skall bedrivas av Férsva-
rets radioanstalt.

Lagstiftningen foreslds reglera inhimtning av signaler 1 elek-
tronisk form oavsett om de férmedlas i etern eller i trid. In-
himtning av signaler 1 trdd skall endast {8 avse sidana signaler
som fors 6ver Sveriges grins.

Den trafik som férmedlas genom signaler i elektronisk form
ir oerhért omfattande. Endast en mycket liten del ir av intresse
ur forsvarsunderrittelsesynpunkt. For att hitta den relevanta in-
formationen méiste inhimtningen av signaler i stor utstrickning
ske automatiserat med hjilp av s6kbegrepp som identifierar de
signaler som ir av intresse. Enligt forslaget skall all inhimtning i
trdd ske automatiserat med hjilp av s6kbegrepp, och sddana sok-
begrepp skall ocksi anvindas vid automatiserad inhimtning av
signaler 1 etern. Det foreslds vidare en sirskild begrinsning nir
det giller anvindning av s6kbegrepp som ir direkt hinférliga till
viss fysisk person; sidana skall endast i anvindas om det ir av
synnerlig vikt f6r verksamheten.

I likhet med vad som giller for 6vrig férsvarsunderrittelse-
verksamhet inriktas ocksd signalspaningen av regeringen, och de
myndigheter som regeringen bestimmer fir mdjlighet att inom
ramen for regeringens inriktning nirmare inrikta verksamheten.
Eftersom signalspaning kan innebira intring i enskildas integri-
tet foreslds att annan myndighet dn Regeringskansliet inte skall
f inrikta verksamheten utan tillstdnd. Sddant tillstdnd skall [im-
nas av Forsvarets underrittelsenimnd. Nimnden skall dirvid
kontrollera att en myndighets inriktning avser inhimtning som
ir forenlig med de indamil for vilka forsvarsunderrittelseverk-
samheten fir bedrivas och att inriktningen inte endast avser viss

tysisk person.
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For att sikerstilla att information inhimtad genom signalspa-
ning inte anvinds fér andra syften in de som anges i lagen fore-
slds att upptagning eller uppteckning av uppgifter av signaler i
elektronisk form omg3ende skall férstéras om den bl.a. bedémts
sakna betydelse f6r den verksamhet som regleras 1 lagen. I sam-
ma syfte foreslds att rapportering av underrittelser som baseras
pd information inhimtad genom signalspaning endast skall 3
avse forhdllanden som ir av betydelse f6r indamilet med verk-
samheten sdsom den formulerats i 1 § lagen (2000:130) om f6r-
svarsunderrittelseverksamhet.

Forsvarets underrittelsenimnd skall kontrollera efterlevnaden
av lagen om signalspaning. I kontrollen skall sirskilt ingd en
granskning av s6kbegreppen och av rapporteringen.

For att Forsvarets radioanstalt skall f3 tillgdng till signaler som
formedlas 1 trdd foreslds en bestimmelse 1 lagen (2003:389) om
elektronisk kommunikation med innebérden att trddigande ope-
ratorer skall dverfora all trafik som férs 6ver Sveriges grins till
sirskilda samverkanspunkter.
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7/ Allmanna utgangspunkter

7.1 Sarskild forfattningsreglering

Forslag: Behandling av personuppgifter 1 Forsvarsmaktens for-
svarsunderrittelseverksamhet och militira sikerhetstjinst samt
Forsvarets radioanstalts underrittelse- och utvecklingsverksam-
het skall forfattningsregleras sirskilt.

De grundliggande principerna for behandling av personupp-
gifter skall regleras 1 lag. Kompletterande bestimmelser skall
meddelas av regeringen eller den myndighet som regeringen be-
stimmer.

Utredningens forslag dverensstimmer i princip med prome-
morians.

Remissinstanserna tillstyrker eller har inget att invinda mot
en sirskild forfattningsreglering eller utformningen av lagstift-
ningen.

Skil for forslaget: Personuppgiftslagen innehdller allminna
bestimmelser om integritetsskydd vid behandling av personupp-
gifter. Det gir dock inte att generellt 13sa alla problem och fullt
ut beakta alla frigestillningar genom att vinda sig till person-
uppgiftslagens bestimmelser. Det behovs ofta en sirskild for-
fattningsreglering for att anpassa och férstirka integritetsskyd-
det pd sirskilda omrdden. En férutsittning ir att en sidan re-
glering stdr 1 6verensstimmelse med dataskyddsdirektivet nir
detta ir tillimpligt. Som framgatt av avsnitt 5 omfattar inte data-
skyddsdirektivets bestimmelser behandling av personuppgifter i
Forsvarsmaktens forsvarsunderrittelseverksamhet och militira
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sikerhetstjinst och Forsvarets radioanstalts underrittelse- och
utvecklingsverksamhet. Utgdngspunkten ir naturligtvis 4nd3 att
forfattningsforslagen 1 denna promemoria inte skall strida mot
de grundliggande och bindande principerna 1 dataskyddsdirekti-
vet, dven om det skulle vara EG-rittsligt méjligt.

Inom Forsvarsmaktens forsvarsunderrittelseverksamhet och
militira sikerhetstjinst samt i1 Forsvarets radioanstalts underrit-
telse- och utvecklingsverksamhet ir det nédvindigt med en sir-
skild forfattningsreglering av personuppgiftsbehandlingen av
sdvil effektivitets- som integritetsskil. Omfattningen av verk-
samheterna, deras speciella inriktning samt den stora mingden
uppgifter av ofta kinslig natur och behandlingar som férekom-
mer talar for en sirskild foérfattningsreglering. Det ir for allmin-
hetens fértroende f6r Forsvarsmakten och Férsvarets radioan-
stalt och de nu aktuella verksamheterna, vilka av naturliga skl
till storsta delen dr sekretessbelagda, viktigt med en hég nivd pd
integritetsskyddet.

Forsvarsunderrittelseverksamhet bedrivs ocksd av Forsvarets
materielverk och Totalférsvarets forskningsinstitut. Karaktiren,
inriktningen och omfattningen av dessa myndigheters verksam-
het skiljer sig dock frin den som bedrivs av Férsvarsmakten och
Forsvarets radioanstalt, sirskilt i friga om behandling av kinsliga
personuppgifter. Nigon férfattningsreglering av personupp-
giftsbehandling motsvarande den som nu féreslds f6r Forsvars-
makten och Férsvarets radioanstalt dr dirfér inte nédvindig for
den férsvarsunderrittelseverksamhet som bedrivs av Forsvarets
materielverk och Totalférsvarets forskningsinstitut. Det idr dir-
emot sjilvklart att i den utstrickning behandling av personupp-
gifter 4ger rum inom ramen f6r denna forsvarsunderrittelseverk-
sambhet, skall behandlingen inte f ske 1 vidare m&n dn som fram-
gr av de foreslagna lagarna. Detta behéver dock inte anges i lag
utan kan regleras pd annat sitt.

Frigan ir 1 vilken form en sirskild forfattningsreglering skall
ske av personuppgiftsbehandlingen 1 Férsvarsmaktens forsvars-
underrittelseverksamhet och militira sikerhetstjinst samt i For-
svarets radioanstalts underrittelse- och utvecklingsverksamhet.
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Frigor om regleringen av personregister har behandlats av kon-
stitutionsutskottet, som bl.a. pdpekat att myndighetsregister
med ett stort antal registrerade och ett kinsligt innehall skall re-
gleras sirskilt 1 lag (bet. 1990/91:KU11 s. 11 och 1997/98:KU138
s. 48). Detta ir en uppfattning som dven regeringen har gett ut-
tryck for (se bl.a. prop. 1990/91:60 s. 58 och 1997/98:44 s. 41).

Den automatiserade behandling av personuppgifter som fére-
kommer i den militira underrittelse- och sikerhetstjinstens
samt Forsvarets radioanstalts verksamheter dr av sidan karaktir
och omfattning att de grundliggande principerna for behand-
lingen skall slds fast i lag. Vid utformningen av lagstiftningen
méste hinsyn tas till att verksamheterna vid de bida myndighe-
terna ir av grundliggande betydelse for Sveriges oberoende och
yttre sikerhet. Sidan lagstiftning miste dirfoér vara 6vergripande
och utformad p3 ett sidant sitt att verksamheterna kan bedrivas
effektivt samtidigt som en hog nivd pd integritetsskyddet upp-
nds. Det ir av naturliga skil inte mojligt eller limpligt att 1 lag-
form reglera den personuppgiftsbehandling som sker i verksam-
heterna i detalj (jfr. prop. 1999/2000:25 s. 12).

De bestimmelser som miste framgd av lag ir frimst sidana
som anger for vilka indamil personuppgifter fir behandlas, vilka
typer av uppgifter som fir behandlas, i vilken omfattning uppgif-
ter skall f8 limnas ut i elektronisk form, nir uppgifter skall gall-
ras samt vilka rittigheter enskilda har. I vissa fall bér sidana be-
stimmelser vara ovillkorliga, medan regeringen 1 andra fall bor
kunna medge undantag. Regeringen bér dessutom kunna medde-
la vissa kompletterande bestimmelser. Hirigenom underlittas
sidana anpassningar av regleringen som nédvindiggors till f6ljd
av t.ex. den tekniska utvecklingen eller en dndrad inriktning av
verksamheten. Lagférslagen i denna promemoria innehdller dir-
for grundliggande och allmingiltiga bestimmelser om under vil-
ka férutsittningar och for vilka indamail Férsvarsmakten och
Forsvarets radioanstalt 1 de aktuella verksamheterna éver huvud
taget fir behandla personuppgifter om enskilda. Forfattningsfor-
slagen innehiller dven grundliggande bestimmelser om bl.a. for-
utsittningarna fér att behandla kinsliga personuppgifter. Sidana
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bestimmelser fir anses uppfylla kravet pd en sirskild lagreglering
av registerforingen och databashanteringen. Det férhallandet
paverkas inte av att de olika register och databaser som anvinds i
verksamheterna inte direkt omnimns i lagarna och att lagarna, i
frdga om detaljer, 6verldter regleringen &t regeringen. Med hin-
syn till den tekniska och organisatoriska utvecklingen dndras
ofta detaljerna i friga om de olika register och databaser som
finns, varfér det ir mindre indamalsenligt att i lag befdsta en viss
register- eller databasstruktur. I den utstrickning féreskrifter om
de register och databaser som anvinds gemensamt i verksamhe-
ten ir nédvindiga bor de dirfér limnas i férordning.

7.2 Lagarnas forhallande till personuppgiftslagen

Forslag: Lagarna skall vara heltickande och siledes innehilla alla
de bestimmelser som skall vara tillimpliga f6r behandling av per-
sonuppgifter i Férsvarsmaktens férsvarsunderrittelseverksamhet
och militira sikerhetstjinst samt Forsvarets radioanstalts under-
rittelse- och utvecklingsverksamhet. Lagarna skall foljaktligen
dterge de bestimmelser 1 personuppgiftslagen (1998:204) som
skall tillimpas. En bestimmelse om férhillandet till personupp-
giftslagen skall finnas i lagarna.

Utredningens forslag innebir att lagarna skall gilla i stillet
for personuppgiftslagen och att bestimmelser i personuppgifts-
lagen skall tillimpas endast nir det anges sirskilt.

Remissinstanserna: Flertalet remissinstanser tillstyrker for-
slaget eller har inga invindningar mot forslaget. Rikspolisstyrel-
sen, Sikerbetspolisen och Kustbevakningen férordar en lésning
dir lagarna ir heltickande och upprepar tillimpliga bestimmelser
1 personuppgiftslagen. Sikerbetspolisen anger att erfarenheten
frin tillimpningen av polisdatalagen (1988:622) ir att det ir
opraktiskt att behdva arbeta med tv3 olika lagar. Kustbevakning-
en anfér att bestimmelserna i en heltickande lag blir enkla och
tydliga bdde for tillimpande myndigheter och f6r enskilda som
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vill sitta sig in 1 regelsystemet, vilket ir viktigt ur ett medborgar-
perspektiv.

Skil for forslaget: Dataskyddsdirektivet genomfors genom
personuppgiftslagen. Direktivet ir inte tillimpligt pd sddan be-
handling av personuppgifter som faller utanfér gemenskapsrit-
ten, d.v.s. behandling av personuppgifter inom verksamheter
som ror t.ex. allmin sikerhet, forsvar eller statens sikerhet. Per-
sonuppgiftslagen ir emellertid generellt tillimplig pd behandling
av personuppgifter och omfattar siledes dven behandling av per-
sonuppgifter inom verksamheter som faller utanfér gemenskaps-
ritten. Om avvikande bestimmelser finns i andra forfattningar
giller dock dessa framfér personuppgiftslagen. Personuppgifts-
lagen giller siledes 1 Férsvarsmaktens foérsvarsunderrittelseverk-
samhet och militira sikerhetstjinst samt 1 Forsvarets radioan-
stalts underrittelseverksamhet, om det inte finns avvikande be-
stimmelser i lag eller férordning. Som anférts i avsnitt 7.1 ir
dessa verksamheter av sddan omfattning och karaktir att det
med hinsyn till sdvil effektivitets- som integritetsskil ir nod-
vindigt med avvikande bestimmelser frin personuppglftslagen
Det finns dock behov av vissa av bestimmelserna i personupp-
giftslagen. Friga uppstdr di hur man skall hantera dessa bestim-
melser. Olika modeller fér detta har férekommit i tidigare lag-
stiftningsirenden.

Utéver personuppgiftslagen

En lagstiftningsmodell r att i en sirskild forfattning inte alls
nimna personuppgiftslagen eller ange att den sirskilda forfatt-
ningen giller utdver personuppgiftslagen. Detta innebir att per-
sonuppgiftslagens bestimmelser ir tillimpliga nir reglering sak-
nas i den sirskilda férfattningen. Modellen anvinds idag i samtli-
ga sirskilda registerforfattningar férutom de fem lagar om be-
handling av personuppgifter inom skatt, tull och exekution som
avses 1 prop. 2000/2001:33.
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Istillet for personuppgiftslagen

En annan modell ir att i den sirskilda f6érfattningen ange att den
giller istillet for personuppgiftslagen och uttryckligen i1 forfatt-
ningen hinvisa till de lagrum i1 personuppgiftslagen som skall
vara tillimpliga. De exempel pd denna modell som finns ir de
fem lagarna betriffande behandling av personuppgifter inom
skatt, tull och exekution. JO ansig under remissférfarandet att
den aktuella lagstiftningsmodellen kan innebira problem genom
att det 1 vissa fall kan vara tveksamt hur en framtida indring i
personuppgiftslagen skall paverka speciallagen (prop. 2000/01:33
s. 87 f). Aven Lagridet hade synpunkter pi den valda lagstift-
ningstekniken. Lagrddet ansdg att denna teknik var otillfredsstil-
lande och dven riskfylld, med hinsyn s&vil tll svirigheterna att
overblicka om dataskyddsdirektivet blir till fullo genomfért i
registerlagstiftningen som till mojligheten att vid kommande
lagindringar hinvisningarna till personuppgiftslagen blir felakti-
ga eller ofullstindiga (nimnda prop. s. 345 f). Lagrddet krivde
dock ingen dndring av den foreslagna lagstiftningstekniken. Re-
geringen motiverade valet av denna lagstiftningsteknik bl.a. med
att den leder till att lagstiftningen blir éverskddlig och tydlig
(nimnda prop. s. 88). Regeringen konstaterade att lagstiftnings-
modellen medfér att en hel del av det merarbete det innebir for
tillimparen att gi igenom den sirskilda férfattningen och per-
sonuppgiftslagen parallellt och jimfora olika bestimmelser un-
danrgjs. Vidare anférde regeringen att denna lagstiftningsteknik
medfor overskddlighet f6r den enskilde som dirigenom littare
kan utnyttja de rittigheter som tillerkinns honom eller henne.
Regeringen ansdg att, iven om den féreslagna ordningen skiljde
sig frdn den som dittills hade tillimpats, det mot bakgrund av
den fordel det innebar borde anges i varje 1 propositionen aktuell
lag vilka bestimmelser i personuppgiftslagen som ir tillimpliga.
Skatteutskottet tillstyrkte propositionen och gjorde inga utta-
landen om lagstiftningstekniken som avvek frin vad som anforts
1 propositionen (bet. 2000/01:SkU20). Riksdagen delade utskot-
tets bedémning (rskr. 2000/01:176).
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Férutom Underrittelsedatautredningen har sivil Domstols-
datautredningen som Tullbrottsdatautredningen i sina respektive
betinkanden (SOU 2001:100 och SOU 2002:113) limnat lagfor-
slag som wutgdr frin denna lagstiftningsteknik. I prop.
2004/05:164 Tullverkets brottsbekimpning — Effektivare upp-
giftsbehandling féreslis en lag om behandling av uppgifter 1
Tullverkets brottsbekimpande verksamhet som bygger pd denna
modell. Lagridet hade inte nigra synpunkter pd den valda lag-
stiftningstekniken.

Heltickande lagteknisk losning

En tredje lagstiftningsmodell 4r att i specialférfattningen samla
alla de bestimmelser som skall vara tillimpliga f6r behandlingen
av personuppgifter och siledes gora forfattningen heltickande.
De bestimmelser 1 personuppgiftslagen som skall vara tillimpliga
upprepas foljaktligen i specialférfattningen. En sddan modell har
tidigare varit foremal {6r diskussion i ndgra lagstiftningsirenden.

Av férarbetena till polisdatalagen framgir att flera remissin-
stanser hade synpunkter pd den sirskilda utredarens férslag att
den nya lagen skulle gilla utéver personuppgiftslagen (prop.
1997/98:97 s. 97 1.). De férordade i stillet att den nya lagen blev
heltickande. Regeringen ansig att det skulle vara mojligt att upp-
repa personuppgiftslagens bestimmelser i den nya lagen, men att
ett sidant system skulle bli vildigt tungrott. Regeringen ansig
att man borde undvika en dubbelreglering och limnade 1 propo-
sitionen ett lagférslag som innebar att polisdatalagen skulle gilla
utdver personuppgiftslagen.

Polisdatautredningen har direfter vid sin 6versyn av polisdata-
lagen limnat ett lagférslag som ir heltickande (SOU 2001:92).
Av betinkandet framgir att det inom polisen framférts kritik
mot konstruktionen med polisdatalagen som komplement till
personuppgiftslagen och att det ansetts opraktiskt att arbeta med
tvd olika lagar. Det ir svért for tillimparen att klart och tydligt se
vilka bestimmelser i personuppgiftslagen som ir tillimpliga och i
vilken omfattning det i lagarna finns bestimmelser som kanske
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endast delvis avviker frin personuppgiftslagen. JO tillstyrkte i
samband med remiss av betinkandet utredningens val av lagstift-
ningsteknik och anférde att den gér regelsystemet betydligt
mera littoverskddligt och littillgingligt (se remissammanstill-
ning i Justitiedepartementets drende dnr Ju2001/8624/PA).
Rikspolisstyrelsen, som ocksd tillstyrkte lagstiftningsmodellen,
anférde att den nuvarande lagstiftningen skapar betydande pro-
blem f6r den enskilde lagtillimparen och angav som exempel att
polismannen pd filtet har att tillimpa sdvil personuppgiftslagen
och personuppgiftsférordningen som polisdatalagen och polis-
dataférordningen (1999:81). Polisdatautredningens forslag ir
foremal f6r beredning inom Regeringskansliet.
Statistikregelgruppen foreslog i sin promemoria Statistikens
regler (Ds 1999:75 s. 106 f) att regleringen av behandling av per-
sonuppgifter for officiell statistik skulle arbetas in 1 en ny stati-
stiklagstiftning som skulle ersitta den gillande sirskilda register-
lagstiftningen och personuppgiftslagens bestimmelser. Flertalet
remissinstanser tillstyrkte statistikregelgruppens forslag eller
hade inget att invinda (se prop. 2000/01:27 s. 43 f). Néigra re-
missinstanser stillde sig emellertid tveksamma till den féreslagna
modellen och menade att utredningen inte hade lyckats undvika
de problem med oklarheter och tolkningssvarigheter som skulle
motivera exklusiv tillimplighet for statistiklagens del. Regering-
en konstaterade 1 nimnda proposition att det av remissutfallet
framgick att det kunde uppkomma vissa oklara situationer om
utredningens férslag skulle genomféras. Regeringen uttalade att
det, som utredningen tinkt, naturligtvis hade varit 6nskvirt att
kunna samla de regler som skall tillimpas for officiell statistik i
en lag och en férordning. De redovisade tveksamheterna frin
remissinstanserna visade dock pd svagheter i1 konstruktionen,
varfor regeringen ansig att den av utredningen efterstrivade re-
gelférenklingen i1 detta avseende fick trida tillbaka fér behovet av
klarhet. Regeringen féreslog att en fortsatt sirskild forfattnings-
reglering skulle gilla f6r behandling av personuppgifter f6r offi-
ciell statistik och att personuppgiftslagen skulle tillimpas 1 de fall
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den sirskilda férfattningen inte innehéll avvikande bestimmel-
ser.

Overvéganden och forslag

Forsvarsmaktens forsvarsunderrittelseverksamhet och militira
sikerhetstjinst och Foérsvarets radioanstalts underrittelseverk-
samhet utgér grundliggande och viktiga samhillsfunktioner for
Sveriges oberoende och yttre sikerhet. Med hinsyn till verksam-
heternas speciella art finns det inte anledning att stilla krav pd att
de aktuella lagforslagen, sdvitt giller forhillandet till personupp-
giftslagen, skall vara enhetliga med andra sirskilda férfattningar
om behandling av personuppgifter pa t.ex. det brottsbekimpan-
de omridet.

I verksamheterna behandlas en stor mingd personuppgifter
och det ir nédvindigt f6r myndigheterna att behandla dven kins-
liga sddana uppgifter. Genom att samla alla tillimpliga bestim-
melser om behandling av personuppgifter i en lag f6r Forsvars-
makten och en fér Forsvarets radioanstalt och 1 dirtill hérande
forordningar blir det 6verskadligt och tydligt f6r myndigheterna
vad som giller, vilket underlittar tillimpningen.

Forsvarsmaktens forsvarsunderrittelseverksamhet och militi-
ra sikerhetstjinst och Forsvarets radioanstalts underrittelse-
verksamhet dr omgirdade av sekretessbestimmelser som f6rsva-
rar mojligheten till den insyn som annars ir méjlig i offentlig
verksamhet. Det dr dirfor sirskilt viktigt att lagstiftningen ut-
formas pd ett sitt som underlittar f6r den enskilde att f3 klart
for sig under vilka férutsittningar Forsvarsmakten och Férsva-
rets radioanstalt kan komma att behandla personuppgifter som
ror honom eller henne, samt under vilka férutsittningar den en-
skilde kan utnyttja de rittigheter som han eller hon har. En hel-
tickande lagstiftningsldsning kan 1 detta perspektiv vara till f6r-
del ocksd for den enskilde.

Dataskyddsdirektivet ir inte tillimpligt pd sddan behandling
av personuppgifter som skall regleras i1 de aktuella férfattningar-
na. Det finns sdledes inte ndgot behov av att kunna &verblicka
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om direktivet blivit korrekt genomfért pd det aktuella omridet.
Med en heltickande lagstiftningsmodell undviks problemet med
att hinvisningarna till personuppgiftslagen vid kommande lag-
indringar riskerar att bli felaktiga. Dirmed undviks ocksd den
kritik som JO och Lagridet framfort i det tidigare lagstiftnings-
drendet (jfr prop. 2000/01:33 s. 87 f och 345 f). Sjilvfallet méste
dock lagstiftningsarbete som innebir dndringar i personuppgifts-
lagen foljas noggrant och dndringar i de nu aktuella lagarna goras
1 den min det behévs. En forindrad syn pd integritetsskyddet i
allminhet bor givetvis kunna {8 genomslag dven pd de nu aktuella
omridena.

Sammantaget verviger i detta fall férdelarna med en heltick-
ande lagstiftningsteknik. De foéreslagna lagarna om behandling av
personuppgifter inom dels Férsvarsmaktens férsvarsunderrittel-
severksamhet och militira sikerhetstjinst, dels Forsvarets radio-
anstalts underrittelseverksamhet bor dirfér innehilla alla de be-
stimmelser som skall gilla f6r behandlingen av personuppgifter
pa detta omride.

For att det inte skall rdda ngon tvekan om att lagarna ersitter
personuppgiftslagen skall detta férhdllande framgd av en inle-
dande bestimmelse i respektive lag.

7.3 Lagarnas allméinna tillampningsomrade

Forslag: De nya lagarna skall gilla vid behandling av personupp-
gifter 1 Forsvarsmaktens férsvarsunderrittelseverksamhet och
militira sikerhetstjinst respektive 1 Foérsvarets radioanstalts un-
derrittelse- och utvecklingsverksamhet, om behandlingen av
personuppgifter ir helt eller delvis automatiserad eller om upp-
gifterna ingdr i eller ir avsedda att ingd i en strukturerad samling
av personuppgifter som ir tillginglig for s6kning eller samman-
stillning enligt sirskilda kriterier.

Utredningens forslag 6verensstimmer 1 princip med prome-
morians. Utredningen féresldr att vissa bestimmelser 1 lagférsla-
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gen dven skall vara tillimpliga vid behandling av uppgifter om
juridiska personer.

Remissinstanserna tillstyrker eller har inget att invinda.
Hovriitten for Ovre Norrland anser dock att det bor 6vervigas
om forfattningsregleringen kan ske gemensamt i en fér For-
svarsmakten och Forsvarets radioanstalt tillimplig lag 1 stillet for
tvd sirskilda lagar. Huvuddelen av bestimmelserna ir enligt hov-
ritten identiska och avses ha samma innebérd och tillimpnings-
omrdde. Hovritten anser dirfor att avvikelser i ordvalet be-
stimmelserna emellan bér férekomma endast nir det ir sakligt
motiverat.

Skil for forslaget: Som framgdtt av avsnitt 7.1 skall behand-
lingen av personuppgifter 1 Férsvarsmaktens forsvarsunderrittel-
severksamhet och militira sikerhetstjinst samt Forsvarets radio-
anstalts underrittelse- och utvecklingsverksamhet regleras 1 lag.
Vad férsvarsunderrittelseverksamhet och sikerhetstjinst samt
Forsvarets radioanstalts underrittelse- och utvecklingsverksam-
het inbegriper fér verksamhet och behandling av personuppgifter
har beskrivits i avsnitten 3 och 4. Begreppen forsvarsunderrittel-
severksamhet och militir sikerhetstjinst definieras inte sirskilt 1
den féreslagna forfattningstexten. Inte heller beskrivs 1 forfatt-
ningstexten vad som innefattas 1 Férsvarets radioanstalts under-
rittelse- och utvecklingsverksamhet. Nir det giller att avgora
om en behandling omfattas av ndgon av de aktuella verksamhe-
terna fir ledning himtas bl.a. frdn de foérfattningar som reglerar
dessa verksamheter. Bestimmelser om férsvarsunderrittelse-
verksamhet finns i lagen (2000:130) om f&rsvarsunderrittelse-
verksamhet och den dirtill hérande férordningen. Grundliggan-
de forfattningar vad giller militir sikerhetstjinst dr sikerhets-
skyddslagen  (1996:627) och sikerhetsskyddsférordningen
(1996:633). Av forordningen (1994:714) med instruktion for
Forsvarets radioanstalt framgar att Férsvarets radioanstalt har till
uppgift att bedriva signalspaning och utvecklingsverksamhet.

I en inom Regeringskansliet upprittad departementsprome-
moria (Ds 2005:30) limnas f6rslag till vissa dndringar 1 lagen om
(2000:130) forsvarsunderrittelseverksamheten. Dirutéver lim-
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nas i promemorian férslag till en lag om signalspaning och dirtill
hérande férordning som innebir att Forsvarets radioanstalt fir,
for vissa 1 lagen angivna dndamadl, inhimta signaler i elektronisk
form. Férslagen har redovisats nirmare i avsnitt 6. I denna pro-
memoria har indamélen f6r vilka behandling av personuppgifter
far ske anpassats till de forslag som limnas 1 nimnda promemo-
ria.

Forfattningsregleringen skall inte omfatta behandling av per-
sonuppgifter i samband med de interna och administrativa tgir-
der som kan férekomma i Forsvarsmaktens och Férsvarets ra-
dioanstalts verksamheter. Fér sddan behandling av personuppgif-
ter giller personuppgiftslagen (1998:204). Behandling av uppgif-
ter om personalen kan dock komma att omfattas av lagarnas be-
stimmelser, om behandlingen sker f6r ndgot av de indamal som
anges i lagarna. Sddan behandling kan férekomma i framfér allt
den militira sikerhetstjinsten.

De verksamheter som Forsvarsmakten och Forsvarets radio-
anstalt bedriver och som omfattas av denna promemoria ir inte
identiska och de har endast till viss del samma syfte. Regleringen
av Forsvarsmaktens respektive Forsvarets radioanstalts behand-
ling av personuppgifter foranleder dirfor 1 flera avseenden olika
rittsliga l6sningar. Behandlingen av personuppgifter bor siledes
inte, som foreslds av Hovritten for Ovre Norrland, regleras i en
for Forsvarsmakten och Férsvarets radioanstalt gemensam lag.
Foérsvarsmaktens respektive Forsvarets radioanstalts behandling
av personuppgifter skall i stillet regleras var for sig 1 tvd sirskilda
lagar.

Lagarna skall omfatta sddan behandling som avses i 5 § per-
sonuppgiftslagen. Detta innebir att lagarna skall omfatta helt
eller delvis automatiserad behandling av personuppgifter och be-
handling av personuppgifter som ingdr i eller ir avsedda att ingd i
en strukturerad samling av personuppgifter som ir tillgingliga
for sokning eller sammanstillning enligt sirskilda kriterier. Ma-
nuell behandling 1 t.ex. register omfattas alltsd av lagstiftningen
om uppgifterna ir tillgingliga f6r s6kning eller sammanstillning
enligt mer 4n ett kriterium.
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Personuppgiftslagen giller endast vid behandling av person-
uppgifter, dvs. all slags information som direkt eller indirekt kan
hinféras till en fysisk person som ir i livet, 3 § personuppgiftsla-
gen. Det innebir att behandling av uppgifter om juridiska perso-
ner inte omfattas av lagen. Forsvarsmakten och Forsvarets radio-
anstalt behandlar i de aktuella verksamheterna uppgifter som rér
andra in levande fysiska personer, t.ex. féretag och organisatio-
ner. Som utredningen konstaterat har juridiska personer av na-
turliga skil inte samma behov av integritetsskydd som levande
fysiska personer. Det saknas dirfér anledning att gd lingre dn
personuppgiftslagen och lita de féreslagna lagarna omfatta dven
behandlingen av juridiska personer. Lagférslagen skall siledes
endast omfatta behandling av uppgifter om fysiska levande per-
soner.

7.4 Syftet med lagarna

Forslag: Syftet med lagarna ir att skydda minniskor mot att de-
ras personliga integritet krinks genom behandling av person-
uppgifter 1 Forsvarsmaktens férsvarsunderrittelseverksamhet
och militira sikerhetstjinst och 1 Forsvarets radioanstalts under-
rittelse- och utvecklingsverksamhet. Lagarna bor innehilla en
bestimmelse med detta innehall.

Utredningen limnar inget motsvarande férslag till bestim-
melse.

Remissinstanserna: -

Skal for forslaget: Av 2 kap. 3 § andra stycket regeringsfor-
men framgdr att varje medborgare skall, 1 den utstrickning som
nirmare anges i lag, skyddas mot att hans eller hennes personliga
integritet krinks genom att uppgifter om honom eller henne re-
gistreras med hjilp av automatisk databehandling. Personupp-
giftslagen (1998:204) ir en sidan lag som nirmare anger vilket
skydd enskilda skall ha i detta avseende. Av 1 § personuppgifts-
lagen framgdr att syftet med lagen ir att skydda minniskor mot
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att deras personliga integritet krinks genom behandling av per-
sonuppgifter.

Syftet med lagforslagen 1 denna promemoria dr detsamma som
syftet med personuppgiftslagen. En inledande bestimmelse om
syftet bor tas in 1 de foreslagna lagarna.

7.5 Forfattningsstruktur

Forslag: De nya lagarna skall si lingt det ir mdjligt och limpligt
folja strukturen i personuppgiftslagen samt vara likartade.

Utredningens forslag innebir att de nya lagarna skall ha sam-
ma inbérdes systematik.

Remissinstanserna tillstyrker férslaget eller har ingen erinran.

Skal for forslaget: De nya lagarna som féreslds skall vara hel-
tickande och upprepa de bestimmelser i1 personuppgiftslagen
(1998:204) som skall vara tillimpliga (se avsnitt 7.2). Lagstift-
ningsarbete som innebir dndringar i personuppgiftslagen kan
komma att medfora dndringar 1 de nu féreslagna lagarna. Det ir
dirfor en fordel om bida lagarna s8 lingt det ir mojligt och
limpligt foljer strukturen i personuppgiftslagen samt ir likarta-
de.

De foreslagna lagarna ir uppdelade 1 sex kapitel. Det férsta
kapitlet innehdller allminna bestimmelser om bl.a. tillimpnings-
omride, definitioner, personuppgiftsansvar och nir behandling
av personuppgifter dr tilliten. Bestimmelserna skall tillimpas
generellt pd all behandling av personuppgifter. Bestimmelser om
information till den enskilde, rittelse och skadestind finns i det
andra kapitlet. T det tredje kapitlet dterfinns bestimmelser om
sikerheten vid behandling. Det fjirde och femte kapitlet innehal-
ler bestimmelser om anmilan till tillsynsmyndighet och till-
synsmyndighetens befogenheter. I det sjitte kapitlet &terfinns
dvriga bestimmelser, sdsom t.ex. bestimmelser om gallring och
overklagande.
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8 Bestammelser om behandling
av personuppgifter

8.1 Férhallandet till offentlighetsprincipen

Forslag: Bestimmelserna i lagarna skall inte tillimpas i den ut-
strickning det inskrinker Forsvarsmaktens och Férsvarets ra-
dioanstalts skyldighet enligt 2 kap. tryckfrihetsférordningen att
limna ut uppgifter.

Utredningen foreslar att bestimmelsen 1 8 § personuppgifts-
lagen om férhillandet till offentlighetsprincipen i dess helhet
skall gilla vid Férsvarsmaktens och Férsvarets radioanstalts be-
handling av personuppgifter.

Remissinstanserna tillstyrker eller har inte ndgot att erinra.

Skil for forslaget: De grundliggande bestimmelserna om of-
fentlighetsprincipen finns 1 2 kap. tryckfrihetsférordningen
(TF). 12 kap. 1 § TF anges att varje svensk medborgare har ritt
att ta del av allminna handlingar. Denna ritt fir enligt 2 kap. 2 §
TF begrinsas endast om det behévs med hinsyn tll bla. rikets
sikerhet eller dess forhdllande till annan stat eller mellanfolklig
organisation. Begrinsningar i ritten att ta del av allmidnna hand-
lingar skall noga anges i en sirskild lag eller annan lag som den
sirskilda lagen hinvisar till. Den sirskilda lag som 3syftas ir sek-
retesslagen (1980:100). Offentlighetsprincipen innebir siledes
att myndigheterna ir skyldiga att — 1 den utstrickning sekretess
inte hindrar det — limna ut allminna handlingar till den som be-
gir det.

Regeringen ansig 1 samband med personuppgiftslagens
(1998:204) tillkomst att det i klargérande syfte borde tas in en
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bestimmelse 1 lagen som uttryckligen anger att bestimmelserna
om offentlighetsprincipen i1 2 kap. tryckfrihetsférordningen tar
dver bestimmelserna i lagen (prop. 1997/98:44 s. 46). 1 8 § forsta
stycket personuppgiftslagen finns siledes en bestimmelse som
innehéller en upplysning om att lagen inte tillimpas om det skul-
le strida mot en myndighets skyldigheter enligt 2 kap. TF. Sam-
ma skil gor sig gillande hir och de i promemorian féreslagna
lagarna skall dirfér innehdlla en motsvarande upplysning.

I 8 § andra stycket férsta meningen personuppgiftslagen anges
att bestimmelserna i lagen inte hindrar att en myndighet arkive-
rar och bevarar allminna handlingar eller att arkivmaterial tas om
hand av en arkivmyndighet. I avsnitt 8.20 behandlas frigan om
en motsvarande bestimmelse skall dterfinnas i1 de lagférslag som
liggs fram hir.

Av 8 § andra stycket andra meningen och 9 § fjirde stycket
personuppglftslagen foljer att en myndighet fir anvinda person-
uppgifter 1 allminna handlingar som behandlas fér historiska,
statistiska eller vetenskapliga indamal f6r att vidta dtgirder 1 frd-
ga om den registrerade, utan att den registrerade har limnat sitt
samtycke eller att synnerliga skil med hinsyn till den registrera-
des vitala intressen foreligger. Frigan om en motsvarande be-
stimmelse skall 3terfinnas 1 de lagférslag som limnas hir be-
handlas 1 avsnitt 8.4.

8.2 Definitioner

Forslag: Lagarna skall innehilla definitioner av begreppen be-
handling av personuppgifter, blockering av personuppgifter,
mottagare, personuppgifter, personuppgiftsbitride, personupp-
giftsombud, den registrerade och tredje man. Definitionerna
skall 6verensstimma med de som anvinds 1 personuppgiftslagen
(1998:204).

Utredningen foresldr att bestimmelsen i1 3 § personuppgifts-
lagen som innehéller definitioner av olika begrepp skall gilla vid
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Forsvarsmaktens och Forsvarets radioanstalts behandling av per-
sonuppgifter.

Remissinstanserna tillstyrker eller har inte ndgot att erinra.

Skal for forslaget: I de lagar som foreslds i denna promemoria
anvinds begreppen behandling av personuppgifter, blockering av
personuppgifter, mottagare, personuppgifter, personuppgiftsan-
svarig, personuppgiftsbitride, personuppgiftsombud, den regi-
strerade, tillsynsmyndigheten och tredje man. Begreppen har
himtats frin 3 § personuppgiftslagen, dir centrala begrepp vid
behandling av personuppgifter definieras. Begreppen har dir f6l-
jande betydelse.
* Med behandling av personuppgifter avses varje atgird eller serie
av dtgirder som vidtas i friga om personuppgifter, vare sig det
sker pd automatisk vig eller inte. Som exempel pd behandling
anges insamling, reglstrermg, organisering, lagring, bearbetning
eller dndring, &tervinning, inhimtande, anvindning, utlimnande
genom oversindande, spridning eller annat tillhandahillande av
uppgifter, sammanstillning eller samkérning, blockering, utpla-
ning eller férstoring.
* Med blockering av personuppgifter menas en dtgird som vidtas
for att personuppgifterna skall vara forknippade med informa-
tion om att de ir spirrade och om anledningen till spirren samt
for att personuppgifterna inte skall limnas ut till tredje man an-
nat in med stdd av 2 kap. tryckfrihetsférordningen.
* Mottagare ir den till vilken personuppgifter limnas ut. Nir
personuppgifter limnas ut till en myndighet som skall utféra
tillsyn, kontroll eller revision anses dock inte myndigheten som
mottagare.
* Med personuppgifter menas all slags information som direkt
eller indirekt kan hinforas till en fysisk person som ir i livet.
* Personuppgifisansvarig ir den som ensam eller tillsammans med
andra bestimmer indamdilen med och medlen fér behandlingen
av personuppgifter.
* Personuppgiftshitride ir den som behandlar personuppgifter f6r
den personuppgiftsansvariges rikning.
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* Personuppgifisombud ir den fysiska person som, efter férord-
nande av den personuppgiftsansvarige, sjilvstindigt skall se till
att personuppgifter behandlas pa ett korrekt och lagligt sitt.

* Den registrerade ir den som en personuppgift avser.

* Tillsynsmyndigheten ir den myndighet som regeringen utser
for att utdva tillsyn.

* Med tredje man avses nigon annan in den registrerade, den
personuppgiftsansvarige, personuppgiftsombudet, personupp-
giftsbitridet och sidana personer som under den personupp-
giftsansvariges eller personuppgiftsbitridets direkta ansvar har
befogenhet att behandla personuppgifter.

Med hinsyn till att begreppen i lagférslagen himtats frin 3 §
personuppgiftslagen och att vissa av personuppgiftslagens be-
stimmelser dterges i forslagen dr det viktigt att terminologin
dverensstimmer. Om begreppen har samma innebérd i de olika
lagarna undviks missforstind. Definitioner av centrala begrepp
som anvinds 1 lagforslagen skall dirfér 6verensstimma med de i
personuppgiftslagen.

I personuppgiftslagen definieras ocksd vissa begrepp som inte
dterfinns i de 1 denna promemoria féreslagna lagarna. Vem som
ir personuppgiftsansvarig respektive tillsynsmyndighet framgir
av 1 kap 5 § och 5 kap. 1 § 1 de bida lagférslagen. Det saknas dir-
for anledning att definiera dessa begrepp.

Begreppet samtycke anvinds inte i de nya lagarna. Det foljer
av de 1 promemorian aktuella verksamheternas natur att behand-
ling av personuppgifter inte kan foregds av samtycke. Om en be-
handling 1 Férsvarsmaktens forsvarsunderrittelseverksamhet och
militira sikerhetstjinst eller 1 Foérsvarets radioanstalts underrit-
telseverksamhet inte 4r motiverad med hinsyn till dess dndamal
far den dirfor inte forekomma.

Begreppet tredje land ir relevant f6r att ange linder som inte
omfattas av dataskyddsdirektivet. Eftersom direktivet inte ir till-
limpligt pd den verksamhet som regleras i de féreslagna lagarna
finns det inte anledning att hir anvinda begreppet.
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8.3 Personuppgiftsansvar

Forslag: Forsvarsmakten respektive Forsvarets radioanstalt skall
vara personuppgiftsansvarig f6r den behandling som myndighe-
ten utfér. I personuppgiftsansvaret ingdr att bestimma medlen
fér och, inom ramen for i lagarna angivna indamal, de nirmare
indamilen med behandlingen av personuppgifterna.

Utredningens forslag 6verensstimmer i princip med prome-
morians férslag. Utredningen foresldr att det sirskilt skall mar-
keras att personuppgiftsansvaret giller ocksd vid underlitenhet
att utfora behandling nir sddan skall utféras. Utredningen fore-
slar dirutover att Forsvarsmakten och Férsvarets radioanstalt
dven skall ha ansvar for att uppgifter om juridiska personer be-
handlas 1 enlighet med de grundliggande bestimmelserna 1 lag-
stiftningen.

Remissinstanserna tillstyrker eller har inget att invinda mot
utredningens forslag.

Skil for forslaget: Med personuppgiftsansvarig avses den som
ensam eller tillsammans med andra bestimmer indamélen med
och medlen fér behandling av personuppgifter (se avsnitt 8.2).
Nir det giller behandling av personuppgifter i verksamheter som
omfattas av en sirskild reglering dr dock dndamélen i regel an-
givna 1 den aktuella férfattningen. Det finns dirfor ett behov av
att 1 den sirskilda forfattningen genom en uttrycklig bestimmel-
se klargdra personuppgiftsansvaret f6r de behandlingar av per-
sonuppgifter som férekommer i en sirskild bestimmelse. S3 har
t.ex. skett 1 4 § lagen (2001:85) om behandling av personuppgif-
ter 1 Tullverkets brottsbekimpande verksamhet och 6 § lagen
(2003:763) om behandling av personuppgifter inom social-
forsikringens administration. Motsvarande bestimmelse foreslds
ocksd 1 forslaget till ny lag om behandling av uppgifter i Tullver-
kets brottsbekimpande verksamhet (prop. 2004/05:164). S& bor
ske dven i de lagférslag som liggs fram hir.

Aven om det i lagarna anges fér vilka indamal behandling av
personuppgifter fir ske, bor det i bestimmelsen ocksa erinras om
att den personuppgiftsansvariga myndigheten inom denna ram
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bestimmer de nirmare indamilen med behandlingen och medlen
for denna.

Forsvarsmakten respektive Forsvarets radioanstalt skall vara
personuppgiftsansvariga f6r den behandling av personuppgifter
som utférs inom respektive myndighets verksamhet. Person-
uppgiftsansvaret innebir bl.a. att Forsvarsmakten och Férsvarets
radioanstalt har ansvaret for att uppgifter som behandlas i t.ex.
ett datorsystem ir korrekta och att de inte behandlas pd ett sitt
som strider mot lagstiftningen eller de féreskrifter som medde-
lats med stdd av denna. Foérsvarsmakten och Férsvarets radioan-
stalt har givetvis ett ansvar inte endast for att utférd behandling
ir korrekt utan dven fér att behandling faktiskt utférs nir den
skall utféras (sdsom t.ex. utlimnande av registerutdrag). Det
finns inte anledning att, sisom utredningen foreslagit, sirskilt
markera att ansvaret giller ocksd en sddan underlitenhet. En s3-
dan markering saknas i de flesta andra sirskilda férfattningar om
behandling av personuppgifter.

Personuppgiftsansvaret enligt personuppgiftslagen ticker en-
dast behandling av uppgifter om levande fysiska personer. De nu
foreslagna lagarna skall sdvitt giller personuppgiftsansvaret inte
gd lingre dn personuppgiftslagen (jfr. avsnitt 7.3). Férsvarsmak-
tens och Forsvarets radioanstalts ansvar skall sdledes inte omfat-
ta behandling av uppgifter om avlidna personer eller, som utred-
ningen foreslagit, om juridiska personer. Naturligtvis bor felak-
tiga uppgifter om dessa dndd rittas om felaktigheterna kommer
till Forsvarsmaktens eller Forsvarets radioanstalts kinnedom.

8.4 Grundlaggande krav pa behandling av
personuppgifter

Forslag: Forsvarsmakten respektive Forsvarets radioanstalt skall
se till att

1. personuppgifter alltid behandlas pa ett korrekt sitt och i
enlighet med god sed,

2. personuppgifter samlas in bara for sirskilda, uttryckligt an-
givna och berittigade indamal,
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3. personuppgifter inte behandlas fér ndgot indamél som ir
oférenligt med det for vilket uppgifterna samlades in,

4. de personuppgifter som behandlas ir adekvata och relevan-
ta 1 férhéllande till indamélen med behandlingen,

5. inte fler personuppgifter behandlas in som ir nédvindigt
med hinsyn till indamilen med behandlingen,

6. de personuppgifter som behandlas ir riktiga och, om det ir
nédvindigt, aktuella, och

7. alla rimliga tgirder vidtas for att ritta, blockera eller ut-
pldna sddana personuppgifter som ir felaktiga eller ofullstindiga
med hinsyn till indamilen med behandlingen.

Utredningen foresldr att bestimmelsen 1 9 § personuppgifts-
lagen (1998:204) om grundliggande krav pd behandlingen av per-
sonuppgifter 1 dess helhet skall gilla vid Forsvarsmaktens och
Forsvarets radioanstalts behandling av personuppgifter.

Remissinstanserna tillstyrker eller har inte nigot att invinda.

Skal f6r forslaget: I 9 § personuppgiftslagen anges de grund-
liggande kraven pd behandling av personuppgifter som den per-
sonuppgiftsansvarige alltid maste uppfylla vid sin behandling.
Bestimmelsen har sitt ursprung i dataskyddsdirektivet.

Det ir sjilvfallet viktigt att de grundliggande krav som upp-
stills f6r behandling av personuppgifter i allminhet giller dven
for behandling av personuppgifter 1 de verksamheter som regle-
ras hir. En bestimmelse motsvarande den 1 9 § personuppgiftsla-
gen bor dirfor dterfinnas 1 de lagforslag som limnas i denna
promemoria, dock med vissa inskrinkningar. I det féljande re-
dovisas de 6verviganden som gjorts.

Behandling bara om det dr lagligt

Personuppgifter far enligt 9 § forsta stycket a personuppgiftsla-
gen bara behandlas om det ir lagligt. Nir det ir lagligt att be-
handla personuppgifter framgdr av andra bestimmelser i person-
uppgiftslagen, sisom t.ex. 10 och 13-20 §§. Bestimmelsen 1 9 §
har sin bakgrund i dataskyddsdirektivet dir en motsvarande be-
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stimmelse finns. Det ir osikert om sistnimnda bestimmelse har
nigon sjilvstindig betydelse. Bestimmelsen har tagits med 1 per-
sonuppgiftslagen for sikerhets och fullstindighetens skull (SOU
1997:39 5. 350).

Behandling av personuppgifter i Férsvarsmaktens forsvars-
underrittelseverksamhet och militira sikerhetstjinst samt For-
svarets radioanstalts underrittelse- och utvecklingsverksamhet
regleras uttémmande i de lagférslag som limnas i denna prome-
moria och de férordningar som kommer att utarbetas och anslu-
ta till respektive lag. Det foljer av sakens natur att en behandling
av personuppgifter miste ske i enlighet med bestimmelserna i
dessa forfattningar for att den skall anses vara laglig. En be-
stimmelse motsvarande den 1 9 § forsta stycket a personupp-
giftslagen dr dirfor overflodig. Skulle i undantagsfall ndgon vid
myndigheten t.ex. inhimtat personuppgifter pi ett sitt som ir
olagligt och straffbart kan fér 6vrigt dessa personuppgifter inte
anses ha behandlats pd ett korrekt sitt (se nedan).

Behandling pd ett korrekt sitt och i enlighet med god sed

Personuppgifter skall alltid behandlas pd ett korrekt sitt och i
enlighet med god sed, 9 § forsta stycket b personuppgiftslagen.
Det ir osikert om ocksd denna bestimmelse har ndgon sjilv-
stindig betydelse. Aven den har tagits med i personuppgiftslagen
for sikerhets och fullstindighetens skull (SOU 1997:39 s. 350).
Kravet pd att personuppgifter skall behandlas i enlighet med god
sed har inte ndgon motsvarighet 1 dataskyddsdirektivet utan ir
en svensk konstruktion. Vad som ir god sed vid personuppgifts-
behandling fir avgoras i rittstillimpningen mot bakgrund av bl.a.
de mer preciserade foreskrifter som kan utfirdas med st6d av
lagen och hur ansvarsfulla personuppgiftsansvariga som regel
beter sig (prop. 1997/98:44 s. 143). En motsvarande bestimmel-
se bor aterfinnas 1 lagforslagen.
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Insamling for sdrskilda, uttryckligt angiona och berdttigade dndamal

Personuppgifter skall enligt 9 § f6rsta stycket ¢ personuppgifts-
lagen samlas in bara for sirskilda, uttryckligt angivna och berit-
tigade indama3l. Detta innebir att indaméilen med en behandling
av personuppgifter miste bestimmas redan nir uppgifterna sam-
las in. Det dr den personuppgiftsansvarige som normalt sett en-
sam eller tillsammans med andra bestimmer indamélen f6r be-
handling av personuppgifter. Det ir, liksom vad giller bestim-
melserna om laglig och korrekt behandling, osikert om bestim-
melsen om berittigade indamal har nigon sjilvstindig betydelse.
Aven den har dock tagits med i personuppgiftslagen for siker-
hets och fullstindighets skull (SOU 1997:39 s. 350).

Nir det giller behandling av personuppgifter 1 Forsvarsmak-
tens forsvarsunderrittelseverksamhet och militira sikerhets-
tjinst samt Forsvarets radioanstalts underrittelse- och utveck-
lingsverksamhet ir de 6vergripande indamailen fér behandling
uttdémmande angivna 1 de lagférslag som liggs fram hir. For-
svarsmakten respektive Forsvarets radioanstalt har dock att inom
ramen f6r vad lagen anger i varje enskilt fall bestimma de nirma-
re sirskilda indamal fér vilka personuppgifter behandlas. Det
finns dirfor skl att 1 lagférslagen ha med en bestimmelse mot-
svarande den 19 § forsta stycket ¢ personuppgiftslagen.

Behandling endast for dndamdl som inte dr oforenligt med det for
vilket uppgifterna samlades in

Insamlade uppgifter fir behandlas {6r andra indamail in de for
vilka uppgifterna samlades in bara om de nya indamailen inte ir
oférenliga med de ursprungliga indamadlen, 9 § forsta stycket d
personuppgiftslagen. Vad som ir oférenligt med de ursprungliga
indamilen fir bestimmas genom praxis. Bestimmelsen begrin-
sar 1 praktiken mojligheterna till samkérning av register. Den
innebdr ocksd att den personuppgiftsansvarige under hela be-
handlingstiden maste hilla reda pd for vilka indamail varje per-
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sonuppgift har samlats in. En bestimmelse med motsvarande
innehll bor finnas i de féreslagna lagarna.

Vid tillimpning av de féreslagna lagarna kan friga uppstd om i
vilken utstrickning det ir tilldtet att i t.ex. den militira siker-
hetstjinsten behandla uppgifter som insamlats fér de indamail
som 1 lagen anges for forsvarsunderrittelseverksamheten och
vice versa. Ur verksamhetssynpunkt foreligger 1 manga fall ett
behov av att kunna anvinda uppgifter pa detta sitt. Verksamhe-
terna har minga berdringspunkter och bedrivs inom samma or-
ganisatoriska enheter. Det ir inte sillan en uppgift har betydelse
for sdvil forsvarsunderrittelseverksamheten som sikerhetstjins-
ten och det kan vara slumpen som avgér inom vilken verksamhet
uppgiften insamlas. Efterhand som en personuppgift komplette-
ras med ytterligare information kan det ocks3 visa sig att den ir
mer relevant f6r den andra verksamheten, inom vilken den inte
ursprungligen inhimtades. Eftersom behandling av personupp-
gifter f6r annat indamal in det for vilket uppgifterna samlades in
ir otillitet endast om det nya indamailet ir ofdrenligt med det
ursprungliga finns utrymme fér att behandla en personuppgift i
bida verksamheterna eller att behandla en uppgift i en annan
verksamhet dn den 1 vilken uppgiften samlades in. Frigan miste
emellertid bedémas frin fall tll fall. Genom den sirskilda
granskningsuppgift som anfoértros Forsvarets underrittelse-
nimnd (se vidare avsnitt 8.16) finns férutsittningar for att skapa
enhetliga riktlinjer pd detta omride.

Bestimmelsen kan ocksd aktualiseras i samband med utlim-
nande av uppgifter, se vidare avsnitt 8.21.

Personuppgifterna skall vara adekvata och relevanta

De behandlade uppgifterna skall vara adekvata och relevanta i
forhillande till indamalet med behandlingen, 9 § forsta stycket e
personuppgiftslagen. Detta innebir bl.a. att ovidkommande upp-
gifter inte fir behandlas. En motsvarande bestimmelse bér fin-
nas i lagforslagen.
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Inte bebandling av fler personuppgifter in nodvindigt

Det ir inte tillitet att behandla fler personuppgifter in som ir
nddvindigt med hinsyn till indamdlet med behandlingen, 9 §
forsta stycket f personuppgiftslagen. Det ir i férsta hand den
personuppgiftsansvarige som har att bedéma vilka och hur
ménga uppgifter som det ir nédvindigt att behandla for att upp-
tylla indamélen med behandlingen. En bestimmelse med samma
innehll bor &terfinnas i lagforslagen.

Personuppgifterna skall vara riktiga och aktuella

De behandlade uppgifterna skall vara riktiga och, om det ir néd-
vindigt, aktuella, 9 § forsta stycket g personuppgiftslagen. Upp-
gifter som ir felaktiga eller ofullstindiga 1 férhillande till de idn-
damadl for vilka uppgifterna behandlas accepteras inte och méste
rittas, blockeras eller utpldnas (se nedan angiende 9 § forsta
stycket h). Datalagskommittén understrok vikten av att de be-
handlade uppgifterna hiller en hég kvalitet. Anvindningen av
felaktiga, missvisande eller ofullstindiga uppgifter kan férorsaka
registrerade och andra stora skador och stor fértret 1 évrigt. S3-
dana oligenheter kunde, enligt Datalagskommittén, férebyggas
genom en sund killkritik kombinerad med nédvindig noggrann-
het och genom att det dokumenteras varifrin olika uppgifter har
himtats (SOU 1997:39 s. 351 f). En motsvarande bestimmelse
bér dterfinnas i lagférslagen.

Rimliga dtgirder skall vidtas for att korrigera personuppgifter

Den personuppgiftsansvarige miste sjilvmant vidta alla rimliga
tgirder for att ritta, blockera eller utplina sddana personuppgif-
ter som ir felaktiga eller ofullstindiga med hinsyn till indamilet
med behandlingen, 9 § forsta stycket h. Den personuppgiftsan-
svarige har hir siledes en skyldighet att vara aktiv. Lagforslagen
bér innehélla en bestimmelse med motsvarande innehall.
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Bevarande av personuppgifter

Personuppgifter fir, enligt 9 § forsta stycket i personuppgiftsla-
gen, inte bevaras under en lingre tid in vad som ir nédvindigt
med hinsyn till indamdlen med behandlingen. Bestimmelsen
behandlas i avsnitt 8.20.

Behandling for bistoriska, statistiska eller vetenskapliga dndamal

Lagring och annan behandling av personuppgifter {6r historiska,
statistiska och vetenskapliga indamail ir sirskild gynnad 1 per-
sonuppgiftslagen. Av 9 § andra och tredje styckena personupp-
giftslagen framgir att personuppgifter kan anvindas f6r historis-
ka, statistiska och vetenskapliga indamail oavsett fér vilka dnda-
mal uppgifterna samlades in. Vidare framgir att personuppgifter
far bevaras for historiska, statistiska eller vetenskapliga indamal
under lingre tid 4n vad som ir nédvindigt med hinsyn ll dn-
damailen med behandlingen, dock inte under lingre tid dn vad
som behdovs for dessa indamal.

Myndigheternas arkivering av allminna handlingar som inte
gallras (se avsnitt 8.20) fir dven utan uttrycklig bestimmelse
didrom anses férenlig med de ursprungligen bestimda indamélen
med behandlingen. Det saknas dirfér skil att i lagarna féra in
bestimmelser om arkivering.

Av 8 § andra stycket sista meningen och 9 § fjirde stycket per-
sonuppgiftslagen féljer att myndigheter far anvinda personupp-
gifter i allmidnna handlingar som behandlas fér historiska, statis-
tiska eller vetenskapliga indamal {or att vidta dtgirder 1 friga om
den registrerade, utan att samtycke har limnats av den registre-
rade eller sddana synnerliga skil med hinsyn tll den registrera-
des vitala intressen foreligger. Varken Forsvarsmakten eller For-
svarets radioanstalt anvinder personuppgifter som behandlas fér
sddana dndamal for att vidta dtgirder betriffande den registrera-
de. Det saknas dirfor anledning att inféra en bestimmelse mot-
svarande den i personuppgiftslagen i lagforslagen.
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8.5 Nar behandling av personuppgifter ar tillaten

Forslag:

Forsvarsmakten

Personuppgifter fir behandlas 1 Férsvarsmaktens férsvarsun-
derrittelseverksamhet om det dr nédvindigt f6r att bedriva
den verksamhet som anges 1 lagen (2000:130) om férsvarsun-
derrittelseverksamhet.

Uppgifter om en person fir endast behandlas om personen
har anknytning till en preciserad inriktning fér férsvarsunder-
rittelseverksamheten och behandlingen ir nédvindig for att
fullfélja den inriktningen.

Vidare fir personuppgifter behandlas i den militira siker-
hetstjinstens verksamhet med att uppticka, forebygga och
avvirja sikerhetshotande verksamhet som riktas mot For-
svarsmakten och dess sikerhetsintressen, om det ir nédvin-
digt for att

1. klarligga verksamhet som innefattar hot mot rikets si-
kerhet, eller

2. vidta &tgirder som hindrar eller férsvirar sikerhetsho-
tande verksamhet.

Forsvarets radioanstalt

Personuppgifter fir behandlas 1 Forsvarets radioanstalts for-
svarsunderrittelseverksamhet om det ir nédvindigt for att
bedriva den verksamhet som anges i lagen (2000:130) om for-
svarsunderrittelseverksambhet.

Uppgifter om en person fir endast behandlas om personen
har anknytning till en preciserad inriktning f6r férsvarsunder-
rittelseverksamheten och behandlingen ir nédvindig for att
fullfélja den inriktningen.

Personuppgifter fir vidare behandlas av myndigheten i si-
dan underrittelseverksamhet som inte omfattas av forsvars-
underrittelseverksamhet, om det ir nédvindigt for att, i en-
lighet med vad regeringen bestimmer

1. f6lja forindringen av signalmiljén 1 omvirlden, den tek-
niska utvecklingen och signalskyddet, samt
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2. fortldpande utveckla den teknik och metodik som be-
hévs {6r att bedriva verksamheten.

Personuppgifter f&r dirutdver behandlas av Forsvarets ra-
dioanstalt om det dr nédvindigt £6r att bitrida andra myndig-
heter vid virdering, utveckling, anskaffning och drift av sig-
nalspaningssystem. Sidana personuppgifter far inte anvindas
for ndgot annat indama4l eller limnas ut till annan.

Utredningens forslag 6verensstimmer i princip med prome-
morians. Utredningen har dock valt en annan 16sning idn att hin-
visa till lagen (2000:130) om forsvarsunderrittelseverksamhet.
Utredningen féresldr vidare att bestimmelsen om behandling i
Forsvarets radioanstalts utvecklingsverksamhet ocksd skall om-
fatta att utféra matematiska bedomningar av kryptosystem for
totalférsvaret.

Remissinstanserna: De flesta remissinstanser tillstyrker eller
har inget att invinda mot de féreslagna indamailen. Justitiekans-
lern anser att de indamal for vilka behandling av personuppgifter
far ske forefaller vil avgrinsade och att skyddet fér enskildas
personliga integritet tycks ha beaktats s3 lingt som det ir mojligt
med hinsyn till verksamhetens speciella art. Forsvarsmakten
framfoér att signalskyddet enligt regleringsbrevet fér Forsvars-
makten ir en sikerhetsskyddsangeligenhet och siledes inte en
sjilvstindig del av den militira sikerhetstjinsten. I och med det-
ta behover, enligt Forsvarsmakten, inte denna funktion regleras
separat utdver de bestimmelser som giller f6r sikerhetsskyddet i
ovrigt 1 den foreslagna lagen. Forsvarsmakten anser att det ir
obehovligt att i den féreslagna lagen ange de olika verksamhets-
grenarna inom den militira sikerhetstjinsten. Forsvarets radioan-
stalt anser att personuppgifter som fir behandlas om det behovs
fér myndighetens verksamhet med att utféra matematiska be-
démningar av kryptosystem inte skall vara begrinsade till be-
démningar av kryptosystem for totalférsvaret.
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Skil for forslaget:
Personuppgifislagen

I 10-12 §§ personuppgiftslagen (1998:204) finns bestimmelser
om nir det 6verhuvudtaget ir tillitet att behandla personuppgif-
ter. Det krivs som huvudregel samtycke for att personuppgifter
skall i behandlas, 10 §. Den registrerade har ritt att nir som
helst dterkalla sitt samtycke, 12 §. Behandling av personuppgifter
far dock ske utan samtycke under vissa férutsittningar som
nirmare anges i 10 §. Exempelvis fir behandling av personupp-
gifter ske om den dr nédvindig f6r att en arbetsuppgift av all-
mint intresse skall kunna utféras. Behandling av personuppgifter
far ocksd ske om den ir nédvindig for att ett indamdl som ror
ett berittigat intresse hos den personuppgiftsansvarige skall
kunna tillgodoses. Det férutsitter dock att detta intresse viger
tyngre dn den registrerades intresse av skydd mot krinkning av
den personliga integriteten. Bestimmelsen i 10 § innehdller en
uttdémmande upprikning av 1 vilka fall behandling av personupp-
gifter dr tilliten. Om en behandling inte kan hinféras till nigot
av de fall som anges dir ir behandlingen otilliten och fir inte
genomforas. Om behandlingen avser t.ex. kinsliga personuppgif-
ter miste behandlingen ocks3 vara tilliten enligt bestimmelserna
om behandlingen av sidana uppgifter, 14-19 §§. Aven de grund-
liggande kraven pd behandling 1 9 § miste vara uppfyllda.
Bestimmelsen i 10 § dr allmint hdllen och av naturliga skil
inte anpassad till de verksamheter som Férsvarsmakten och For-
svarets radioanstalt bedriver. Behandling av personuppgifter i
Forsvarsmaktens forsvarsunderrittelseverksamhet och militira
sikerhetstjinst respektive 1 Forsvarets radioanstalts underrittel-
se- och utvecklingsverksamhet kan av naturliga skil inte grunda
sig pd samtycke frdn den enskilde. Om en behandling av person-
uppgifter 1 dessa verksamheter inte ir motiverad med hinsyn till
indamadlen for verksamheterna fir den dverhuvudtaget inte fore-
komma. I de lagforslag som liggs fram hir finnas siledes be-
stimmelser om tillitna dndamdl f6r personuppgiftsbehandling
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som knyter an till Forsvarsmaktens respektive Forsvarets radio-
anstalts verksamheter. Bestimmelserna anger uttémmande i vilka
fall personuppgifter fir behandlas. Avser behandlingen kinsliga
personuppgifter eller personnummer eller samordningsnummer
méste behandlingen dessutom vara tilliten enligt de sirskilda
bestimmelser i lagférslagen som reglerar behandling av sddana
uppgifter. Aven de grundliggande kraven pi behandling av per-
sonuppgifter miste vara uppfyllda.

Andamélsbestimmelserna miste vara tillrickligt tydliga och
konkreta for att det skall kunna avgéras i vilken utstrickning
myndigheternas personuppgiftsbehandling hiller sig inom an-
givna ramar. Samtidigt dr verksamheten av sidan art sidan att det
inte ansetts mojligt att i lagform reglera den i detalj (prop.
1999/2000:24 s. 12), vilket miste beaktas vid utformningen av
indamailsbestimmelserna. Det ir foljaktligen oundvikligt att dn-
damaélsbestimmelserna limnar ett visst mitt av utrymme for
myndigheterna att bedéma om en behandling ryms inom det an-
givna indamailet eller inte. Den sirskilda granskning av verksam-
heten som redogérs for 1 avsnitt 8.16 sikerstiller i tillricklig ut-
strickning att denna bedémningsmin inte utnyttjas pd ett sitt
som medfor risker f6r krinkning av enskildas personliga integri-
tet.

Forsvarsmaktens forsvarsunderrittelseverksambet

Som framgdtt av avsnitt 3 3ligger det Forsvarsmakten enligt la-
gen (2000:130) om férsvarsunderrittelseverksamhet och den
dirtill hérande férordningen att bedriva foérsvarsunderrittelse-
verksamhet for att kartligga yttre militira hot mot landet och till
stdd for svensk utrikes-, forsvars- och sikerhetspolitik. T verk-
samheten ingdr att medverka 1 svenskt deltagande 1 internatio-
nellt sikerhetssamarbete och att, enligt vad regeringen nirmare
bestimmer, medverka med underrittelser for att stirka samhillet
vid svira pifrestningar pd samhillet i1 fred. Regeringen bestim-
mer enligt lagen verksamhetens inriktning.
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I den inom Regeringskansliet upprittade departementspro-
memorian Ds 2005:30 foreslds de dndringar i lagen om férsvars-
underrittelseverksamhet som redovisats i avsnitt 6.1. Underrit-
telsetjansterna skall 1 huvudsak delge strategiska underrittelser
av relevans f6r utrikes-, sikerhets- och férsvarspolitiken. I verk-
samheten skall ingd, enligt promemorians férslag, att kartligga
yttre hot mot landet och att, liksom redan idag, medverka i
svenskt deltagande i internationellt sikerhetssamarbete. Verk-
samheten fir endast avse utlindska forhillanden. Att férsvars-
underrittelsemyndigheterna kan medverka med underrittelser
for att stirka samhillet vid svira pafrestningar pd samhillet i fred
behéver, enligt promemorian, inte komma till sirskilt uttryck i
lagen eftersom detta omfattas av begreppet yttre hot mot landet.
Forsvarsunderrittelseverksamheten skall dven fortsittningsvis
bedrivas 1 enlighet med regeringens inriktning.

De uppgifter som idag behandlas 1 Férsvarsmaktens forsvars-
underrittelseverksamhet och som dven fortsittningsvis kommer
att behandlas dir kan avse alla typer av uppgifter, sivil person-
uppgifter som andra uppgifter vilka inte alls kan hinféras till en
viss person. De personuppgifter som behandlas ir bl.a. uppgifter
om personer som verkar inom andra staters forsvars- eller under-
rittelsevisende, ledande politiska féretridare och andra opini-
onsbildare samt andra personer som férekommer i underrittelse-
rapporter eller kan komma att fi ett underrittelsevirde (se av-
snitt 3.3).

Forsvarsunderrittelser utgors av sikerhetspolitiska och mili-
tirstrategiska beddmningar, analyser av pigdende och framtida
konflikter samt biografiska underrittelser, som avser personlig
information om militir personal och andra viktiga befattnings-
havare.

Andamalet fér Forsvarsmaktens behandling av personuppgif-
ter i férsvarsunderrittelseverksamheten ir att myndigheten skall
kunna utféra de uppgifter som 3ligger myndigheten enligt lagen
om forsvarsunderrittelseverksamhet och den dirtill hérande
forordningen. De nirmare riktlinjerna for verksamheten liggs
fast av regeringen bl.a. genom det 4rliga inriktningsbeslutet. Det
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ir inte mojligt att hir definiera grinserna for forsvarsunderrittel-
severksamheten pd ndgot annat sitt dn enligt lagen om férsvars-
underrittelseverksamhet. Det finns inte heller anledning att upp-
repa innehéllet i denna lag. Hir foreslds darfor att personuppgif-
ter skall f4 behandlas i Férsvarsmaktens forsvarsunderrittelse-
verksamhet om det dr nodvindigt for att bedriva den verksamhet
som anges i lagen om foérsvarsunderrittelseverksamhet. En s3-
dan hinvisning innebir att indamailet med personuppgiftsbe-
handlingen begrinsas pd samma sitt som forsvarsunderrittelse-
verksamheten 1 stort, bl.a. med avseende pd grinsdragningen mot
polisidr verksamhet. Av forslagen 1 Ds 2005:30 framgdr att for-
svarsunderrittelseverksamhet inte skall {3 innefatta dtgirder som
ligger inom ramen foér polisens och andra myndigheters brotts-
bekimpande och brottsférebyggande arbete enligt lagar och fér-
ordningar. Utan hinder av denna begrinsning skall férsvarsun-
derrittelseverksamhet dock, under férutsittning att den inte rik-
tas mot fysisk person, fi bedrivas f6r kartliggning av utlindska
forhillanden som innebir yttre hot mot landet.

Utover bestimmelserna i lagen om foérsvarsunderrittelseverk-
samhet styrs verksamheten av regeringens inriktning, vilken yt-
terligare avgrinsar de indamal for vilka verksamheten fir bedri-
vas. Foérsvarsmakten producerar dessutom interna styrdokument
dir en ytterligare precisering 1 férhdllande till regeringens inrikt-
ning gors. Férsvarsmakten bestimmer pd detta sitt nirmare in-
damélen f6ér verksamheten — och dirmed ramen fér behandlingen
av personuppgifter — 1 enlighet med vad uppgiften som person-
uppgiftsansvarig dligger myndigheten, se avsnitt 8.3.

Som framhéllits ovan ir det inte mojligt att i lagtext nirmare
precisera de dndamil fér vilka personuppgifter f&r behandlas i
forsvarsunderrittelseverksamheten. Det innebir att kontroll-
funktionen blir ett viktigt inslag for att sikerstilla att behand-
lingen sker inom ramen fér verksamhetens indamil, s som de
anges i de olika styrdokumenten. Den myndighetsinterna inrikt-
ningen, med dess preciserade dndamailsangivelse, dr dirvid vid
sidan av férfattningsregleringen och regeringens inriktning en
visentlig utgdngspunkt f6r granskningen. Genom den féreslagna
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hinvisningen till lagen om foérsvarsunderrittelseverksamhet
framgdr att sdvil de direkt i lagen angivna indaméilen som de in-
dama3l som &terfinns 1 regeringens inriktning utgdr avgrinsningar
tér behandlingen av personuppgifter. Bestimmelsen bér mot
bakgrund av ovanstdende ocks& kompletteras med begrinsningen
att uppgifter om en person endast f&r behandlas om personen har
anknytning till en preciserad inriktning fér férsvarsunderrittel-
severksamheten och behandlingen ir nédvindig fér att fullfélja
den inriktningen. Med preciserad inrikining avses de interna in-
riktningar som Forsvarsmakten faststiller f6r nirmare avgrins-
ning av verksamheten.

Militir sikerbetstjinst

Den militira sikerhetstjinsten har till uppgift att uppticka, iden-
tifiera och méta sikerhetshot som riktas mot Forsvarsmakten
och dess sikerhetsintressen sivil inom som utom landet, se re-
dogorelse i avsnitt 3. Sikerhetsskyddslagen (1996:627) och den
dirtill knutna foérordningen innebir att Forsvarsmakten dels
méste ha det sikerhetsskydd som behévs med hinsyn till verk-
samhetens art, omfattning m.m., dels har att utéva tillsyn av si-
kerhetsskyddet hos vissa myndigheter.

Den militira sikerhetstjinsten omfattar sikerhetsunderrittel-
setjinst och sikerhetsskyddstjinst. Sikerhetsunderrittelsetjins-
ten syftar till att klarligga den sikerhetshotande verksamhetens
omfattning m.m. och att utifrdn sikerhetsunderrittelsebehov
limna underlag for beslut om bl.a. sikerhetsskyddsitgirder. Si-
kerhetsskyddstjinstens uppgift ir att vidta olika dtgirder for att
forhindra eller férsvira sikerhetshotande verksamhet. Inom si-
kerhetsskyddstjinsten arbetar man bl.a. med att forebygga att
hemliga uppgifter som ror rikets sikerhet obehédrigen rojs, ind-
ras eller forstors. Sikerhetsskyddstjinsten syftar ocksd till att
skydda Férsvarsmaktens personal, materiel och anliggningar.
Signalskyddstjinsten ir en sikerhetsskyddsangeligenhet och av-
ser att minska verkan av signalspaning, falsk signalering och stér-
sindning mot totalférsvarets telekommunikations- och informa-
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tionssystem. Signalskyddstjinsten skall férhindra obehérig insyn
1 och paverkan av totalférsvarets telekommunikationer samt ver-
ka for att sekretessbelagda uppgifter och andra skyddsvirda upp-
gifter skyddas av kryptografiska funktioner i informationssy-
stem. En viktig del av signalskyddstjinsten dr kontroll av signal-
skydd (signalkontroll) i Férsvarsmaktens telekommunikations-
och informationssystem. Genom signalkontroll klarliggs bl.a.
riskerna f6r att obehoriga fir dtkomst till data eller f6r att dessa
stor eller manipulerar data. Vidare klarliggs genom signalkon-
troll att systemen anvinds enligt gillande regler.

I den militira sikerhetstjinsten behandlas uppgifter om t.ex.
personer vid andra staters underrittelsevisenden eller annan f6-
retridare for frimmande makt som bedéms kunna utgéra ett
sikerhetshot och personer som deltagit eller pd annat sitt har
anknytning till sikerhetshotande verksamhet. Personuppgifter
behandlas dven i anledning av att nigon varit féremal for siker-
hetsprovning enligt sikerhetsskyddslagen om denne ir anstilld
inom Foérsvarsmakten eller har anknytning till sikerhetsskyddad
upphandling. Vidare behandlas uppgifter om personer som av
annan anledning ir av betydelse f6r den militira sikerhetstjins-
ten och dess tillsynsomride.

Andamsilet med behandlingen av personuppgifter inom den
militira sikerhetstjinsten ir att tjinsten skall kunna fullgéra de
uppgifter som féljer av sikerhetsskyddslagen, den dirtill hérande
férordningen och férordningen (2000:555) med instruktion for
Foérsvarsmakten. Hir foreslds dirfor att personuppgifter skall £3
behandlas 1 den militira sikerhetstjinstens verksamhet med att
uppticka, férebygga och avvirja sikerhetshotande verksamhet
som riktas mot Férsvarsmakten och dess sikerhetsintressen, om
det dr nodvindigt for att klarligga verksamhet som innefattar
hot mot rikets sikerhet. Denna sikerhetsverksamhet kallas for
sikerhetsunderrittelsetjinst. I samma syfte skall personuppgifter
fa behandlas, om det dr nédvindigt for att vidta dtgirder som
hindrar eller férsvarar sikerhetshotande verksamhet. Det ir hir
friga om sikerhetsskyddstjinst. Aven inom signalskyddstjins-

114



Ds 2005:50 Bestdammelser om behandling av personuppgifter

ten, som ir en sikerhetsskyddsangeligenhet, kan arbete fore-
komma som avser att klarligga sikerhetshotande verksamhet.

Som angetts av Forsvarsmakten ir signalskyddstjinsten en si-
kerhetsskyddsangeligenhet och innefattar, liksom sikerhets-
skyddstjinsten, dtgirder for att hindra eller forsvira sikerhets-
hotande verksamhet. Den behover dirfér inte, sdsom foreslagits
av utredningen, regleras sirskilt. Det saknas, som Forsvarsmak-
ten anfort, behov av att 1 lagen ange de olika verksamhetsgrenar-
na inom den militira sikerhetstjinsten.

I avsnitt 8.6 limnas forslag pd en sirskild bestimmelse om vil-
ka personer som far registreras i den militira sikerhetstjinsten.

Forsvarets radioanstalts underviittelse- och utvecklingsverksambet

Forsvarets radioanstalt har idag, liksom bland annat Férsvars-
makten, till uppgift att bedriva férsvarsunderrittelseverksamhet
(se ovan betriffande Forsvarsmakten och avsnitt 4).

Som framgitt foreslis 1 departementspromemorian Ds
2005:30 vissa dndringar i lagen om fdrsvarsunderrittelseverk-
samhet (se vidare avsnitt 6).

De uppgifter som Férsvarets radioanstalt behandlar 1 férsvars-
underrittelseverksamheten ir information som i huvudsak ir av
strategisk betydelse foér bedomningar av den allminna utrikes-
och férsvarspolitiska utvecklingen samt internationella relatio-
ner. Aven information om krishirdar och de internationella upp-
drag 1 vilka svensk personal deltar behandlas. Dirutover delges
viss information rérande bl.a. hindelser i nirheten av svenskt
territorium. Rapporteringen av underrittelser kan t.ex. rora
frimmande stridskrafters rorelser, évningar och prov av vapen
samt krinkningar av svenskt territorium. I underrittelseverk-
samheten ingdr ocksd rapportering av biografiska underrittelser.
De personuppgifter som behandlas ir bl.a. uppgifter om perso-
ner som verkar inom andra staters forsvars- och underrittelsevi-
senden, ledande politiska foretridare och andra opinionsbildare
samt andra personer som férekommer i underrittelserapporter
eller kan komma att {3 ett underrittelsevirde.
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Andamailet f6r Férsvarets radioanstalts behandling av person-
uppgifter 1 férsvarsunderrittelseverksamheten ir att myndighe-
ten skall kunna utféra de uppgifter som dligger den enligt lagen
och férordningen om forsvarsunderrittelseverksamhet. I denna
promemoria foreslds siledes pd motsvarande sitt som betriffan-
de Forsvarsmakten att personuppgifter skall {8 behandlas 1 For-
svarets radioanstalts férsvarsunderrittelseverksamhet om det ir
nédvindigt for att bedriva den verksamhet som anges 1 lagen om
forsvarsunderrittelseverksamhet.

P4 motsvarande sitt som nir det giller Férsvarsmakten bér 1
den indamailsbestimmelse som avser forsvarsunderrittelseverk-
samhet ocksd anges att uppgifter om en person endast fir be-
handlas om personen har en klar anknytning till en preciserad
inriktning for verksamheten och behandlingen ir nédvindig for
att fullfélja den inriktningen. Med preciserad inrikining avses,
liksom 1 friga om Forsvarsmakten, de interna inriktningar som
myndigheten faststiller for nirmare avgrinsning av verksamhe-
ten.

Forsvarets radioanstalt bedriver dven annan underrittelseverk-
sambet in foérsvarsunderrittelseverksamhet (se avsnitt 4.1). For-
svarets radioanstalt bedriver t. ex. underrittelseverksamhet som
syftar till att f6lja férindringen av signalmiljén i omvirlden, den
tekniska utvecklingen och signalskyddet samt fortlopande ut-
veckla den teknik och metodik som behévs for att bedriva verk-
samheten, 2 § instruktionen. I promemorian Ds 2005:30 limnas
forslag till en lag om signalspaning som innebir att Forsvarets
radioanstalt skall f inhdmta signaler i elektronisk form for dessa
indamal. I promemorian foreslds att regeringen skall bestimma
inriktningen av denna verksamhet (se vidare avsnitt 6).

Hir foreslds dirfor att Forsvarets radioanstalt skall £ behand-
la personuppgifter i sdan underrittelseverksamhet som inte om-
fattas av forsvarsunderrittelseverksamhet, om det ir nédvindigt
for att, 1 enlighet med vad regeringen bestimmer, f6lja férind-
ringen i signalmiljon 1 omvirlden, den tekniska utvecklingen och
signalskyddet samt for att fortlpande utveckla den teknik och
metodik som behovs f6r att bedriva verksamheten.
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Forsvarets radioanstalt bedriver, utéver underrittelseverk-
samhet, viss utvecklingsverksambet som nirmare anges 1 2 § sista
strecksatsen och 3 § instruktionen. Myndigheten utfér matema-
tiska beddmningar av kryptosystem for totalférsvaret och bitri-
der andra myndigheter vid virdering, utveckling, anskaffning
och drift av signalspaningssystem. Vid utveckling av teknik och
nya metoder for signalspaning ir det ofta nédvindigt att testa
systemen i den miljé dir de skall vara verksamma for att siker-
stilla att de fungerar, d.v.s. kan inhidmta signaler. Innehillet i sig-
nalerna ir dirvid inte av ndgot intresse. Vid test av signalspa-
ningssystem finns ingen teknisk méjlighet att pd férhand sortera
ut viss information som undantas frin behandlingen. Eftersom
signalerna kan innehilla personuppgifter bér den behandling av
dessa uppgifter som inhimtningen innefattar ges stéd 1 lagen. T
denna promemoria foreslds dirfor att Forsvarets radioanstalt
skall £8 behandla personuppgifter f6r detta indamil. Av utveck-
lingsverksamhetens karaktir foljer att det inte finns nigot intres-
se av att behandla dessa personuppgifter for andra indamil, t.ex.
1 underrittelseverksamheten, eller att limna ut dem till annan.
Detta bér framgd av lagen. Vidare ligger det 1 sakens natur att
uppgifter av aktuellt slag bor gallras efter kort tid. I enlighet med
vad som anférs i avsnitt 8.20 bor den nddvindiga regleringen 1
denna del ske i férordning.

Nir det giller uppgiften i instruktionen att utféra matematis-
ka bedémningar av kryptosystem fér totalforsvaret ir denna
verksamhet inte av sidan karaktir att motsvarande lagstod ir
nédvindigt.
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8.6 Personuppgifter som far behandlas inom den
militara sakerhetstjansten

8.6.1  Grunder for behandling i den militara
sakerhetstjansten av uppgifter om en person

Forslag: Uppgifter om en person fir behandlas i den militira
sikerhetstjinsten for de indamal som anges 1 avsnitt 8.5 om

1. uppgifterna ger grundad anledning anta att personen ut-
ovat eller kan komma att utdva verksamhet som innefattar
sddant hot mot rikets sikerhet som utgor brott eller terro-
ristbrott enligt lagen (2003:148) om straff for terroristbrott
eller motsvarande brottslighet enligt tidigare lagstiftning,

2. uppgifterna ger grundad anledning anta att personen ut-
ovat eller kan komma att utdva underrittelseverksamhet rik-
tad mot Forsvarsmakten och dess sikerhetsintressen,

3. uppgifterna ger grundad anledning anta att personen ut-
dvar annan sikerhetshotande verksamhet dn som avses i 1 och
som innefattar brott eller &sidosittande av dligganden i an-
stillning hos Foérsvarsmakten, och det finns sirskilda skl till
att uppgiften skall behandlas,

4. personen har limnat uppgifter om sikerhetshotande
verksamhet och personuppgifterna ir nédvindiga {6r att be-
déma personens trovirdighet, eller

5. uppgifterna avser information som har framkommit i
samband med att en person har genomgitt sikerhetsprévning
enligt sikerhetsskyddslagen (1996:627).

Uppgifter om en person skall f6rses med upplysning om pd
vilken av de 1 forsta stycket angivna grunderna uppgiften be-
handlas. Om behandlingen av en personuppgift féranleds av
annat dn antagande om att personen har utévat eller kommer
att utdva brottslig verksamhet skall det sirskilt anges att per-
sonen inte ir misstinkt for brottslig verksamhet, om det inte
pd annat sitt klart framgdr att sidan misstanke inte finns.
Uppgifter om en person som inte kan antas ha utévat eller
komma att utéva annan sikerhetshotande verksamhet skall
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forses med en sirskild upplysning om detta, om det inte pd
annat sitt klart framgar att sidant antagande inte finns.

Uppgifter om en person som avses 1 punkterna 1-3 skall
forses med en upplysning om uppgiftslimnarens trovirdighet
och uppgifternas riktighet 1 sak.

Utredningens forslag éverensstimmer i princip med prome-
morians men har en annorlunda redaktionell utformning. I pro-
memorian foreslds vidare till skillnad frin utredningens forslag
att det skall framgd pd vilken av de angivna grunderna behandling
av personuppgifter sker samt att det sirskilt skall anges om be-
handlingen varken féranleds av brottsmisstanke eller antagande
om utdvande av annan sikerhetshotande verksambhet.

Remissinstanserna tillstyrker eller har inte ndgot att invinda.

Skal for forslaget: I avsnitt 8.5 limnas forslag pd de indamal
for vilka personuppgifter skall {8 behandlas inom den militira
sikerhetstjinsten f6r att uppticka, férebygga och avvirja siker-
hetshot som riktas mot Foérsvarsmakten och dess sikerhetsin-
tressen. I detta avsnitt limnas {érslag pa en sirskild bestimmelse
om de personer om vilka uppgifter fir behandlas i verksamheten,
som 1 princip motsvarar 14 § i férordningen (2001:703) om viss
behandling av personuppgifter inom Férsvarsmakten och Fér-
svarets radioanstalt. Den militira sikerhetstjinsten bedriver inte
brottsutredande verksamhet, utan kommer in i ett skede fore det
att férundersékning inletts. Nirmare beskrivning av verksamhe-
ten finns 1 avsnitt 3.1. I lagen bér nirmare anges p4 vilka grunder
uppgifter om en person fir behandlas i den militira sikerhets-
tjdnsten.

Hir foreslds att uppgifter om en person skall {3 behandlas f6r
de indamdl som anges i avsnitt 8.5 om uppgifterna ger grundad
anledning anta att personen utdvat eller kan komma att utéva
verksamhet som innefattar sidant hot mot rikets sikerhet som
utgdr brott eller terroristbrott enligt lagen (2003:148) om straff
for terroristbrott. Nimnda lag tridde i kraft den 1 juli 2003, var-
for det 1 lagen bor anges att behandling av uppgifter fir ske dven
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vid motsvarande brottslighet enligt tidigare lagstiftning, dvs. ter-
rorism.

Hot mot rikets sikerhet kan aktualiseras dven i samband med
verksamhet som inte utgdr brott. Uppgifter om en person skall
dirfor kunna behandlas dven nir de ger grundad anledning att
anta att en person utovat eller kommer att utdva underrittelse-
verksamhet mot Forsvarsmakten och dess sikerhetsintressen.

Vidare skall uppgifter om en person f3 behandlas, om uppgif-
terna ger grundad anledning anta att personen utdvar annan si-
kerhetshotande verksamhet dn den just angivna och som innefat-
tar brott eller dsidosittande av dligganden in anstillning hos For-
svarsmakten och det finns sirskilda skal till att uppgiften skall
behandlas. Ocks3 i detta avseende ir det f6ljaktligen mojligt att
behandla personuppgifter dven di personen inte kan antas utéva
verksamhet som innefattar brott. Det finns nimligen behov av
att 1 sikerhetstjinsten behandla uppgifter om en person dven nir
den verksamhet som personen utévar endast hanteras discipli-
nirt. Kravet pd sirskilda skil innebir dock att personuppgifter
inte f&r behandlas vid en rent bagatellartad férseelse. Ndgon yt-
terligare omstindighet erfordras for att behandling skall f ske.
Som en grundliggande f6rutsittning giller, enligt vad som fram-
gdr av avsnitt 8.5, att den sikerhetshotande verksamheten skall
vara riktad mot Férsvarsmakten och dess sikerhetsintressen.

Uppgifter om en person skall ocksd 4 behandlas om personen
har limnat uppgifter om sikerhetshotande verksamhet och per-
sonuppgifterna ir ndédvindiga fér att bedéma personens trovir-
dighet eller om uppgifterna har framkommit genom att ndgon
genomgitt en sikerhetsprévning enligt sikerhetsskyddslagen
(1996:627).

Nir uppgifter behandlas i den militira sikerhetstjinsten ir det
av integritetsskil viktigt att man sirskiljer olika typer av uppgif-
ter. Sirskilt viktigt dr det att det inte uppstir missuppfattningar
om huruvida nigon kan antas bedriva brottslig verksamhet eller
inte. Det skall dirf6r anges pd vilken av de fyra angivna grunder-
na som behandlingen dger rum. Nir uppgifter behandlas om per-
soner som inte misstinks foér brott skall detta anges sdvida det
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inte klart framgdr pd annat sitt. Om det inte heller foreligger
grund foér antagande att personen har utdvat eller kommer att
utdva annan sikerhetshotande verksamhet in sddan som innefat-
tar brott skall ocksd detta pd motsvarande sitt anges, eftersom
dven sidana uppgifter fir anses vara sirskilt kinslig ur integri-
tetssynpunkt. Det dr av mycket stor betydelse att denna typ av
information fogas till personuppgiften eftersom den i ett senare
skede minimerar att uppgiften &vertolkas eller pd annat vis
kommer att virderas felaktigt.

Uppgifter som ger grundad anledning anta att en person be-
driver sikerhetshotande verksamhet skall férses med en upplys-
ning om uppgiftslimnarens trovirdighet och uppgifternas rik-
tighet 1 sak.

8.6.2  Signalkontrollverksamhet

Forslag: Personuppgifter som ingdr i eller har uppkommit i
samband med anvindning av totalférsvarets telekommunika-
tions- och informationssystem fir behandlas i den militira
sikerhetstjinsten for att férhindra obehérig insyn i och pa-
verkan av dessa system. Det giller dven kinsliga personupp-
gifter och personnummer. Behandling som sirskilt syftar till
att identifiera en person fir dock endast utféras om det finns
grundad anledning att anta att det betriffande personen fore-
ligger sidant antagande om att personen har utovat eller
kommer att utova sikerhetshotande verksamhet som beskri-
vits 1 avsnitt 8.6.1.

Forsvarsmakten skall féra en forteckning éver de behand-
lingar som sirskilt syftar tll att identifiera en person och de
uppgifter som utgjort anledningen till behandlingen.

Utredningen har foreslagit att Férsvarsmaktens signalskydds-
yjanst skall undantas frin bestimmelsen om vilka uppgiftskate-
gorier som fir behandlas i den militira sikerhetstjinsten.

Remissinstanserna tillstyrker eller har inte ndgot att invinda.
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Skil for forslaget: I den militira sikerhetstjinsten bedrivs sig-
nalkontroll fér att férhindra obehérig insyn i och piverkan av
totalférsvarets telekommunikations- och informationssystem.
S&dan kontroll sker ofta rutinmissigt och méste férekomma utan
foregiende misstanke om samband med sikerhetshotande verk-
samhet. Kontrollen har till syfte att dels ge en bild av vad frim-
mande signalspaning kan ha uppfattat av befordrad information,
dels att kontrollera att totalférsvarets signalskyddssystem (kryp-
tofunktioner) anvinds och fungerar pd 6nskat sitt. Signalkon-
trollen kan utéver innehéllet i signalmeddelanden ocksd avse om
en teknisk utrustning avger o6énskade signaler. Resultatet frin en
signalkontroll utnyttjas 1 forsta hand f6r att f6rbittra rutinerna
vid meddelandevixling. Signalkontroll avseende totalférsvarets
telekommunikations- och informationssystem sker éppet, d.v.s.
de som nyttjar systemen kinner till att inhimtning av kommuni-
kation kan férekomma.

Det ir naturligt att det vid en signalkontroll behandlas per-
sonuppgifter av varierande slag. Det kan dels handla om direkta
personuppgifter, t.ex. namn, som férekommer i utvixlade med-
delanden, men ocksd uppgifter som endast indirekt kan hinféras
till en person, t.ex. uppgift om frn vilken kommunikationsenhet
ett meddelande hirror.

Nir en signalkontroll utfors dr det inte méjligt att pd forhand
avgrinsa vilka uppgifter som kommer att behandlas. Forst efter
att det insamlade materialet har bearbetats stdr det klart om det
genom signalkontrollen har uppdagats nigon sikerhetshotande
verksamhet. Genom den féreslagna bestimmelsen klargors att
sddan behandling av personuppgifter i ett inledande skede kan
genomfdras, dven sdvitt avser kinsliga personuppgifter och per-
sonnummer for vilka sirskilt restriktiva bestimmelser giller (se
foljande avsnitt). Bestimmelsen fyller foljaktligen i detta avseen-
de samma funktion som den av utredningen féreslagna.

Nir det vid en signalkontroll uppdagas sikerhetshotande
verksamhet kan det finnas anledning att med utgingspunkt frin
den lagrade informationen vidta &tgirder for att identifiera en
enskild person som kan vara upphovet till verksamheten. En be-
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handling av personuppgifter i detta syfte skall endast i utforas
nir det finns grundad anledning att anta att personen har utévat
nigon sidan sikerhetshotande verksamhet som nirmare beskri-
vits 1 féregiende avsnitt. Ett exempel pd nir sidan behandling
kan aktualiseras ir nir det vid en signalkontroll framkommer att
en person — 1 regel en anstilld 1 Forsvarsmakten — 1 ett medde-
lande som inte ir skyddat av krypteringsfunktioner réjer en
uppgift som omfattas av sekretess (se vidare avsnitt 3.1). Be-
handling f6r att identifiera och méjliggdra vidtagande av dtgirder
mot personen kan di utféras med stdd av de bestimmelser som
behandlas i avsnitt 8.6.1.

For att mojliggora kontroll 1 efterhand av grunden fér att en
behandling utférts 1 syfte att identifiera en person skall For-
svarsmakten fora en forteckning 6ver sddana behandlingar, av
vilken skall framga vilken person som avsetts med behandlingen
och de uppgifter som utgjort anledningen till behandlingen. In-
nehillet 1 en sddan f6rteckning dr naturligtvis kinsligt ur integri-
tetssynpunkt och bor dirfér gallras efter férhillandevis kort tid.
I enlighet med vad som anférs i avsnitt 8.20 bér den nédvindiga
regleringen i denna del ske i férordning.

8.7 Behandling av kdnsliga personuppgifter

Forslag: Uppgifter om en persons ras eller etniska ur-
sprung, politiska 3sikter, religiosa eller filosofiska 6vertygelse,
medlemskap 1 fackforening, hilsa eller sexualliv f8r behandlas
endast sisom komplement till personuppgifter som behandlas
pd annan grund. Detta férutsitter att behandlingen dr ound-
gingligen nédvindig med hinsyn till syftet med behandling-
en. Uppgifter som beskriver en persons utseende skall alltid
utformas pd ett objektivt sitt med respekt for minniskovir-
det.

Vid sékning skall sddana kinsliga personuppgifter f3 an-
vindas som sékbegrepp endast om det ir oundgingligen néd-
vindigt fér syftet med behandlingen.
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Utredningens forslag 6verensstimmer i princip med prome-
morians. Begrinsningen av mojligheten att anvinda kinsliga
uppgifter som sokbegrepp foreslis av utredningen endast gilla
vid sékning i uppgiftssamlingar.

De flesta remissinstanserna tillstyrker eller har inget att in-
vinda. Sikerbetspolisen anfér att uppgifter om en person i poli-
sens verksamhet fir kompletteras med kinsliga personuppgifter
endast nir det ir oundgingligen nédvindigt f6r syftet med be-
handlingen. Sikerhetspolisen ifrigasitter varfér det skall stillas
stringare krav i polisens verksamhet in 1 forsvarsunderrittelse-
verksamheten. Registernimnden anfér att den under senare ir
iakttagit att den tekniska utvecklingen i friga om datorer, som
anvinds inom Sikerhetspolisen, har medfért problem ifriga om
tilldtlighet av behandling av personuppgifter. Anvindningen av
fristdende analysdatabaser synes enligt nimnden inte kunna ske
utan att bestimmelserna i polisdatalagen om behandling av kins-
liga personuppgifter dsidositts. Nimnden noterar att utredning-
en uppmirksammat motsvarande férhdllanden nir det giller be-
handling av kinsliga personuppgifter inom Forsvarsmakten och
Forsvarets radioanstalt.

Skil for forslaget: I 13 § personuppgiftslagen (1998:204)
finns ett principiellt f6rbud mot behandling av kinsliga person-
uppgifter. Med kinsliga personuppgifter avses uppgifter om en
person som avsldjar ras eller etniskt ursprung, politiska &sikter,
religids eller filosofisk overtygelse, medlemskap i fackférening,
eller som ror hilsa eller sexualliv. Personuppgiftslagen innehiller
1 14-20 §§ en rad undantag frin férbudet. I friga om politiska
dsikter stadgas dessutom i 2 kap. 3 § forsta stycket regeringsfor-
men att anteckning om medborgare i allmint register inte utan
hans samtycke far grundas enbart pd hans politiska 8skidning.

Forsvarsmakten och Férsvarets radioanstalt har manga ginger
ett befogat intresse av att kunna registrera och pd annat sitt be-
handla kinsliga personuppgifter i de verksamheter som omfattas
av denna promemoria. Det kan t.ex. vara nédvindigt inom ramen
for Sveriges deltagande 1 internationella fredsbevarande och hu-
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manitira insatser. I dessa uppdrag ingir ofta att skydda en viss
minoritet. Fér att de svenska enheterna inom en sidan mission
skall kunna utféra sina uppgifter kan det dirfér vara nédvindigt
att uppgifter behandlas rérande t.ex. etnisk hirkomst eller reli-
gids 6vertygelse. Hir bidrar sdvil den militira underrittelse- och
sikerhetstjinsten som Forsvarets radioanstalt med underrittel-
ser. Aven i 6vrigt finns det ett behov av att kunna behandla kins-
liga personuppgifter. Ofta ir just det faktum att en person tillhor
ett politiskt parti eller annan organisation av grundliggande be-
tydelse frin forsvarsunderrittelse- eller sikerhetstjinstsynpunke.
En sddan omstindighet far dock aldrig utgéra ensam grund for
behandlingen. Det ligger siledes 1 verksamhetens natur att denna
typ av uppgifter kan ha en betydelse for resultatet av den slutliga
analysen.

Sikerbetspolisen har pdtalat att polisen fir komplettera uppgif-
ter om en person med kinsliga personuppgifter endast nir det ir
oundgingligen nédvindigt fér syftet med behandlingen. Motsva-
rande giller f6r brottsbekimpande verksamhet inom Tullverket,
Skatteverket och Kustbevakningen. Den svenska regleringen har
i dessa hinseenden sin grund i Europaridets rekommendation
No. R(87)15 om anvindning av personuppgifter inom polissek-
torn. Bakgrunden till rekommendationen var att Europaridet,
mot bakgrund av 6kad polisiir verksamhet med anledning av nya
hot som terrorism och ¢kad brottslighet, ansdg det sirskilt ange-
liget att f6r polissektorn meddela tydliga riktlinjer. Avsikten var
att genom riktlinjerna peka pd en nédvindig avvigning mellan &
ena sidan enskilda minniskors rittigheter och & andra sidan
rittmitig polisidr verksamhet (se vidare Europarddets “explana-
tory memorandum” pd www.coe.int). Begrinsningen till behand-
ling som ir oundgingligen nédvindig giller dven viss behandling
av personuppgifter som inte omfattas av Europaridets rekom-
mendation, t.ex. inom kriminalvirden och i verksamhet enligt
utlinnings- och medborgarskapslagstiftningen.

Det ligger i sakens natur att i den verksamhet som regleras 1 de
nu limnade lagférslagen ir just uppgifter om etniskt ursprung,
politiska sikter och religiés 6vertygelse sidana faktorer som ir
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av stor betydelse nir det giller att bedéma personers eller grup-
pers agerande i ett ur forsvarsunderrittelseperspektiv relevant
avseende. Inte minst giller detta vid férsvarsunderrittelseverk-
samhet till stod for svenska militira operationer utomlands, d&
konflikterna ofta har sitt ursprung i etniska, politiska eller reli-
gidsa motsittningar. Sjilvklart miste dock dven i de nu aktuella
verksamheterna stor forsiktighet iakttas med avseende pd be-
handling av kinsliga personuppger. Att méojligheten att behandla
sddana personuppgifter skall anvindas mycket restriktivt bor
framgd genom att det 1 lagarna anges att sddan behandling far iga
rum endast d det ir oundgingligen nédvindigt for verksamhe-
ten. I denna promemoria foreslds dirfor att Férsvarsmakten re-
spektive Forsvarets radioanstalt skall f8 behandla kinsliga per-
sonuppgifter om en person endast om uppgifterna kompletterar
personuppgifter som behandlas pd annan grund. Dirutover skall
det krivas att behandlingen av kinsliga personuppgifter ir ound-
gingligen nddvindig for syftet med behandlingen. Detta innebir
exempelvis att det inte ir tilldtet att 1 underrittelseverksamhet
fora register 6ver, eller pd annat sitt gora anteckningar om, en-
skilda personer enbart pd den grunden att de tillhér en viss et-
nisk grupp. Uppgifter som beskriver en persons utseende skall
alltid utformas pd ett objektivt sitt med respekt f6r minnisko-
virdet. Detta bor framgd direkt av lagtexten.

Automatiserad behandling av personuppgifter, i synnerhet i
samlingar av uppgifter, ger stora mojligheter att séka och sam-
manstilla information. Dessa méjligheter medfér sirskilt stora
risker f6r intrdng 1 den personliga integriteten. I syfte att begrin-
sa denna risk finns det anledning att &verviiga en begrinsning av
sokmojligheterna. Samtidigt midste beaktas att just mojligheten
att enkelt och snabbt séka information skapar férutsittningar
foér en rationell verksamhet. Eventuella begrinsningar far dirfor
inte vara sd sniva att de medfor onédiga effektivitetsférluster.

Behovet av rittsliga begrinsningar av vilka uppgifter som skall
f3 anvindas vid sékning gér sig framférallt gillande i friga om
kinsliga personuppgifter. I konsekvens med de grundliggande
kraven fér behandling av kinsliga personuppgifter bér sékning
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efter information om kinsliga personuppgifter endast f ske om
det ir oundgingligen nédvindigt fér syftet med behandlingen.
Det innebir att en uppgift om t.ex. etnisk hirkomst fir anvindas
som sokbegrepp bara under den férutsittningen att det ir ound-
gingligen nodvindigt f6r att {8 fram den information som be-
hovs f6r att t.ex. utféra en fredsbevarande eller humanitir insats
som &ligger svenskt férband eller annan organisationsenhet.
Bestimmelsen om behandling av kinsliga personuppgifter och
sokning med sidana uppgifter skall vara generell, dvs. den bor
gilla sdvil f6r behandling i Férsvarsmaktens och Forsvarets ra-
dioanstalts olika uppgiftssamlingar som fér annan behandling.
Registernimndens remissynpunkt behandlas i avsnitt 8.9.

8.8 Behandling av personnummer

Forslag: Uppgifter om personnummer eller samordningsnum-
mer fir behandlas bara nir det 4r klart motiverat med hinsyn till
indamélet med behandlingen, vikten av en siker identifiering
eller ndgot annat beaktansvirt skil.

Utredningen har inte limnat ndgot motsvarande f6rslag.

Skal for forslaget: Enligt dataskyddsdirektivet skall medlems-
staterna bestimma pd vilka villkor ett nationellt identifikations-
nummer eller nigot annat vedertaget sitt for identifiering fir
behandlas. En reglering av anvindande av personnummer finns
siledes 1 22 § personuppgiftslagen (1998:204). Dir anges att
uppgifter om personnummer eller samordningsnummer far be-
handlas bara nir det dr klart motiverat med hinsyn till indamaélet
med behandlingen, vikten av en siker identifiering eller nigot
annat beaktansvirt skil. Personnummer eller samordningsnum-
mer fir dirutdver behandlas om den enskilde ger sitt samtycke
till det.

En liknande bestimmelse bor av integritetsskil inforas 1 de
bida lagférslagen om personuppgiftsbehandling. Forsvarsmak-
tens forsvarsunderrittelseverksamhet och militira sikerhets-
tjinst respektive Forsvarets radioanstalts underrittelse- och ut-
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vecklingsverksamhet baserar sig inte pd samtycke frin den en-
skilde. Om behandlingen av personnummer eller samordnings-
nummer inte ir klart motiverad med hinsyn till dess indamal, till
vikten av en siker identifiering eller ndgot annat beaktansvirt
skil skall den inte férekomma.

Bestimmelsen skall vara generell, dvs. den bor gilla savil for
behandling i Férsvarsmaktens och Forsvarets radioanstalts olika
uppgiftssamlingar som f6r annan behandling.

8.9 Behandling av personuppgifter i vissa fall

Forslag: Forsvarets radioanstalts behandling av personuppgifter
som innebir inhimtning av personuppgifter genom signalspa-
ning, lagring av uppgifter som sker omedelbart direfter och be-
arbetning i form av kryptoforcering och spriklig éversittning
skall inte anses som oférenlig med bestimmelserna om grund-
liggande krav, indam3l samt behandling av kinsliga personupp-
gifter och personnummer.

Utredningen har inte limnat nigot motsvarande forslag.

Skal for forslaget: Som redovisats i avsnitt 8.7 har Register-
nimnden anfért att utredningen har uppmirksammat frigan om
hur bestimmelsen om kinsliga personuppgifter forhdller sig till
den information som Forsvarets radioanstalt inhimtar genom
signalspaning. Utredningens uppfattning ir att inhimtning av
okind information genom signalspaning inte strider mot be-
stimmelsen om behandling av kinsliga personuppgifter. Utred-
ningen anfor att bestimmelsen miste tillimpas p4 varje enskild
behandling f6r sig och att inhimtning genom signalspaning ir en
sddan enskild behandling. Vid denna inhimtning finns éverhu-
vudtaget inget syfte att behandla kinsliga personuppgifter, efter-
som informationen i detta led av processen dnnu ir helt okind

Hir uppmirksammas frigan om behandlingens laglighet i ett
bredare perspektiv. Forsvarets radioanstalt behandlar en mycket
stor mingd information som inhidmtas genom signalspaning (an-
gdende begreppet signalspaning, se avsnitt 4.1). Inhimtningen
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sker endast foér att Forsvarets radioanstalt skall uppfylla sin
grundliggande uppgift att genom signalspaning bedriva under-
rittelse- och utvecklingsverksamhet. Inhimtning av signaler sker
sdvil manuellt utan urval som automatiskt med sirskilda sékbe-
grepp. Oavsett hur inhimtningen sker tillférs Forsvarets radio-
anstalt stora mingder obearbetad information. I informationen
kan det délja sig uppgifter om enskilda personer och ocksa kins-
liga personuppgifter och personnummer. Forsvarets radioanstalt
har utdver den begrinsning av inhimtningen som anvindandet
av sokbegrepp innebir liten mojlighet att pdverka innehillet i
den information som inhimtas. I princip inhdmtas all den infor-
mation som triffas av sékbegreppen, oavsett dess relevans for
verksamheten. Det ir féljaktligen okint f6r Forsvarets radioan-
stalt vid sjilva inhimtningen och den efterféljande lagringen vad
den inhimtade informationen innehéller. Dirtill kommer att in-
formationen ofta ir sivil krypterad som avfattad pd ett frim-
mande sprik. Det ir i detta skede sdledes inte méjligt f6r myn-
digheten att “censurera” innehillet i information som pd detta
sitt kommer in 1 elektronisk form genom att ta bort t.ex. kinsli-
ga personuppgifter. Det ir forst sedan de inhimtade signalerna
lagrats och direfter bearbetats genom att signalskyddet forcerats
och informationen 6versatts som informationen kan tas fram i
klartext eller sindningarnas innehdll kan beskrivas. Det dr di
myndigheten fir klart f6r sig om det insamlade materialet inne-
hiller personuppgifter och om det dven ir friga om t.ex. kinsliga
personuppgifter.

Med hinsyn till att de inhimtade signalerna siledes utan For-
svarets radioanstalts vetskap kan innehilla personuppgifter, kan
frdga uppkomma om myndigheten i ett initialt skede kan anses
behandla dessa personuppgifter enligt de regler om indamail
m.m. som foreslds hir. I denna promemoria féreslds dirfor en
fortydligande bestimmelse om att Forsvarets radioanstalts be-
handling av personuppgifter som innebir inhimtning av person-
uppgifter genom signalspaning, lagring av uppgifter som sker
omedelbart direfter och bearbetning i form av kryptoforcering
och spriklig 6versittning inte skall anses som oférenlig med be-
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stimmelserna om grundliggande krav, indamil samt behandling
av kinsliga personuppgifter och personnummer 1 det skede av
behandlingen under vilket det dnnu inte kunnat faststillas om
den inhimtade, lagrade eller bearbetade informationen innehiller
personuppgifter. Forst sedan uppgifterna bearbetats genom
kryptoforcering och spriklig éversittning kan Forsvarets radio-
anstalt konstatera om det ir friga om personuppgifter. Direfter
far inte ytterligare personuppgiftsbehandling, som t.ex. vidare
bearbetning eller lagring, ske utan att behandlingen &verens-
stimmer med de bestimmelser som féreslas hir.

8.10  Overforing av personuppgifter till andra lander

Forslag: Forsvarsmakten respektive Forsvarets radioanstalt fir
fora over personuppgifter till andra linder om sekretess inte
hindrar det. Som en ytterligare férutsittning giller att 6verfs-
ringen av uppgifter ir nédvindig {6r att myndigheten skall kun-
na fullgéra sina uppgifter inom ramen for det internationella for-
svarsunderrittelse- och sikerhetssamarbetet.

Regeringen fir foreskriva eller 1 sirskilt fall besluta om att
dverforing dven fir ske i andra fall om det ir nédvindigt for att
Forsvarsmakten eller Forsvarets radioanstalt skall kunna fullgéra
sina uppgifter.

Utredningens forslag 6verensstimmer delvis med promemo-
rians. I utredningens forslag till rubrik — dock inte i paragrafen —
anvinds begreppet tredje land. Utredningen féresldr vidare att
personuppgifter skall fi dverlimnas dven nir det annars dr nod-
vindigt f6r verksamheten. Utredningens férslag saknar mojlig-
het f6r regeringen att féreskriva om utlimnande 1 vissa fall.

Remissinstanserna tillstyrker eller har inte ndgot att invinda.
Goteborgs universitet anser emellertid att utredningens férslag
ger Forsvarsmakten och Forsvarets radioanstalt en allt for stor
frihet utan ndgon Sverprévning foére utlimnandet. Universitet
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foresldr att myndigheterna skall ha ett sirskilt skriftligt tillstdnd
for varje utlimnande av personuppgifter till ett annat land.

Skil for forslaget: Det ir enligt 33 § personuppgiftslagen
(1998:204) forbjudet att till tredje land féra 6ver personuppgifter
som ir under behandling om landet inte har en adekvat nivd for
skyddet av personuppgifter. Med tredje land avses, enligt 3 §, en
stat som inte ingdr i Europeiska unionen eller ir ansluten till Eu-
ropeiska ekonomiska samarbetsomridet. Frin foérbudet finns
vissa undantag 1 34 §, bl.a. f6r dverféring till linder som har an-
slutit sig till Europaridets dataskyddskonvention. Enligt 35 §
andra stycket har regeringen eller den myndighet som regeringen
bestimmer mojlighet att foreskriva om undantag frin férbudet,
om det behévs med hinsyn till ett viktigt allmint intresse eller
om det finns tillrickliga garantier till skydd fér de registrerades
rittigheter.

Bestimmelser om &verforing av personuppgifter till andra lin-
der finns dven i Furoparddets dataskyddskonvention, genom ett
ulliggsprotokoll som Sverige undertecknade den 8 november
2001. Enligt artikel 2 forsta punkten i tilliggsprotokollet skall
varje part endast mojliggdra 6verféring av personuppglfter till en
mottagare som lyder under en stats eller en organisations juris-
diktion och som inte ir part i konventionen, om staten eller or-
ganisationen tryggar en tillricklig grad av skydd f6r den avsedda
uppgiftsoverforingen. Som undantag frin forsta punkten fir en
part tillita 6verféring om det ir tilldtet enligt den nationella lag-
stiftningen p4 grund av den registrerades sirskilda intressen, eller
nir legitima intressen Overviger, i synnerhet viktiga allminna
intressen.

Utlimnande av uppgifter till andra linder kan for Forsvars-
maktens och Forsvarets radioanstalts del behéva ske inom ramen
for det internationella férsvarsunderrittelse- och sikerhetssam-
arbetet. Av 3 § lagen (2000:130) om férsvarsunderrittelseverk-
samhet och 3 § den dirtill hérande férordningen framgir att
Forsvarsmakten och Forsvarets radioanstalt under vissa forut-
sittningar fr, enligt regeringens bestimmande, samarbeta i un-

derrittelsefrigor med andra linder. I Ds 2005:30 En anpassad
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forsvarsunderrittelseverksamhet foreslds att Forsvarets radioan-
stalt dven for 6vrig underrittelseverksamhet under vissa férut-
sittningar fir, enligt regeringens nirmare bestimmande, samar-
beta med andra linder och organisationer (se avsnitt 6). Utlands-
samarbete ir ocks for den militira sikerhetstjinsten en naturlig
del av verksamheten. Som framgir av avsnitt 3.1 anges i regler-
ingsbrevet f6r budgetdret 2005 att samarbete med andra linder ir
en naturlig del av den militira sikerhetstjinsten och att utbyte av
information anses ndédvindigt for att Sverige skall kunna {8 del
av sidan information som landet behéver men som kriver resur-
ser som saknas.

Av 5 § férordningen (2001:703) om viss behandling av per-
sonuppgifter inom Foérsvarsmakten och Forsvarets radioanstalt
framgdr att uppgifter far limnas ut till en utlindsk myndighet
eller en internationell organisation, om utlimnandet tjinar den
svenska statsledningen eller det svenska totalférsvaret. De upp-
gifter som Forsvarsmakten eller Forsvarets radioanstalt limnar
till andra linder och internationella organisationer fir enligt
samma bestimmelse dock inte vara till skada fér svenska intres-
sen.

Sveriges allt bredare medverkan i det internationella f6rsvars-
underrittelse- och sikerhetssamarbetet kriver att statsmakterna
genom underrittelsetjinsten fir erforderlig information att ligga
till grund f6r konfliktférebyggande &tgirder, krishantering, pla-
nering och beslut om insats. Vidare krivs att information kan
limnas som stdd for insatsstyrkornas sikerhet och operationer i
missionsomrddet. Underrittelsefunktionen dr en férutsittning
for styrkornas sikerhet, f6r deras f6rmiga att 16sa sina uppgifter,
for kontroll av bevakningsomrddet och f6r att kunna leda lokala
forhandlingar. I krisligen d& internationella insatser 6vervigs
krivs ocksd snabba konsultationer mellan alla de stater och orga-
nisationer som overviger att delta (jfr. prop. 2001/02:10 s. 245
£).

Mot ovanstiende bakgrund framgir att det dr av stor betydelse
att uppgifter kan utbytas med andra linder dven om det medfér
en overforing av personuppgifter till ett tredje land enligt per-
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sonuppgiftslagen eller till en mottagare som inte dr part i data-
skyddskonventionen. Mgjligheten att inom det internationella
forsvarsunderrittelse- och sikerhetssamarbetet utbyta uppgifter
med andra linder utgor ett sidant legitimt allmint intresse som
avses i dataskyddskonventionen. I de foreslagna lagarna skall
dirfér finnas en bestimmelse som medger att personuppgifter
fors over till ett annat land. Overféring av personuppgifter skall
dock endast f3 ske om sekretess inte hindrar det och det ir néd-
vindigt for att Forsvarsmakten respektive Forsvarets radioan-
stalt skall kunna fullgéra sina uppgifter inom ramen fér det in-
ternationella férsvarsunderrittelse- och sikerhetssamarbetet. Vid
utlimnande av uppgifter till utlandet tillimpar sivil Forsvars-
makten som Forsvarets radioanstalt stringa sikerhetskrav for att
skydda sin egen verksamhet. De bestimmelser om sekretess och
krav pd sikerhet som giller f6r verksamheterna tillgodoser skyd-
det f6r den personliga integriteten i tillricklig man.

Bestimmelsen 1 5 § férordningen (2001:703) om viss behand-
ling av personuppgifter inom Forsvarsmakten och Forsvarets
radioanstalt motsvarar 3 § férordningen (2000:131) om férsvars-
underrittelseverksamhet och avses fi sin motsvarighet ocksd i
den férordning som skall meddelas i anslutning till den foreslag-
na lagen om signalspaning (se kap. 6). Det ir dirfor av systema-
tiska skil inte limpligt att 6verfora denna bestimmelse direke till
lagarna, utan en sidan reglering bér ocksd 1 nu aktuellt avseende
ske 1 férordning (se vidare avsnitt 8.21.1).

De krav som stills f6r 6verféring av personuppgifter giller 1
forhllande till alla linder. Det kan dirfér 6vervigas om be-
stimmelsen skall begrinsas till att endast omfatta 6verféring till
tredje land. Personuppgiftslagens reglering om overforing av
personuppgifter till tredje land grundas pa bestimmelser i data-
skyddsdirektivet. Med tredje land avses en stat som inte ingdr i
Europeiska unionen eller ir ansluten till Europeiska ekonomiska
samarbetsomrddet (EES) och féljaktligen inte dr bunden av di-
rektivet och dirmed inte kan férutsittas ha en adekvat skyddsni-
vd. Som redogjorts for 1 avsnitt 5.1.2 och 5.1.3 omfattas inte be-
handling av personuppgifter i Forsvarsmaktens forsvarsunderrit-
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telseverksamhet och militira sikerhetstjinst samt i Forsvarets
radioanstalts underrittelseverksamhet av dataskyddsdirektivet. T
friga om sidana personuppgifter som de nu féreslagna lagarna
reglerar saknar det alltsd betydelse om utlimnande sker till ett
land som omfattas av dataskyddsdirektivet eller till ett tredje
land i personuppgiftslagens mening. Det framstdr dirfér som
mindre limpligt att i de foreslagna lagarna anvinda begreppet
tredje land med den definition som ges i personuppgiftslagen.

Till skillnad frin dataskyddsdirektivet dr dataskyddskonven-
tionen tillimplig dven i friga om sidan verksamhet som regleras
av de foreslagna lagarna. En mojlighet vore dirfér att hir definie-
ra tredje land som en stat som inte omfattas av denna konven-
tion. Mot bakgrund av att begreppet tredje land redan har en le-
gal definition bor det dock inte i de foreslagna lagarna ges en an-
nan innebord. Eftersom de angivna férutsittningarna for dverfo-
ring av personuppgifter ir relevanta i foérhillande till alla linder
saknas det ocksd anledning att pd annat sitt ange en begrinsning
av bestimmelsens tillimplighet till stater som inte omfattas av
dataskyddskonventionen. Med den féreslagna lydelsen uppfyller
bestimmelserna i vart fall de krav dataskyddskonventionen stil-
ler pd nationell lagstiftning i frdga om &verféring av personupp-
gifter till andra linder.

Det internationella samarbetet befinner sig i en dynamisk ut-
veckling. Det ir omgjligt att férutse nir eller pd vilket sitt som
uppgifter i de aktuella verksamheterna behéver sindas till andra
linder. Dirfor foreslds hir en mojlighet for regeringen att genom
foreskrifter eller sirskilt beslut fi bestimma att utlimnande dven
skall f3 ske i andra fall om det ir nédvindigt for att Forsvars-
makten eller Forsvarets radioanstalt skall kunna fullgéra sina
uppgifter. Bemyndigandet foér regeringen motiveras av att det
exempelvis vid ett férband i utlandsstyrkan inom Férsvarsmak-
ten 1 vissa situationer ir nddvindigt att dverlimna underrittelser
till ett organ 1 en annan stats vipnade styrkor som inte kan sigas
vara ett underrittelse- eller sikerhetsorgan.

Gdteborgs universitet har foreslagit att utlandssamarbete som
innefattar utlimnande av personuppgifter skall féregds av ett
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skriftligt tillstdnd. Det utlandssamarbete som bedrivs och fére-
slas bedrivas sker enligt regeringens nirmare bestimmande (se
ovan). Forsvarsmakten och Forsvarets radioanstalt skall till Re-
geringskansliet anmila frigor om att etablera och uppritthilla
sddant samarbete samt limna information om viktiga frigor som
uppkommer, 4 § foérordningen (2000:131) om forsvarsunderrit-
telseverksamhet. Myndigheterna skall ocksd informera Férsva-
rets underrittelsenimnd, som utdvar tillsyn éver férsvarsunder-
rittelseverksamheten, om de principer som tillimpas f6r samar-
betet samt limna uppgift om med vilka linder och organisationer
som samarbete sker. Myndigheterna skall vidare sedan samarbe-
tet etablerats informera nimnden om omfattningen av samarbete
och, nir det bedéms pdkallat, om resultatet, erfarenheterna och
den fortsatta inriktningen av samarbete, 6 § nimnda férordning.
I Ds 2005:30 En anpassad forsvarsunderrittelseverksamhet fore-
slds att nimnden skall kontrollera dven inhimtningen enligt den
foreslagna signalspaningslagen. Dessa bestimmelser i férening
med den nu féreslagna bestimmelsen om 6verforing av person-
uppgifter till andra linder begrinsar Forsvarsmaktens och For-
svarets radioanstalts mojligheter att bedriva samarbete med andra
linder i tillricklig grad.

8.11 Information till den enskilde

Forslag:
Information skall limnas sjilvmant

Nir uppgifter om en person samlas in i den militira siker-
hetstjinsten frin personen sjilv skall Férsvarsmakten i sam-
band dirmed limna denne information om behandlingen av
uppgifterna. Informationen skall omfatta bl.a. uppgift om in-
damailen med behandlingen och all 6vrig information som be-
hévs f6r att den om vilken uppgifter behandlas skall kunna ta
till vara sina rittigheter i samband med behandlingen. Infor-
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mationen behéver inte limnas om sidant som denne redan
kinner till.

Information skall limnas efter ansikan

Forsvarsmakten och Forsvarets radioanstalt ir skyldiga att till
var och en som anséker om det en ging per kalenderdr gratis
limna besked om personuppgifter som rér den sékande be-
handlas eller inte. Om sddana uppgifter behandlas skall skrift-
lig information limnas ocksd om bl.a. vilka uppgifter som be-
handlas och indaméilen med behandlingen.

Information skall limnas inom en minad frin det att ansé-
kan gjordes. Om det finns sirskilda skil f6r det, fir informa-
tion dock limnas senast fyra manader efter det att ansékan
gjordes.

Information behéver inte limnas i1 den utstrickning detta
visar sig vara omdjligt eller skulle innebira en oproportioner-
ligt stor arbetsinsats. Information behéver inte heller limnas
om personuppgifter i l6pande text som inte fitt sin slutliga
utformning nir ansékan gjordes eller som utgér minnesan-
teckning eller liknade. Detta giller dock inte om uppgifterna
har limnats ut till tredje man eller, nir det giller 16pande text
som inte fitt sin slutliga utformning, om uppgifterna har be-
handlats under lingre tid dn ett 4r.

Undantag fran informationsskyldigheten

Undantag frin informationsskyldigheten skall goras vid sek-
retess.

Utredningens forslag dverensstimmer delvis med promemo-
rians. Utredningen foreslir att Foérsvarsmakten och Forsvarets
radioanstalt sjalvmant skall limna den registrerade information
om personuppgiftsbehandling dven nir uppgifter om en person
samlas in frn personen sjilv i Férsvarsmaktens forsvarsunder-
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rittelseverksamhet respektive 1 Forsvarets radioanstalts under-
rittelse- och utvecklingsverksamhet.

Remissinstanserna tillstyrker eller har inte nigot att invinda.
Gdteborgs universitet foresldr att det inférs en bestimmelse om
underrittelse till den registrerade i efterhand. En vetskap om att
den registrerade 1 efterhand skall f4 kinnedom om det som be-
slutats och registrerats medfér, enligt universitetet, att den
prévning som skall géras sker pd ett mer ansvarsfullt sitt.

Skal for forslaget: I 23-27 §§ personuppgiftslagen (1998:204)
finns bestimmelser om den personuppgiftsansvariges skyldighet
att limna information till den registrerade. Bestimmelserna re-
glerar tvd olika situationer. Den forsta situationen avser det fall
att personuppgifter samlas in frin personen sjilv eller frin ndgon
annan killa. Den personuppgiftsansvarige skall 1 dessa fall limna
den registrerade information sjilvmant. Olika regler g’ailler dock
beroende pd om personuppglfterna samlas in frin den registrera-
de sjilv eller om de samlas in frdn ndgon annan, 23-25 §§. Den
andra situationen giller nir den enskilde anséker om att & be-
sked om personuppgifter som rér denne behandlas eller inte.
Den personuppgiftsansvarige skall 1 dessa fall limna information
inom viss tid. Visst undantag gérs f6r personuppgifter i [6pande
text, 26 §. I bada situationerna giller att bestimmelser om sekre-
tess och tystnadsplikt alltid gir fére informationsskyldigheten,
27§,

Information skall limnas sjilvmant

Den information som den personuppgiftsansvarige enligt per-
sonuppgiftslagen sjilvmant skall limna en enskild d personupp-
gifter samlats in frdn den enskilde sjilv skall omfatta uppgifter
om den personuppg1ftsansvar1ges identitet, indamdilen med be-
handlingen samt 6vrig information som behovs f6r att den regi-
strerade skall kunna ta till vara sina rittigheter, 23 och 25 §§. In-
formation behéver inte limnas om sidant som den registrerade
redan kinner till. Denna informationsskyldighet férutsitter att
personuppgifter samlas in frdn den registrerade vid nigon form
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av direktkontakt med denne. I den militira sikerhetstjinsten
samlas personuppgifter till viss del in vid direktkontakt med den
registrerade. Sjilvfallet erhdller den militira sikerhetstjinsten
tydligare och mer fullstindiga uppgifter om uppgiftslimnaren
kinner ett foértroende fér den som skall ha uppgiften. Likasd
okar samarbetsviljan om uppgiftslimnaren forstdr vikten av att
uppgiften limnas. En informationsbestimmelse motsvarande
den 1 23 och 25 §§ personuppgiftslagen skall dirfor gilla vid be-
handling av personuppgifter inom den militira sikerhetstjinsten.

Nir det giller behandling av personuppgifter i Forsvarsmak-
tens forsvarsunderrittelseverksamhet och 1 Férsvarets radioan-
stalts underrittelse- och utvecklingsverksamhet ir situationen en
annan. Forsvarsunderrittelseverksamheten skall avse utlindska
forhillanden och bedrivas till st6d for svensk utrikes-, sikerhets-
och forsvarspolitik. Verksamheterna dr av sidan art att en mot-
svarande skyldighet fér myndigheterna att limna information
inte ir realistisk. Hirtill kommer f6r Forsvarets radioanstalts del
att myndigheten bedriver underrittelse- och utvecklingsverk-
samhet genom signalspaning, dvs. genom att myndigheten med
mottagarsystem och andra elektroniska hjilpmedel registrerar
telesindningar och signaler. Uppgifter inhimtas inte direkt frén
den registrerade. I denna promemoria féreslds dirfor inte ndgon
motsvarande informationsbestimmelse sdvitt avser behandling
av personuppgifter i Férsvarsmaktens forsvarsunderrittelseverk-
samhet och i Forsvarets radioanstalts underrittelse- och utveck-
lingsverksambhet.

Om personuppgifter har samlats in frin nigon annan killa in
den registrerade skall, enligt 24 § personuppgiftslagen, den per-
sonuppgiftsansvarige sjilvmant limna den registrerade informa-
tion om behandlingen av uppgifterna nir de registreras. Informa-
tionen behdver dock inte limnas om det finns bestimmelser om
registrerandet eller utlimnandet av personuppgifter i en lag eller
nigon forfattning.

Frigan om behandling av personuppgifter i Forsvarsmaktens
forsvarsunderrittelseverksamhet och militira sikerhetstjinst
samt Forsvarets radioanstalts underrittelse- och utvecklings-
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verksamhet regleras 1 de hir foreslagna lagarna och i de férord-
ningar som kommer att utarbetas. Den registrerade kan siledes
genom att lisa bestimmelserna f3 klart for sig pa vilket sitt per-
sonuppgifterna behandlas i dessa verksamheter. Det saknas dir-
for anledning att féresld en bestimmelse med motsvarande inne-

hall.

Information skall limnas efter ansikan

Enligt 26 § personuppgiftslagen har enskilda ritt att efter anso-
kan fi information av den personuppgiftsansvarige om person-
uppgifter som rér den registrerade behandlas eller inte. Om upp-
gifter behandlas skall information limnas om vilka uppgifter det
ror sig om, varifrin uppgifterna har himtats, indamélen med be-
handlingen och till vilka mottagare eller kategorier av mottagare
som uppgifterna har limnats ut. Ansokan skall géras skriftligen
hos den personuppgiftsansvarige och vara undertecknad av den
sokande sjilv. Information skall limnas inom en ménad frin det
att ansdkan gjordes. Om det finns sirskilda skil for det, fr in-
formation dock limnas senast efter fyra manader. Information
behover emellertid inte limnas betriffande personuppgifter som
behandlas endast i l6pande text som innu inte fitt sin slutliga
utformning eller som utgér minnesanteckningar, under férut-
sittning att uppgifterna inte har limnats ut till tredje man.

Personuppgiftslagsutredningen féreslér i sitt betinkande SOU
2004:6 Oversyn av personuppgiftslagen att information enligt 26
§ personuppgiftslagen inte skall behéva limnas i den utstrick-
ning detta visar sig vara omdjligt eller skulle innebira en opro-
portionerligt stor arbetsinsats. Om den personuppgiftsansvarige
bara efter vildigt stora anstringningar kan fi fram uppgifter om
en person, ir det, enligt utredningens mening, mindre sannolikt
att dessa uppgifter kommer att anvindas pd ett sitt som innebir
ett otillborligt intrdng 1 den personliga integriteten (se betin-
kandet s. 195). Utredningens férslag dr féremdl f6r beredning i
Regeringskansliet.
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Aven vid personuppgiftsbehandling i Férsvarsmaktens for-
svarsunderrittelseverksamhet och militira sikerhetstjinst re-
spektive 1 Forsvarets radioanstalts underrittelse- och utveck-
lingsverksamhet dr det angeliget att varje registrerad har ritt att
efter begiran f3 viss information frin myndigheterna. I denna
promemoria limnas dirfér forslag pd en bestimmelse motsva-
rande den i 26 § personuppgiftslagen. Dirutéver bér en bestim-
melse liknande den som Personuppgiftslagsutredningen foreslir
gilla.

Gdteborgs universitet foreslar att Férsvarsmakten och Forsva-
rets radioanstalt i efterhand skall underritta den registrerade.
Detta skulle, enligt universitetets mening, fi till foljd att den
provning som skall géras av respektive myndighet sker pd ett
mer ansvarsfullt sitt. Som anférts tidigare ir Forsvarsmaktens
forsvarsunderrittelseverksamhet och Forsvarets radioanstalts
underrittelse- och utvecklingsverksamhet av sddan art att det
med hinsyn till verksamheterna inte ir méjligt att dligga myn-
digheterna en skyldighet att sjilvmant informera den enskilde
om behandling som iger rum. Samma 6verviganden gor sig gil-
lande hir. For att forstirka skyddet f6r den personliga integrite-
ten vid behandling av personuppgifter inom dessa verksamheter
foreslds att en sirskild granskning till skydd for integriteten skall
ske, se avsnitt 8.16.

Undantag fran informationsskyldigheten

Minga uppgifter som behandlas 1 Forsvarsmaktens forsvarsun-
derrittelseverksamhet och militira sikerhetstjinst samt i Férsva-
rets radioanstalts underrittelse- och utvecklingsverksamhet ir
hemliga sdvil med hinsyn till Sveriges foérhdllande till frimmande
makt som till skydd for rikets sikerhet, 2 kap. 1-2 §§ sekre-
tesslagen (1980:100). Det ir ocksd viktigt att skydda uppgifts-
limnare och arbetsmetoder. Den informationsskyldighet som
foreslds 1 detta avsnitt skall dirfér, pd motsvarande sitt som an-
ges 127 § personuppgiftslagen, inte gilla 1 den utstrickning sek-
retess hindrar att uppgifterna limnas ut till den registrerade.
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Bestimmelserna om enskildas ritt till information hor till de
viktigaste medlen for att personuppgifter inte skall behandlas pa
ett sitt som kan medféra att enskildas personliga integritet
krinks. Den sekretess som giller f6r uppgifter i de verksamheter
som regleras 1 denna promemoria innebir emellertid att informa-
tion sillan kommer att limnas av myndigheterna. Utan kunskap
om vilka uppgifter som behandlas kommer den enskilde inte att
kunna kontrollera att uppgifter om honom eller henne behandlas
korrekt och 1 enlighet med vad som ir sirskilt foreskrivet. Mot
denna bakgrund limnas i avsnitt 8.16 forslag om att en sirskild
granskning till skydd for den personliga integriteten skall dga
rum. Bestimmelser om information fyller dock en viktig funk-
tion 1 de fall dir sekretess inte giller f6r uppgifterna.

8.12 Riéttelse

Forslag: Forsvarsmakten och Forsvarets radioanstalt skall pd
begiran av den registrerade snarast ritta, blockera eller utplina
sddana personuppgifter som inte har behandlats i enlighet med
respektive lag eller foreskrifter som har utfirdats med stod av
lagen.

Myndigheterna skall ocksd underritta tredje man till vilken
uppgifterna har limnats ut om 4tgirden, om den registrerade be-
gir det eller om mera betydande skada eller oligenhet fér den
registrerade skulle kunna undvikas genom en underrittelse. N&-
gon sddan underrittelse behover dock inte limnas, om detta visar
sig vara omdjligt eller skulle innebira en oproportionerligt stor
arbetsinsats.

Utredningen f6rsldr att det 1 en bestimmelse skall anges att
bestimmelserna om rittelse i personuppgiftslagen (1998:204)
skall gilla vid behandling av personuppgifter enligt lagférslagen.

Remissinstanserna tillstyrker eller har inte nigot att invinda.
Kammarritten i Stockholm pitalar att juridiska personer inte
kommer att omfattas av en lagreglerad ritt till rittelse genom
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den av utredningen féreslagna hinvisningen till personuppgifts-
lagen vad giller ritten till rittelse av felaktiga uppgifter.

Skal for forslaget: Den personuppgiftsansvarige ir, enligt 28 §
personuppgiftslagen, skyldig att pd begiran av den registrerade
ritta, blockera eller utplina sidana personuppgifter som inte be-
handlats i enlighet med lagen eller foreskrifter meddelade med
stod av lagen. Den personuppgiftsansvarige har dven, med vissa
undantag, en skyldighet att underritta tredje man till vilken upp-
gifterna limnats ut om korrigeringsdtgirden.

Att en personuppgift rittas innebir att den ersitts eller kom-
pletteras med korrekta uppgifter. Med blockering avses en dtgird
som vidtas for att personuppgifter skall vara férknippade med
information om att de ir spirrade och om anledningen till spir-
ren. Att en uppgift utpldnas innebir att den f6rstérs sd att den
inte kan 3terskapas.

Det ir av visentlig betydelse for den enskilde att personupp-
gifter som behandlas felaktigt hos Férsvarsmakten eller Forsva-
rets radioanstalt rittas for att intring i den personliga integrite-
ten skall undvikas. Bedémningen av om en uppgift har behand-
lats felaktigt mdste géras mot bakgrund av de bestimmelser som
giller f6r behandlingen. En bestimmelse som ger den enskilde
ritt att, pd motsvarande sitt som giller enligt 28 § personupp-
giftslagen, pdkalla Forsvarsmaktens eller Forsvarets radioanstalts
aktivitet f6r att korrigera uppgifter skall dirfor tillimpas vid be-
handling av personuppgifter enligt de féreslagna férfattningarna.
Foérsvarsmakten och Forsvarets radioanstalt har redan pd grund-
val av férslaget till grundliggande krav pd behandling av person-
uppgifter skyldighet att pd eget initiativ korrigera felaktiga per-
sonuppgifter (se avsnitt 8.4).

Lagforslagen omfattar inte, till skillnad mot utredningens for-
slag, behandling av uppgifter om juridiska personer. Se évervi-
gandena i denna del i avsnitt 7.3.
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8.13 Skadestand

Forslag: Staten skall ersitta den registrerade fér skada och
krinkning av den personliga integriteten som en behandling av
personuppgifter 1 strid med de féreslagna lagarna har orsakat.
Ersittningsskyldigheten skall i den utstrickning det ir skiligt
jimkas, om Forsvarsmakten och Forsvarets radioanstalt visar att
felet inte berodde p& myndigheten.

Utredningens forslag 6verensstimmer med promemorians.

Remissinstanserna tillstyrker eller har inte ndgot att invinda.
Goteborgs universiter foresldr att preskriptionsregler for ritten
till skadestdnd i anledning av brott inférs s att preskriptionsti-
den riknas frin den tidpunkt den skadelidande far kinnedom om
den skadebringande handlingen och inte, som normalt, frn tid-
punkten di den skadebringande handlingen féretogs. Universite-
tet menar att skadestindsritten annars blir utan verkan eftersom
den skadelidande kanske fir kinnedom om den skadebringande
handlingen f6rst lang tid efter det att handlingen vidtogs.

Skil for forslaget: Den personuppgiftsansvarige skall, enligt
48 § personuppgiftslagen (1998:204), ersitta den registrerade for
skada och krinkning av den personliga integriteten som en be-
handling av personuppgifter i strid med lagen har orsakat. Er-
sittningsskyldigheten kan, som framgir av bestimmelsen, jim-
kas, om den personuppgiftsansvarige visar att felet inte berodde
pd honom eller henne. Den personuppgiftsansvarige ir sdledes
ersittningsskyldig gentemot den registrerade s& snart en behand-
ling av personuppgifter har skett 1 strid med nigon bestimmelse
1 lagen, sdsom t.ex. ndgon av bestimmelserna om grundliggande
krav pd personuppgiftsbehandlingen. Det krivs inte att den per-
sonuppgiftsansvarige har haft uppsét att handla i strid med lagen
eller varit oaktsam. Ersittningsskyldighet foreligger alltsd dven
nir den personuppgiftsansvarige bevisligen ir oskyldig till felet
(prop. 1997/98:44 s. 107). Bakgrunden till denna stringa regler-
ing ir att bestimmelsen om skadestind, precis som enskildas
rittigheter 1 6vrigt enligt lagen — ritt till information och rittelse
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m.m. — har till syfte att skydda minniskor mot krinkning av den
personliga integriteten genom behandling av personuppgifter.

Aven de lagar som foreslds hir syftar till att skydda minni-
skors personliga integritet. Motsvarande ritt till skadestind for
den enskilde bor dirfér finnas f6r skada och krinkning som upp-
stdr nir Forsvarsmakten respektive Forsvarets radioanstalt be-
handlar uppgifter i strid med bestimmelserna i de lagférslag som
foreslds i denna promemoria.

Gdteborgs universitet har 1 sitt remissvar foreslagit att preskrip-
tionstiden for ritten till skadestdnd skall riknas frin den tid-
punkt di den skadelidande fir kinnedom om den skadebringan-
de handlingen och inte frin tidpunkten di den skadebringande
handlingen foretogs. Eftersom den skadelidande kanske far kin-
nedom om den skadebringande handlingen férst ling tid efter
det att handlingen vidtogs anser universitetet att skadestindsrit-
ten i annat fall riskerar att bli utan verkan.

Preskriptionstiden i friga om fordringar i allminhet ir som
huvudregel 10 &r frin fordringens tillkomst, 2 § preskriptionsla-
gen (1981:130). Preskriptionstiden avseende fordringar pd ska-
destdnd riknas normalt frin den dag den skadegdrande hand-
lingen begds. Den friga som Goteborgs universitet har vickt ror
de grundliggande principerna om berikning av preskriptionstid
for fordringar pd skadestdnd. Frigan bor 16sas pd ett gemensamt
sitt, dtminstone f6r de myndigheter som bedriver underrittelse-
verksamhet. Nigra overviganden eller forslag som avviker frin
vad som giller idag 1 denna del kan inte géras inom ramen fér
denna promemoria.

8.14  Séakerheten vid behandling

Forslag: Ett personuppgiftsbitride och den eller de personer
som arbetar under bitridets eller Forsvarsmaktens respektive
Forsvarets radioanstalts ledning f&r behandla personuppgifter
bara i enlighet med instruktioner frin Férsvarsmakten respektive
Forsvarets radioanstalt.
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Det skall finnas ett skriftligt avtal om personuppgiftsbitridets
behandling av personuppgifter f6r Forsvarsmaktens respektive
Forsvarets radioanstalts rikning. I det avtalet skall det sirskilt
foreskrivas att personuppgiftsbitridet fir behandla personupp-
gifterna bara i enlighet med instruktioner frdin myndigheten och
att personuppgiftsbitridet ir skyldigt att vidta vissa sikerhetsdt-
girder.

Foérsvarsmakten respektive Forsvarets radioanstalt skall vidta
limpliga tekniska och organisatoriska dtgirder for att skydda de
personuppgifter som behandlas. Atgirderna skall dstadkomma
en sikerhetsnivd som ir limplig med beaktande av bl.a. de tek-
niska mojligheter som finns och hur pass kinsliga de behandlade
personuppgifterna ir.

Nir Forsvarsmakten respektive Forsvarets radioanstalt anlitar
ett personuppgiftsbitride, skall myndigheten férvissa sig om att
personuppgiftsbitridet kan genomféra de sikerhetsitgirder som
méste vidtas och se till att personuppgiftsbitridet verkligen vid-
tar dtgirderna.

Tillgdngen till personuppgifter skall alltid begrinsas till vad
personen behéver f6r att kunna fullgéra sina arbetsuppgifter.

Utredningens forslag 6verensstimmer i princip med prome-
morians férslag. Utredningens f6rslag saknar dock ett forslag till
reglering av tillgdngen till personuppgifterna.

Remissinstanserna tillstyrker eller har inte ndgot att invinda.

Skal for forslaget: I 30-32 §§ personuppgiftslagen (1998:204)
finns regler om hur den personuppgiftsansvarige skall organisera
arbetet med behandlingen av personuppgifter fér att garantera
sikerheten. Det ror sig om instruktioner till personalen samt
tekniska och organisatoriska dtgirder.

Siledes foreskrivs 1 30 § att ett personuppgiftsbitride och den
eller de personer som arbetar under bitridets eller den person-
uppgiftsansvariges ledning f&r behandla personuppgifter bara i
enlighet med instruktioner frdn den personuppgiftsansvarige.
Dir anges ocksd att det skall finnas ett skriftligt avtal om per-
sonuppgiftsbitridets behandling av personuppgifter for den per-
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sonuppgiftsansvariges rikning. I avtalet skall det sirskilt fore-
skrivas att bitridet far behandla personuppgifter endast 1 enlighet
med den personuppgiftsansvariges instruktioner och att bitridet
ir skyldigt att vidta de sikerhetsitgirder som avses i 31 § forsta
stycket, se nedan. I friga om sekretess och tystnadsplikt 1 det
allminnas verksamhet tillimpas istillet bestimmelserna 1 sekre-
tesslagen (1980:100).

Av 31 § personuppgiftslagen féljer att den personuppgiftsan-
svarige skall vidta limpliga tekniska och organisatoriska dtgirder
for att skydda de personuppgifter som behandlas. Atgirderna
skall 8stadkomma en sikerhetsnivd som ir limplig med beaktan-
de av de tekniska méjligheter som finns, vad det skulle kosta att
genomfora tgirderna, de sirskilda risker som finns med be-
handlingen av personuppgifterna och hur pass kinsliga de be-
handlade personuppgifterna ir. Nir den personuppgiftsansvarige
anlitar ett personuppglftsbltrade skall den personuppgiftsansva-
rige forvissa sig om att bitridet kan genomféra de sikerhetsdt-
girder som mdste vidtas och se till att bitridet verkligen vidtar
tgirderna.

Det kan ifrigasittas vilken funktion det fyller att fér For-
svarsmaktens forsvarsunderrittelseverksamhet och militira si-
kerhetstjinst samt Férsvarets radioanstalts underrittelse- och
utvecklingsverksamhet féresld bestimmelser som motsvarar de 1
30 och 31 §§ personuppgiftslagen. Den tekniska sikerheten vad
giller intrdngsskydd, behérighetsnivier for tillgdng till behandla-
de uppgifter samt spridningsbegrinsningar m.m. (se avsnitt 3
och 4) dr av naturen av storsta betydelse fér den militira under-
rittelse- och sikerhetstjinsten och Forsvarets radioanstalt, redan
av andra skil dn personuppgiftslagens bestimmelser. S8 har t.ex.
Forsvarets radioanstalts utvecklade sikerhetstinkande och hégt
kvalificerade tekniska kompetens medfért att myndigheten getts
1 uppdrag att tillhandahilla teknikkompetens inom den offentliga
sektorn (se 3 a § férordning [1994:714] med instruktion fér For-
svarets radioanstalt och prop. 2001/02:158 s. 109 f). Fér att un-
derstryka att sikerheten vid behandling ir viktig inte bara med
hinsyn till verksamheten som sidan utan ocksd fér skyddet av
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den personliga integriteten bor lagférslagen dndd innehalla be-
stimmelser om personer som behandlar personuppgifter och
sikerhetsdtgirder.

Dirutover bor det 1 en sirskild bestimmelse anges att tillgdng-
en till personuppgifter alltid skall begrinsas till vad personen be-
hover f6r att kunna fullgéra sina arbetsuppgifter. En sidan be-
stimmelse ir angeligen med hinsyn till skyddet av den personli-
ga integriteten.

Tillsynsmyndigheten fir, enligt 32 § och 45 § andra stycket
personuppgiftslagen, i enskilda fall besluta om vilka sikerhetsdt-
girder den personuppgiftsansvarige skall vidta samt férena beslu-
tet med vite. Som utredningen framfor dr det inte limpligt att
tillsynsmyndigheten skall ha befogenhet att tala om fér For-
svarsmakten och Forsvarets radioanstalt vilka sikerhetsitgirder
myndigheten skall vidta 1 detta sammanhang. Lagférslagen inne-
hdller dirfér inte ndgon bestimmelse som motsvarar den i 32 §

och 45 § andra stycket personuppgiftslagen.

8.15  Personuppgiftsombud m.m.

Forslag: Forsvarsmakten respektive Forsvarets radioanstalt skall
utse ett eller flera personuppgiftsombud och anmila dessa till
den tillsynsmyndighet som avses i avsnitt 8.16. Aven ett entledi-
gande av ett personuppgiftsombud skall anmilas till tillsyns-
myndigheten.

Personuppgiftsombudet skall ha till uppgift att sjilvstindigt se
till att Forsvarsmakten respektive Forsvarets radioanstalt be-
handlar personuppgifter pd ett lagligt och korrekt sitt och i en-
lighet med god sed samt pipeka eventuella brister {6r myndighe-
ten. Om personuppgiftsombudet har anledning att misstinka att
myndigheten bryter mot de bestimmelser som giller f6r behand-
lingen och vidtas inte rittelse sd snart det kan ske efter pipekan-
de, skall personuppgiftsombudet anmila férhillandet till till-
synsmyndigheten.

Personuppgiftsombudet skall féra en forteckning 6ver de be-
handlingar som Férsvarsmakten respektive Forsvarets radioan-

147



Bestdammelser om behandling av personuppgifter Ds 2005:50

stalt genomfoér och som ir helt eller delvis automatiserade. Per-
sonuppgiftsombudet skall hjilpa registrerade att {3 rittelse nir
det finns anledning att misstinka att behandlade personuppgifter
ir felaktiga eller ofullstindiga.

Utredningens forslag verensstimmer med promemorians.

Remissinstanserna tillstyrker eller har inte nigot att invinda
mot forslagen.

Skal for forslaget:
Anmilningsskyldighet for belt eller delvis automatiserade behand-
lingar

Behandling av personuppgifter som ir helt eller delvis automati-
serad omfattas, enligt 36 § forsta stycket personuppgiftslagen
(1998:204), av anmilningsskyldighet till tillsynsmyndigheten.
Bestimmelsen har sin bakgrund i dataskyddsdirektivet. Reger-
ingen uttalade i samband med inférandet av personuppgiftslagen
att det var viktigt att fullt ut utnyttja de méjligheter till undantag
frdn anmilningsskyldigheten som direktivet medger och pd s3
sitt begrinsa anmilningsskyldigheten till ett minimum (se prop.
1997/98:44 s. 98). Anmilningsskyldigheten har mot denna bak-
grund pd olika sitt begrinsats. I 3 § 3 personuppgiftsférordning-
en (1998:1191) har t.ex. angetts att anmilningsskyldigheten inte
giller f6r behandlingar av personuppgifter som regleras genom
sirskilda foreskrifter i lag eller férordning. Vidare har i 37 § per-
sonuppgiftslagen foreskrivits att om den personuppgiftsansvari-
ge till tillsynsmyndigheten anmilt att ett personuppgiftsombud
utsetts och vem det ir, s§ behover inte sidan anmilan till till-
synsmyndigheten goras.

Behandlingen av personuppgifter i Forsvarsmaktens forsvars-
underrittelseverksamhet och militira sikerhetstjinst samt For-
svarets radioanstalts underrittelse- och utvecklingsverksamhet
kommer att regleras av de lagar som liggs fram hir jimte férord-
ningar som ansluter till dessa. Det finns dirfor inte skil att stilla
krav pd anmilningsskyldighet f6r behandlingar som ir helt eller
delvis automatiserade och som utférs med stdd av dessa forfatt-
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ningar. Bestimmelser motsvarande de 1 36 § férsta och tredje
stycket och 37 § personuppgiftslagen skall dirfér inte gilla.

Personuppgiftsombud

Enligt 36 § andra stycket personuppgiftslagen skall den person-
uppgiftsansvarige om han eller hon utser ett personuppgiftsom-
bud anmila detta till tillsynsmyndigheten. Aven ett entledigande
av ett personuppgiftsombud skall anmilas till tillsynsmyndighe-
ten, 36 § andra stycket personuppgiftslagen.

Personuppgiftsombudet har att sjilvstindigt se till att den per-
sonuppgiftsansvarige behandlar personuppgifter pd ett lagligt
och korrekt sitt och i enlighet med god sed samt att pipeka
eventuella brister f6r denne. Har personuppgiftsombudet anled-
ning att misstinka att den personuppgiftsansvarige bryter mot
de bestimmelser som giller fér behandlingen av personuppgifter
och vidtas inte rittelse si snart det kan ske efter pdpekande, skall
personuppgiftsombudet anmila forhillandet till tillsynsmyndig-
heten. Personuppgiftsombudet skall dven i1 6vrigt samrdda med
tillsynsmyndigheten vid tveksamhet om hur de bestimmelser
som giller for behandlingen av personuppgifter skall tillimpas,
38 § personuppgiftslagen.

Vidare skall personuppgiftsombudet féra en férteckning dver
de behandlingar som den personuppgiftsansvarige genomfér och
som skulle ha omfattats av anmilningsskyldighet om ombudet
inte hade funnits, 39 § personuppgiftslagen. Personuppgiftsom-
budet skall hjilpa registrerade att 3 rittelse nir det finns anled-
ning att misstinka att behandlade personuppgifter ir felaktiga
eller ofullstindiga, 40 § personuppgiftslagen.

I denna promemoria uppstills ett krav pd myndigheterna att
ha ett personuppgiftsombud och att anmila dessa till den till-
synsmyndighet som foreslds i avsnitt 8.16. Aven ett entledigande
av ett personuppgiftsombud skall anmilas till tillsynsmyndighe-
ten. Sdvil Forsvarsmakten som Forsvarets radioanstalt har redan
idag utsett personuppgiftsombud som pi ett oberoende sitt har
att sikerstilla den interna tillimpningen av bestimmelser om
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personuppgiftsbehandling. Personuppgiftsombudens uppgifter
skall dven i fortsittningen Gverensstimma med de som finns i
38-40 §§ personuppgiftslagen.

Sarskilt integritetskinsliga behandlingar

Regeringen fir enligt 41 § personuppgiftslagen meddela fore-
skrifter om att sidana behandlingar av personuppgifter som in-
nebir sirskilda risker for otillbérligt intrdng i den personliga in-
tegriteten skall f6r férhandskontroll anmalas till tillsynsmyndig-
heten tre veckor i férvig. Bestimmelsen har sin bakgrund i data-
skyddsdirektivet.

Nigon sddan foreskrift som avses 1 41 § personuppgiftslagen
har idag inte meddelats vad giller personuppgiftsbehandling i
Foérsvarsmaktens forsvarsunderrittelseverksamhet och militira
sikerhetstjinst samt i Forsvarets radioanstalts underrittelse- och
utvecklingsverksamhet. Forsvarsunderrittelseverksamheten be-
drivs med inriktning pd utlindska férhallanden och till stod for
svensk utrikes-, sikerhets- och férsvarspolitik. Dirutéver bedri-
ver Forsvarets radioanstalt viss annan underrittelseverksamhet.
Regeringen bestimmer inriktningen av dessa underrittelseverk-
samheter, se avsnitt 8.5. Med hinsyn till verksamheternas art och
forslaget 1 avsnitt 8.16 om en sirskild granskning till skydd for
den personliga integriteten limnas inte hir nigot forslag pd en
bestimmelse motsvarande den 1 41 § personuppgiftslagen.

Upplysningar till allméinbeten om bebandlingar som inte anmiilts

Bestimmelserna 1 42 § personuppgiftslagen ligger den person-
uppgiftsansvarige en generell skyldighet att till var och en som
efterfrigar det limna information om behandlingar av person-
uppgifter som inte har anmilts till tillsynsmyndigheten. Upplys-
ningarna skall omfatta det som en anmilan om helt eller delvis
automatiserade behandlingar annars skulle ha omfattat. Upplys-
ning behover emellertid inte limnas om uppgifter som omfattas
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av sekretess. I Datainspektionens féreskrifter (DIFS 1998:2) re-
gleras vilka uppgifter en sddan anmilan skall innehilla. De flesta
av dessa uppgifter ir sidana som framgir av den féreslagna for-
fattningstexten, t.ex. vem den personuppgiftsansvarige dr och
vilket indamil behandlingen har. Ovriga ir sidana som i for-
svarsunderrittelseverksamhet och sikerhetstjinst typiskt sett
omfattas av sekretess, t.ex. upplysning om &verforing till tredje
land och vilka sikerhetsitgirder som vidtagits. Med hinsyn hir-
till skulle en hinvisning till 42 § personuppgiftslagen inte vara till
nigon nytta for enskilda. Ndgon bestimmelse motsvarande den i
42 § personuppgiftslagen foreslds dirfor inte.

8.16 Tillsyn och sarskild granskning till skydd for den
personliga integriteten

Forslag: Den myndighet som regeringen bestimmer skall utéva
tillsyn 6ver att den behandling av personuppgifter som sker
inom Forsvarsmaktens forsvarsunderrittelseverksamhet och mi-
litira sikerhetstjinst samt 1 Férsvarets radioanstalts underrittel-
se- och utvecklingsverksamhet sker i enlighet med de féreslagna
lagarna. I férordningar som skall anknyta till lagarna skall anges
att Datainspektionen ir sidan tillsynsmyndighet.

Dirutover skall Forsvarets underrittelsenimnd till skydd for
den personliga integriteten sirskilt granska de behandlingar av
personuppgifter som sker. Detta skall komma till uttryck i
nimndens instruktion.

Utredningens forslag dverensstimmer i princip med prome-
morians. Utredningen féreslog dirutdver att Forsvarets under-
rittelsenimnds ansvarsomride skulle utékas till att omfatta den
militira sikerhetstjinsten i dess helhet.

Remissinstanserna: De flesta remissinstanser, sisom bl.a.
Forsvarsmakten och Férsvarets radioanstalt, tillstyrker eller har
inget att invinda mot utredningens férslag. Rikspolisstyrelsen och
Sikerbetspolisen tillstyrker att Forsvarets underrittelsenimnd ges
1 uppdrag att granska behandlingen av personuppgifter hos For-
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svarsmakten och Férsvarets radioanstalt pi liknande sitt som
Registernimnden granskar Sikerhetspolisens behandling av per-
sonuppgifter. Registernimnden, som ocksd tillstyrker forslaget,
menar att det miste vara till férdel f6r en granskning att den ut-
fors av ett organ, som har till uppgift att félja underrittelseverk-
samheten i dess helhet inom férsvaret och som dirmed kan gora
mera principiella éverviganden om tilldtligheten av olika forfa-
randen, in av ett nyinrittat kontrollorgan med en begrinsad
uppgift. Datainspektionen saknar en nirmare analys om varfér
Forsvarets underrittelsenimnd inte 1 likhet med Registernimn-
den skall 3 fatta beslut om utlimnande i enskilda fall. Forsvarets
underridttelsenimnd, som inte har ndgon erinran mot de férslag
som rér myndigheten, understryker att de forslag som ror
nimnden inte fir leda till att nimnden blir involverad i nigon
16pande drendehantering. Kustbevakningen delar uppfattningen
att det bor finnas ett sirskilt granskningsorgan till skydd f6r den
personliga integriteten. Kustbevakningen ir emellertid inte éver-
tygad om att denna funktion bist utdvas pd foreslaget sitt om
syftet ir att stirka enskildas integritetsskydd. Kustbevakningen
ifrdgasitter hur nimnden skall verka och pd bista sitt ta till vara
enskildas intressen utan att sjilv bli inblandad i drendehantering-
en di nigon enskild begir att i ut handlingar. Gdteborgs univer-
sitet foresldr att ett oberoende kontrollorgan inférs med samma
funktion som den som utredningen féresldr, men avstyrker ut-
redningens férslag att Forsvarets underrittelsenimnd far denna
roll. Universitet foreslar att det inférs krav pd att kontrollorga-
net, till riksdagen, avlimnar en 4rlig redovisning och utvirdering
av Forsvarsmaktens och Forsvarets radioanstalts registrering och
behandling av personuppgifter vad avser omfattning och innehall
1 forhéllande till i lagarna angivna dndamal.

Skal for forslaget:
Tillsyn

Varje medlemsstat skall enligt artikel 28 dataskyddsdirektivet
utse en eller flera myndigheter som har till uppgift att inom dess
territorium Overvaka tillimpningen av de bestimmelser som

152



Ds 2005:50 Bestdammelser om behandling av personuppgifter

medlemsstaterna antar till f6]jd av direktivet. T direktivet anges
att dessa myndigheter skall fullstindigt oberoende utéva de upp-
gifter som 4liggs dem.

Datainspektionen dr en sidan tillsynsmyndighet som avses 1
direktivet, 2 § férordning (1998:1192) med instruktion fér Data-
inspektionen och 2 § personuppgiftsférordningen (1998:1191).
Datainspektionen utévar redan idag tillsyn 6ver Forsvarsmak-
tens och Forsvarets radioanstalts personuppgiftsbehandling och
foreslds hir gora det ocksd 1 fortsittningen.

I denna promemoria f6reslis siledes att det 1 lagférslagen skall
anges att den tillsynsmyndighet som regeringen bestimmer skall
utdva tillsyn 6ver Forsvarsmaktens och Forsvarets radioanstalts
behandling av personuppgifter. Av de férordningar som skall
ansluta till lagarna skall framgd att Datainspektionen ir sddan
tillsynsmyndighet.

Sarskild granskning

De bestimmelser som féreslds i avsnitt 8.11 om enskildas ritt till
information hor till de viktigaste medlen for att personuppgifter
inte skall behandlas pd ett sitt som kan medféra att enskildas
personliga integritet krinks. Sekretess och tystnadsplikt féreslds
emellertid gi fore skyldigheten for Forsvarsmakten och Forsva-
rets radioanstalt att limna information till den enskilde (se
nimnda avsnitt). Den sekretess som giller {6r uppgifter i For-
svarsmaktens forsvarsunderrittelseverksamhet och militira si-
kerhetstjinst och Forsvarets radioanstalts underrittelse- och ut-
vecklingsverksamhet innebir att information sillan kommer att
limnas av myndigheterna. Utan kunskap om vilka uppgifter som
behandlas av Férsvarsmakten och Forsvarets radioanstalt kom-
mer den enskilde inte att kunna utnyttja mojligheten att begira
rittelse eller 1 évrigt kontrollera att uppgifter om honom eller
henne behandlas korrekt och i enlighet med vad som ir sirskilt
foreskrivet. For att dstadkomma ett bittre skydd for de enskildas
personliga integritet ir det nédvindigt att virna denna pd nigot
annat sitt. Den aktuella behandlingen av personuppgifter hos

153



Bestdammelser om behandling av personuppgifter Ds 2005:50

Foérsvarsmakten och Forsvarets radioanstalt bér dirfor genom
statsmakternas forsorg underkastas en sirskild granskning till
skydd for den personliga integriteten.

Nir man 6verviger val av granskningsorgan idr hinsynen till
sekretessen inom underrittelseverksamheten och den militira
sikerhetstjinsten av stor betydelse. Ett alternativ till gransk-
ningsorgan ir di Forsvarets underrittelsenimnd. Nimnden in-
rittades 1976, efter f6rslag av Underrittelseutredningen ( SOU
1976:19). Utredningen, som konstaterade att en djup sekretess
ir nédvindig kring stora delar av det militira underrittelsevi-
sendet och att enskilda har sm3 méjligheter att informera sig om
denna, ansdg att det dirfor var betydelsefullt att begrinsningarna
i den enskilda insynen uppvigdes av en effektivt verkande kon-
troll genom statsmakternas férsorg (a. a. s. 129).

Forsvarets underrittelsenimnd har, enligt sin instruktion, till
uppgift att félja underrittelsetjinsten inom de myndigheter som
bedriver férsvarsunderrittelseverksamhet, sisom t.ex. Forsvars-
makten och Forsvarets radioanstalt. Nimnden skall sirskilt félja
bl.a. hur lagen (2000:130) om forsvarsunderrittelseverksamhet
och den dirtill hérande férordningen tillimpas, granska att for-
svarsunderrittelseverksamheten bedrivs 1 enlighet med den in-
riktning som ir bestimd, dgna uppmirksamhet &t de enheter
inom Férsvarsmakten och Forsvarets radioanstalt som inhdmtar
underrittelser med sirskilda metoder samt granska hur de regis-
ter som behovs f6r forsvarsunderrittelseverksamheten liggs upp
och férs. Nimnden skall limna Férsvarsmakten och Forsvarets
radioanstalt de synpunkter och de f6rslag till tgirder som féran-
leds av granskningen. Om det behévs skall nimnden ocksd lim-
na forslag om &tgirder till regeringen. Nimnden skall senast den
1 mars varje ar till regeringen limna en rapport 6ver féregiende
drs granskningsverksamhet. Nimnden bestdr av sex ledaméter,
varav en ir ordférande, som utses f6r en bestimd tid. Vid nimn-
den finns en sekreterare. Samtliga utses av regeringen, 1-5 §§
férordning (1988:552) med instruktion f6r Forsvarets underrit-
telsenimnd. Av 5-6 §§ forordningen (2000:131) om férsvarsun-
derrittelseverksamhet framgir att Forsvarsmakten och Forsva-
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rets radioanstalt dlagts att informera nimnden i frigor som ror
forsvarsunderrittelseverksamhet.

I Ds 2005:30 foresls att nimnden, férutom att kontrollera
férsvarsunderrittelseverksamheten, skall kontrollera dven For-
svarets radioanstalts inhimtning enligt den foreslagna lagen om
signalspaning. Nimndens organisation féreslds bli férstirkt med
ytterligare en ledamot, som liksom en av de férutvarande leda-
mdterna skall vara eller ha varit ordinarie domare. Vidare skall ett
kansli under ledning av en kanslichef inrittas. I kansliet bér fin-
nas god kunskap om underrittelsearbete och juridisk kompetens.
Det foreslis att kanslichefen, liksom ledaméterna, skall utses av
regeringen. Forslagen mojliggdr enligt promemorian att nimn-
den kan utféra en mer ingdende kontroll av verksamheten och
att verksamheten kan féljas I16pande (se vidare avsnitt 6).

Ett alternativ till granskningsorgan ir ett nyinrittat organ med
begrinsad tillsynsuppgift. Med hinsyn till verksamheternas sir-
skilda art och deras betydelse for rikets sikerhet kan dock limp-
ligheten av att inritta ett sddant granskningsorgan med begrin-
sad uppgift vid sidan av Férsvarets underrittelsenimnd ifrdgasit-
tas. Forsvarets underrittelsenimnd har redan idag till uppgift att
granska hur de register som behovs i forsvarsunderrittelseverk-
samheten liggs upp och férs. Nimnden har ocks vana att iaktta
den sekretess som giller for uppgifter i underrittelsetjinsten och
har kunskaper om sdvil forsvarsunderrittelseverksamhet 1 dess
helhet som signalspaningsverksamhet. Forslaget om en férstirk-
ning av nimndens organisation innebir dessutom att nimnden
kommer ha bittre férutsittningar att utdva tillsyn 6ver For-
svarsmakten och Forsvarets radioanstalt dn tidigare. Forsvarets
underrittelsenimnd f&r mot denna bakgrund anses bist limpad
att utféra sirskild granskning av behandlingen av personuppgit-
ter 1 Forsvarsmaktens forsvarsunderrittelseverksamhet och mili-
tira sikerhetstjinst och Forsvarets radioanstalts underrittelse-
och utvecklingsverksamhet. Hir foreslds sdledes — vilket ocksd
tillstyrkts av de flesta remissinstanser, diribland Datainspektio-
nen, Foérsvarets underrittelsenimnd, Forsvarsmakten och For-
svarets radioanstalt — att Forsvarets underrittelsenimnds upp-
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drag skall utékas till att omfatta granskning av behandlingen av
personuppgifter enligt de lagférslag som limnas hir. Detta skall
komma till uttryck i nimndens instruktion.

Forsvarets underrittelsenimnds sirskilda granskningsuppgift
inskrinker inte Datainspektionens 6vergripande tillsynsansvar.
Datainspektionen har siledes alltjimt huvudansvaret for tillsy-
nen 6ver behandlingen av personuppgifter hos Forsvarsmakten
och Férsvarets radioanstalt och foreslds att f6r denna uppgift 3
de befogenheter som anges i avsnitt 8.17. Forsvarets underrittel-
senimnds sirskilda granskning skall utgéra en kompensation fér
att enskilda, pd grund av den sekretess som giller, inte 1 tillrick-
lig utstrickning kan utnyttja den méjlighet till skydd for den
personliga integriteten som foéreslagna bestimmelser om infor-
mation och rittelse m.m. innebir. Nimndens granskning ir sile-
des en extra integritetsskyddskontroll som, utdver Datainspek-
tionens tillsyn, syftar till att skydda de registrerade mot att deras
personliga integritet krinks genom behandling av personuppgif-
ter. Nimndens granskning kan jimféras med Registernimndens
granskning av Sikerhetspolisens behandling av personuppgifter
enligt polisdatalagen (1988:622). Registernimndens granskning
fortar inte Datainspektionens tillsynsansvar éver behandlingar av
personuppgifter enligt polisdatalagen.

Datainspektionen och Kustbevakningen ifrigasitter hur nimn-
den skall verka och pd bista sitt ta till vara enskildas intressen
utan att sjilv bli inblandad 1 drendehanteringen d& nigon enskild
begir att {3 ut handlingar. Forsvarets underrittelsendmnd anser &
andra sidan att de forslag som rér nimnden inte far leda till att
nimnden blir involverad i nigon I6pande irendehantering.

En av Registernimndens uppgifter ir att se till att personer
som skall anlitas av t.ex. staten dir kinslig verksamhet fore-
kommer inte utgor en risk for Sveriges sikerhet. I 1 § férordning
(1996:730) med instruktion fér Registernimnden féreskrivs si-
ledes att Registernimnden i drenden om registerkontroll enligt
sakerhetsskyddslagen (1996:730) provar frigor om utlimnande
av uppgifter frdn vissa av polisens register bl.a. sidana register
som omfattas av polisdatalagen. Innan en uppgift som har kom-
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mit fram vid registerkontroll fr limnas ut av nimnden fér si-
kerhetsprévning skall den som uppgiften avser ges tillfille att
yttra sig over den, 25 § sikerhetsskyddslagen. Undantag giller
for uppgift som omfattas av sekretess i forhdllande till den en-
skilde, samma bestimmelse. Den som énskar att ta del av uppgif-
ter 1 polisens verksamhet mdste vinda sig till polisen och inte
Registernimnden. Registernimnden handligger siledes inte be-
giran frin enskilda om utlimnande av sidana uppgifter.

Inte heller Forsvarets underrittelsenimnd skall handligga be-
giran frin enskilda om utlimnande av uppgifter. En begiran frin
enskild om utlimnande av allmin handling skall pd samma sitt
som 1 dag prévas av Forsvarsmakten respektive Forsvarets radio-
anstalt och avslagsbeslut eller beslut om utlimnande med férbe-
hall fir overklagas av sékanden, 15 kap. 7 § sekretesslagen
(1980:100). Det ankommer pd nimnden att, i enlighet med vad
som annars giller for sjilvstindiga tillsynsorgan, bestimma de
nirmare formerna f6r hur nimndens sirskilda granskning skall
utformas.

Utredningen féresldr att Forsvarets underrittelsenimnd skall
granska den militira sikerhetstjinsten 1 dess helhet. Nimnden
har idag inte ndgot uppdrag att kontrollera tjinsten som sidan.
Som utredningen angett, har dock nimnden p& uppdrag av reger-
ingen 1998 granskat den militira sikerhetstjinstens arkiv fér
dren 1931-1981. Utredningen anser att Forsvarets underrittelse-
nimnd bér, fr att kunna granska behandlingen av personuppgif-
ter 1 den militira sikerhetstjinsten, kontrollera tjinsten i1 dess
helhet. En granskning av personuppgiftsbehandling férutsitter
emellertid inte att granskningsorganet kontrollerar dven verk-
samheten 1 dess helhet. Datainspektionens och Registernimn-
dens granskning dr tvd exempel pd detta. Utredningen har endast
mycket kort beskrivit sina éverviganden nir det giller att utdka
Forsvarets underrittelsenimnds tillsynsmandat i denna del.
Overviganden och underlag om bl.a. tillsynens omfattning, be-
fogenheter, konsekvenser f6r organisationen samt ekonomiska
konsekvenser saknas. I denna promemoria finns dirfér inte un-
derlag for att g8 vidare med utredningens forslag 1 denna del.
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8.17 Tillsynsmyndighetens och det sarskilda
granskningsorganets befogenheter

Forslag: Tillsynsmyndigheten skall ha ritt att for sin tillsyn pd
begiran {3

1. tillgdng till de personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av
personuppgifter och sikerheten vid denna, och

3. tilltride till sidana lokaler som har anknytning till behand-
lingen av personuppgifter.

Om tillsynsmyndigheten konstaterar att personuppgifter be-
handlas eller kan komma att behandlas pi ett olagligt sitt, skall
myndigheten genom pipekanden eller liknande férfaranden for-
soka dstadkomma rittelse.

Tillsynsmyndigheten fir hos linsritten i Stockholms lin an-
soka om att sddana personuppgifter som har behandlats pd ett
olagligt sitt skall utplanas. Beslut om utpldnande fir inte medde-
las om det dr oskiligt.

Det sirskilda granskningsorganet skall ha ritt att {3 tillgdng
till de personuppgifter som behandlas.

Utredningens forslag 6verensstimmer i huvudsak med pro-
memorians. Utredningens férslag saknar mojlighet for tillsyns-
myndigheten att genom pipekanden eller liknande férsoka
dstadkomma rittelse.

Remissinstanserna: De flesta remissinstanser tillstyrker eller
har inget att erinra mot utredningens forslag. Hovrdtten for Ovre
Norrland stiller sig dock tveksam till utredningens 6verviganden
och konstaterar att forslaget medfér att tillsynsmyndigheten
utan begrinsningar har tillging till kvalificerat hemliga person-
uppgifter som hanteras i de aktuella verksamheterna samt tilleri-
de till lokaler med anknytning till sddan behandling. Hovritten
ifrigasitter den av utredningen valda l6sningen med tanke pi
verksamheternas sirskilda art och deras betydelse for rikets si-
kerhet.

Skal for forslaget: For att tillsynsmyndigheten pd ett s effek-
tivt sitt som mojligt skall kunna utéva tillsyn éver den behand-
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ling av personuppgifter som férekommer har myndigheten enligt
personuppgiftslagen ritt att pd begiran 4 tillgdng till de person-
uppgifter som behandlas, upplysningar om och dokumentation
av behandlingen av personuppgifter och sikerheten vid denna
samt tilltride till lokaler som har anknytning till behandlingen,
43 §. Om tullsynsmyndigheten konstaterar att personuppgifter
behandlas eller kan komma att behandlas p3 ett olagligt sitt skall
myndigheten genom pipekanden eller liknande férfaranden for-
soka dstadkomma rittelse, 45 § forsta stycket 1. Tillsynsmyndig-
heten kan ocksd, betriffande personuppgifter som har behand-
lats olagligt, anséka hos linsritten om att dessa skall utplénas, 47
§. Beslut om utplinande fir enligt paragrafen inte meddelas om
det ir oskiligt.

I denna promemoria foreslds att tillsynsmyndigheten for att
kunna bedriva en effektiv kontroll skall ha motsvarande befo-
genheter vid sin tillsyn av personuppgiftsbehandlingen i For-
svarsmakten forsvarsunderrittelseverksamhet och militira si-
kerhetstjinst och Forsvarets radioanstalts underrittelse- och ut-
vecklingsverksamhet.

Bestimmelserna i1 44 §, 45 § forsta stycket 2 och andra stycket
samt 46 § personuppgiftslagen ger tillsynsmyndigheten méjlig-
het att vid vite férbjuda en personuppgiftsansvarig att behandla
personuppgifter. Siledes kan tillsynsmyndigheten, om den inte
efter begiran kan f8 tillrickligt underlag f6r att konstatera att
behandlingen av personuppgifter ir laglig, vid vite férbjuda den
personuppgiftsansvarige att behandla personuppgifter pd nigot
annat sitt in genom att lagra dem, 44 §. Som framgitt kan till-
synsmyndigheten ocksi under vissa férutsittningar genom pa-
pekanden eller liknande férfaranden férsoka dstadkomma rittel-
se. Gdr det inte att {4 rittelse pd ndgot annat sitt eller ir saken
bridskande, fir tillsynsmyndigheten vid vite férbjuda den per-
sonuppgiftsansvarige att fortsitta att behandla personuppgifter-
na pd nigot annat sitt in genom att lagra dem, 45 § forsta styck-
et.

Utredningen, som funnit att vite inte bér anvindas som sank-
tionsmedel mellan statliga myndigheter, foresldr att bestimmel-
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serna om vite inte skall var tillimpliga vid tillsyn av behandling
av personuppgifter 1 de nu aktuella verksamheterna. Remissin-
stanserna har tillstyrkt eller inte haft ndgon invindning mot ut-
redningens forslag. Frigor som uppkommer i samband med till-
synsmyndighetens granskning miste kunna l8sas genom en dia-
log mellan tillsynsmyndigheten och den berérda myndigheten.
Denna promemoria innehdller dirfér inte nigra forslag till be-
stimmelser om vite.

Forsvarets underrittelsenimnd skall for fullgérandet av sin
sirskilda granskningsuppgift ha ritt att f3 tillgdng till de person-
uppgifter som behandlas i Férsvarsmaktens forsvarsunderrittel-
severksamhet och militira sikerhetstjinst och Férsvarets radio-
anstalts underrittelse- och utvecklingsverksamhet (jfr. Register-
nimndens befogenheter enligt 11 § férordning [1996:730] med
instruktion fér Registernimnden). Detta skall komma till ut-
tryck 1 Forsvarets underrittelsenimnds instruktion.

Datainspektionen utévar redan i dag tillsyn 6ver Férsvarsmak-
tens och Forsvarets radioanstalts behandling av personuppgifter
och har dirvid — 1 avsaknad av sirskild reglering i férordning
(2001:703) om viss behandling av personuppgifter inom For-
svarsmakten och Forsvarets radioanstalt — de befogenheter som
enligt personuppgiftslagen tillkommer tillsynsmyndigheten. Mot
den bakgrunden féranleder inte de farhdgor som Hovrdtten for
Ovwre Norrland uttryckt angiende tillsynsmyndighetens tillging
till hemliga uppgifter och tilltride till de lokaler dir verksamhe-
ten bedrivs nigon annan bedémning in den nyss redovisade.

8.18 Straff

Forslag: Den som uppsitligen eller av grov oaktsamhet limnar
osanna uppgifter i information till den om vilken personuppgif-
ter behandlas eller till tillsynsmyndigheten straffas med boter
eller fingelse 1 hogst sex minader. Detsamma giller den som i
strid med bestimmelserna behandlar kinsliga personuppgifter.
Om brottet dr grovt ir straffet fingelse i hogst tvd &r. I ringa fall
skall inte démas till ansvar.
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Utredningen foreslir att straffbestimmelsen i1 49 § person-
uppgiftslagen (1998:204) i dess helhet skall gilla vid Férsvars-
maktens och Forsvarets radioanstalts behandling av personupp-
gifter.

Remissinstanserna tillstyrker eller har inte ndgot att invinda.
Howridtten for Ovre Norrland anmirker att vissa av de bestim-
melser som straffbestimmelsen i 49 § personuppgiftslagen hin-
visar till har undantagits frin de foreslagna lagarnas tillimp-
ningsomride. Hovritten anser att en sidan lagstiftningsteknik
inte kan anses tillimplig i friga om straffbestimmelser. Hinvis-
ningen 1 lagférslagen bor enligt hovritten formuleras s att det
tydligt framgdr vilka av de férfaranden som anges 1 49 § person-
uppgiftslagen som ir straffbara.

Skal for forslaget: Det ir {3 olagliga forfaranden som gjorts
straffbara i personuppgiftslagen. All behandling av personuppgif-
ter 1 strid med lagen kan féra med sig skyldighet att till de drab-
bade betala skadestind och kan dessutom ytterst féranleda ett
vitesforeliggande av tillsynsmyndigheten. Dessa sanktioner for
brott mot lagen ansdgs i samband med lagens tillkomst som ef-
fektiva och 1 stort sett tillrickliga (prop. 1997/98:44 s. 108). I
straffbestimmelsen 1 49 § f6reskrivs siledes att den déms till bo-
ter eller fingelse 1 hogst sex minader som uppsitligen eller av
oaktsamhet

a) limnar osann uppgift i information till den registrerade, 1
anmilan till tillsynsmyndigheten enligt 36 § eller till tillsyns-
myndigheten nir myndigheten begir information enligt 43 §,

b) behandlar personuppgifter i strid med bestimmelserna i 13—
21 §§ om kinsliga personuppgifter och uppgifter om lagévertri-
delser m.m.,

c) for 6ver personuppgifter till tredje land i strid med 33—
35 §§, eller

d) l3ter bli att gora anmilan om behandling av personuppgifter
som ir helt eller delvis automatiserad enligt 36 § forsta stycket
eller enligt foreskrifter om férhandskontroll av sirskilt integri-
tetskinsliga behandlingar meddelade med st6d av 41 §.
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Om brottet ir grovt déms till fingelse i tvd 4r. I ringa fall
déms inte till ansvar. Den som 6vertritt ett vitesforeliggande
déms, enligt bestimmelsen, inte till ansvar for en girning som
omfattas av vitesforeliggandet.

I Personuppgiftslagsutredningens betinkande féreslds att en-
dast uppsidtliga och grovt oaktsamma férfaranden skall vara
straffbara (SOU 2004:6 s. 201).

Bestimmelser om straff vid visst férfarande med personupp-
gifter fyller en viktig funktion fér att markera allvaret 1 vertri-
delser av regler till skydd for enskildas integritet. Straffbestim-
melser motsvarande 49 § personuppgiftslagen bor dirfor intas i
de foreslagna lagarna. Som Howvritten for Nedre Norrland an-
mirkt har emellertid inte alla straffbelagda férfaranden enligt
49 § personuppgiftslagen ndgon motsvarighet i de féreslagna la-
garna.

Lagarnas reglering av férutsittningarna for 6verféring av per-
sonuppgifter till andra linder beskrivs i avsnitt 8.10. Dir framgér
att bestimmelserna har en annan utformning in motsvarande
bestimmelser i personuppgiftslagen. De senare anger som hu-
vudregel ett férbud mot Gverfoéring av sddana uppgifter, vilket
motiveras med att foérfarandet innebir att personuppgifterna i
praktiken férsvinner inom rickhall for svenska skyddsitgirder
(prop. 1997/98:44 s. 108 f). I de foreslagna lagarna medges 1 stil-
let sddan 6verféring och anges under vilka foérutsittningar den
far dga rum (se vidare avsnitt 8.10). Bestimmelserna syftar till att
uppfylla dataskyddskonventionens krav p nationell lagstiftning
nir det giller 6verféring av personuppgifter till andra linder.
Eftersom lagarna foljaktligen inte innehdller nigot férbud mot
dverforing av personuppgifter utan anger att sidan overforing
under vissa férutsittningar ir tilliten, skall nigon motsvarighet
till det straffbelagda forfarandet 1 49 § forsta stycket ¢ person-
uppgiftslagen inte inforas.

Enligt vad som framgir av avsnitt 8.15 foreskrivs i friga om
behandling av personuppg1fter med stéd av de foreslagna for-
fattningarna inte ndgon anmailningsskyldighet enligt 36 § eller
enligt foreskrift meddelad med stéd av 41 § personuppgiftslagen.
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Till skillnad mot vad som giller enligt 49 § forsta stycket d per-
sonuppgiftslagen skall féljaktligen inte heller bland straffbara
forfaranden anges underldtenhet att gora sddan anmilan.

I avsnitt 8.17 konstateras att bestimmelser om mojlighet f6r
tillsynsmyndigheten att vid vite férbjuda viss behandling av per-
sonuppgifter inte skall inféras i lagarna. En bestimmelse motsva-
rande 49 § tredje stycket personuppgiftslagen blir dirmed 6ver-
flodig.

I friga om tillimplig straffskala och begrinsningen av ansvar
till fall som inte idr ringa féljer forslagen personuppgiftslagens
reglering. I enlighet med Personuppgiftslagsutredningens still-
ningstagande féreslds att ansvar endast skall komma 1 friga vid
uppsdt och grov oaktsamhet. For en enskild vars integritet
krinkts torde straffbestimmelserna vara sekundira i férhallande
till mojligheten att erhdlla skadestind, vilket kan utgd dven vid
oaktsamhet. En begrinsning av det straffbara omridet till fall av
uppsit och grov oaktsamhet far anses tillrickligt fér att komma
&t de sirskilt klandervirda férfaranden som bér triffas av straff-
bestimmelserna.

8.19  Overklagande

Forslag: Forsvarsmaktens respektive Forsvarets radioanstalts
beslut om information som skall limnas och om rittelse fir
overklagas hos allmin férvaltningsdomstol. Andra beslut enligt
denna lag fir inte 6verklagas.

Provningstillstind krivs vid éverklagande till kammarritten.

Utredningens forslag 6verensstimmer med promemorians.

Remissinstanserna tillstyrker eller har inte ndgot att invinda.
Linsritten i Uppsala lin befarar att de féreslagna bestimmelser-
na kan innebira vissa tillimpningssvarigheter nir Foérsvarsmak-
ten respektive Forsvarets radioanstalt, med hinvisning till sekre-
tess, vigrar att limna ut information som annars skulle limnas
enligt bestimmelserna om information till den registrerade. Det
ir enligt linsritten oklart vilken domstol som skall préva ett

163



Bestdammelser om behandling av personuppgifter Ds 2005:50

overklagat beslut i ett sddant fall. Det kan enligt linsritten for-
hilla sig s3 att det ir kammarritten som med stdd av sekretessla-
gen skall prova om uppgifterna skall limnas ut. Eftersom frgan 1
grunden giller utlimnande av information enligt de féreslagna
bestimmelserna ir det enligt linsrittens mening dock mojligt att
samma beslut dven kan 6verklagas till linsritten med stod av de
foreslagna 6verklagandebestimmelserna. Ett fértydligande av
rittsliget 1 detta hinseende skulle enligt linsrittens mening vara
befogat.

Skil for forslaget: Enligt 51 § personuppgiftslagen far till-
synsmyndighetens beslut enligt lagen om annat idn féreskrifter
overklagas hos allmin férvaltningsdomstol. I bestimmelsen £6-
reskrivs vidare att provningstillstind krivs vid 6verklagande till
kammarritten samt att tillsynsmyndigheten fir bestimma att
dess beslut skall gilla dven om det 6verklagas. Personuppgiftsla-
gen innehdller inte nigra andra bestimmelser om 6verklagande
in de som &terfinns 1 51 §. Varken dataskyddskonventionen eller
dataskyddsdirektivet kriver heller nigon reglering av méjlighe-
ten att 6verklaga andra beslut in de som meddelats av tillsyns-
myndigheten.

I de nu aktuella lagarna féreslds inte sidana befogenheter for
tillsynsmyndigheten att bestimmelser om oéverklagande av till-
synsmyndighetens beslut ir nédvindiga. Diremot kan For-
svarsmakten respektive Forsvarets radioanstalt med st6d av la-
garna meddela beslut som berér enskilda. S3 kan bli fallet med
anledning av en enskilds begiran om information eller rittelse.

Beslut av en myndighet som direkt berér en enskild och som
inte dr av rent intern administrativ karaktir bor i allmidnhet kun-
na dverklagas. Den normala ordningen nir en myndighet fattar
beslut av férvaltningskaraktir ir enligt 22 a § forvaltningslagen
(1986:223) att beslutet kan 6verklagas hos allmin férvaltnings-
domstol (linsritt) och att det krivs provningstillstind for vidare
dverklagande till kammarritten. Detta ir ocksd vad som generellt
giller enligt nyare forfattningar om behandling av personuppgif-
ter i offentlig verksamhet, i vilka som regel anges att beslut om
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information och rittelse kan 6verklagas till allmin férvaltnings-
domstol.

I Personuppgiftslagsutredningens betinkande (SOU 2004:6 s.
205 ff.) foreslis en ny 6verklagandebestimmelse i personupp-
giftslagen som avser myndighets beslut om information enligt 26
§ personuppgiftslagen, om rittelse enligt 28 §, om information
om automatiserade beslut enligt 29 § och om allminna upplys-
ningar om pagdende behandlingar enligt 42 §. Besluten skall, s3-
vitt hir ir av intresse, kunna éverklagas till allmin forvaltnings-
domstol (linsritt) och prévningstillstind skall krivas vid éver-
klagande till kammarritt.

I de lagar som foresls reglera behandling av personuppgifter i
Forsvarsmaktens forsvarsunderrittelseverksamhet och militira
sikerhetstjinst samt i Forsvarets radioanstalts underrittelse- och
utvecklingsverksamhet bor inféras en 6verklagandebestimmelse
motsvarande vad som giller enligt nyare registerférfattningar
och som har féreslagits i friga om personuppgiftslagen. Over-
klagande skall endast vara mojligt nir det giller sddana beslut
enligt de foreslagna lagarna som direkt berér den enskilde, nim-
ligen beslut att avsld en ansékan om information om pdgdende
behandlingar samt beslut att avsl3 en begiran om rittelse.

Linsritten 1 Uppsala lin har pitalat att med den foreslagna
ordningen kommer beslut med anledning av en enskilds begiran
att ta del av en allmin handling respektive begiran om informa-
tion om personuppgifter att verklagas till olika instanser, vilket
kan medféra tillimpningsproblem.

Personuppgiftslagsutredningen har konstaterat att 1 de 6ver-
klagandebestimmelser som intagits i nyare registerforfattningar
har man inte anknutit till ordningen f6r dverklagande av beslut
att avsld en begiran om utfiende av allmin handling, utan istillet
utgdtt frdn 22 a § forvaltningslagen. Personuppgiftslagsutred-
ningen har inte funnit anledning att géra nigon annan bedém-
ning 1 friga om sitt forslag till dverklagandebestimmelse 1 per-
sonuppgiftslagen (SOU 2004:6 s. 220). Det bor efterstrivas att
personuppgiftslagen och andra férfattningar som reglerar be-
handling av personuppgifter i offentlig verksamhet s lingt moj-
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ligt har enhetllga regleringar av sddana frigestillningar som ir
gemensamma, i synnerhet nir det giller processuella frigor. Den
instansordning vid 6verklagande som giller enligt nyare register-
forfattningar bor dirfor inte fringds i friga om behandling av
personuppgifter 1 Foérsvarsmaktens forsvarsunderrittelseverk-
samhet och militira sikerhetstjinst samt i Forsvarets radioan-
stalts underrittelse- och utvecklingsverksamhet.

De tillimpningsproblem som Linsritten i Uppsala lin belyser
far 1sas genom att myndigheterna genom kontakter med den
enskilde tydligt klargér om hans eller hennes begiran avser utfi-
ende av allmin handling eller information om personuppgifter
som behandlas. Myndigheten har direfter att handligga drendet
enligt tillimpligt regelverk och i hindelse av 6verklagande 6ver-
limna detta till ritt instans. I de fall den enskildes ansékan avser
sdvil utfdende av allminna handlingar som information om per-
sonuppgifter fir myndigheten handligga irendena separat och
eventuella 6verklaganden provas i olika instanser.

Andra beslut dn de som sirskilt anges skall inte kunna éver-
klagas. Denna ordning éverensstimmer med den reglering som
dterfinns 1 andra registerférfattningar och i1 Personuppgiftslags-
utredningens forslag till 6verklagandebestimmelse. Ett beslut av
myndigheten med anledning av en begiran om skadestind kan
foljaktligen inte i sig 6verklagas. Diremot kan den enskilde alltid
fd frigan provad genom att vicka talan vid allmin domstol. N3-
gon sirskild bestimmelse om detta ir inte nédvindig.

8.20 Bevarande och gallring

Forslag: Personuppgifter som behandlas automatiserat skall
gallras s& snart uppgifterna inte lingre behovs for de i lagarna
angivna indamilen. Regeringen fir dock meddela foreskrifter
eller beslut om att gallring skall ske senast vid viss tidpunkt.

Regeringen eller den myndighet som regeringen bestimmer
fir meddela foreskrifter om att personuppgifter utan hinder
av gallringsbestimmelserna fr bevaras for historiska, statis-
tiska och vetenskapliga indamal.
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Utredningen foresldr inte ndgon sirskild gallringsbestimmel-
se, vilket innebir att personuppgifter som behandlas 1 Férsvars-
maktens forsvarsunderrittelseverksamhet och militira sikerhets-
tjinst och 1 Forsvarets radioanstalts underrittelse- och utveck-
lingsverksamhet skall bevaras och gallras enligt reglerna i per-
sonuppgiftslagen (1998:204) och arkivlagen (1990:782).

Remissinstanserna tillstyrker eller har inte nigot att erinra
mot forslaget. Forsvarsmakten vilkomnar utredningens forslag
att inte infora ndgra sirskilda bestimmelser i friga om bevarande
och gallring av personuppgifter. Forsvarsmakten uppger att
myndighetens inhimtning av personuppgifter f6r de foéreslagna
indamilen minga ginger ir bide tids- och kostnadskrivande och
att uppgifterna ofta kan behéva sparas under mycket ling tid for
att kunna ligga till grund {6r de bedémningar som behéver goras
1 forsvarsunderrittelseverksamheten och den militira sikerhets-
yansten. Forsvarsmakten pipekar att bevarandet av denna typ av
uppgifter har haft ett stort historiskt virde samt har bidragit till
att ge en demokratisk insyn 1 underrittelse- och sikerhetstjins-
ten. Kustbevakningen anfor att det bér vara dgnat att frimja
rittssikerheten och integritetsskyddet att handlingar och uppgit-
ter sparas under lang tid. Dirigenom finns det enligt Kustbevak-
ningen en dtminstone teoretisk garanti f6r att en enskild person i
efterhand kan fi klarlagt om han eller hon varit utsatt for en
otillbérlig integritetskrinkning. Riksarkivet vilkomnar férslaget
och konstaterar att forslaget innebir att allminna handlingar i
fortsittningen endast kommer gallras om det finns en féreskift
utfirdad av Riksarkivet. Dirmed 6kas enligt Riksarkivet férut-
sittningarna for att handlingar kommer att behandlas enligt de
regler och mélsittningar som finns 1 tryckfrihetsférordningen
och arkivlagen. Forslaget gor det mojligt for Riksarkivet att i
samarbete med Férsvarsmakten och Férsvarets radioanstalt ta
itu med de stora bevarande- och gallringsfrigorna i databaserna.
Gdteborgs universitet, som stddjer utredningens forslag, anser att
forslaget minskar risken for felaktig gallring och 6kar rittssiker-
heten samt mojligheten till framtida forskning. Universitetet
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betonar sirskilt vikten av att bevara killmaterial f6r framtida
forskning.

Skal for forslaget:
Personuppgiftslagen

Enligt 9 § forsta stycket 1 personuppgiftslagen (1998:204) fir
personuppgifter inte bevaras under en lingre tid in vad som ir
noédvindigt med hinsyn till indamilet med behandlingen. Av
tredje stycket samma lagrum framgar att personuppgifter fir be-
varas lingre tid for historiska, statistiska eller vetenskapliga in-
damil, dock inte under lingre tid in vad som behovs for dessa
indamal.

Personuppgifter som utgdr allminna handlingar kan dock en-
ligt 8 § andra stycket férsta meningen personuppgiftslagen arki-
veras och bevaras utan hinder av lagens 6vriga bestimmelser, vil-
ket di i stillet sker under de férutsittningar som anges 1 arkivla-
gen (1990:782). I 3 § arkivlagen foreskrivs att myndigheters ar-
kiv skall bevaras, hillas ordnade och virdas s att de tillgodoser
ritten att ta del av allminna handlingar, behovet av information
for rittsskipningen och férvaltningen samt forskningens behov.
Allminna handlingar fir enligt 10 § samma lag endast gallras om
dterstiende arkivmaterial kan tillgodose dessa indamadl, och det
krivs sirskilda foreskrifter eller beslut av arkivmyndighet for att
gallring skall {3 ske.

Arkivlagens utgdngspunkt dr siledes att allminna handlingar
skall bevaras. I de sirskilda registerforfattningar som reglerar
behandling av personuppgifter i olika verksamheter ir principen
dock ofta den motsatta, nimligen att uppgifterna skall gallras
senast efter viss tid om inte undantag har féreskrivits 1 register-
forfattningen eller bestimmelse meddelad med stéd av denna.
Principen att gallring skall ske motiveras i férsta hand av integri-
tetsskil (prop. 1989/90:72 s. 50 ff.). I 16 § forordningen
(2001:703) om viss behandling av personuppgifter inom For-
svarsmakten och Forsvarets radioanstalt féreskrivs som huvud-
regel att personuppgifter som behandlats enligt férordningen
skall gallras senast tio 4r efter den senast inférda uppgiften om
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den registrerade. Om det finns sirskilda skil f&r dock uppgifter-
na st kvar under lingre tid. Vidare foéreskrivs att Riksarkivet
efter samrdd med myndigheterna fir meddela foreskrifter om
bevarande f6r historiska, statistiska eller vetenskapliga andamal.

Behovet av gallringsbestadmmelser

Med den i promemorian foreslagna lagstiftningstekniken blir
inte personuppgiftslagens bestimmelser automatiskt tillimpliga
for det fall att sirskilda bestimmelser om bevarande och gallring
saknas 1 lagarna. Utan uttrycklig reglering skulle dirfér endast
arkivlagens huvudregel om bevarande gilla. Frigan ir om detta i
tillricklig utstrickning skulle tillgodose kravet pd integritets-
skydd, i synnerhet med beaktande av att gallringsbestimmelser
regelmissigt dterfinns i sirskilda registerforfattningar.

Behovet av gallringsbestimmelser miste avgoras efter en av-
vigning mellan & ena sidan intresset av skydd fér den personliga
integriteten och & andra sidan intresset av offentlighet och insyn
1 myndigheternas verksamhet. De personuppgifter som behand-
las 1 Forsvarsmaktens foérsvarsunderrittelseverksamhet och mili-
tira sikerhetstjinst samt Forsvarets radioanstalts underrittelse-
och utvecklingsverksamhet ir typiskt sett av integritetskinslig
natur. A andra sidan kan offentlighetsprincipen och den minska-
de mojligheten till insyn i myndigheternas verksamhet f6r bl.a.
forskning framhéllas som skil mot omfattande gallring i1 sddana
till sin art s8 slutna verksamheter som de hir aktuella.

En inledande frigestillning ir om det finns anledning att géra
olika 6verviganden betriffande behovet av gallringsbestimmel-
ser beroende pa hur lagringen av personuppgifterna sker. Ett tra-
ditionellt pappersbaserat lagringssystem utgér pd grund av de
begrinsade mojligheterna att séka, bearbeta och sammanstilla
uppgifter ett avsevirt mindre hot mot den personliga integrite-
ten dn lagring 1 ett system for automatiserad behandling av per-
sonuppgifterna. Utvecklingen inom de aktuella verksamheterna
gdr dessutom mot att behandlingen av personuppgifter i allt
stdrre utstrickning bedrivs automatiserat. I den — med tiden
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alltmer begrinsade — utstrickning personuppglfter lagras 1 tradi-
tionella pappersbaserade system kan dirfér inte sddana integri-
tetsskyddsintressen anses foreligga att det finns anledning att
inféra ndgra sirskilda gallringsforeskrifter. For dessa handlingar
kommer féljaktligen endast arkivlagens bestimmelser att gilla.

Nir personuppgifter behandlas automatiserat uppstdr helt
andra mojligheter att séka och sammanstilla information, vilket
Okar risken for integritetskrinkningar. I friga om sidan behand-
ling av personuppgifter ir det med hinsyn till integritetsintresset
nodvindigt att ha regler om gallring. Det kan inte anses tillrick-
ligt att tillgodose skyddet fér den personliga integriteten genom
t.ex. sekretessbestimmelser. Sidana utgor visserligen en viss ga-
ranti for att kinsliga personuppgifter inte nir utanfér myndighe-
terna. De minskar dock inte det intryck av integritetskrinkning
som kan framkallas hos den enskilde genom vetskapen om att
kinsliga personuppgifter kan behandlas automatiserat i myndig-
hetens verksamhet under ling tid.

Sammanfattningsvis fir integritetsskyddsintresset anses Gver-
viga framfér de argument som anférts av Utredningen och de
remissinstanser som tillstyrkt férslaget 1 betinkandet. Det fore-
slas dirfor att gallring som huvudregel skall ske av personuppgif-
ter som behandlas automatiserat.

Gallringsbestimmelsens utformning

Vid utformningen av gallringsbestimmelserna miste beaktas de
krav som verksamheten stiller. Den tidsram for gallring om tio
&r som anges 1 16 § férordningen (2001:703) om viss behandling
av personuppgifter inom Forsvarsmakten och Férsvarets radio-
anstalt har visat sig otillricklig. I de aktuella verksamheterna kan
uppstd behov av att med hinsyn till verksamheternas dndamail
spara uppgifter under mycket ldng tid. I forsvarsunderrittelse-
verksamhet kan det férekomma att uppgifter som ir s gamla
som 40-70 &r kan ha betydelse f6r bedémningar i frigor som ror
den svenska utrikes-, forsvars- och sikerhetspolitiken. Det kan
t.ex. gilla biografiska underrittelser om militira befattningshava-
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re dir det i inledningen av personens karriir inhimtas uppgifter
vilkas betydelse f6r verksamheten i1 framtiden d& inte kan forut-
ses. P4 motsvarande sitt kan uppgifter om en politisk makthava-
re under personens hela livstid — och 1 vissa fall dven direfter —
vara av virde bla. vid en tillbakablickande studie av utvecklingen
i en viss stat. Aven i dessa fall ir det oméjligt att i férvig veta
vilka uppgifter som kan vara viktiga fér verksamheten i framti-
den. T den militira sikerhetstjinsten méaste uppgifter om en an-
stilld som genomgitt registerkontroll kunna behandlas under
hela anstillningstiden, som kan uppga till mer in 40 dr. Dessa
for de aktuella verksamheterna speciella férhillanden medfér att
utformningen av gallringsbestimmelserna kriver noggranna
dverviganden.

Ovan har exemplifierats hur verksamheten i vissa fall stiller
krav pd mycket linga bevarandetider. Naturligtvis férekommer
ocksd personuppgifter som kan gallras pd ett betydligt tidigare
stadium. Ett alternativ vore dirfor att foreskriva om olika gall-
ringstider for olika kategorier av uppgifter. En sddan 18sning ir
emellertid lagtekniskt komplicerad, inte minst ter det sig svirt
att definiera olika uppgiftskategorier. Inte heller framstir det
som en framkomlig vig att koppla gallringsforeskrifterna till de
olika verksamheterna (férsvarsunderrittelseverksamhet respek-
tive militir sikerhetstjinst hos Forsvarsmakten och foérsvarsun-
derrittelseverksamhet respektive utvecklingsverksamhet hos
Forsvarets radioanstalt). Inom en verksamhet kan férekomma
uppgifter med hogst varierande krav pd bevarandetid. En sddan
uppdelning skulle dirfér endast leda till att mycket linga gall-
ringstider fick anges for flertalet av verksamheterna, alternativt
att foreskrifter om kortare gallringsfrister férses med omfattan-
de undantag.

Gallringsforeskrifter med bestimda tidsramar inom vilka gall-
ring skall ske, motsvarande vad som vanligen férekommer i sir-
skilda registerférfattningar, framstdr mot den ovan angivna bak-
grunden inte som helt indamélsenliga for de aktuella verksamhe-
terna.
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Ett alternativ till att ange bestimda gallringsfrister ir att an-
knyta till personuppgiftslagens bestimmelse att en uppgift inte
skall bevaras under lingre tid in vad som ir nédvindigt med
hinsyn till iandaméilet med behandlingen. Exempel pi en sddan
16sning finns i lagen (2003:763) om behandlingen av personupp-
gifter 1 socialférsikringens administration, dir det 1 28 § fore-
skrivs att personuppgifter som behandlas automatiserat skall
gallras nir de inte lingre ir nédvindiga fér de indamil som an-
ges 1 lagen, samt att regeringen eller den myndighet regeringen
bestimmer fir meddela féreskrifter om att personuppgifter fir
bevaras for historiska, statistiska och vetenskapliga indamil. Ut-
formningen av bestimmelsen har motiverats bl. a. med de behov
av ldnga bevarandetider som giller i1 socialférsikringens admi-
nistration (prop. 2002/03:135 s. 117 ff.). Modellen métte viss
kritik frin Lagrddet som ansig regeln vara alltfér vag (aa s. 165
f.) och ifrdgasatte om den tillférde ndgot utdver vad som foljer
av personuppgiftslagen. Regeringen ansig dock att en gallrings-
regel som anknyter till indamilet med behandlingen, istillet for
bestimda tidsfrister, var tillricklig for att tillgodose integritets-
skyddsintresset. T frdga om de nu aktuella lagarna kan konstate-
ras att personuppgiftslagens regler inte automatiskt giller om
inte annat ir bestimt, till skillnad frin vad som giller enligt lagen
(2003:763) om behandlingen av personuppgifter i socialforsik-
ringens administration. Lagrddets kritik i den delen som ror gall-
ringsbestimmelsens forhillande till motsvarande regel i person-
uppgiftslagen triffar dirfér inte den hir valda lagtekniska 16s-
ningen.

Mot bakgrund av vad som anférts om de aktuella verksamhe-
ternas speciella forutsittningar foreligger goda skil for att i la-
garna ange en indamdlsanknuten gallringsbestimmelse som hu-
vudregel och inte i lag féreskriva om fasta tidsfrister. Det kan
dock i vissa fall finnas férutsittningar for att ange bestimda —
och relativt korta — tidsfrister. Eftersom gallringsbestimmelser
med bestimda tidsfrister fir anses innebira tydligare och mer
konkreta krav pd gallring én den féreslagna huvudregeln bér en
mojlighet for regeringen att meddela sidana féreskrifter inforas.
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Lagarnas huvudregel bor dirfér kompletteras med ett bemyndi-
gande for regeringen att meddela foreskrifter om att gallring
skall ske senast vid viss tidpunkt.

En gallringsbestimmelse som anknyter till indamilen med
behandlingen innefattar inte samma tydliga incitament fér myn-
digheterna att genomféra gallring av personuppgifter som om
specifika gallringsfrister foreskrivs. Den foreslagna ordningen
forutsitter att myndigheterna utarbetar rutiner fér dterkomman-
de genomgingar av de personuppgifter som behandlas och fér
bedémning av nir personuppgifter inte lingre behévs for dinda-
mélen med verksamheten och dirfér kan gallras. Verksamheter-
nas speciella art utgér hinder f6r utomstiende kontroll av att
sddana genomgingar och bedémningar dger rum kontinuerligt.
Hur gallringen organiseras samt omfattningen och utfallet av
denna bor dirfér omfattas av den sirskilda granskning som nir-
mare beskrivs i avsnitt 8.16.

Undantag fran gallring

Om en gallringsbestimmelse med foreslaget innehdll inte kom-
pletteras med undantagsregler kommer bevarande att ske uteslu-
tande med beaktande av verksamhetens behov. I vissa fall kan det
dock finnas anledning att bevara iven sddana personuppgifter
som inte lingre behdvs for verksamheten under en lingre tid in
vad gallringsbestimmelserna medger. En lingre bevarandetid kan
t.ex. motiveras av intresset att tillgodose behovet av killmaterial
som underlag f6r historisk forskning eller andra vetenskapliga
indamil (jfr 9 § tredje stycket personuppgiftslagen). I méinga
sirskilda registerforfattningar finns ocksd bestimmelser om un-
dantag frin gallringsforeskrifterna f6r mer eller mindre precist
angivna dndamdl. Det stir klart att sddana behov av undantag
foreligger ocksi i friga om de nu aktuella personuppgifterna.
Gallringsbestimmelsen bor dirfér kompletteras med en regel om
att regeringen eller den myndighet regeringen bestimmer fir
meddela féreskrifter om att personuppgifter fir bevaras fér hi-
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storiska, statistiska och vetenskapliga indamal. I férordning skall
anges att Riksarkivet fir meddela de féreskrifter som behévs.

I 8 § andra stycket férsta meningen personuppgiftslagen anges
att bestimmelserna i lagen inte hindrar att en myndighet arkive-
rar och bevarar allminna handlingar eller att arkivmaterial tas om
hand av en arkivmyndighet. Regeringen uttalade i samband med
personuppgiftslagens tillkomst att det inte kan anses oférenligt
med en myndighets primira hantering av personuppgifter att —
under foérutsittning att den primira hanteringen ir tilliten — be-
vara uppgifterna. Regeringen uttalade vidare att det inte heller
kan anses oférenligt med de ursprungligen angivna indamaélen
att myndigheten efter en tid limnar 6ver sina handlingar till en
arkivmyndighet for 1dngtidstérvaring (prop. 1997/98:44 s. 47 f).
Myndigheterna ir rittsligt férpliktade att bevara allminna hand-
lingar och bevarandet ir, enhgt vad regeringen uttalade, ocksg en
arbetsuppgift av allmint intresse. Regeringen ansdg att undanta-
gen for arkivering och bevarande 1 forslaget till personuppgifts-
lag var av visentlig betydelse f6r offentlighetsprincipen och att
det dessutom var ett viktigt allmint intresse 1 sig att de syften
som ligger till grund fér arkiven kan tillgodoses.

Eftersom det i de nu féreslagna lagarna tas in bestimmelser
om gallring behévs inte ndgon motsvarighet till 8 § andra stycket
forsta meningen personuppgiftslagen. I den utstrickning gallring
inte skall ske fir personuppgifterna arkiveras eller limnas 6ver
till en arkivmyndighet, vilket som nimnts inte kan anses oféren-
ligt med de ursprungligen bestimda indamélen med behandling-
en.

8.21 Utlamnande av uppgifter

8.21.1 Sekretess och utlamnande av uppgifter till utlandsk
myndighet eller internationell organisation

Bedémning: Bestimmelser utéver vad som framgir av 1 kap. 3 §
tredje stycket sekretesslagen (1980:100) om férutsittningarna
for utlimnande av uppgifter f6r vilka sekretess giller till en ut-
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lindsk myndighet eller en internationell organisation behéver
inte meddelas i lag utan kan regleras i férordning.

Utredningens bedomning éverensstimmer med promemori-
ans.

Remissinstanserna har inte ndgot att invinda

Skal for bedomningen: Enligt 1 kap. 3 § tredje stycket sekre-
tesslagen (1980:100) fir uppgift f6r vilken sekretess rider inte
réjas for utlindsk myndighet eller mellanfolklig organisation
annat in om utlimnande sker 1 enlighet med sirskild foreskrift
didrom i lag eller f6rordning eller om uppgiften i motsvarande fall
skulle fi utlimnas till svensk myndighet och det enligt den ut-
limnande mynd1ghetens provning str klart, att det dr forenat
med svenska intressen att uppgiften limnas till den utlindska
myndigheten eller mellanfolkliga organisationen.

Uppgifter som behandlas 1 Forsvarsmaktens underrittelse-
och sikerhetstjinst och 1 Férsvarets radioanstalts underrittelse-
verksamhet omfattas 1 stor utstrickning av sekretess av olika
grad. Enligt 2 kap. 1 § sekretesslagen giller sekretess f6r uppgift
som angdr Sveriges forbindelser med annan stat eller 1 6vrigt rér
annan stat, mellanfolklig organisation, myndighet, medborgare
eller juridisk person i annan stat eller statslos, om det kan antas
att det stor Sveriges mellanfolkliga férbindelser eller pd annat
sitt skadar landet om uppgiften rojs. Enligt 2 § samma kapitel
giller sekretess for uppgift som angdr verksamhet for att férsvara
landet eller planliggning eller annan férberedelse av sddan verk-
samhet eller som i dvrigt ror totalférsvaret, om det kan antas att
det skadar landets forsvar eller pd annat sitt villar fara f6r rikets
sikerhet om uppgiften rojs.

I myndigheternas verksamhet finns ett behov av att kunna
limna ut dven sidana uppgifter f6r vilka sekretess giller till ut-
lindska samarbetspartners. En bestimmelse som ger sddan méj-
lighet dterfinns i dag i 5 § férordningen (2001:703) om viss be-
handling av personuppgifter inom Forsvarsmakten och Forsva-
rets radioanstalt. Bestimmelsen har sekretessbrytande karaktir
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och reglerar inte pd vilket sitt uppgifterna fir limnas ut, dvs. om
det far ske genom utlimnande pd papper eller i elektronisk form.

For att dven fortsittningsvis skapa goda férutsittningar f6r in-
ternationellt samarbete inom underrittelse- och sikerhetstjins-
ten bor dven det nya regelverket innehélla en bestimmelse mot-
svarande 5 § 1 férordningen om viss behandling av personuppgif-
ter inom Forsvarsmakten och Forsvarets radioanstalt. T syfte att
undvika detaljreglering i lagarna och skapa utrymme fér ldngsik-
tig flexibilitet bér den nirmare regleringen av férutsittningarna
for sddant utlimnande liksom hittills ske i férordningsform. N3&-
got konstitutionellt hinder mot att regeringen genom férordning
medger att annars sekretessbelagda uppgifter limnas ut myndig-
heter emellan foreligger inte, sdvida inte sddant uppgiftsutbyte
regleras exklusivt i lag

8.21.2 Utlamnande av personuppgifter pa medium for
automatiserad behandling

Forslag: Enstaka personuppgifter far limnas ut pd medium for
automatiserad behandling. Annars fir utlimnande pa sidant me-
dium ske endast om regeringen har meddelat foreskrifter eller
beslut om det.

Utredningens forslag innebir att utlimnande av personupp-
gifter pd medium fér automatiserad behandling inte skall regleras
sirskilt.

Remissinstanserna har inte ndgot att invinda

Skal for forslaget: Uppgifter frin den militira underrittelse-
och sikerhetstjinsten eller Forsvarets radioanstalt kan limnas ut
pd traditionellt sitt i muntlig eller skriftlig form. Utlimnande
kan ocksd ske i elektronisk form pi medium fér automatiserad
behandling, t.ex. genom anvindning av e-post, genom utlimnan-
de pd diskett eller cd-rom, eller genom direktdtkomst. Direktdt-
komst behandlas i1 avsnitt 8.21.3. Utlimnande pd medium for
automatiserad behandling innebir som regel att informationen
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limnas ut 1 elektronisk form pd ett sddant sitt att mottagaren
kan bearbeta informationen.

Av s3vil dataskyddsdirektivet som personuppgiftslagen fram-
gér att uppgifter skall samlas in f6r sirskilda, uttryckliga och be-
rittigade indaml samt att senare behandling inte fir ske pd ett
sitt som ir oférenligt med dessa indamdl (9 § forsta stycket ¢
och d personuppgiftslagen). En uppgift som har samlats in for
ett visst andamdl far foljaktligen inte limnas ut, om utlimnandet
ir oférenligt med det ursprungligen angivna indamailet. Data-
skyddsdirektivet ir visserligen inte tillimpligt pd de aktuella
verksamheterna hos Férsvarsmakten och Forsvarets radioanstalt
men direktivets och personuppgiftslagens bestimmelser i denna
del bér 1 sd stor utstrickning som mojligt tillimpas for de bdda
myndigheterna. Utlimnande av personuppgifter fir dirfér en-
dast ske nir detta inte ir ofdrenligt med de olika indamal som
giller for behandling av personuppgifterna. Varken dataskydds-
direktivet eller personuppgiftslagen reglerar nirmare om eller
under vilka férutsittningar uppgifter som omfattas av direktivets
eller lagens tillimpningsomrade fir limnas ut automatiserat.

I Forsvarsmaktens forsvarsunderrittelseverksamhet och mili-
tira sikerhetstjinst och i Forsvarets radioanstalts underrittelse-
och utvecklingsverksamhet aktualiseras med hinsyn ull verk-
samheternas art i huvudsak utlimnande p& medium {6r automati-
serad behandling till annan svensk myndighet och till annan stat
eller internationell organisation inom ramen fér det internatio-
nella underrittelse- och sikerhetssamarbetet. Sekretessnivin ir i
Svrigt sddan att utlimnande av uppgifter sillan kommer i friga.

Av det forslag till andringar i lagen (2000:130) om foérsvarsun-
derrittelseverksamhet som presenteras i Ds 2005:30 framgdr att
underrittelser — som 1 vissa fall kan inneh8lla personuppgifter —
skall rapporteras till regeringskansliet och andra berérda myn-
digheter. I det internationella samarbetet sker utlimnande med
stdd av den 1 féregiende avsnitt behandlade foreskriften. I detta
sammanhang stills med hinsyn tll verksamheternas art mycket
héga sikerhetskrav for att utlimnande skall f8 ske. Kan dessa
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sikerhetskrav inte efterlevas, sker inte utlimnande pd medium
fér automatiserad behandling, utan i stillet t.ex. i pappersform.

En viktig utgdngspunkt f6r en ny reglering ir att Forsvars-
makten och Férsvarets radioanstalt skall kunna utnyttja automa-
tiserade forfaranden och 1 dvrigt bedriva de aktuella verksamhe-
terna med ett rationellt datorstéd, samtidigt som risken f6r otill-
bérliga intrdng i enskildas personliga integritet minimeras. Med
hinsyn till att det i praktiken inte behéver vara si stora skillna-
der mellan direktitkomst och utlimnande pd medium fér auto-
matiserad behandling bér dock bida formerna av elektroniskt
utlimnande forfattningsregleras. Att till en mottagare dagligen
pd medium fér automatiserad behandling, t.ex. e-post, 6versinda
en hel databas liknar nimligen i praktiken en direktitkomst till
databasen. For att férenkla for myndigheterna och med hinsyn
till den stringa sekretess som normalt giller bér dock utlimnan-
de av enstaka personuppgifter pd medium f6r automatiserad be-
handling, t.ex. via e-post, kunna tilldtas. I 6vrigt bér det ankom-
ma pd regeringen att ange nir utlimnande pid medium for auto-
matiserad behandling far ske.

8.21.3 Direktatkomst

Forslag: Vilka som fir ha direktdtkomst till personuppgifter be-
stims av regeringen i1 férordning eller beslut.

Regeringen, eller den myndighet regeringen bestimmer, medde-
lar nirmare foreskrifter eller beslut om omfattningen av direkt-
dtkomsten.

Utredningens férslag innebir att direktdtkomst endast regle-
ras sdvitt avser uppgifter i databaser.

Remissinstanserna har inte ndgot att erinra mot lagfrslagen
men har anfért synpunkter pd vilka myndigheter som i férord-
ning skall ges méjlighet till direktdtkomst.

Skilen for forslaget: I personuppgiftslagen finns inte nigra
bestimmelser som reglerar mojligheten till direktdtkomst till
uppgifter som behandlas automatiserat. Direktdtkomst innebir
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att nigon har direkt tillgdng till en uppgiftssamling och kan séka
efter information 1 denna, utan att kunna piverka innehillet i
uppgiftssamlingen. Mottagare med direktdtkomst kan 1 regel
ocksg kopiera informationen och direfter bearbeta den. Informa-
tionsoverforingen sker utan att den myndighet som ansvarar for
uppgiftssamlingen i det enskilda fallet tar stillning till om infor-
mationen skall limnas ut. I minga registerférfattningar och and-
ra forfattningar om behandling av personuppgifter finns be-
stimmelser som reglerar direktitkomst till myndigheters upp-
giftssamlingar.

Myndigheters mojlighet att ta del av varandras information
genom direktdtkomst begrinsas av sekretesslagens bestimmel-
ser. Direktdtkomst innebir att den myndighet som har sidan
dtkomst fritt kan avgora vilka uppgifter den vill ta del av. Om en
myndighet har direktdtkomst till uppgifter fir dessa dirfor anses
utlimnade 1 och med att ett system for direktdtkomst upprittats.
Det saknar dirvid betydelse om myndigheten faktiskt anvinder
sig av en viss uppgift eller inte. Om uppgifter 1 en uppgiftssam-
ling omfattas av sekretess som innebir att den myndigheten som
har direktdtkomst vid en prévning enligt sekretesslagen inte med
sikerhet skulle ha ritt att ta del av uppgifterna, bér myndigheten
dirfor inte heller kunna {3 direktdtkomst till en uppgiftssamling.

Mot ovanstiende bakgrund bor direktdtkomst endast komma i
friga avseende uppgifter for vilka det inte ir foreskrivet sekre-
tess, uppgifter som enligt lag eller fé6rordning skall limnas ut till
den som har direktitkomst (se 14 kap. 1 § sekretesslagen) eller
uppgifter som med stdd av generalklausulen i 14 kap. 3 § sekre-
tesslagen fir limnas ut rutinmissigt efter en pd forhand gjord
intresseavvigning.

Avsikten med bestimmelserna om direktdtkomst i lagarna ir
att sidan dtkomst skall komma i friga dels om de aktuella upp-
gifterna inte omfattas av sekretess och dels om det finns en skyl-
dighet enligt sekretesslagen eller annan lag eller férordning att
limna ut de aktuella uppgifterna till den som fir ha direktdt-
komst. Nigon generell sekretessbrytande verkan ir inte avsedd.
Det har i olika sammanhang diskuterats om bestimmelser enligt
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vilka ngon skall ha direktdtkomst generellt skall anses innebira
att de bryter sekretess for de uppgifter till vilka det foreskrivs
direktitkomst (se t.ex. prop. 2001/01:33, s. 131 och 347{.). For
att markera att s3 inte skall vara fallet i friga om de nu aktuella
bestimmelserna féreslds att det 1 forfattningarna om behandling
av uppgifter 1 Forsvarsmaktens forsvarsunderrittelseverksamhet
och militira sikerhetstjinst samt i Forsvarets radioanstalts un-
derrittelse- och utvecklingsverksamhet anges att nigon fdr ha
direktdtkomst.

Bedomningen av vilka som skall {8 ha direktdtkomst méste go-
ras efter en avvigning mellan hinsynen till 4 ena sidan myndighe-
ternas effektivitet och & andra sidan de registrerades integritet.
Vid denna avvigning méste ocksd beaktas den sekretess och si-
kerhet i 6vrigt som giller inom de aktuella verksamheterna. Av
verksamhetens karaktir féljer ocksd att det dr ett grundliggande
krav att myndigheternas information inom sivil férsvarsunder-
rittelseverksamheten som sikerhetstjinsten inte sprids till obe-
hériga.

I andra registerforfattningar anges vanligen i lag vilka myndig-
heter som fir ha direktitkomst, medan det 6verldts till regering-
en att nirmare bestimma omfattningen av sddan direktdtkomst.
Forsvarsmaktens forsvarsunderrittelseverksamhet och militira
sikerhetstjinst samt Forsvarets radioanstalts underrittelse- och
utvecklingsverksamhet ir dock av sidan karaktir att det inte ir
sjilvklart att samma 16sning skall viljas f6r dessa verksambheter, i
synnerhet férsvarsunderrittelseverksamheten. I avsnitt 7.1 pre-
senteras en rad skil for varfor det inte dr limpligt att detaljregle-
ra denna verksamhet 1 lag. Dessa skil gor sig gillande dven 1 friga
om regleringen av direktitkomst. I promemorian foreslds dirfor
att regeringen genom férordning eller sirskilt beslut fir be-
stimma vilka myndigheter som fr ha direktdtkomst. Regeringen
eller den myndighet regeringen bestimmer bor dven f meddela
nirmare foreskrifter eller beslut om omfattningen av direktdt-
komsten.
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8.22 Bestammelser i personuppgiftslagen som inte
upprepas

Bedomning: Utéver de bestimmelser i personuppgiftslagen som
behandlas i avsnitt 8.4, 8.11, 8.14, 8.15, 8.17, 8.18 och 8.19 skall
bestimmelser motsvarande de i 4-7, 21 och 29 §§ personupp-
giftslagen inte dterfinnas 1 lagforslagen.

Utredningen berdr inte sirskilt de bestimmelser 1 person-
uppgiftslagen som inte tillimpas.

Remissinstanserna: -

Skil: T avsnitt 8.4, 8.11, 8.14, 8.15, 8.17, 8.18 och 8.19 har re-
dovisats skilen till varfor vissa bestimmelser 1 personuppgiftsla-
gen (1998:204) inte skall gilla f6r behandling av personuppgifter
1 Forsvarsmaktens foérsvarsunderrittelseverksamhet och militira
sikerhetstjinst och Forsvarets radioanstalts underrittelseverk-
samhet. Dirutéver kommer f6ljande bestimmelser i personupp-
giftslagen inte att gilla for behandling av personuppgifter 1 dessa
verksamheter.

Det territoriella tillimpningsomrddet

I 4 § personuppgiftslagen anges att lagen giller for sddan person-
uppgiftsansvariga som ir etablerade i Sverige eller som ir etable-
rade i tredje land, men som f6r behandlingen av personuppgifter
anvinder sig av utrustning som finns i Sverige.

Lagforslagen 1 denna promemoria omfattar endast Forsvars-
makten och Férsvarets radioanstalt, varfér bestimmelsen ir
obehovlig.

Undantag for privat bebandling av personuppgifter

Personuppgiftslagen giller enligt 6 § inte f6r sddan behandling av
personuppgifter som en fysisk person utfér som ett led i en
verksamhet av rent privat natur.
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Bestimmelsen ir inte tillimplig i de verksamheter som omfat-
tas av promemorian.

Forbdllandet till tryck- och yttrandefribeten

I 7 § forsta stycket personuppgiftslagen finns en upplysning om
att bestimmelserna i lagen inte tillimpas 1 den utstrickning det
skulle strida mot bestimmelserna om tryck- och yttrandefrihet i
tryckfrihetsférordningen eller yttrandefrihetsgrundlagen. Be-
stimmelser 1 vanlig lag kan inte ta 6ver bestimmelser i1 grundlag.
Bestimmelserna om tryck- och yttrandefrihet i tryckfrihetsfor-
ordningen eller yttrandefrihetsgrundlagen giller siledes framfor
personuppgiftslagen (1998:204) och de i denna promemoria 6-
reslagna lagarna.

I samband med personuppgiftslagens tillkomst uttalade rege-
ringen att lagtexten i syfte att klargéra och underlitta tillimp-
ningen borde innehilla en uttrycklig erinran om att bestimmel-
serna i personuppgiftslagen inte skall tillimpas om en sidan till-
limpning skulle strida mot bestimmelserna om tryck- och ytt-
randefrihet 1 tryckfrihetsforordningen eller yttrandefrihets-
grundlagen. Enligt regeringen var en sidan erinran viktig for att
inskirpa att tillimpningen vid fall av mgjliga konflikter skall
priglas av forsiktighet och respekt fo6r det grundlagsskyddade
omridet (prop. 1997/98:44 5. 51 1.).

7 § andra stycket innebir att vissa nirmare angivna bestim-
melser 1 personuppgiftslagen inte skall tillimpas pd sddan be-
handling av personuppgifter som sker uteslutande fér journalis-
tiska indamal eller konstnirligt eller litterirt skapande. Eftersom
grundlagsskyddade forfaranden omfattas av paragrafens forsta
stycke berér denna bestimmelse férfaranden som inte &tnjuter
sddant skydd.

Bestimmelsen 1 paragrafens forsta stycke utgdr endast en pa-
minnelse om vad som ind3 giller. Den verksamhet som berérs av
de foreslagna lagarna innefattar inte sddana férfaranden som om-
fattas av bestimmelsen 1 andra stycket. Det finns dirfér inte an-
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ledning att inféra motsvarande bestimmelser i de foreslagna la-
garna.

Uppgifter om lagivertridelser

Bestimmelsen 1 21 § personuppgiftslagen innehéller ett férbud
fér andra i4n myndigheter att behandla personuppgifter om lag-
overtridelser. Det ir sdledes tillitet f6r myndigheter att behandla
domar m.m., varfér en motsvarande bestimmelse ir 6verflodig.

Automatiserade beslut

Om ett beslut som har rittsliga féljder for en fysisk person eller
annars har mirkbara verkningar fér den fysiska personen, grun-
das enbart pd automatiserad behandling av sddana personuppgif-
ter som ir avsedda att bedéma egenskaper hos personen, skall
den som berdrs av beslutet ha mojlighet att pd begiran {3 beslu-
tet omprévat av nigon person, 29 § personuppgiftslagen.

Varken Férsvarsmakten eller Forsvarets radioanstalt fattar si-
dana beslut i de verksamheter som regleras i denna promemoria.
En bestimmelse motsvarande den i personuppgiftslagen behévs
dirfor inte.
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9 Sarskilda bestammelser for
samlingar av uppgifter

9.1 Samlingar av uppgifter

Forslag: Inom Forsvarsmaktens forsvarsunderrittelseverksam-
het och militira sikerhetstjinst samt Forsvarets radioanstalts
underrittelse- och utvecklingsverksamhet skall det {4 finnas sam-
lingar av uppgifter som med hjilp av automatiserad behandling
anvinds gemensamt i respektive verksamhet for de i lagarna an-
givna indaméilen. Vilka uppgiftssamlingar som fir finnas hos
myndigheterna skall regleras i férordning.

Utredningens forslag innebir att det i lagen skall anges vilka
databaser som skall finnas hos myndigheterna, men &verens-
stimmer i dvrigt i huvudsak med promemorians forslag.

Remissinstanserna: De flesta remissinstanserna tillstyrker el-
ler har inget att invinda mot att samlingar av uppgifter regleras
sirskilt och att begreppet databas anvinds for att beteckna sida-
na samlingar. Sikerbetspolisen stiller sig emellertid tveksam till
om det ir limpligt att i lagen peka ut vilka databaser som fér fin-
nas, eftersom detta gor lagstiftningen mindre flexibel. Sikerhets-
polisen ir ocks8 tveksam till uppdelningen av uppgifter beroende
pd deras tillginglighet och anser att grinsdragningen bor ske
mellan behandling av personuppgifter f6r det avsedda dndamalet
och inledande tillfillig behandling.

Skil for forslaget:

Anvindningen av datorer ir ett naturligt och omfattande in-
slag 1 den militira underrittelse- och sikerhetstjinstens arbete.
For Forsvarets radioanstalts underrittelseverksamhet ir sddan
hantering av uppgifter den helt dominerande arbetsmetoden.
Inom de bdda myndigheternas verksamheter pigir kontinuerligt
en utveckling mot allt mer avancerade datorsystem.
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Ett dominerande inslag i verksamheterna ir sddan automatise-
rad och gemensam behandling av personuppgifter som inte ut-
gors av vanlig ordbehandling och som inte dr av helt tillfillig na-
tur. P4 grund av de tekniska méjligheterna att séka 1 materialet
och goéra sammanstillningar av behandlade personuppgifter ut-
gor sidan behandling en pataglig risk f6r intring i enskildas per-
sonliga integritet. Integritetsskyddsintresset motiverar dirfor att
det infors en sirskild reglering av vilka gemensamt anvinda sam-
lingar av uppgifter som fir férekomma 1 Forsvarsmaktens for-
svarsunderrittelseverksamhet och militira sikerhetstjinst samt
Forsvarets radioanstalts underrittelse- och utvecklingsverksam-
het.

I datalagen (1973:289) anvindes begreppet personregister,
men i och med genomférandet av dataskyddsdirektivet i svensk
lagstiftning dndrades den rittsliga begreppsapparaten vid dator-
anvindning, och 1 personuppgiftslagen talas i stillet om behand-
ling av personuppgifter. Utredningen har i syfte att sirskilja den
rittsliga regleringen av sidan automatiserad behandling som i
dag gors 1 uppgiftssamlingar f6r gemensamt bruk, t.ex. personre-
gister, frdn den automatiserade behandlingen av uppgifter i all-
minhet, t.ex. ordbehandling och vanlig e-posthantering, féresla-
git att begreppet databas anvinds i lagstiftningen. Databas ir ett
allmint vedertaget begrepp som inom Férsvarsmakten och For-
svarets radioanstalt anvinds fér att beteckna uppgiftssamlingar
och som ocksd férekommer 1 minga registerférfattningar. Emel-
lertid bér den lagstiftning som nu féreslds vara helt teknikneutral
och inte i onddan binda myndigheterna vid anvindandet av vissa
begrepp. Det kan inte uteslutas att utvecklingen efterhand gor
att anvindande av begreppet databas medfor att myndigheterna
finner sig bundna till vissa tekniska system. I promemorian fére-
slis dirfor att den helt neutrala beteckningen uppgiftssamling
skall anvindas.
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Grénsdragningen mellan gemensam bebandling i en uppgiftssam-
ling och annan bebandling av uppgifter

For att en sirskild reglering av samlingar av uppgifter skall vara
mdijlig dr det nédvindigt att dra grinsen mellan behandling i en
sddan uppgiftssamling och annan behandling, t.ex. vanlig ordbe-
handling. En grundliggande férutsittning {6r att en uppgift som
behandlas automatiserat skall anses ingd i en uppgiftssamling idr
att uppgiften anvinds gemensamt i en viss verksamhet fér de
indama3l som styr behandlingen av uppgifter inom verksamheten.

En uppgift anvinds gemensamt och utgér dirmed en del av en
uppgiftssamling om den behandlas pi ett sitt som medfér att
den dr allmint tillginglig i verksamheten. Olika begrinsningar av
dtkomsten till uppgifter, t.ex. genom krav pa viss behorighet, kan
1 praktiken medféra att uppgifter endast ir dtkomliga f6r ett be-
grinsat antal personer. Detta hindrar dock inte att uppgifterna
kan betraktas som gemensamt tillgingliga.

I samband med att en tjinsteman arbetar med ordbehandling
lagras uppgifter elektroniskt pd hirddisken i en dator eller i en
server hos Forsvarsmakten eller Forsvarets radioanstalt. Uppgif-
ten dr dd normalt dtkomlig endast fér tjinstemannen sjilv och
exempelvis systemadministratoren vid myndigheten. En sidan
uppgift kan dirfér inte anses vara gemensamt tillginglig. Syftet
med sddan tillfillig behandling ir inte att uppgifterna som lagras
1 datorn skall anvindas av andra dn den som utf6ér behandlingen.
Nir en uppgift behandlas tillfilligt i en dator for att senare tillfo-
ras en uppgiftssamling och géras gemensam utgér den inte heller
en del av uppgiftssamlingen férrin den vil inférts i det gemen-
samma systemet.

Den snabba tekniska utvecklingen medfér stindigt nya moj-
ligheter 1 friga om informationséverféring och det dr dirfér inte
mojligt att 1 lagstiftningen ange ndgon exakt grins f6r nir en viss
behandling skall anses ske i en uppgiftssamling och dirmed om-
fattas av de sirskilda bestimmelser som reglerar sidana samling-
ar. Myndigheterna méiste i det enskilda fallet avgéra om uppgif-
ter som behandlas automatiserat ir gemensamma eller inte. En
tjinsteman inom Forsvarsmakten eller Forsvarets radioanstalt
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torde i regel utan svirigheter kunna avgéra om han eller hon for
tillfillet arbetar med en uppgift direkt i en uppgiftssamling eller i
ett ordbehandlingsdokument. Den personuppgiftsansvarige har
ett ansvar for att grinsdragningsproblem inte uppstdr pd grund
av brister 1 den tekniska utformningen av ett datorsystem. Ge-
nom de héga sikerhetskrav som omgirdar Forsvarsmaktens och
Forsvarets radioanstalts datorsystem ir det ocksd nédvindigt att
verksamheten ha klart fér sig huruvida en viss uppgift ingdr i en
uppgiftssamling eller inte.

Avgérande for nir automatiserat behandlade uppgifter skall
anses ingd i en uppgiftssamling bor sammanfattningsvis vara att
uppgifterna av Forsvarsmakten eller Forsvarets radioanstalt an-
vinds gemensamt 1 en viss verksamhet fér de indamil som skall
styra behandlingen av uppgifter inom verksamheten. Denna av-
grinsning skall framg3 av lagtexten.

Sékerbetspolisen har anfért att grinsdragningen i stillet bor ske
mellan behandling av personuppgifter f6r det avsedda dndamalet
och inledande tillfillig behandling. Genom en sidan grinsdrag-
ning skulle dock all behandling av personuppgifter utom den in-
ledande, som syftar till att avgéra om uppgiften behévs for in-
damalet, falla under den sirskilda regleringen. Sddan behandling
kan dock ske i olika former och nigot behov av en sirskild re-
glering kan inte anses rdda i alla behandlingssituationer.

Uppgiftssamlingarna skall regleras 1 forordning

Forutsittningarna for bedrivandet av Forsvarsmaktens férsvars-
underrittelseverksamhet och den militira sikerhetstjinsten samt
Forsvarets radioanstalts underrittelse- och utvecklingsverksam-
het foérindras stindigt. Dels pdverkar férindringar i omvirlden
verksamhetens inriktning och fokus, dels medfér den tekniska
utvecklingen nya méjligheter att insamla och bearbeta informa-
tion. For att mdlen med verksamheterna skall kunna uppfyllas p&
ett effektivt och rationellt sitt erfordras ett stort métt av flexibi-
litet och férméga till omvirldsanpassning. Detta stiller ocksd
krav pd de regelverk som styr verksamheten. Lagar och férord-
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ningar miste ge nddvindigt utrymme fér anpassning av verk-
samheten efter indrade férhillanden samtidigt som regleringarna
skall vara forutsebara och erbjuda ett fullgott skydd for enskildas
integritet. Mot den bakgrunden bér det noga 6vervigas om ett
visst férhdllande skall regleras i lag eller om féreskrifter istillet
kan meddelas i férordning.

Som Séikerhetspolisen framhillit medfor ett direkt utpekande i
lag av vilka uppgiftssamlingar som fir finnas att lagstiftningen
blir mindre flexibel. En sidan ordning innebir att nya uppgifts-
samlingar inte kan tillkomma eller befintliga avvecklas eller for-
dndras till sitt innehdll utan en utdragen lagstiftningsprocedur.
Dessa nackdelar talar med styrka for att en alltfér detaljerad re-
glering 1 lag bor undvikas. Ur integritetsskyddsperspektiv fram-
stdr det dock inte heller som lémpligt att helt 6verldta frigan om
vilka uppgiftssamlingar som skall 3 inrittas till myndigheterna.
Den nirmare regleringen av vilka uppgiftssamlingar som skall i
finnas hos myndigheterna bér foljaktligen ske i férordning.

9.2 Uppgifter som far behandlas

Forslag: Regeringen meddelar nirmare foéreskrifter om vilka
uppgifter som fir behandlas i Férsvarsmaktens och Forsvarets
radioanstalts uppgiftssamlingar.

Utredningens forslag dverensstimmer 1 allt visentligt med
promemorians. Utredningen har dock i forslaget till lag om be-
handling av personuppgifter i Férsvarsmaktens forsvarsunderrit-
telseverksamhet och militira sikerhetstjinsten féreslagit en hin-
visning till den bestimmelse om behandling av personuppgifter i
militir sikerhetstjinst som motsvarar 1 kap. 9 § i den hir fore-
slagna lagen.

Remissinstanserna tillstyrker eller har inget att invinda mot
forslagen. Hovrdtten for Ovre Norrland stiller sig tveksam till
nodvindigheten av en bestimmelse som endast utgér en upplys-
ning om vad som féljer av en annan bestimmelse.
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Skilen for forslaget: Som redovisats 1 avsnitt 7.1 bor en lag
om behandling av personuppgifter endast sl fast grundliggande
principer fér behandlingen och inte i detalj reglera vad som fir
behandlas. De verksamheter som berdrs av promemorians for-
slag dr av sddan art att det inte dr mojligt att 1 lagform reglera be-
handlingen av uppgifter 1 detalj. Behovet av detaljerade integri-
tetsskyddsbestimmelser i lagarna méste dessutom stillas i rela-
tion till att skyddet f6r den personliga integriteten pd detta om-
ride 1 hog grad tillgodoses genom den sirskilda kontroll som
beskrivs 1 avsnitt 8.16 samt genom att verksamheterna i stora
delar ir hemliga och att de personuppgifter som behandlas dirfor
omgirdas av sekretess. Dessutom stills i verksamheterna mycket
héga krav pd bla. datasikerhet och sikerhetsdtgirder nir det
giller spridning av uppgifter till utomstiende.

Den yttre ramen for vilka uppgifter som fir behandlas begrin-
sas genom de i lagférslagen angivna indamélen. Den nirmare
regleringen av vilka kategorier av uppgifter som skall {4 behand-
las bér med hinsyn till vad som anférts ovan dterfinnas i férord-
ning eller regeringsbeslut.

Bestimmelser om under vilka férutsittningar personuppgifts-
behandling éverhuvudtaget ir tilliten 1 de olika verksamheterna
dterfinns i lagarnas 1 kap. Det finns inte anledning att ocksd i
anslutning till bestimmelserna om uppgifter 1 samlingar upplysa
om detta. Som Howritten for Ovre Norrland anfért behovs dir-
fér inte den av utredningen féreslagna hinvisningen till vilka
uppgifter som fir behandlas i den militira sikerhetstjinsten.
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10 Ilkrafttradande och
dvergangsbestammelser

Forslag: Lagen om behandling av uppgifter i Férsvarsmaktens
forsvarsunderrittelseverksamhet och den militira sikerhets-
tjinsten och lagen om behandling av uppgifter i Forsvarets
radioanstalts underrittelseverksamhet skall trida i kraft den 1
januari 2007.

Samtidigt med att de nya lagarna trider i kraft skall den
férordning som i dag reglerar behandlingen av personuppgif-
ter inom Forsvarsmakten och Férsvarets radioanstalt upphéra
att gilla.

Bestimmelser 1 de nya lagarna om grundliggande krav pi
behandling av personuppgifter samt behandling av kinsliga
personuppgifter skall inte borja tillimpas férrin den 1 okto-
ber 2007 i friga om sidan manuell behandling av personupp-
gifter, som pabdrjats fére den 24 oktober 1998, eller manuell
behandling av personuppgifter, som utférs for ett visst be-
stimt dndamal, om manuell behandling {6r indamilet pibor-
jats fore den 24 oktober 1998.

Utredningens férslag overensstimmer med promemorians
med undantag for att Utredningen foresldr att lagarna skall trida
i kraft den 1 juli 2004.

Remissinstanserna: -

Skil for forslaget: Den nya lagstiftning som foreslds f6r be-
handling av uppgifter 1 Férsvarsmaktens férsvarsunderrittelse-
verksamhet och den militira sikerhetstjinsten samt i Forsvarets
radioanstalts underrittelseverksamhet bér kunna trida 1 kraft
den 1 januari 2007. Detsamma giller de nya férordningar och
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férordningsindringar som féranleds av den nya lagstiftningen.
Samtidigt bér férordningen (2001:703) om viss behandling av
personuppgifter inom Férsvarsmakten och Forsvarets radioan-
stalt upphora att gilla.

Fér manuell behandling skall enligt 6vergdngsbestimmelserna
till personuppgiftslagen (1998:204) vissa bestimmelser i person-
uppgiftslagen inte borja tillimpas fullt ut f6rrin den 1 oktober
2007. De féreslagna lagarna omfattar sddan manuell behandling
som 1 avsaknad av sirskild lagstiftning skulle omfattas av per-
sonuppgiftslagens bestimmelser. Det saknas anledning att lita
manuell behandling av personuppgifter i Férsvarsmaktens for-
svarsunderrittelseverksamhet och den militira sikerhetstjinsten
samt 1 Forsvarets radioanstalts underrittelseverksamhet omfattas
av lagstiftningen i annan utstrickning in vad som skulle ha varit
fallet om endast personuppgiftslagens bestimmelser hade varit
tillimpliga. De undantag frin tillimpning fram till den 1 oktober
2007 som foreskrivs i personuppgiftslagen avseende manuella
register, som paborjats redan fére den lagens ikrafttridande, bor
dirfor gilla dven fér behandling enligt den nu féreslagna lagstift-
ningen. I praktiken torde dock 6vergidngsbestimmelsen sakna
eller ha mycket begrinsad betydelse.

I 6vrigt bedéms att behandling av personuppgifter och andra
uppgifter som 1 dag utférs i Forsvarsmaktens forsvarsunderrit-
telseverksamhet och den militira sikerhetstjinsten samt 1 For-
svarets radioanstalts underrittelseverksamhet utan ytterligare
overgdngsbestimmelser direkt kan omfattas av bestimmelserna i
den nya lagstiftningen nir den trider i kraft.
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11 Konsekvensbeskrivning

Bedomning: Den rittsliga regleringen av behandlingen av per-
sonuppgifter som foreslds dr ett resultat av att f6rséka finna den
bista mojliga avvigning mellan anvindandet av modern teknik
och utveckling av sddan samt skyddet av den enskildes personliga
integritet. De bestimmelser som foreslas férhindrar inte och fér-
svarar inte en effektivisering av Forsvarsmaktens och Forsvarets
radioanstalts verksamhet. Genom att undvika en onédig detalj-
reglering hindras inte framtida teknikutveckling och rationaliser-
ingar. Forslagen medfor inte ndgra kostnadsékningar.

Utredningens bedomning &verensstimmer med promemori-
ans.

Remissinstanserna tillstyrker eller har inte ndgot att invinda.

Skil for bedomningen: En utgingspunkt har varit att foresla
moderna, teknikneutrala och allmint indamé&lsenliga bestimmel-
ser f6r behandling av personuppgifter i Forsvarsmaktens for-
svarsunderrittelseverksamhet och militira sikerhetstjinst samt 1
Forsvarets radioanstalts underrittelse- och utvecklingsverksam-
het. Sirskild hinsyn har, s lingt det ir mojligt med hinsyn till
verksamheternas art, tagits till de integritetsaspekter som foljer
av omfattande automatiserad behandling av personuppgifter i
myndigheternas verksamhet. Forslagen ir dgnade att frimja det
internationella foérsvarsunderrittelse- och sikerhetssamarbetet
mellan Férsvarsmakten samt Forsvarets radioanstalt och myn-
digheter i andra stater eller internationella organisationer.

Forfattningsférslagen kommer inte att innebira nigra kostna-
der for Forsvarsmaktens eller Forsvarets radioanstalts pdgdende

193




Konsekvensbeskrivning Ds 2005:50

verksamhet, eftersom de befintliga datorsystemen kan bibehillas.
De forslagna lagarna dr teknikneutrala och tilldter sdledes att nya
datorsystem 1 framtiden kan tillskapas utan att det blir nédvin-
digt att dndra lagarna.

Vissa utbildningsinsatser kan komma att krivas men dessa ir,
jamfoért med den fortldpande vidareutbildningen av personalen
inom Foérsvarsmakten och Forsvarets radioanstalt, inte mer om-
fattande dn att de kan tickas av ordinarie ekonomiska ramar.

Enligt forslaget skall Forsvarets underrittelsenimnd till skydd
for den personliga integriteten f& i uppgift att sirskilt granska
den behandling av uppgifter som sker med stéd av de forfatt-
ningar som fo6reslds. Granskningen av personuppgiftsbehand-
lingen kan genomféras i samband med den mycket niraliggande
kontroll av Férsvarsmaktens och Férsvarets radioanstalts verk-
samhet som nimnden redan i dag har att utféra. Vilka konse-
kvenser den nimnda kontrollen och den utskade kontrollen som
foreslds 1 Ds (Fo6 2005:30) En anpassad forsvarsunderrittelse-
verksamhet fir f6r nimnden behandlas i den promemorian. For-
slaget 1 denna del boér dock inte rimligen leda till ndgra ytterligare
kostnadsékningar for staten.

Forslagen bedéms inte ha nigra konsekvenser nir det giller
kostnader eller intikter f6r kommuner, landsting, foretag eller
andra enskilda. Inte heller bedoms foérslagen ha nigra konse-
kvenser for den kommunala sjilvstyrelsen, brottsligheten och
det brottsférebyggande arbetet, sysselsittningen, den offentliga
servicen 1 olika delar av landet, sm3i féretags arbetsférutsittning-
ar, konkurrensférmigan eller villkor 1 6vrigt 1 forhillande till
storre foretags. Detsamma giller jimstilldheten mellan min och
kvinnor och méjligheterna att nd de integrationspolitiska mélen.
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12 Forfattningskommentar

12.1  Férslag till lag om behandling av
personuppgifter i Forsvarsmaktens
forsvarsunderrattelseverksamhet och militara
sakerhetstjanst

1 kap. Allmédnna bestammelser

Lagens tillimpningsomride m.m.

1§

I forsta stycket anges lagens tillimpningsomride. Lagen ir
tillimplig vid behandling av personuppgifter i Forsvarsmak-
tens forsvarsunderrittelseverksamhet och militira sikerhets-
tjinst, om behandlingen av personuppgifter ir helt eller delvis
automatiserad eller om uppgifterna ingr 1 eller ir avsedda att
ingd i en strukturerad samling av personuppgifter som ir till-
ginglig for s6kning eller sammanstillning enligt sirskilda kri-
terier. Med personuppgifter avses detsamma som 1 personupp-
giftslagen, nimligen all slags information som direkt eller indi-
rekt kan hinféras till en fysisk person som ir 1 livet. Behand-
ling av uppgifter om avlidna personer eller juridiska personer
omfattas alltsd inte av lagen. Vad som inbegrips i férsvarsun-
derrittelseverksamhet och den militira sikerhetstjinsten defi-
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nieras inte, men ledning kan himtas i indamalsbestimmelser-
na, se avsnitt 8.5. Fér behandling av personuppgifter i den in-
terna verksamheten giller personuppgiftslagen (1998:204). Se
dven avsnitt 7.3 vad giller tillimpningsomradet.

Bestimmelserna ir generella och giller, om inte annat sigs,
for all behandling av uppgifter 1 Férsvarsmaktens férsvarsun-
derrittelseverksamhet och militira sikerhetstjinst, oavsett om
det giller e-post, enskilda tjinstemins promemorior som upp-
rittas 1 ordbehandlingsprogram, mindre register som anvinds
tillfilligt i underrittelseprojekt eller stérre register och dator-
system som anvinds gemensamt i1 verksamheterna.

For tydlighetens skull anges 7 andra stycket lagens f6rhdllan-
de till personuppgiftslagen. Den féreslagna lagen ir heltickan-
de och innehiller alltsd alla de bestimmelser som skall vara
tillimpliga vid Forsvarsmaktens behandling av personuppgif-
ter 1 forsvarsunderrittelseverksamheten och den militira si-
kerhetstjinsten. Personuppgiftslagen giller f6ljaktligen inte
vid sidan behandling. De nirmare évervigandena i denna del
framgdr av avsnitt 7.2.

23§
I paragrafen anges lagens syfte, som ir detsamma som det 11 §
personuppgiftslagen (1998:204). Se avsnitt 7.4.

Forbdllandet till offentlighetsprincipen
38

Bestimmelsen innehiller en upplysning, motsvarande den i 8 §
forsta stycket personuppgiftslagen (1998:204), om att lagen
inte skall tillimpas om det skulle strida mot en myndighets
skyldigheter enligt 2 kap. tryckfrihetsférordningen. Se avsnitt
8.1.
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Definitioner

43§

I bestimmelsen definieras centrala begrepp 1 lagen. Definitio-
nerna Overensstimmer med de 1 personuppgiftslagen
(1998:204), med undantag av begreppen samtycke och tredje
land som inte anvinds i den foreslagna lagen samt begreppen
personuppgiftsansvarig respektive tillsynsmyndighet, vilkas
betydelse framgir av 1 kap. 5 § och 5 kap. 1 §. Se vidare avsnitt
8.2.

Personuppgiftsansvar

5 §
I bestimmelsen tydliggors att Foérsvarsmakten dr personupp-
giftsansvarig fér den personuppgiftsbehandling som sker i for-
svarsunderrittelseverksamheten och i den militira sikerhets-
tjinsten, se avsnitt 8.3. Med personuppgiftsansvaret féljer en
rad skyldigheter. Den personuppgiftsansvarige skall bl.a. se till
att behandlingen av personuppgifter sker pd ett korrekt sitt
samt att information limnas till den registrerade, se bl.a. av-
snitt 8.4. I ansvaret ligger ocks3 att bestimma medlen for per-
sonuppglftsbehandhngen och de nirmare indamilen f6r den-
na, inom ramen f6r de indamdl som anges 1 lagen.

Grundliggande krav pa behandling av personuppgifter
6§

Bestimmelsen innehdller grundliggande krav pd behandling av
personuppgifter och upptar delvis de krav som terfinns 1 9 §
personuppgiftslagen. De nirmare 6vervigandena framgir av
avsnitt 8.4.
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Nir behandling av personuppgifter ir tilliten

Forsvarsunderrittelseverksambet

75

Paragrafen anger de indamil f6r vilka personuppgifter fir
anvindas i férsvarsunderrittelseverksamheten genom en hin-
visning till lagen (2000:130) om férsvarsunderrittelseverk-
samhet. Andamilet omfattar dirmed ocksi de forindringar
som foreslis 1 Ds 2005:30, se vidare avsnitt 6.

Forsvarsunderrittelseverksamheten dr ett led 1 Férsvars-
maktens uppgifter att i fred, under beredskap och i krig ge un-
derlag f6r Forsvarsmaktens beredskap, operativa verksamhet
och foérbandsproduktion samt fér krigsorganisationens ut-
veckling och materiella férnyelse. Forsvarsunderrittelseverk-
samhet bestir av inhimtning, bearbetning och analys samt
delgivning av information. Hirigenom utarbetas underrittel-
ser som delges Regeringskansliet och andra berérda myndig-
heter. Det ir regeringen som bestimmer den nirmare inrikt-
ningen av forsvarsunderrittelseverksamheten.

Forsvarsunderrittelseverksamheten skall identifiera och re-
dovisa eller ge forvarning om sidana férindringar 1 omvirlds-
liget att detta kan ligga till grund f6r politiska beslut om total-
forsvarets anpassning pd kort eller 1dng sikt. Totalférsvar ir
den verksamhet som behovs for att férbereda Sverige for krig
och bestdr av militir verksamhet (militirt férsvar) och civil
verksamhet (civilt forsvar), 1 § lagen (1992:1403) om totalfér-
svar och hojd beredskap.

Uppgifter behandlas for den militira underrittelsetjinstens
centrala uppgift att inom ramen {6r Férsvarsmaktens grundbe-
redskap uppritthdlla férsvar mot vipnat angrepp och for att
hivda svensk territoriell integritet. Personuppgifter behandlas
ocksd vid behandling av uppgifter vid Sveriges deltagande vid
internationella fredsbevarande och humanitira insatser, samt
for att stirka samhillets férmiga att forebygga och hantera
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svira pifrestningar pd samhillet. Det giller att kunna férutse
konflikter samt bearbeta inhimtat material och delge bedém-
ningar om sikerhetspolitiska och militira férhillanden. Det
kan ocksg réra sig om att medverka med information och ana-
lys 1 friga om hot av annan dn rent militir karaktir.

Personuppgifter behandlas ocksd om t.ex. utlindsk militir
personal, politiker eller andra viktiga befattningshavare. Sdda-
na uppgifter ir nédvindiga att behandla for att informations-
underlaget till stéd f6r svensk utrikes-, forsvars- och siker-
hetspolitik skall bli komplett.

Utover de indamdl som anges i lagen om férsvarsunderrit-
telseverksamhet och regeringen inriktning framgir av andra
stycket att behandlingen av personuppgifter ocksd begrinsas av
att behandlingen endast fir avse personer som har anknytning
till en preciserad inriktning f6r verksamheten och att behand-
lingen skall vara nédvindig f6r att fullfélja en sdan inrike-
ningen. Med preciserad inrikining avses de interna inriktningar
som Forsvarsmakten faststiller for nirmare avgrinsning av
verksamheten (se vidare avsnitt 8.5).

Vilken grad av anknytning en person skall ha till en precise-
rad inriktning for att behandling av uppgifter om honom eller
henne skall kunna anses godtagbar, miste med hinsyn till
verksamhetens speciella karaktir avgoras frin fall till fall. Un-
der alla omstindigheter méste det emellertid alltid finnas en
sddan koppling mellan en person och den foreteelse som verk-
samheten syftar till att kartligga att man i efterhand kan kon-
trollera att personuppgiftsbehandlingen ir motiverad av verk-
samhetsskil och kan hinforas till en viss preciserad inriktning.

Den militira sikerbetstjdinsten

3 §
Paragrafen anger de indamadl for vilka uppgifter far anvindas —
d.v.s. samlas in registreras, limnas ut och 1 6vrigt behandlas — i
den militira sikerhetstjinsten.

Andamilet med behandlingen av personuppgifter inom den
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militira sikerhetstjinsten ir att Forsvarsmakten skall kunna
utféra de uppgifter som dligger myndigheten enligt sikerhets-
skyddslagen (1996:627),  sikerhetsskyddsférordningen
(1996:633) och 4 § 2 férordningen (2000:555) med instruktion
for Forsvarsmakten. Uppgifter f8r behandlas 1 Forsvarsmak-
tens militira sikerhetstjinst for att uppticka, férebygga och
avvirja sikerhetshotande verksamhet som riktas mot For-
svarsmakten och dess sikerhetsintressen.

Enligt punkten 1 fir uppgifter behandlas for att klarligga
verksamhet som innefattar hot mot rikets sikerhet. Dirvid fir
under de nirmare forutsittningar som anges 1 9 § ocksd be-
handlas uppgifter om personer med anknytning till sidan
verksamhet. Med denna punkt avses sikerhetsunderrittelse-
tjinst. Verksamhet sker i stort under samma arbetsformer och
med utnyttjande av samma typ av killor som anvinds i for-
svarsunderrittelseverksamheten.

Inom sikerhetsskyddstjinsten, som avses 1 punkten 2, vidtas
olika dtgirder for att forhindra eller f6rsvéra sikerhetshotande
verksamhet. Hirvid arbetar man med att férebygga att hemliga
uppgifter som ror rikets sikerhet obehérigen rojs, indras eller
forstors. Verksamheten syftar ocksd till att skydda Forsvars-
maktens personal, materiel och anliggningar.

I sikerhetsskyddstjinsten innefattas signalskyddstjinsten.
Punkten 2 omfattar foljaktligen ocksd signalskyddstjinst, som
syftar till att minska verkan av signalspaning, falsk signalering
och stérsindning mot totalférsvarets telekommunikations-
och informationssystem. Verksamheten skall férhindra obe-
hérig insyn 1 och péverkan av totalférsvarets telekommunika-
tioner, samt anvindning av kryptografiska funktioner i infor-
mationssystemen. Signalkontroll innebir att underlag inhim-
tas frimst genom avlyssning av analog och digital signalering i
telekommunikations- och informationssystem. De inhimtade
underlagen granskas och bearbetas, varefter gjorda iakttagelser
delges och rapporteras. Signalkontroll genomférs i totalférsva-
rets telekommunikations- och informationssystem stick-
provsvis med hjilp av fasta eller rorliga kontrollorgan. I 10 §
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dterfinns en sirskild bestimmelse om personuppgiftsbehand-
ling 1 signalkontrollverksamheten.

9§
I paragrafen preciseras de dndamal for vilka personuppgifter
far behandlas inom den militira sikerhetstjinsten med en sir-
skild bestimmelse om vilka uppgiftskategorier som fir be-
handlas i verksamheten. Av forsta stycket framgdr att uppgifter
om en person i huvudsak fir behandlas endast om uppgifterna
ger grundad anledning anta att personen utévat eller kan
komma att utéva sikerhetshotande verksamhet eller har lim-
nat uppgift om sidan verksamhet samt om uppgifterna har
framkommit genom att ndgon genomgitt sikerhetsprévning
enligt sikerhetsskyddslagen (1996:627). Punkten 1 omfattar
verksamhet som innefattar sddant hot mot rikets sikerhet som
utgdr brott eller terroristbrott enligt 2 § lagen (2003:148) om
straff for terroristbrott. Nimnda lag tridde i kraft den 1 juli
2003 och det finns ett behov av att behandla uppgifter om per-
soner som kan antas ha utévat motsvarande verksamhet dess-
férinnan. Dirfér anges att den verksamhet som kan liggas till
grund for personuppgiftsbehandling dven omfattar motsva-
rande brottslighet enligt tidigare lagstiftning, d.v.s. sidant
vild, hot eller tving for politiska syften som 1 14 § forsta
stycket 1 férordningen (2001:703) om viss behandling av per-
sonuppgifter inom Forsvarsmakten och Férsvarets radioan-
stalt betecknas som terrorism. I punkterna 2 och 3 anges vil-
ken sikerhetshotande verksamhet 1 évrigt som kan liggas till
grund f6r personuppgiftsbehandling.

Nir uppgifter behandlas 1 den militira sikerhetstjinsten ir
det av integritetsskil viktigt att man sirskiljer olika typer av
uppgifter. Sirskilt viktigt ir att det inte uppstir missuppfatt-
ningar om i fall ndgon kan antas faktiskt utéva eller férbereda
sikerhetshotande verksamhet eller inte. I andra stycket anges
att uppgifter om en person skall férses med upplysning om pa
vilken av de 1 férsta stycket angivna grunderna uppgiften be-
handlas. Uppgifter om brottsmisstanke ir sirskilt kinsliga ur
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integritetssynpunkt och det féreskrivs dirfor att 1 de fall be-
handlingen av en personuppgift inte féranleds av antagande
om att personen utdvar brottslig verksamhet skall detta sir-
skilt anges, om det inte klart framgir pd annat sitt. P4 motsva-
rande sitt skall anges om det inte heller kan antas att personen
bedriver sikerhetshotande verksamhet som inte utgér brott.
Utgdngspunkten ir dock att sirskilda upplysningar inte be-
hévs nir det av sammanhanget inte kan uppst ndgra tvivel om
varfor uppgifterna i friga behandlas och det dirfér inte fore-
ligger risk f6r att ndgon av misstag kan uppfattas utéva brotts-
lig eller pd annat sitt sikerhetshotande verksamhet.

I tredje stycket foreskrivs att uppgifter om att en person som
avses 1 punkterna 1 och 2 skall férses med upplysning om
uppgiftslimnarens trovirdighet och uppgifternas riktighet i
sak. Detta innebir att en sirskild upplysning i1 férekommande
fall skall limnas om vilken trovirdighet som tillmits t.ex. den
som limnat ett tips till sikerhetstjinsten. Om mojligt skall
ocksd anges hur korrekt uppgiften ir, t.ex. om det ir en obe-
kriftad gissning eller ett belagt faktum.

10§

Bestimmelsen innebir att personuppgifter som ingdr i eller
har uppkommit i samband med anvindning av totalférsvarets
telekommunikations- och informationssystem — idven sidana
som omfattas av sirskilda restriktioner — fr behandlas i syfte
att férhindra obehérig insyn 1 och pdverkan av dessa system.
Den omstindigheten att sddan behandling genom signalkon-
troll utférs utan att férekomsten av relevanta personuppgifter
pd férhand kan avgoras utgor f6ljaktligen inte ndgot hinder for
verksamheten.

Nir sikerhetshotande féreteelser uppticks och det erford-
ras sirskild behandling fér att identifiera en person, t.ex. ge-
nom att en viss kommunikationsenhet hirleds till en individu-
aliserad anvindare, giller dock att behandlingen endast far ut-
foras om det finns grundad anledning att anta att det betrif-
fande personen foreligger sddant férhillande som avses 1 9 §
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forsta stycket 1, 2 eller 3.

Av andra stycket framgdr att nir en behandling utférs 1 det
specifika syftet att identifiera en person skall denna behand-
ling upptas i en f6rteckning som ocksd skall innehilla de upp-
gifter som utgjort anledningen till behandlingen. Denna re-
glering mojliggér kontroll av att sddana behandlingar — vilka
fir anses kinsliga ur integritetssynpunkt — endast féretas nir
tillrickliga skil foreligger.

Behandling av kinsliga personuppgifter

11§

I forsta stycket anges att kinsliga personuppgifter inte fir be-
handlas enbart pd grund av vad som ir kint om personens ras
eller etniska ursprung, politiska &sikter, religiosa eller filoso-
fiska overtygelse, medlemskap i fackférening, hilsa eller sexu-
alliv. Det innebir t.ex. att det inte ir tillitet att féra register
over, eller pd annat sitt gora anteckningar om, enskilda perso-
ner enbart pd den grunden att de tillhér en viss etnisk grupp.

Av andra stycket framgar att om uppgifter om en person be-
handlas pd annan grund fir de kompletteras med kinsliga per-
sonuppgifter nir det ir oundgingligen nédvindigt for syftet
med behandlingen. Uppgifter som beskriver en persons utse-
ende skall alltid utformas p3 ett objektivt sitt med respekt for
minniskovirdet.

I den verksamhet som regleras i lagen ir uppgifter om et-
niskt ursprung, politiska 3sikter och religiés overtygelse sida-
na faktorer som ir av stor betydelse nir det giller att bedéma
personers eller gruppers agerande i ett ur férsvarsunderrittel-
seperspektiv relevant avseende. Inte minst giller detta vid for-
svarsunderrittelseverksamhet till st6d fér svenska militira
operationer utomlands, d konflikterna ofta har sitt ursprung i
etniska, politiska eller religiosa motsittningar. I sddana fall far
behandling av kinsliga personuppgifter anses oundgingligen
nodvindig for syftet med behandlingen.

Om Forsvarsmakten 1 den militira sikerhetstjinsten fir ett
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tips om att en viss person kan komma att bedriva sikerhetsho-
tande verksamhet av nigot slag fir naturligtvis anteckningar
goras om det ir nodvindigt for att mojliggdra identifiering av
denna person, t.ex. uppgifter om fysiska kinnetecken eller et-
niskt ursprung m.m.

Det tredje styckte reglerar under vilka férutsittningar kinsli-
ga uppgifter fir anvindas som sékbegrepp. Bestimmelsen ir
tillimplig oavsett om sékning sker i en uppgiftssamling eller i
annat material. Bestimmelserna utesluter inte att kinsliga per-
sonuppgifter kan anvindas ensamma vid s6kning. Det ir séle-
des inte nédvindigt att vid anvindning av en kinslig person-
uppgift som sokbegrepp alltid anvinda ett kompletterande
sokord som inte utgér en kinslig personuppgift. De kinsliga
personuppgifterna fir dock inte utgéra det enda dndamdlet
med sokningen. Ocksd hir uppstills kravet att anvindningen
av kinsliga uppgifter skall vara oundgingligen nédvindig for
syftet med behandlingen.

Behandling av personnummer

12§

Bestimmelsen motsvarar 22 § personuppgiftslagen med un-
dantag av att samtycke frin den enskilde inte tilliter behand-
ling av personnummer eller samordningsnummer 1 Forsvars-
maktens foérsvarsunderrittelseverksamhet och militira siker-
hetstjinst, se avsnitt 8.8.

Utlimnande av  personuppgifter pd medium for
automatiserad behandling

13 §

Paragrafen reglerar under vilka férutsittningar uppgifter far
limnas ut i elektronisk form, t.ex. i ett e-postmeddelande eller
pa diskett. Bestimmelsen har inte nigon sekretessbrytande
verkan.
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Bestimmelsen innebir att en stérre mingd personuppgifter,
t.ex. ett helt register eller delar av ett register, inte fir limnas
ut pd medium fér automatiserad behandling utan att regering-
en har meddelat foreskrifter eller beslut om detta. Diremot
kan enstaka uppgifter limnas ut. Nir personuppgifter fore-
kommer i en eller ett fital handlingar utgér bestimmelsen inte
nigot hinder mot att limna ut handlingarna genom t.ex. ett e-
postmeddelande, iven om handlingen eller handlingarna i och
for sig innehiller nigot fler personuppgifter in vad som 1 van-
ligt sprakbruk avses med enstaka.

Direktitkomst

14§

Bestimmelsen innebir att regeringen har méjlighet att fore-
skriva eller besluta om att annan myndighet fir ha direktdt-
komst till personuppgifter. Om en sddan dtkomstméjlighet
ges skall omfattningen av direktitkomsten regleras av reger-
ingen eller den myndighet regeringen bestimmer. Se vidare
avsnitt 8.21.3.

Tillgdngen till personuppgifter

15§

Med hinsyn till skyddet fér den personliga integriteten skall
personuppgifter inte spridas till en vidare krets inom For-
svarsmakten dn nédvindigt. I paragrafen foreskrivs dirfor att
tillgdngen till personuppgifter skall vara forbehdllen de perso-
ner som behdover tillgdng till uppgifterna for att kunna fullgéra
sina arbetsuppgifter. Av verksamhetens art féljer att inskrink-
ningar av behorigheten ocks3 ir nédvindiga av sikerhetsskil.
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Overforing av personuppgifter till andra linder

16 §

Enligt forsta stycket fir personuppgifter féras éver ut till andra
linder om sekretess inte hindrar det och det ir nédvindigt for
att Forsvarsmakten skall kunna fullgéra sina uppgifter inom
ramen for det internationella férsvarsunderrittelse- och siker-
hetssamarbetet. Paragrafen dr dgnad att uppfylla de krav pd
nationell lagstiftning som dataskyddskonventionen stiller nir
det giller 6verféring av personuppgifter till andra linder. Hu-
ruvida ett utlimnade skall ske eller inte méste 1 sin helhet av-
goras efter en sekretessprévning och férsvars- och sikerhets-
politiska éverviganden.

I andra stycket bemyndigas regeringen att foreskriva eller i
sirskilt fall besluta att 6verféring dven fir ske i1 andra fall in
inom ramen f6r det internationella forsvarsunderrittelse- och
sikerhetssamarbetet om det ir nédvindigt f6r att Forsvars-
makten skall kunna fullgéra sina uppgifter. Det kan t.ex. vid
ett férband i utlandsstyrkan inom Férsvarsmakten 1 vissa situ-
ationer vara nédvindigt att dverlimna underrittelser till ett
organ i en annan stats vipnade styrkor som inte kan sigas vara
ett underrittelse- eller sikerhetsorgan.

Uppgiftssamlingar

17§
I paragrafen anges att det fir finnas ett antal skilda samlingar
uppgifter som med hjilp av automatiserad behandling anvinds
gemensamt i respektive verksamhet. Uppgifterna har himtats
in i den militira underrittelse- och sikerhetstjinsten och har
gjorts gemensamt tillgingliga for olika handliggare inom or-
ganisationen med den begrinsning som féljer av befattnings-
havarens behorighet. Utanfér uppgiftssamlingarna faller dir-
emot uppgifter 1 t.ex. e-post, ordbehandlingsdokument och
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tillfillig behandling av uppgifter som lagras pd en hirddisk el-
ler 1 en server pd sddant sitt att de inte ir allmint tillgingliga
inom Foérsvarsmakten, utan dtkomliga endast f6r den person —
eller ett fital personer i en begrinsad grupp — som tar emot e-
postmeddelandet, upprittar dokumentet eller anvinder sig av
de tillfilligt behandlade uppgifterna m.m.

I paragrafens andra stycke bemyndigas regeringen att med-
dela nirmare féreskrifter eller beslut om vilka uppgifter som
far behandlas 1 databaserna. De i 9 § angivna bestimmelserna
om uppgifter som behandlas i den militira sikerhetstjinsten
giller dven f6r den behandling som sker i Forsvarsmaktens
uppgiftssamlingar.

2 kap. Information till den enskilde, rattelse och skadestand
Information till den enskilde

Information som skall limnas sjilvmant

1§
Bestimmelsen motsvarar 23 och 25 §§ personuppgiftslagen.
For en kommentar se prop. 1997/98:44 s. 130 f.
Se avsnitt 8.11.
Information som skall limnas efter ansékan

2§
Bestimmelsen motsvarar 26 § forsta och andra stycket per-
sonuppgiftslagen. For en kommentar se vidare prop.
1997/98:44 s. 131 {.

Se avsnitt 8.11.

3§

Bestimmelsen i forsta stycket innebir att information inte
behéver limnas 1 den utstrickning detta visar sig vara omdjligt
eller skulle innebira en oproportionerligt stor arbetsinsats.
Bestimmelsen dverensstimmer med ett forslag limnat av Per-
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sonuppgiftslagsutredningen i bet. SOU 2004:6. I forfattnings-
kommentaren till bestimmelsen har utredningen anfért fol-
jande.

Att information inte behdver limnas om det visar sig vara
omdjligt torde inte i sak innebira nigon f6érindring av vad som
giller i dag.

Vad som skulle innebira en oproportionerligt stor arbetsinsats
fir bedémas 1 det enskilda fallet med beaktande av samtliga om-
stindigheter. Om en personuppgiftsansvarig i motsvarande fall
tidigare faktiskt limnat registerutdrag enligt datalagen eller den
hittillsvarande bestimmelsen 1 personuppgiftslagen, kan det i
normalfallet inte anses vara frdga om en oproportionerligt stor
arbetsinsats enligt den nya bestimmelsen. Syftet med indringen
ir nimligen inte att inskrinka det som faktiskt tillimpas i dag.
Utredningen har séledes inte fitt kinnedom om négot fall dir ett
registerutdrag faktiskt limnats efter en oproportionerligt stor ar-
betsinsats.

Arbetsinsatserna kan gilla insatser for att finna alla uppgifter
om den s6kande som behandlas. Det kan ha sirskild betydelse for
en personuppgiftsansvarig som har en storre mingd ostrukturerat
material, t.ex. i form av l6pande text eller ljud- och bildupptag-
ningar, 1 synnerhet om materialet finns pa olika stillen, t.ex. 1
hundratals persondatorer. Men det kan ocks3 gilla en personupp-
giftsansvarig som har vildigt minga regelritta register att soka
igenom. Det fir goras en bedémning frin fall till fall vilken ar-
betsinsats som ir proportionerlig. Att personuppgifterna ir ko-
dade eller krypterade innebir inte i sig att det skulle innebira en
oproportionerligt stor arbetsinsats att limna information.

I de allra flesta fall mdste det krivas att den personuppgiftsan-
svarige frigar den sokande efter sidana upplysningar som kan
underlitta sokandet efter personuppgifterna. Limnar den sékan-
de anvindbara sidana upplysningar, miste det som regel krivas
att den personuppgiftsansvarige dtminstone anvinder sig av upp-
lysningarna for att soka efter uppgifterna. Om den personupp-
giftsansvarige 3 andra sidan inte fir efterfrigade upplysningar
frén den sokande, ligger det nirmare till hands att anse att ett
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forutsittningsldst sékande innebir en oproportionerligt stor ar-
betsinsats i forhdllande till det intresse sokanden visat. I de fall
dir den s6kande kan géra troligt att en annan person anvint s6-
kandens identitet vid kontakter med den personuppgiftsansvari-
ge, kan den sokande ibland inte limna konkreta upplysningar om
var de felaktiga personuppgifterna kan finnas. Men det ir i detta
fall indi oftast befogat att den personuppgiftsansvarige ligger
ned en ganska stor arbetsinsats for att finna alla aktuella per-
sonuppgifter av betydelse.

Arbetsinsatsen kan ocks8 gilla insatser {or att limna informa-
tion skriftligt till den registrerade. Det kan ha sirskild betydelse 1
friga om ljud- och bildupptagningar. Om det skulle innebira en
oproportionerligt stor arbetsinsats att limna informationen
skriftligt, bor den registrerade dtminstone beredas tillfille att 3
ta del av informationen pi annat sitt, t.ex. vid besdk pd plats.
Skyldigheten att limna information bortfaller nimligen bara i den
utstrickning den skulle innebira en oproportionerligt stor ar-
betsinsats.

Andpra stycket motsvarar i princip 26 § tredje stycket person-
uppgiftslagen. For en kommentar se prop. 1997/98:44 s. 131.
Se avsnitt 8.11.

Undantag fran informationsskyldigheten vid sekretess

43§
Bestimmelsen motsvarar till sin innebérd 27 § férsta mening-
en personuppgiftslagen. For en kommentar se prop.
1997/98:44 s. 133.

Se avsnitt 8.11.

Rittelse

58§
Bestimmelsen motsvarar 28 § personuppgiftslagen, se vidare
prop. 1997/98:44 5. 133 1.
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Se avsnitt 8.12.

Skadestind
6§

Bestimmelsen motsvarar 48 § personuppgiftslagen, se vidare
prop. 1997/98:44 5. 143 {.
Se avsnitt 8.13.

3 kap. Sékerheten vid behandling
1§

Bestimmelsens forsta och andra stycke motsvarar 30 § férsta
och andra stycket personuppgiftslagen, se vidare prop.
1997/98:44 s. 136.

Av 30 § tredje stycket personuppgiftslagen framgér att om det
1 lag eller annan forfattning finns sirskilda bestimmelser om
behandlingen av personuppgifter 1 det allminnas verksamhet i
frigor som avses i forsta stycket skall dessa gilla 1 stillet for
vad som sigs i forsta stycket. Hirmed avses enligt forfatt-
ningskommentaren (prop. 1997/98:44 s. 136) sirskilt be-
stimmelser om tystnadsplikt och sekretess. I forslaget fore-
skrivs dirfor uttryckligen i paragrafens tredje stycke att i friga
om sekretess och tystnadsplikt 1 det allminnas verksamhet
tillimpas bestimmelserna 1 sekretesslagen (1980:100) i stillet
for vad som foreskrivs 1 forsta stycket.

Se dven avsnitt 8.14.

28
Bestimmelsen motsvarar 31 § personuppgiftslagen, se vidare
prop. 1997/98:44 s. 136.

Se avsnitt 8.14.
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4 kap. Personuppgiftsombud
1§

I paragrafen foreskrivs att Forsvarsmakten skall utse ett eller
flera personuppgiftsombud. Myndigheten har séledes, till
skillnad frdn vad som giller enligt personuppgiftslagen, inte
nigon valfrihet hirvidlag. Ett personuppgiftsombud skall an-
miilas till tillsynsmyndigheten s&vil nir det utses som nir det
entledigas.

248§
Bestimmelserna motsvarar i huvudsak 38-40 §§ personupp-
giftslagen, se vidare prop. 1997/98:44 s. 139-141.

3 § har med hinsyn till att personuppgiftsombud alltid skall
finnas formulerats ndgot annorlunda in 39 § personuppgiftsla-
gen. Separata forteckningar skall foras éver automatiserade
behandlingar av personuppgifter i férsvarsunderrittelseverk-
samheten respektive den militira sikerhetstjinsten. Vad for-
teckningarna skall inneh8lla foreskrivs av regeringen eller den
myndighet regeringen bestimmer.

5. kap Tillsynsmyndigheten
1§

I férordning 1 anslutning till lagen skall anges att Datainspek-
tionen ir den myndighet som, 1 likhet med vad som nu giller,
skall utova tillsyn 6ver Forsvarsmaktens behandling av per-
sonuppgifter.

2§
Bestimmelsen motsvarar 43 § personuppgiftslagen, se vidare
prop. 1997/98:44 5. 142.
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3§
Bestimmelsen motsvarar 45 § forsta stycket 1 personuppgifts-
lagen, se vidare prop. 1997/98:44 s. 142. Till skillnad fr&n vad
som giller enligt personuppgiftslagen ges tillsynsmyndigheten
hir inte mojlighet att vid vite férbjuda fortsatt personupp-
giftsbehandling, eftersom vite inte kan anses utgéra en limplig
sanktion 1 férhillandet mellan myndigheter, se vidare avsnitt
8.17.

4§

Bestimmelsen motsvarar 47 § personuppgiftslagen, se vidare
prop. 1997/98:44 s. 142 f. I paragrafen anges uttryckligen att
den linsritt vid vilken ansékan skall ske dr linsritten 1 Stock-
holms lin.

6 kap. Ovriga bestimmelser

Gallring
1§

I paragrafen anges 1 vilken utstrickning personuppgifter som
behandlas automatiserat skall gallras. Traditionellt sett har
gallring inneburit utsortering och férstéring av dokument. I
samband med gallringen har alltsd sdvil informationen som
informationsbiraren férsvunnit. I friga om information pid
ADB-medier anses dock att gallring sker dven di den elektro-
niskt lagrade informationen &verfors till en pappersutskrift
och sedan raderas frain ADB-mediet. Avgérande f6r om gall-
ring skall anses ha skett ir om olika mojligheter att séka 1 eller
gora sammanstillningar av materialet gitt férlorade (SOU
2002:97 s. 73). Riksarkivet har i sina féreskrifter (RA-FS
1991:1 och 1994:2) definierat gallring enligt f6ljande.
Gallra: forstdéra allminna handlingar eller uppgifter i allminna
handlingar; forstéring av sidana handlingar/uppgifter i samband
med 6verforing till annan databirare riknas som gallring om
overforingen medfor
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- informationsférlust,

- f6rlust av méjliga informationssammanstillningar,

- forlust av sokmajligheter eller

- forlust av mojligheter att faststilla informationens autenticitet.
I paragrafen anvinds begreppet gallring enligt den ovan angiv-
na definitionen.

Som huvudregel skall gallring av automatiskt behandlade
personuppgifter ske si snart uppgifterna inte lingre behévs fér
det dndamil for vilket de behandlas. Uppgifter som lagras i
pappersbaserade system omfattas inte av gallringsbestimmel-
sen. For dessa giller istillet arkivlagens (1190:782) bestim-
melser. Huvudregeln innebir att myndigheten kontinuerligt
skall préva om personuppgifter behévs for verksamhetens in-
damél. Kontrollen av att s sker dger rum inom ramen fér den
sirskilda granskning som beskrivs i avsnitt 8.16.

I friga om vissa uppgifter kan det finnas skil att i stillet for
huvudregeln ange bestimda gallringsfrister. Regeringen be-
myndigas dirfér att meddela foreskrifter om att gallring skall
ske senast vid viss tidpunkt.

Regeringen eller den myndighet som regeringen bestimmer
far meddela féreskrifter om att personuppgifter utan hinder av
den allminna gallringsbestimmelsen fir bevaras fér historiska,
statistiska och vetenskapliga dandamal.

Se vidare avsnitt 8.20.

Straff
238

Bestimmelsen motsvarar till viss del 49 § personuppgiftslagen,
se vidare prop. 1997/98:44 s. 145 {. Eftersom det inte fore-
skrivs ndgon anmilningsskyldighet motsvarande 36 eller 41 §
personuppgiftslagen anges dock inte bland straffbara férfaran-
den underl3tenhet att gora sidan anmilan, jfr 49 § férsta
stycket d personuppgiftslagen. Bestimmelsen i 1 kap. 16 § om
overforing till andra linder har inte formulerats som ett for-
bud mot 6verféring till vissa linder, varfér inte 49 § forsta
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stycket ¢ har nigon motsvarighet i paragrafen. Ndgon mojlig-
het f6r tillsynsmyndigheten att vid vite forbjuda viss behand-
ling av personuppgifter foreslds inte i lagen, varfor paragrafen
inte heller innehdller ndgon reglering motsvarande 49 § tredje
stycket personuppgiftslagen.

En ytterligare skillnad i forhillande till personuppgiftsla-
gens nuvarande reglering ligger i att det i enlighet med Per-
sonuppgiftslagsutredningens foérslag (SOU 2004:6 s. 201-203
och 278) krivs uppsat eller grov oaktsamhet for att straffritts-
ligt ansvar skall ifrigakomma. Se vidare avsnitt 8.18.

Overklagande
38

Lagen ger inte tillsynsmyndigheten sddana befogenheter att
nigon bestimmelse om &verklagande av tillsynsmyndighetens
beslut ir nédvindig (jfr 51 § personuppgiftslagen). Diremot
kan Foérsvarsmakten med st6d av lagen komma att meddela
beslut som rér enskilda, framforallt beslut om information
respektive rittelse. Sidana beslut dr éverklagbara. Talan mot
beslut om information och rittelse f6rs 1 den normalt gillande
ordningen i friga om férvaltningsbeslut, nimligen till allmin
férvaltningsdomstol, d.v.s. linsritt. Vid 6verklagande till kam-
marritten krivs provningstillstdnd.
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12.2  Forslag till lag om behandling av
personuppgifter i Forsvarets radioanstalts
underrattelseverksamhet

1 kap. Allmanna bestammelser

Lagens tillimpningsomride m.m.

1§
I forsta stycket anges lagens tillimpningsomrdde. Lagen ir till-
limplig vid behandling av personuppgifter i Férsvarets radio-
anstalts underrittelse- och utvecklingsverksamhet, om be-
handlingen av personuppgifter ir helt eller delvis automatise-
rad eller om uppgifterna ingdr i eller ir avsedda att ingd i en
strukturerad samling av personuppgifter som ir tillginglig for
sokning eller sammanstillning enligt sirskilda kriterier. Med
personuppgifter avses detsamma som 1 personuppgiftslagen,
nimligen all slags information som direkt eller indirekt kan
hinforas till en fysisk person som ir i livet. Behandling av
uppgifter om avlidna personer och juridiska personer omfattas
inte av lagen. Vad som avses med underrittelse- och utveck-
lingsverksamhet definieras inte i lagen, men ledning kan him-
tas fran indamailsbestimmelserna, se avsnitt 8.5. Fér behand-
ling av personuppgifter i den interna verksamheten giller per-
sonuppgiftslagen (1998:204). Se dven avsnitt 7.3 vad giller till-
limpningsomridet.

Bestimmelserna 1 1 kap. ir generella och giller, om inte an-
nat sigs, for all behandling av uppgifter 1 Férsvarets radioan-
stalts underrittelseverksamhet, oavsett om det giller e-post,
enskilda tjinstemins promemorior som upprittas i ordbe-
handlingsprogram, mindre register som anvinds tillfilligt i
underrittelseprojekt eller stérre register och datorsystem som
anvinds gemensamt 1 verksamheterna.

For tydlighetens skull anges i andra stycket lagens forhéllan-
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de till personuppgiftslagen. Den féreslagna lagen ir heltickan-
de och innehiller alltsd alla de bestimmelser som skall vara
tillimpliga vid Forsvarets radioanstalts behandling av person-
uppgifter i underrittelse- och utvecklingsverksamheten. Per-
sonuppgiftslagen giller f6ljaktligen inte vid sddan behandling.
De nirmare dvervigandena framgdr av avsnitt 7.2.

28

Bestimmelsen motsvarar 1 kap 2 § i forslaget till lag om be-
handling av personuppgifter i Forsvarsmaktens forsvarsunder-
rittelseverksamhet och militira sikerhetstjinst. Fér en kom-
mentar hinvisas till den bestimmelsen.

Forbdllandet till offentlighetsprincipen
38

Bestimmelsen motsvarar 1 kap 3 § i forslaget till lag om be-
handling av personuppgifter i Férsvarsmaktens férsvarsunder-
rittelseverksamhet och militira sikerhetstjinst. Fér en kom-
mentar hinvisas till den bestimmelsen.

Definitioner

48

Bestimmelsen motsvarar 1 kap 4 § i forslaget till lag om be-
handling av personuppgifter i Férsvarsmaktens férsvarsunder-
rittelseverksamhet och militira sikerhetstjinst. Fér en kom-
mentar hinvisas till den bestimmelsen.

Personuppgiftsansvar

5§
Bestimmelsen motsvarar 1 kap 5 § i forslaget till lag om be-
handling av personuppgifter i Férsvarsmaktens férsvarsunder-
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rittelseverksamhet och militira sikerhetstjinst. Fér en kom-
mentar hinvisas till den bestimmelsen.

Grundliggande krav pa behandling av personuppgifter
6§

Bestimmelsen motsvarar 1 kap 6 § i forslaget till lag om be-
handling av personuppgifter i Férsvarsmaktens férsvarsunder-
rittelseverksamhet och militira sikerhetstjinst. Fér en kom-
mentar hinvisas till den bestimmelsen.

Nir behandling av personuppgifter ir tilldten

Underrittelseverksambet

75
Paragrafen anger de indamil for vilka uppgifter fir anvindas —
dvs. samlas in, registreras, limnas ut och i évrigt behandlas — i
Forsvarets radioanstalts underrittelseverksamhet genom en
hinvisning till lagen (2000:130) om férsvarsunderrittelseverk-
samhet. Andamilet omfattar dirmed ocksi de forindringar
som foreslds 1 Ds 2005:30, se vidare avsnitt 6. Forsvarets ra-
dioanstalts underrittelseverksamhet bedrivs genom signalspa-
ning.

Forsvarsunderrittelseverksamheten skall identifiera och re-
dovisa eller ge forvarning om sidana forindringar 1 omvirlds-
liget att detta kan ligga till grund for politiska beslut om total-
forsvarets anpassning pa kort eller ldng sikt. Totalférsvar ir
den verksamhet som behévs for att férbereda Sverige for krig
och bestdr av militir verksamhet (militirt férsvar) och civil
verksamhet (civilt férsvar), se 1 § lagen (1992:1403) om total-
torsvar och héjd beredskap.

Uppgifter behandlas vid Sveriges deltagande vid internatio-
nella fredsbevarande och humanitira insatser, samt for att
stirka samhillets f6rméga att férebygga och hantera svira pd-
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frestningar pa samhillet. Det giller att kunna férutse konflik-
ter samt bearbeta inhimtat material och delge bedémningar
om sikerhetspolitiska och militira férhllanden. Det kan ock-
s& rora sig om att medverka med information och analys 1 fré-
ga om sidant som t.ex. internationell terrorism och grinséver-
skridande miljéhot.

Personlig information om t.ex. militir personal, politiker el-
ler andra viktiga befattningshavare behandlas. Sddana uppgifter
ir nddvindiga att behandla f6r att informationsunderlaget till
stdd for svensk utrikes-, forsvars- och sikerhetspolitik skall
bli komplett.

Andra stycket motsvarar 1 kap 7 § andra stycket 1 forslaget
till lag om behandling av personuppgifter 1 Férsvarsmaktens
forsvarsunderrittelseverksamhet och militira sikerhetstjinst.
Foér en kommentar hinvisas till den bestimmelsen

8§
Paragrafen anger de indamal for vilka personuppgifter fir be-
handlas hos Forsvarets radioanstalt 1 den underrittelseverk-
samhet som inte utgér forsvarsunderrittelseverksamhet. An-
damilen korresponderar delvis med 2 § {érordningen
(1994:714) med instruktion f6r Forsvarets radioanstalt samt
med de indamail ut6ver férsvarsunderrittelseverksamheten for
vilka Forsvarets radioanstalt enligt forslaget till lag om signal-
spaning ( Ds 2005:30) skall {8 inhdmta signaler i elektronisk
form. Av paragrafen framgdr att verksamheten skall bedrivas i
enlighet med vad regeringen bestimmer.

Utvecklingsverksambet

9§
Forsvarets radioanstalt har enligt 3 § férordningen (1994:714)
med instruktion fér Forsvarets radioanstalt till uppgift att,
utoéver underrittelseverksamheten, ocksi bedriva viss utveck-
lingsverksamhet. I den huvudsakligen tekniskt inriktade verk-
samheten med att bitrida andra myndigheter vid virdering,
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utveckling, anskaffning och drift av signalspaningssystem an-
vinds autentiskt underrittelsematerial — som kan innehilla
personuppgifter — f6r att kontrollera systemens funktion. I
paragrafen anges dirfér att behandling av personuppgifter
skall f3 ske dven for detta indamal. Paragrafen innehaller ock-
sd ett uttryckligt f6rbud att anvinda sidana uppgifter f6r and-
ra indamal eller limna ut dem till annan. Se vidare avsnitt 8.5.

Behandling av kinsliga personuppgifter

10§

Bestimmelsen motsvarar 1 kap 11 § 1 f6rslaget till lag om be-
handling av personuppgifter i Férsvarsmaktens férsvarsunder-
rittelseverksamhet och militira sikerhetstjinst. Fér en kom-
mentar hinvisas till den bestimmelsen.

Behandling av personnummer

11§

Bestimmelsen motsvarar 1 kap 12 § i férslaget till lag om be-
handling av personuppgifter i Férsvarsmaktens férsvarsunder-
rittelseverksamhet och militira sikerhetstjinst. Fér en kom-
mentar hinvisas till den bestimmelsen.

Utlimnande av  personuppgifter pa medium for
automatiserad behandling

12 §

Bestimmelsen motsvarar 1 kap 13 § i forslaget till lag om be-
handling av personuppgifter i Férsvarsmaktens férsvarsunder-
rittelseverksamhet och militira sikerhetstjinst. Fér en kom-
mentar hinvisas till den bestimmelsen.
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Direktitkomst

13 §

Bestimmelsen motsvarar 1 kap 14 § i férslaget till lag om be-
handling av personuppgifter i Férsvarsmaktens férsvarsunder-
rittelseverksamhet och militira sikerhetstjinst. Fér en kom-
mentar hinvisas till den bestimmelsen.

Tillgingen till personuppgifter

14§

Bestimmelsen motsvarar 1 kap 15 § i férslaget till lag om be-
handling av personuppgifter i Férsvarsmaktens férsvarsunder-
rittelseverksamhet och militira sikerhetstjinst. Fér en kom-
mentar hinvisas till den bestimmelsen.

Behandling av personuppgifter i vissa fall

15§

Innan den information som Férsvarets radioanstalt inhimtar
genom signalspaning har bearbetats finns inte férutsittningar
for att bedéma om den innehiller personuppgifter (se vidare
avsnitt 8.9). Den initiala behandling som krivs fér att detta
skall kunna klarliggas miste kunna dga rum utan hinder av
bestimmelserna i 6-11 §§. I paragrafen anges dirfér att For-
svarets radioanstalts behandling av personuppgifter som inne-
bir inhimtning av personuppgifter genom signalspaning, lag-
ring av uppgifter som sker omedelbart direfter och bearbet-
ning i form av kryptoforcering och spriklig dversittning inte
skall anses som oférenlig med bestimmelserna om grundlig-
gande krav, indam3l samt behandling av kinsliga personupp-
gifter och personnummer. S3 snart det kunnat faststillas om
den inhimtade, lagrade eller bearbetade informationen inne-
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hiller personuppgifter maste dock vidare behandling av sidana
personuppgifter som férekommer i materialet ske i éverens-
stimmelse med 6-11 §§.

Overforing av personuppgifter till andra linder

16 §

Bestimmelsen motsvarar 1 kap 16 § i forslaget till lag om be-
handling av personuppgifter i Férsvarsmaktens férsvarsunder-
rittelseverksamhet och militira sikerhetstjinst. Fér en kom-
mentar hinvisas till den bestimmelsen.

Uppgiftssamlingar

17§
Bestimmelsen motsvarar 1 kap. 17 § i férslaget till lag om be-
handling av personuppgifter i Férsvarsmaktens férsvarsunder-
rittelseverksamhet och militira sikerhetstjinst. Fér kommen-
tarer hinvisas till dessa bestimmelser.

2 kap. Information till den enskilde, rattelse och skadestand

145 §§
Bestimmelserna motsvarar 2 kap. 2-6 §§ 1 forslaget till lag om
behandling av personuppgifter i Férsvarsmaktens férsvarsun-
derrittelseverksamhet och militira sikerhetstjinst. Foér kom-
mentarer hinvisas till dessa bestimmelser.

3 kap. Sakerheten vid behandling
1-2 §§

Bestimmelserna motsvarar 3 kap. 1-2 §§ i forslaget till lag om
behandling av personuppgifter i Forsvarsmaktens férsvarsun-
derrittelseverksamhet och militira sikerhetstjinst. Foér kom-
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mentarer hinvisas till dessa bestimmelser.

4 kap. Personuppgiftsombud
1-4 §§

Bestimmelserna motsvarar 4 kap. 1-4 §§ 1 forslaget till lag om
behandling av personuppgifter 1 Férsvarsmaktens férsvarsun-
derrittelseverksamhet och militira sikerhetstjinst. Fér kom-
mentarer hinvisas till dessa bestimmelser.

5 kap. Tillsynsmyndigheten
1-4 §§

Bestimmelserna motsvarar 5 kap. 1-4 §§ i forslaget till lag om
behandling av personuppgifter i Forsvarsmaktens férsvarsun-
derrittelseverksamhet och militira sikerhetstjinst. Fér kom-
mentarer hinvisas till dessa bestimmelser.

6 kap. Ovriga bestaimmelser

123 §§

Bestimmelserna motsvarar 6 kap. 1-3 §§ i forslaget till lag om
behandling av personuppgifter i Férsvarsmaktens forsvarsun-
derrittelseverksamhet och militira sikerhetstjinst. Fér kom-
mentarer hinvisas till dessa bestimmelser.
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Sammanfattning av Underrattelsedatautredningens
betdnkande Forsvarets underrattelseverksamhet och
sakerhetstjdnst Integritet — Effektivitet (SOU 2003:34)

Nigra allminna utgingspunkter f6r uppdraget

Den 24 oktober 1998 tridde personuppgiftslagen (1998:204) i
kraft. Genom lagen genomférde Sverige Europaparlamentets och
ridets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgif-
ter och om det fria flodet av sddana uppgifter (dataskyddsdirek-
tivet).

Vi har haft 1 uppdrag att gora en 6versyn av regleringen av be-
handling av personuppgifter i Férsvarsmaktens férsvarsunderrit-
telseverksamhet och den militira sikerhetstjinsten samt 1 For-
svarets radioanstalts underrittelseverksamhet. Den nirmare re-
gleringen av behandlingen av personuppgifter inom dessa verk-
samheter finns 1 dag i1 férordningen (2001:703) om viss behand-
ling av personuppgifter inom Forsvarsmakten och Forsvarets
radioanstalt. Syftet med vart uppdrag har varit att kartligga be-
handlingen av personuppgifter och analysera behovet av sirskilda
bestimmelser samt limna forslag till reglering 1 lag. T uppdraget
har ingdtt att granska frigor som rér anvindning, inhimtande,
utlimnande, gallring och arkivering av personuppgifter samt till-
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syn 6ver behandlingen. Vir utgdngspunkt f6r uppdraget har varit
att myndigheternas verksamhet skall kunna bedrivas effektivt
och med ett rationellt datorstéd samtidigt som nédvindig re-
spekt visas for enskildas personliga integritet. Vi har dven haft att
beakta det internationella inslaget 1 myndigheternas verksam-
heter.

Overgripande principer for ny lagstiftning
Lag, forordning och myndighetsforeskrifter

Utvecklingen inom datoromridet visar att lagstiftning som re-
glerar anvindningen av datorstdd méste vara teknikneutral och
flexibel, f6r att inte hindra den effektivisering av verksamheterna
som kontinuerligt pdgdr. Samtidigt ir det mycket viktigt att det i
lagstiftningen tas hinsyn till de registrerades personliga integri-
tet.

I den militira underrittelse- och sikerhetstjinsten samt 1 For-
svarets radioanstalts underrittelseverksamhet hanteras stora
mingder information som ménga gdnger kan vara av kinslig na-
tur fér de inblandade personerna. Hos bdda myndigheterna pigér
stindigt en teknisk utveckling av datorsystemen med 6kade moj-
ligheter att behandla och soka i stora uppgiftsmingder, vilket
kan medféra en 6kad risk for att enskilda drabbas av oacceptabla
intrdng i den personliga sfiren. Det ir viktigt att inte hamna i en
situation dir den tekniska utvecklingen styr den rittsliga regler-
ingen, eller dir den rittsliga regleringen onédigt himmar effekti-
viseringen. Det ir dirfér nodvindigt med en lagstiftning som
enbart tar sikte pd principiellt viktiga frigor och s& lingt som
mojligt limnar detaljregleringen dirhin. Att beakta i samman-
hanget ir ocks3 att de aktuella verksamheterna r av sidan art att
det inte ir mojligt att i lagform reglera dem i detalj. Vi foreslir
dirfor att de grundliggande principerna fér behandling av per-
sonuppgifter i Férsvarsmaktens férsvarsunderrittelseverksamhet
och den militira sikerhetstjinsten samt 1 Forsvarets radioanstalts
underrittelseverksamhet skall regleras sirskilt 1 lag, medan kom-
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pletterande bestimmelser skall meddelas av regeringen eller den
myndighet regeringen bestimmer.

For behandling av personuppgifter i myndigheternas admi-
nistrativa verksamhet, t.ex. 1 arbetsgivarfrigor, anser vi det till-
rickligt med personuppgiftslagens bestimmelser och féreslér
dirfér ingen sirskild reglering inom det omrédet.

Integritet och effektivitet

Utgdngspunkten fér vart uppdrag att reglera viss behandling av
personuppgifter hos Forsvarsmakten och Férsvarets radioanstalt
har varit att myndigheternas verksamheter skall kunna bedrivas
effektivt samtidigt som nddvindig respekt visas for enskildas
personliga integritet. Vid denna avvigning mellan integritet och
effektivitet ir det enligt vdr uppfattning tvd omstindigheter som
framstdr som sirskilt betydelsefulla. Fér det férsta ir det de dn-
damal for vilka behandling av personuppgifter fir ske och for det
andra den sdkerbet och sekretess som giller 1 verksamheterna.
Forsvarsunderrittelseverksamhet bedrivs dels for att kartligga
yttre militira hot mot landet, dels till stéd for svensk utrikes-,
forsvars- och sikerhetspolitik. Den militira sikerhetstjinsten
har till uppgift att uppticka, identifiera och méta sikerhetshot
som riktas mot Forsvarsmakten och dess intressen. Verksamhe-
terna utgdr grundliggande och viktiga samhillsfunktioner av
stor betydelse for Sveriges yttre sikerhet och for att stirka sam-
hillet vid svira pafrestningar i fred. Vi anser dirfér att en lag-
stiftning om behandling av personuppgifter miste ge Forsvars-
makten och Forsvarets radioanstalt méjlighet att bedriva de ak-
tuella verksamheterna pi ett indaméilsenligt och effektivt sitt,
dven om det av vissa personer kan uppfattas medfora ett visst
intrdng 1 den personliga integriteten.
Forsvarsunderrittelseverksamhet och militir sikerhetstjinst
ir verksamheter som av naturliga skil till stor del miste vara
hemliga. Manga uppgifter som hanteras ir kinsliga sivil med
hinsyn till Sveriges férhillande till frimmande makt som till
skyddet for rikets sikerhet. Det dr ocksd viktigt att skydda upp-
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giftslimnare och arbetsmetoder. Den omfattande sekretess som
omgirdar verksamheterna medfér emellertid att det i jimférelse
med annan verksamhet ir mindre risk for att personuppgifter
sprids till utomstdende. Hirmed ir det i motsvarande man mind-
re risk for att uppgifterna skall behandlas i strid med gillande
indamadl, vilket i sig utgor ett skydd for den personliga integrite-
ten.

Grundliggande for vira forfattningsférslag dr att vi i lag anger
tydliga och konkreta dndamal {6r behandling av personuppgifter.
Behandling av personuppgifter som sker uteslutande enligt dessa
sirskilt fastlagda dndamal medfér enligt var uppfattning — med
beaktande av den sekretess och sikerhet 1 6vrigt som giller i
verksamheterna — inte ndgon pétaglig risk for otillbérligt intring i
registrerades personliga integritet. Vissa anvindningar, sdsom
t.ex. behandling av kinsliga personuppgifter och annans direkt-
dtkomst till elektroniskt lagrad information miste emellertid re-
gleras sirskilt. Fér att motverka den brist pd insyn som f6ljer av
reglerna om sekretess bor vidare ett oberoende organ 3 till sir-
skild uppgift att granska behandlingen av personuppgifter, for
att ytterligare tillforsikra att otillborligt intrdng i registrerades
personliga integritet inte sker.

Lagstiftningens systematik och tillimpningsomride m.m.

Vi foresldr att den i dag gillande férordningen (2001:703) om
viss behandling av personuppgifter inom Foérsvarsmakten och
Forsvarets radioanstalts skall ersittas av tvd nya lagar med tillho-
rande férordningar. Den ena lagen reglerar behandling av uppgif-
ter 1 Forsvarsmaktens forsvarsunderrittelseverksamhet och den
militira sikerhetstjinsten, medan den andra omfattar behandling
av uppgifter i Forsvarets radioanstalts underrittelseverksamhet.
De nya lagarna har samma inbérdes systematik och delas in 1
tre kapitel. T ett forsta kapitel finns allmidnna bestimmelser som i
princip ir tillimpliga pd all behandling av uppgifter som omfattas
av lagen. Det andra kapitlet innehiller sirskilda bestimmelser
som endast giller automatiserad behandling av uppgifter 1 ge-
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mensamma databaser. I det avslutande kapitlet finns bestimmel-
ser om enskildas rittigheter vid behandling av personuppgifter,
nimligen om information, rittelse, skadestdnd och &verklagande
samt bestimmelser om sirskild granskning till skydd fér regi-
strerades personliga integritet.

Lagarna tillimpas vid behandling av personuppgifter som ir
helt eller delvis automatiserad. Aven behandling av personupp-
gifter i vissa manuella register omfattas av lagarnas tillimpnings-
omride. Grundliggande bestimmelser i lagarna, t.ex. nir det
giller indamailen med och ansvaret f6r behandlingen, ir tillimp-
liga dven vid behandling av uppgifter om juridiska personer.

Lagarna giller i stillet f6r personuppgiftslagen, vars bestim-
melser tillimpas pd behandling av personuppgifter hos For-
svarsmakten och Férsvarets radioanstalt endast nir det anges
sirskilt. De bestimmelser i personuppgiftslagen som ir allmint
tlllamphga ir de om definitioner, férhillandet till offentlighets-
principen, grundliggande krav pd behandling, sikerheten vid be-
handling, personuppgiftsombudets uppgifter samt tillsynsmyn-
dighetens befogenheter och straff.

Foérsvarsmakten och Forsvarets radioanstalt ir personupp-
giftsansvariga f6r den behandling som myndigheterna utfér eller
som det &ligger dem att utfora.

Tillitna indamal {6r behandling av personuppgifter

Forsvarsmaktens och Forsvarets radioanstalts behandling av per-
sonuppgifter skall styras av sirskilt angivna och tydliga indamal,
vilka skall framg av lag.

Foérsvarsmakten fir behandla personuppgifter fér indamaélen
forsvarsunderrittelseverksamhet och militir sikerhetstjinst.
Med forsvarsunderrittelseverksambet avses att inhimta, bearbeta
och analysera samt delge information dels for att kartligga yttre
militira hot mot landet, dels till stéd f6r svensk utrikes-, for-
svars- och sikerhetspolitik. Uppgifter fir behandlas for siker-
hetspolitiska och militirstrategiska bedémningar, analys av pg3-
ende och bedémda framtida konflikter samt biografisk f6rsvars-
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underrittelseverksamhet. I den militira sikerbetstjinsten tir upp-
gifter behandlas for att uppticka, férebygga och avvirja siker-
hetshotande verksamhet som riktas mot Férsvarsmakten och
dess intressen. I verksamheten ingdr att klarligga verksamhet
som innefattar hot mot rikets sikerhet och personer med an-
knytning till sidan verksamhet, att vidta dtgirder som hindrar
eller forsvirar sikerhetshotande verksamhet och ast férhindra
obehérig insyn i och paverkan av totalférsvarets telekommunika-
tions- och informationssystem. I den militira sikerhetstjinsten
far uppgifter om en person behandlas endast om personen har
samband med sikerhetshotande verksamhet. S3dana uppgifter
skall ocks3 forses med upplysning om uppgiftslimnarens trovir-
dighet och uppgifternas riktighet i sak. Ar personen inte miss-
tinkt for att ha utdvat eller komma att utéva sikerhetshotande
verksamhet fir uppgifter om denne behandlas endast om det
klart framgdr att sddan misstanke inte foreligger.

Forsvarets radioanstalt fir behandla uppgifter for att bedriva
forsvarsunderrittelseverksamhet samt f6r att 1 dvrigt utféra de
uppgifter som enligt instruktionen &ligger myndigheten i dess
underrdttelseverksambet. Med f6rsvarsunderrittelseverksamhet
avses hir detsamma som ovan beskrivits f6r Forsvarsmakten.
Forsvarets radioanstalt bedriver emellertid inte enbart militirt
inriktad underrittelseverksamhet utan har ocksd andra uppgifter
som regeringens civila inhdmtningsorgan i utrikes- och siker-
hetspolitiska frigor. Férsvarets radioanstalt skall iven med sin
tekniska expertis limna stéd fér annan myndighetsverksamhet
in sddan som ror yttre hot mot rikets sikerhet.

Behandling av kinsliga personuppgifter

Uppgifter om en person fir inte behandlas enbart pd grund av
vad som ir kint om personens ras eller etniska ursprung, politis-
ka &sikter, religiosa eller filosofiska évertygelse, medlemskap 1
fackforening, hilsa eller sexualliv (kinsliga personuppgifter).
Om uppgifter om en person behandlas pd annan grund fir de
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emellertid kompletteras med kinsliga personuppgifter, nir det ir
nodvindigt f6r syftet med behandlingen.

Vid s6ékning 1 Férsvarsmaktens och Férsvarets radioanstalts
databaser fir kinsliga personuppgifter inte anvindas som sékbe-
grepp om det inte dr nddvindigt. S6kning fir inte ske enbart
med en kinslig personuppgift som grund utan miste dven stdd-
jas av ett for verksamheten annat berittigat skil, och skall dess-
utom féregds av ett noggrant évervigande huruvida anvindning-
en av personuppgifterna tillfér ndgot av virde {6r verksamheten.

Utlimnande av uppgifter

Det internationella samarbetet inom underrittelse- och siker-
hetstjinsten dr av mycket stor betydelse for Sverige. Av gillande
lagstiftning och regeringens regleringsbrev framgir att for sdvil
Forsvarsmakten som Forsvarets radioanstalt skall samarbete med
andra linder och internationella organisationer vara en naturlig
del av verksamheten. For att frimja inter-nationellt samarbete
inom underrittelse- och sikerhetstjinsten anser vi att uppgifter
for vilka sekretess giller bor {8 limnas ut till en utlindsk myn-
dighet eller en internationell organisation om utlimnandet tjinar
den svenska statsledningen och det svenska totalférsvaret samt
om limnade uppgifter inte ir till skada f6r svenska intressen.

Enligt v8r uppfattning behéver utlimnande av uppgifter pd
medium fér automatiserad behandling inte regleras sirskilt. S3-
dant utlimnande kan férekomma till annan svensk myndighet
och till annan stat eller internationell organisation. For svenska
myndigheter finns ofta sirskilda registerforfattningar som regle-
rar behandlingen av personuppgifter. Utlimnande till andra lin-
der och internationella organisationer omfattas av héga krav pd
sikerhet och sekretess som betingas av indaméilet fér verksam-
heten. Ndgon sirskild integritetsskyddande regel dr dirfor enligt
vir mening inte nédvindig i dessa sammanhang.

P34 grund av Sveriges anslutning till Europaridets dataskydds-
konvention ir det emellertid nédvindigt med sirskilda bestim-
melser vid utlimnande av personuppgifter till andra linder. Vi
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foresldr dirfor att uppgifter som behandlas med stéd av de for-
fattningar vi foresldr fir limnas ut till andra linder om sekretess
inte hindrar det och det behévs f6r att myndigheterna skall kun-
na fullgéra sina uppgifter inom ramen for det internationella for-
svarsunderrittelse- och sikerhetssamarbetet eller det annars ir
nddvindigt f6r verksamheten. Bestimmelsen innebir inte i sig
nigon begrinsning av myndigheternas mojlighet att limna ut
uppgifter, utan detta fir i sin helhet avgoras efter férsvars- och
sikerhetspolitiska 6verviganden.

Behandling av uppgifter i databaser

Hos myndigheter behandlas i dag personuppgifter med dator-
stdd pd 1 huvudsak tvd principiellt och tekniskt skilda sitt. For
det forsta anvinds persondatorer pd s sitt att endast ett fatal
personer kan ta del av informationen, t.ex. enskilda tjinstemin
som upprittar promemorior och beslutsunderlag m.m. samt
skickar och tar emot e-post. For det andra anvinds i stor ut-
strickning allmint dtkomliga dataregister i form av gemensamma
system med information som behévs i myndighetens verksam-
het. Den senare formen av datorstdd anser vi bor omgirdas av
sirskilda skyddsregler, eftersom integritetsriskerna ékar nir sto-
ra mingder information behandlas gemensamt. Vi foresldr att
sddan behandling skall samlas under det rittsliga begreppet data-
bas. Det rittsliga begreppet databas kan omfatta flera mindre
register, databaser eller datorsystem.

Olika regler skall siledes gilla f6r Forsvarsmaktens respektive
Forsvarets radioanstalts behandling av uppgifter beroende pa om
behandlingen utférs av enskilda tjinstemin och uppgifterna inte
gors tillgingliga f6r gemensam anvindning i verksamheten, eller
om behandlingen ir automatiserad och utférs i en sirskild sam-
ling av uppgifter som anvinds gemensamt i verksamheten (data-
baser).
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Forsvarets radioanstalts databaser

Forsvarets radioanstalt bedriver underrittelseverksamhet genom
att inhimta information dels via signalspaning dels frin éppna
killor. Foérsvarets radioanstalts system fér behandling av person-
uppgifter i dess underrittelseverksamhet ir helt anpassat till un-
derrittelseprocessens led med planering och inriktning, inhimt-
ning, bearbetning och analys samt delgivning. I enlighet hirmed
skall det for uppgifter som anvinds vid planering och inriktning
av myndighetens underrittelseverksamhet p& kort och pi ling
sikt finnas en urvalsdatabas. Information som himtas in genom
signalspaning skall lagras i en killdatabas medan &vrig informa-
tion lagras 1 en databas f6r 6ppna killor. Bearbetning och analys
av inhimtad underrittelseinformation skall ske i en analysdata-
bas och de underrittelserapporter som ir firdiga f6r delgivning
skall slutligen lagras i en rapportdatabas.

Forsvarsmaktens databaser

Inom den militira underrittelse- och sikerhetstjinsten finns det
1 dag tvd typer av register eller databaser, antingen fér 6ppen eller
fér hemlig information. Enligt den reglering av Férsvarsmaktens
databaser som vi foresldr skall det finnas en informationsdatabas
samt en underrittelse- och sikerhetsdatabas. I informationsdata-
basen fir Forsvarsmakten behandla information som inte ir
hemlig och som himtats in frin allmint tillgingliga 6ppna killor.

Hemliga uppgifter lagras hos Férsvarsmakten i flera olika da-
torbaserade system anpassade till indaméilet med den sirskilda
behandlingen. Den viktigaste databasen ir hirvid Informations-
system for den militira underrittelse- och sikerhetstjinsten (IS
UNDSAK). I databasen behandlas uppgifter som rér hela den
militira underrittelse- och sikerhetstjinstens ansvarsomride.
Det finns dven vissa andra databaser f6r behandling av hemlig
information med mer begrinsade anvindningsomriden, som
t.ex. bearbetning och analys av uppgifter i samband med Sveriges
deltagande 1 internationella operationer eller f6r kommunikation
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med Sveriges forsvarsattachéer. Underrittelse- och sikerhetsda-
tabasen ir avsedd att vara ett samlande begrepp f6r de olika data-
baser i vilka Férsvarsmakten behandlar hemliga uppgifter.

Innehdll

Det ir inte mojligt att 1 detalj lagreglera vilka uppgifter som bor
f3 behandlas i myndigheternas databaser. En noggrann reglering
av vilka uppgifter som fir behandlas méiste dven till viss del vara
hemlig. Vi foéreslir dirfér att regeringen eller den myndighet
som regeringen bestimmer skall meddela nirmare féreskrifter
eller beslut om vilka uppgifter som fir behandlas i Férsvarsmak-
tens och Forsvarets radioanstalts databaser. I férordning infors
emellertid av upplysningsskil en bestimmelse om vilka uppgifts-
kategorier som fir behandlas i databaserna. Aven bestimmelser-
na om indamail kan ge enskilda information om vilka uppgifter
som registreras.

Direktdtkomst

Att tilldta direktitkomst f6r myndigheter till information i andra
myndigheters dataregister m.m. har linge ansetts sirskilt integri-
tetskinsligt. Vi delar den uppfattningen, men anser att det finns
starka skil for att tillita sidan dtkomst. Vilka som far ha direkt-
dtkomst till Férsvarsmaktens och Forsvarets radioanstalts data-
baser bestims av regeringen i férordning eller beslut. Vi foreslir
att direktdtkomst far férekomma mellan Férsvarsmakten respek-
tive Forsvarets radioanstalt och 1 férsta hand Regeringskansliet. I
viss utstrickning bor ocksd de andra myndigheter som bedriver
forsvarsunderrittelseverksamhet eller 1 6vrigt deltar 1 skyddet av
rikets sikerhet ha direktdtkomst. Regeringen, eller den myndig-
het som regeringen bestimmer, bor meddela nirmare foreskrif-
ter eller beslut om omfattningen av direktdtkomsten.
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Enskildas rittigheter

Fysiska personer bor av integritetsskil ha vissa grundliggande
rittigheter som rér behandlingen av uppgifter om dem. Férutom
ritt till information, rittelse och skadestind, anser vi att vissa
beslut av Forsvarsmakten och Forsvarets radioanstalt bér kunna
overklagas. Dessa rittigheter bor inte gilla f6r juridiska perso-
ner.

Siledes anser vi att personuppgiftslagens bestimmelser om in-
formation som skall limnas sjilvmant tll den registrerade nir
uppgifter samlas in frin denne sjilv och om information som
skall limnas efter ansokan av den registrerade, i huvudsak bor
tillimpas vid behandling av personuppgifter 1 de aktuella verk-
samheterna. Vidare bor personuppgiftslagens bestimmelser om
rittelse av personuppgifter och om skadestind tillimpas. Fér-
svarsmaktens och Forsvarets radioanstalts beslut om rittelse och
om information som skall limnas efter ansékan av en registrerad
skall enligt v&r mening kunna 6verklagas till allmin férvaltnings-
domstol.

Sarskild granskning till skydd for den personliga integriteten

Personuppgiftslagens regler om enskildas ritt till information ir
av stor betydelse for att personuppgifter inte skall behandlas pd
ett sitt som kan medféra att enskildas personliga integritet
krinks. Den sekretess som giller for uppgifter i de nu aktuella
verksamheterna innebir emellertid att information i den mening
som avses 1 personuppgiftslagen 1 praktiken aldrig kommer att
limnas av den personuppgiftsansvariga myndigheten. Av 27 §
personuppgiftslagen féljer nimligen att sekretess och tystnads-
plikt alltid gr fére den i personuppgiftslagen féreskrivna infor-
mationsskyldigheten. Hirigenom begrinsas ocksd de registrera-
des mojlighet att begira rittelse och skadestdnd.

Det ir enligt vir uppfattning nédvindigt att skyddet for regi-
strerades personliga integritet kompletteras. Forsvarets under-
rittelsenimnd bor dirfor 8 1 uppdrag att sirskilt granska den
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behandling av personuppgifter som sker i Forsvarsmaktens for-
svarsunderrittelseverksamhet och den militira sikerhetstjinsten
samt 1 Forsvarets radioanstalts underrittelseverksamhet.

Forsvarets underrittelsenimnd har till uppgift att félja under-
rittelsetjinsten inom Férsvarsmakten och de 6vriga myndigheter
som bedriver férsvarsunderrittelseverksamhet, bl.a. Forsvarets
radioanstalt. Hirvid har nimnden redan 1 dag som sirskild upp-
gift att granska hur de register som behévs for férsvarsunderrit-
telseverksamhet liggs upp och férs. Forsvarets underrittelse-
nimnd framstdr med hinsyn hirtill och till nimndens kunskaper
om foérsvarsunderrittelseverksamhet som bist limpad att utféra
granskning av behandlingen av personuppgifter enligt de forfatt-
ningar vi nu foéreslar.

Forslaget om en sirskild granskning syftar inte till att in-
skrinka det 6vergripande tillsynsansvar som &ligger Datainspek-
tionen enligt personuppgiftslagen. Datainspektionen bér alltjimt
ha huvudansvaret fér tillsyn 6ver behandlingen av personuppgif-
ter hos Forsvarsmakten och Forsvarets radioanstalt. Forsvarets
underrittelsenimnds granskning skall vara en extra integritets-
skyddskontroll som, utéver Datainspektionens tillsyn, skyddar
de registrerade mot krinkning av den personliga integriteten vid
behandling av personuppgifter.

Forsvarets underrittelsenimnd skall inte vara involverad i ni-
gon ldpande irendehantering hos de bida myndigheterna och
enskilda skall inte kunna vinda sig till nimnden med begiran om
utlimnande av handlingar. En sidan begiran skall som 1 dag pré-
vas av Forsvarsmakten eller Forsvarets radioanstalt.

Bevarande och gallring

Registerforfattningar innehéller av integritetsskil ofta bestim-
melser som innebir att uppgifter som huvudregel inte fir bevaras
utan tidsgrins. I minga sidana forfattningar finns dirfér be-
stimmelser om gallring av uppgifter eller om 6verlimnande av
uppgifter till en arkivmyndighet. I nya registerférfattningar till-
limpas vanligen en metod som innebir att det i lag stills upp hu-
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vudregler for nir gallring av uppgifter skall ske, men med moj-
lighet for regeringen eller Riksarkivet att besluta eller meddela
foreskrifter om att uppgifter skall bevaras.

Nir det giller uppgifter i traditionella pappersbaserade all-
minna handlingar ir 1 stillet huvudregeln att det inte finns nigra
sirbestimmelser utan arkivlagens regler giller fullt ut. Det ir
ocksd denna metod som vi anser bor gilla i friga om bevarande
och gallring av uppgifter i Férsvarsmaktens forsvarsunderrittel-
severksamhet och den militira sikerhetstjinsten samt 1 Forsva-
rets radioanstalts underrittelseverksamhet.

I de aktuella verksamheterna miste uppgifter kunna sparas
under mycket l8ng tid, ofta i minst 30 ir och ibland s linge som
upp till 70 &r. Gallring syftar som nimnts i forsta hand till att
virna skyddet f6r den personliga integriteten. Med hinsyn till
bl.a. offentlighetsprincipen bér emellertid krav pd gallring inte
gilla som huvudregel utan att starkt vigande integritetsskal talar
hirfér. Nir uppgifter har bevarats i 30 &r eller lingre har enligt
var uppfattning integritetsintressena till stor del spelat ut sin roll.
Gallring ir vidare inte den enda metoden fér att tillgodose skyd-
det f6r den personliga integriteten. Framfér allt den sekretess
som giller i verksamheterna fungerar som ett starkt skydd for
den personliga integriteten och talar mot nédvindigheten av att
ha sirskilda gallringsregler. Samtidigt tjinas integritetsintresset
inte alltid bist av att s minga uppgifter som mojligt gallras. I
vissa fall har bevarandet av kinsliga uppgifter visat sig vara till
stor fordel for enskilda. Vidare utgér offentlighetsintresset och
den minskade méjligheten till insyn i myndigheternas verksam-
het for bl.a. forskning skil som talar mot omfattande gallring.

Mot bakgrund hirav féreslir vi inte nigra sirskilda gallrings-
bestimmelser f6r de aktuella verksamheterna. Det innebir att
bestimmelserna 1 arkivlagen och personuppgiftslagen blir till-
limpliga vad giller frigor om bevarande och gallring, oavsett om
uppgifterna behandlas i en databas eller inte. I praktiken innebir
detta att allminna handlingar som huvudregel skall bevaras och
att handlingarna fir gallras endast om Riksarkivet har till3tit det.
For andra uppgifter, dvs. sddana uppgifter som inte ingdr i all-
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minna handlingar, giller i stillet att de skall rensas (forstoras)
nir de inte lingre behdvs fér de ursprungliga indamilen med
registreringen.

Sekretess till skydd f6r enskilds personliga eller ekonomiska
férhillanden

I Forsvarsmaktens forsvarsunderrittelseverksamhet och den mi-
litira sikerhetstjinsten finns uppgifter som kan vara mycket in-
tegritetskinsliga f6r enskilda och deras nirstdende och som inte
skyddas av gillande sekretessregler. Det kan t.ex. gilla uppgifter
som avsldjar en persons fysiska eller psykiska hilsotillstind. Den
sekretess som 1 dag giller for uppgifter i den militira underrittel-
se- och sikerhetstjinsten syftar endast till att skydda sjilva verk-
samheten hos myndigheten och utgér dirmed inget skydd for
enskilda individer och deras personliga eller ekonomiska intres-
sen. Mot bakgrund hirav foresldr vi att det 1 sekretesslagen
(1980:100) infoérs en bestimmelse om sekretess hos Foérsvars-
makten 1 den militira underrittelse- och sikerhetstjinsten, till
skydd foér uppgift om enskilds personliga eller ekonomiska for-
hillanden. Sekretess for sidan uppgift skall enligt vdr mening
gilla om det inte stdr klart att uppgiften kan réjas utan att den
enskilde eller nigon honom nirstende lider skada eller men.
Sekretess bor gilla 1 hégst 70 3r.
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Underrattelsedatautredningens lagforslag

1 Forslag till lag om behandling av uppgifter i
Forsvarsmaktens férsvarsunderrattelseverksamhet
och den militara sakerhetstjansten

Hirigenom féreskrivs f6ljande.

1 kap. Allmédnna bestammelser
Lagens tillimpningsomride m.m.

1 § Denna lag tillimpas vid behandling av personuppgifter i For-
svarsmaktens foérsvarsunderrittelseverksamhet och den militira
sikerhetstjinsten, om behandlingen ir helt eller delvis automati-
serad eller om uppgifterna ingir i eller ir avsedda att ingd i en
strukturerad samling av personuppgifter som ir tillgingliga for
sokning eller sammanstillning enligt sirskilda kriterier.

Bestimmelserna i 4-6 §§ samt 2 kap. giller dven vid behand-
ling av uppgifter om juridiska personer.
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I 2 kap. finns sirskilda bestimmelser om behandling av per-
sonuppgifter i den militira underrittelse- och sikerhetstjinstens
databaser.

Forhallandet till personuppgiftslagen

2 § Om inte annat anges 1 3 § eller 1 3 kap. giller denna lag 1 stil-
let t6r personuppgiftslagen (1998:204).

3 § Nir personuppgifter behandlas enligt denna lag eller enligt
andra foreskrifter 1 det imne som regleras i lagen giller person-
uppgiftslagens (1998:204) bestimmelser om

1. definitioner i3 §,

2. férhéllandet till offentlighetsprincipen m.m. 1 8 §,

3. grundliggande krav pd behandling 19 §,

4. sikerheten vid behandling 1 30 och 31 §§,

5. personuppgiftsombud m.m. i 36 § andra stycket och 38—
4055,

6. tillsynsmyndighetens befogenheter 1 43 och 47 §§, och

7. straff 149 §.

Personuppgiftsansvar

4 § Forsvarsmakten ir personuppgiftsansvarig f6r den behand-
ling av personuppgifter som myndigheten utfér eller som det
iligger myndigheten att utféra. Motsvarande ansvar giller for
behandling av uppgifter om juridiska personer.

Andam3l m.m.
Férsvarsunderrittelseverksambet

5 § Uppgifter far behandlas i forsvarsunderrittelseverksamheten
dels for att kartligga yttre militira hot mot landet dels till st6d
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for svensk utrikes-, férsvars- och sikerhetspolitik om det behévs
for
1. sikerhetspolitiska och militirstrategiska bedémningar,
2. analyser av pdgdende och bedémda framtida konflikter, eller
3. biografisk férsvarsunderrittelseverksamhet.

Militir sikerbetstjinst

6 § Uppgifter fir behandlas i den militira sikerhetstjinsten for
att uppticka, férebygga och avvirja sikerhetshotande verksam-
het som riktas mot Férsvarsmakten och dess intressen om det
behovs for

1. att klarligga verksamhet som innefattar hot mot rikets si-
kerhet och personer med anknytning till sddan verksamhet (si-
kerhetsunderrittelsetjinst),

2. dtgirder som hindrar eller f6rsvirar sikerhetshotande verk-
samhet (sikerhetsskyddstjinst), eller

3. att forhindra obehdorig insyn 1 och pdverkan av totalfér-
svarets tele-kommunikations- och informationssystem (signal-

skyddstjinst).

7 § For de indamal som anges i 6 § 1-2 fir uppgifter om en per-
son behandlas endast om

1. personen kan misstinkas for att ha utdvat eller komma att
utdva verksamhet som innefattar hot mot rikets sikerhet eller
terrorism,

2. uppgifterna avser information som framkommit i samband
med att en person har genomgitt registerkontroll enligt siker-
hetsskyddslagen (1996:627),

3. det kan antas att personen bedriver annan sikerhetshotande
verksamhet in som avses 1 1, och det finns sirskilda skil till att
uppgiften skall behandlas, eller

4. personen har limnat uppgifter om sikerhetshotande verk-
samhet.
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Uppgifter om att en person kan antas ha samband med siker-
hetshotande verksamhet skall férses med upplysning om upp-
giftslimnarens trovirdighet och uppgifternas riktighet i sak.

Uppgifter om en person som inte misstinks for att ha utévat
eller komma att utdva sikerhetshotande verksamhet fir behand-
las endast om det genom sirskild upplysning eller pd annat sitt
klart framgdr att sidan misstanke inte féreligger.

Behandling av kinsliga personuppgifter

8 § Uppgifter om en person fir inte behandlas enbart pd grund
av vad som ir kint om personens ras eller etniska ursprung, poli-
tiska &sikter, religiosa eller filosofiska dvertygelse, medlemskap i
fackférening, hilsa eller sexualliv.

Om uppgifter om en person behandlas pd annan grund fir de
kompletteras med sddana uppgifter som avses 1 forsta stycket nir
det ir nédvindigt for syftet med behandlingen.

Overforing av personuppgifter till tredje land

9 § Personuppgifter som behandlas med st6d av denna lag fir
limnas ut till andra linder om sekretess inte hindrar det och det
behovs for att Forsvarsmakten skall kunna fullgéra sina upp-
gifter inom ramen f6r det internationella férsvarsunderrittelse-
och sikerhetssamarbetet eller det annars ir nédvindigt for verk-
samheten.

2 kap. Forsvarsmaktens databaser
Inledande bestimmelse

1 § T f6rsvarsunderrittelseverksamheten och den militira siker-
hetstjinsten skall det finnas ett antal skilda samlingar uppgifter,
som med hjilp av automatiserad behandling anvinds gemensamt
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1 verksamheten f6r de i 1 kap. 5-7 §§ angivna dndamilen (data-
baser).

Informationsdatabasen

2 § Uppgifter som samlats in frdn 6ppna killor skall behandlas 1
en informationsdatabas fér att gora insamlad information till-
ginglig 1 verksamheten.

Uppgifter 1 databasen fir utdver vad som framgdr av forsta
stycket behandlas endast genom att féras dver till en underrittel-
se- och sikerhetsdatabas.

Underrittelse- och sikerhetsdatabasen

3 § Uppgifter som samlats in pd annat sitt dn frin éppna killor
skall lagras i en underrittelse- och sikerhetsdatabas.

I databasen fir dven lagras uppgifter som 6verforts frin infor-
mationsdatabasen.

4 § Uppgifter far behandlas i databasen fér analys och bearbet-
ning av inhimtat underrittelsematerial samt f6r lagring och del-
givning av underrittelserapporter.

Uppgifter som fir behandlas

5 § Regeringen, eller den myndighet regeringen bestimmer,
meddelar nirmare féreskrifter eller beslut om vilka uppgifter
som f&r behandlas i databaserna.

I 1 kap. 7 § finns vissa bestimmelser om innehdll som giller
for uppgifter som behandlas i den militira sikerhetstjinsten.
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Sokbegrepp

6 § Vid sokning efter uppgifter i informationsdatabasen eller un-
derrittelse- och sikerhetsdatabasen fir uppgifter om ras eller
etniskt ursprung, politisk 3sikt, religiés eller filosofisk over-
tygelse, medlemskap 1 fackforening, hilsa eller sexualliv anvindas
som sokbegrepp endast om det ir nédvindigt for syftet med be-
handlingen.

Direktitkomst

7 § Vilka som fir ha direktdtkomst till Forsvarsmaktens informa-
tionsdatabas eller underrittelse- och sikerhetsdatabas bestims av
regeringen i férordning eller beslut.

Regeringen, eller den myndighet regeringen bestimmer, med-
delar nirmare foreskrifter eller beslut om omfattningen av di-
rektdtkomsten.

3 kap. Enskildas rattigheter
Information till den registrerade

1 § Vid tillimpningen av denna lag giller bestimmelserna om
information till den registrerade 1 23 och 25-27 §§ personupp-
giftslagen (1998:204).

Rittelse och skadestand

2 § Bestimmelserna i personuppgiftslagen (1998:204) om rittel-
se och skadestind giller vid behandling av personuppgifter enligt
denna lag eller anslutande férfattningar.
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Overklagande

3 § Forsvarsmaktens beslut om rittelse och om information som
skall limnas enligt 26 § personuppgiftslagen (1998:204) fir dver-
klagas hos allmin férvaltningsdomstol. Andra beslut enligt den-
na lag far inte 6verklagas.

Provningstillstdnd krivs vid éverklagande till kammarritten.

Sarskild granskning till skydd for den personliga integriteten

4 § Den myndighet som regeringen bestimmer skall ha tll sir-
skild uppgift att granska att Forsvarsmaktens behandling av per-
sonuppgifter i férsvarsunderrittelseverksamheten och den mili-
tira sikerhetstjinsten sker i enlighet med bestimmelserna i den-
na lag.

1. Denna lag trider i kraft den 1 juli 2004.

2. Bestimmelser 1 lagen om grundliggande krav pd behandling
av personuppgifter samt behandling av kinsliga personuppgifter
skall inte borja tillimpas férrin den 1 oktober 2007 1 friga om
sddan manuell behandling av personuppgifter som pabérjats fore
den 24 oktober 1998 eller manuell behandling som utférs for ett

visst bestimt indamil om manuell behandling f6r indamélet pi-
bérjats fore den 24 oktober 1998.
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2 Forslag till lag om behandling av uppgifter i
Forsvarets radioanstalts underrattelseverksamhet

Hirigenom féreskrivs f6ljande.

1 kap. Allmanna bestammelser
Lagens tillimpningsomride m.m.

1 § Denna lag tillimpas vid behandling av personuppgifter i For-
svarets radioanstalts underrittelseverksamhet, om behandlingen
ar helt eller delvis automatiserad eller om uppgifterna ingdr i eller
ir avsedda att ingd i en strukturerad samling av personuppgifter
som ir tillgingliga f6r sokning eller sammanstillning enligt sir-
skilda kriterier.

Bestimmelserna i1 4-5 §§ samt 2 kap. giller dven vid behand-
ling av uppgifter om juridiska personer.

I 2 kap. finns bestimmelser om behandling av personuppgifter
1 Férsvarets radioanstalts databaser.

Forhallandet till personuppgiftslagen

2 § Om inte annat anges 1 3 § eller 1 3 kap. giller denna lag 1 stil-
let for personuppgiftslagen (1998:204).

3 § Nir personuppgifter behandlas enligt denna lag eller enligt
andra foreskrifter 1 det mne som regleras i lagen giller person-
uppgiftslagens (1998:204) bestimmelser om

1. definitioner i3 §,

2. forhallandet till offentlighetsprincipen m.m. 1 8 §,

3. grundliggande krav pd behandling i 9 §,

4. sikerheten vid behandling 1 30 och 31 §§,
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5. personuppgiftsombud m.m. i 36 § andra stycket och 38-40
§§,
6. tillsynsmyndighetens befogenheter i 43 och 47 §§, och
7. straff 149 §.

Personuppgiftsansvar

4 § Forsvarets radioanstalt dr personuppgiftsansvarig f6r den be-
handling av personuppgifter som myndigheten utfor eller som
det dligger myndigheten att utféra. Motsvarande ansvar giller for
behandling av uppgifter om juridiska personer.

Andamail

5 § Uppgifter fr behandlas 1 underrittelseverksamheten dels for
att kartligga yttre militira hot mot landet dels till stod for
svensk utrikes-, férsvars- och sikerhetspolitik, om det behévs
for

1. sikerhetspolitiska och militirstrategiska bedémningar,

2. analyser av pigiende och bedémda framtida konflikter, eller

3. biografisk férsvarsunderrittelseverksamhet.

Uppgifter far ocksi behandlas om det behdvs fér myndighe-
tens verksamhet med att

1. bedriva signalspaning enligt den inriktning som regeringen,
Forsvarsmakten och évriga uppdragsgivare anger,

2. folja forindringen av signalmiljon i omvirlden, den tekniska
utvecklingen och signalskyddet,

3. fortlopande utveckla den teknik och metodik som behovs
f6r att bedriva verksamheten,

4. utféra matematiska bedémningar av kryptosystem for total-
forsvaret, samt

5. bitrida andra myndigheter vid virdering, utveckling, an-
skaffning och drift av signalspaningssystem.
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Behandling av kinsliga personuppgifter

6 § Uppgifter om en person fir inte behandlas enbart pd grund
av vad som ir kint om personens ras eller etniska ursprung, poli-
tiska dsikter, religiosa eller filosofiska évertygelse, medlemskap i
fackforening, hilsa eller sexualliv.

Om uppgifter om en person behandlas pd annan grund fir de
kompletteras med sidana uppgifter som avses i forsta stycket om
det dr nédvindigt for syftet med behandlingen.

Overforing av personuppgifter till tredje land

7 § Personuppgifter som behandlas med stéd av denna lag fir
limnas ut till andra linder om sekretess inte hindrar det och det
behévs for att Forsvarets radioanstalt skall kunna fullgéra sina
uppgifter inom ramen f{6ér det internationella férsvarsunder-
rittelse- och sikerhetssamarbetet eller det annars dr nédvindigt
for verksamheten.

2 kap. Forsvarets radioanstalts databaser
Inledande bestimmelse

1 § I underrittelseverksamheten skall det finnas ett antal skilda
samlingar uppgifter, som med hjilp av automatiserad behandling
anvinds gemensamt i verksamheten for de 1 1 kap. 5 § angivna
indamailen (databaser).

Urvalsdatabasen

2 § Uppgifter som anvinds fér att bestimma planering och in-
riktning av inhdmtning av information, genom signalspaning el-
ler pa annat sitt, skall behandlas 1 en urvalsdatabas.

Uppgifter i databasen fir endast behandlas fér tillhanda-
hillande av nédvindig urvalsinformation.
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Killdatabasen

3 § Uppgifter som har inhimtats genom signalspaning skall be-
handlas i en killdatabas for att géra inhimtad information till-
ginglig 1 verksamheten.

Uppgifter i databasen fir utéver vad som anges 1 forsta stycket
behandlas endast genom att med hjilp av urvalskriterier féras
over till analysdatabasen.

Databasen f6r 6ppna killor

4 § Uppgifter som har inhimtats pd annat sitt in genom signal-
spaning skall behandlas i en databas fér 6ppna killor f6r att gora
inhimtad information tillginglig 1 verksamheten.

Uppgifter i databasen fir utéver vad som anges 1 forsta stycket
behandlas endast genom att med hjilp av urvalskriterier foras
over till analysdatabasen.

Analysdatabasen

5 § Uppgifter som lagras i killdatabasen och databasen fér 6ppna
killor far tillsammans med andra nédvindiga uppgifter behandlas
1 en analysdatabas fér analys och annan bearbetning, sdsom de-
kryptering och éversittning.

Uppgifter i databasen fir utéver vad som framgdr av férsta
stycket behandlas endast for utarbetande av underrittelse-
rapporter och lagring av arbetsmaterial f6r sddana rapporter.

Rapportdatabasen

6 § Uppgifter i firdiga underrittelserapporter som har utarbetats
1 analysdatabasen skall behandlas i en rapportdatabas fér att gora
informationen i rapporterna tillginglig i verksamheten.
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Uppgifter som fir behandlas

7 § Regeringen, eller den myndighet regeringen bestimmer,
meddelar nirmare féreskrifter eller beslut om vilka uppgifter
som fir behandlas 1 databaserna.

Sokbegrepp

8 § Vid sokning efter uppgifter i en databas fir uppgifter om ras
eller etniskt ursprung, politisk &sikt, religios eller filosofisk éver-
tygelse, medlemskap 1 fackférening, hilsa eller sexualliv anvindas
som sdkbegrepp endast om det ir nédvindigt for syftet med be-
handlingen.

Direktitkomst

9 § Direktitkomst fir férekomma endast till rapportdatabasen.
Regeringen meddelar nirmare foreskrifter eller beslut om vilka
som far ha direktdtkomst till rapportdatabasen.

Regeringen, eller den myndighet regeringen bestimmer, med-
delar nidrmare foreskrifter eller beslut om omfattningen av di-
rektitkomsten.

3 kap. Enskildas rattigheter m.m.
Information till den registrerade

1 § Vid tllimpningen av denna lag giller bestimmelserna om
information till den registrerade 1 23 och 25-27 §§ person-
uppgiftslagen (1998:204).
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Rittelse och skadestand

2 § Bestimmelserna i personuppgiftslagen (1998:204) om rittel-
se och skadestdnd giller vid behandling av personuppgifter enligt
denna lag eller anslutande férfattningar.

Overklagande

3 § Forsvarets radioanstalts beslut om rittelse och om informa-
tion som skall limnas enligt 26 § personuppgiftslagen (1998:204)
far overklagas hos allmin férvaltningsdomstol. Andra beslut en-
ligt denna lag fir inte 6verklagas.

Provningstillstind krivs vid 6verklagande till kammarritten.

Sirskild granskning till skydd for den personliga integriteten

4 § Den myndighet som regeringen bestimmer skall ha till sir-
skild uppgift att granska att Forsvarets radioanstalts behandling
av personuppgifter i underrittelseverksamheten sker i enlighet
med bestimmelserna i denna lag.

1. Denna lag trider i kraft den 1 juli 2004.

2. Bestimmelser i lagen om grundliggande krav pd behandling
av personuppgifter samt behandling av kinsliga personuppgifter
skall inte borja tillimpas férrin den 1 oktober 2007 i friga om
sddan manuell behandling av personuppgifter som paborjats fore
den 24 oktober 1998 eller manuell behandling som utférs for ett
visst bestimt indamdl om manuell behandling f6r indamailet pi-
bérjats fore den 24 oktober 1998.
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3  Forslag till lag om andring i sekretesslagen
(1980:100)

Hirigenom foreskrivs att det 1 sekretesslagen (1980:100) skall
inféras en ny paragraf, 9 kap. 27 §, av f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

9 kap.
27§

Sekretess géller hos Forsvars-
makten i den militira under-
réttelse- och sikerbetstjinsten for
uppgift om enskilds personliga
eller ekonomiska forhillanden,
om det inte stir klart att upp-
giften kan rijas utan att den en-
skilde eller ndagon honom ndr-
stdende lider skada eller men.

I fraga om wppgift i allmin
handling  giller sekretessen i
hogst sjuttio dr.

Denna lag trdder 1 kraft den 1 juli 2004.
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Férteckning dver remissinstanser som har yttrat sig 6ver
Underrattelsedatautredningens betiankande (SOU
2003:34)

Riksdagens ombudsmin, Justitiekanslern, Hovritten for Ovre
Norrland, Kammarritten i Stockholm, Linsritten 1 Uppsala lin,
Rikspolisstyrelsen, Sikerhetspolisen, Registernimnden, Data-
inspektionen, Forsvarsmakten, Forsvarets radioanstalt, Férsva-
rets materielverk, Forsvarets underrittelsenimnd, Totalf6r-
svarets forskningsinstitut, Krisberedskapsmyndigheten, Kustbe-
vakningen, Statens riddningsverk, Tullverket, Riksarkivet, Upp-
sala universitet och Géteborgs universitet.
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