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Remissvar gallande Europeiska kommissionens férslag till
en férordning om innovation

Sammanfattning av FOI:s synpunkter

Den korta remisstiden har inneburit begrinsad mojlighet att pa djupet analysera
konsekvenserna av Europeiska kommissionens forslag till en férordning om
innovation. Givet det och utifran de utgangspunkter myndigheten har att beakta har
Totalf6rsvarets forskningsinstitut (FOI) f6ljande synpunkter.

FOI vilkomnar ambitionen att stirka innovationsférmagan inom Unionen.
Myndigheten instimmer i behovet av att 6ka férmagan att utveckla och
kommersialisera innovativa 16sningar. Det giller dven for forsvar och sikerhet.

FOI menar att de huvudsakliga problem som férordningen identifierar ar reella men
att de foreslagna l6sningarna riskerar att bli kontraproduktiva. De riskerar att skapa
en omfattande byrakrati, utmaningar ur flera sikerhetsperspektiv samt forsvira
tillgdngen till unik och verksamsamhetskritisk spetskompetens.

Aven om kép av varor och tjinster mellan myndigheter under regeringen inte
omfattas av ramverket, ser FOI att férslagen kan férsvara for andra staters
myndigheter samt for EU- och Natoinstitutioner att ligga uppdrag pa FOI. Forslaget
till forordning férsvarar dven mojligheterna f6r FOI och andra myndigheter att ligga
uppdrag avseende forskning och utveckling som inte faller under lagen (2011:1029)
om upphandling pad férsvars- och sikerhetsomradet (LUFS). Detta eftersom
forskningsundantaget i nuvarande lagstiftning tas bort. Forskning och utveckling kan
inte jimféras med varor och tjanster som upphandlas. FOI avrader darfor fran det
nya forslaget.
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FOI:s synpunkter

FOI anser att de tva huvudsakliga problem som férordningen identifierar ir reella.
Det ar svart att fa privat finansiering av hogriskprojekt i tidiga skeden och det dr svart
for foretag att skala upp pa grund av finansiella, regulatoriska och marknadsmassiga
begrinsningar.

FOI menar dock att de 16sningar som presenteras, ett ramverk fo6r upphandling av
forskning och utveckling, ett gemensamt ramverk for virdering av immateriella
tillgdngar, ett EUIPO-kompetenscentrum for IP-baserad finansiering samt en EU-
omfattande digital plattform, riskerar att bli kontraproduktiva. Detta genom att
introducera en omfattande byrakratisk process, dven i fall dir det endast ar en eller
ett fatal leverantorer som kan komma 1 friga av kompetens- eller sikerhetsskal. Detta
giller inte minst i omraden som grinsar till forsvar och sikerhet, men inte strikt
triffas av undantagen i 2009/81/EC. Parallellt med virdet av att stirka
innovationsférmagan inom EU genom att stimulera marknad och samarbeten for
innovation pa ett unionsévergripande plan utgér undantagsregler f6r FoU en viktig
mojlighet for enskilda upphandlande myndigheter — sirskilt inom sektorn fér forsvar
och sakerhet — att sdkra unik och verksamhetskritisk spetskompetens.

Forskning och utveckling skapar moijligheter att blicka in i framtiden och finna
16sningar pa problem och svar pa frigor som dnnu ej ar kinda. Det innebir att
upphandling inom FoU i visentligt hogre grad dn inom andra omraden medfér
utmaningar vid kravstillning, liksom vid utvirdering av anbud. Sidan upphandling
skulle dessutom stalla sirskilda krav pa specialistkompetens hos en bestallare inom
det aktuella omradet, vilka kan vara utmanande att efterleva.

FOI menar att forslaget i denna mening snarare kan lisa dn gynna en effektiv
innovation.

Fran svensk sida ar det viktigt att understryka att kop av varor och tjanster wellan
myndigheter under regeringen inte omfattas av det upphandlingsrittsliga regelverket
och dirmed inte av forslaget till f6rordning (se hégsta forvaltningsdomstolens
avgorande HFD 2021 Ref 35). Detta innebir att svenska myndigheter under
regeringen kan ligga uppdrag pa varandra avseende forskning och utveckling. For
FOI som uppdragsfinansierad myndighet ar detta avgorande, da manga av de
uppdrag som myndigheten utfor inte sjilvklart skulle falla under undantagen for
forsvar och sikerhet (2009/81/EC) och inte heller undanta teknik med dubbla
anvindningsomraden eller civil innovation med tillimpningar inom foérsvar, sikerhet
eller resiliens.
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FOI konstaterar samtidigt att uppdrag till svenska myndigheter under regeringen fran
andra staters myndigheter, frin kommuner och regioner samt fran institutioner som
EU och Nato diremot triffas av forslaget till férordning i den man de inte omfattas
av undantagen for forsvarsrelaterad upphandling. Det kan paverka uppdrag till FOI.

Idag finns det undantag i upphandlingslagstiftningen som medger direktupphandling
av tjanster avseende forskning och utveckling under forutsittning att; (1) resultaten
tillfaller fler an den upphandlande myndigheten (2) tjansten finansieras av fler dn den
upphandlande myndigheten. Dessa undantag férsvinner i och med férslaget till
térordning, vilket forsvarar myndigheters upphandling av sikerhetskinslig forskning
och utveckling som inte faller under LUFS. FOI avrader darfor fran forslaget.

Skydd av sikerhetskinslig FoU

Ur ett forsvarsinnovations- och totalférsvarsperspektiv aktualiseras fragor om skydd
av sikerhetskanslig FoU som inte undantas fran forordningen. Malet att paskynda
innovation, underlitta deltagande for startup- och scaleup-féretag, frimja
grinsoverskridande samarbete och st6dja kommersialisering av FoU-resultat behéver
balanseras mot risker forknippade med strategiskt kinslig teknik, sisom teknik med
dubbla anvindningsomraden. Riskerna omfattar bland annat teknik- och
kunskapslickage, utlindskt dgande, férandring av dgarbilder, samt tillgang till
strategiskt viktig teknik och produktionskapacitet under kris eller konflikt.

Sikerhet ar darfor ett viktigt ramvillkor f6r saval FoU-upphandling som EUIPO:s
ramverk for IP-virdering och kommersialisering. Nedan behandlas tva omraden dar
FOI identifierar behov av forbittringar.

Fortydliga ramvillkoren for identifiering och hantering av sikerhetsrisker vid
FoU-upphandling

Forordningen innehaller redan flera sikerhetsbestimmelser som avser FoU-
upphandling. Artikel 26 skyddar information som den ekonomiska aktéren sjalv har
klassat som konfidentiell, diribland tekniska hemligheter, foretagshemligheter och
konfidentiella delar av anbud. Artikel 28 reglerar skyddet av bland annat kinsliga
data, forskning och immateriella rittigheter mot obehorig atkomst eller Gverforing
genom hela upphandlingsprocessen, fran planering av upphandlingen och
marknadsdialog till fullgbrandet av kontraktet. Artikel 29 ger moijlighet att siga upp
avtal eller utesluta leverantorer vid bristande efterlevnad av sidkerhetskrav eller vid
risker f6r sikerhet och allmin sidkerhet. Artikel 30 ger dirutéver moijlighet att stélla
sarskilda cybersikerhetskrav.

Bestimmelserna ligger det primira ansvaret pa respektive upphandlande myndighet
eller annan upphandlande aktor a#t identifiera sakerbetskdanslig FoU och besluta om
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limpliga skyddsatgirder. Artiklarna 26 och 28-30 anger flera riskfaktorer som
upphandlande myndigheter far beakta som grund for skyddsatgirder. Sidana
bedomningar kan dock vara utmanande da de ofta kriver specialistkompetens och
tillgdng till information som inte ar allmant tillginglig. Det giller exempelvis
bedémningar av tekniksidkerhetsrisker, utlindskt 4gande och inflytande, strategiska
beroenden och langsiktiga konsekvenser av att kommersialisera teknik med dubbla
anvindningsomraden.

Man riskerar ddrmed att skapa sarbarheter, kvalitetsbrister liksom skillnader i
tillimpningen. FOI bedémer dirfor att férordningen bor kompletteras med tydligare
vigledning och institutionellt stod f6r att mojliggdra en mer enhetlig tillimpning av
sikerhetsbestimmelserna.

Foljande dtgirder kan stirka forutsattningarna for att identifiera sakerhetskanslig
FoU i ett tidigt skede och tillimpa proportionerliga skyddsatgirder:

o Iustitutionellt stod och samverkan: Radets rekommendation om 6kad
forskningssikerhet (C/2024/3510) kan utgora en relevant utgangspunkt for
hur upphandlande myndigheter kan stédjas vid tillimpningen av
sikerhetsbestimmelserna. Den betonar behovet av stodfunktioner med
sektorsovergripande kompetens, informationsutbyte mellan
forskningsorganisationer och underrittelsemyndigheter samt starkt
samverkan mellan ansvariga myndigheter. Liknande stodstrukturer skulle
kunna underlitta sikerhetsbedémningarna, om det kan etableras pa effektiva
sitt.

o Tydligare vigledning for identifiering och riskbedomning: Férordningen bor ge
tydligare vigledning om nir FoU-upphandling kan vara sikerhetskinslig,
sarskilt avseende kritisk teknik och teknik med dubbla anvindningsomraden.
Kommissionens rekommendation (EU) 2023/2113 kan utgdra en
referenspunkt. Den identifierar tio kritiska teknikomraden och prioriterar
inledningsvis avancerade halvledare, artificiell intelligens, kvantteknik och
bioteknik. Liknande metoder for riskbedémning skulle kunna stodja
identifieringen av FoU-upphandlingar som kan krava férstirkta
skyddsatgirder. Samtidigt bor sdkerhetskinsligheten bedémas utifrin den
specifika tekniken, dess tillimpning och de konkreta riskerna, snarare dn
enbart utifrin en fast lista Gver teknikomraden.

o Tydligare koppling mellan riskbedimning och skyddsatgirder: Foérordningen bor
tydligare ange vilka atgirder som bor 6vervigas vid olika risknivaer nir en
upphandling har identifierats som sikerhetskinslig. Proportionerliga
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minimikrav skulle exempelvis kunna avse granskning av dgande och kontroll,
sikerhetsprévning av personal, cybersikerhet, hantering av kénslig
information, sikerhet hos underleverantorer och i leveranskedjor. Det bor
dven framga nir upphandlande myndigheter bor samrada med eller hinskjuta
drenden till beh6riga nationella myndigheter inom sikerhet och ekonomisk
sakerhet.

o Starkt skydd av kdnslig teknisk information vid digital upphandling: Artikel 26
innehaller sirskilda bestimmelser om lokalisering, behandling och dtkomst av
data, men dessa giller endast personuppgifter. Aven icke-personrelaterad
teknisk information, sasom killkod, tekniska specifikationer, forskningsdata,
testresultat och modeller, kan vara skyddsvird. Férordningen bor darfor
tortydliga nir sirskilda krav pa lagring, behandling, 6verféring och atkomst dr
motiverade for teknisk information. Sddana krav kan vara sirskilt relevanta
nir informationen ror prioriterade teknikomraden eller medfor forhojd risk
for teknik- eller kunskapslickage.

Infér ett sikerhetsperspektiv i EUIPO:s ramverk {6r IP-virdering och
kommersialisering

Okad synlighet och 6verlitbarhet f6r europeiska immateriella tillgingar frbittrar
mojligheterna till virdering och finansiering. Samtidigt kan det medféra 6kad
exponering nir tillgangarna avser strategiskt kinslig teknik. Det galler sarskilt teknik
som unionen identifierat som kanslig eller prioriterad ur ett tekniksidkerhets- eller
tekniklickageperspektiv, diribland viss teknik med dubbla anvindningsomraden.

For sadana immateriella tillgingar bor proportionerliga skyddsatgarder kunna
overvigas inom EUIPO:s ramverk for viardering och kommersialisering. Beroende
pa risk kan atgirderna exempelvis omfatta differentierad atkomst till icke-offentlig
information, kontroll av motparter och beaktande av relevanta exportkontrollkrav.
For sirskilt kinslig information kan dven krav pa lamplig behorighet eller granskning
av personer med tillgang till informationen vara motiverade. Sadana krav skulle
exempelvis kunna 6vervigas inom ramen for certifieringen av IP-virderare enligt
artikel 35, som i sin nuvarande utformning saknar uttryckliga sikerhetsrelaterade
krav. Syftet bor inte vara att utesluta strategiskt viktiga immateriella tillgangar fran
EUIPO:s ramverk, utan att sikerstilla att 6kad synlighet férenas med
proportionerliga skyddsatgirder.
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Detta remissvar har beslutats av generaldirektor Jens Mattsson efter féredragning av
innovationsdirektor Karin Nygren. I den slutliga handliaggningen har dven
avdelningschef Malek Finn Khan, stabschef Niclas Karlsson, chefsjurist Eva
Liljefors, forskningsdirektor Katarina Wilhelmsen, sektionschef Henrik Ekholm,
forskare Eve-Michelle Basu och stabshandliggare Pir Eriksson deltagit.

Jens Mattsson Karin Nygren
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