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Till statsradet och chefen
for Justitiedepartementet

Regeringen beslutade den 14 oktober 2020 att tillkalla en sirskild ut-
redare med uppdraget att se dver delar av regleringen om hemliga
tvdngsmedel (dir. 2020:104). Till sdrskild utredare férordnades samma
dag f.d. generaldirektéren Barbro Thorblad. Den 17 mars 2022 be-
slutade regeringen om tilliggsdirektiv (dir. 2022:13). Enligt tilliggs-
direktiven ska den sirskilda utredaren se 6ver ytterligare ndgra frigor
rorande hemliga tvingsmedel. Den del av uppdraget som omfattas
av de ursprungliga direktiven ska, med undantag for frigan om det
boér vara mojligt att anvinda hemlig 6vervakning av elektronisk kom-
munikation i syfte att lokalisera en skiligen misstinkt, redovisas 1 ett
delbetinkande. Uppdraget enligt tilliggsdirektiven ska slutredovisas
senast den 14 oktober 2022.

Rittssakkunniga Karolina Helling férordnades som sakkunnig
att bitrida utredningen frin och med den 4 november 2020. Som
experter férordnades frdn och med samma dag advokaten Anna
Bjorklund (Advokatsamfundet), seniora kammardklagaren Anna
Broman Olasdotter (Ekobrottsmyndigheten), numera hovrittsrddet
Nathalie Dahlén (Hovritten éver Skine och Blekinge), kriminal-
kommissarien Roger Engstrom (Polismyndigheten), verksjuristen
Daniel Gottberg (Tullverket), seniora kammariklagaren Hans
Harding (Malmé dklagarkammare), verksjuristen Carl Rundstrém
(Sikerhetspolisen) och seniora foredraganden Johanna Ridberg
(Sikerhets- och integritetsskyddsnimnden). Hovrittsassessorn
Johanna Kallifatides har varit utredningens sekreterare.

Roger Engstrom entledigades den 13 januari 2022 och ersattes av
verksamhetsutvecklaren Pir Runemar (Polismyndigheten). Johanna
Ridberg entledigades den 4 februari 2022 och ersattes av enhets-
chefen Cecilia Agnehall (Sikerhets- och integritetsskyddsnimnden).



Vi 6verlimnar hirmed delbetinkandet Utskade majligheter att an-
vinda hemliga tvangsmedel (SOU 2022:19). Arbetet har bedrivits 1
nira samarbete med den sakkunniga och experterna. Betinkandet ir
dirfor skrivet 1 vi-form. Detta hindrar inte att det kan finnas skilda
uppfattningar 1 enskilda frigor.

Arbetet fortsitter 1 enlighet med tilliggsdirektiven.

Stockholm 1 april 2022

Barbro Thorblad

/Johanna Kallifatides
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Sammanfattning

Vart uppdrag

Utredningens uppdrag har varit att se ¢ver delar av regleringen om
hemliga tvdngsmedel. Syftet med dversynen har varit att ta stillning
till hur hemliga tvingsmedel ska kunna anvindas i en storre utstrick-
ning for att bekimpa allvarlig brottslighet. Det har ingdtt 1 uppdraget
att noga viga behovet av en effektiv brottsbekimpning mot den en-
skildes ritt till skydd for sin personliga integritet. Det har 8legat oss
att gora en sddan avvigning for varje forslag for sig och dven nir det
giller forslagen sammantaget. Vidare framgr av direktiven ett krav
pa att forslagen uppfyller hogt stillda krav pa rittssikerhet.
I uppdraget har ingdtt att

o tastillning till om det bor inféras en mojlighet att anvinda hemlig
avlyssning av elektronisk kommunikation, hemlig kameradvervak-
ning och hemlig rumsavlyssning vid misstanke om flera brott vars
samlade straffvirde kan antas dverstiga ett visst straff,

o ta stillning till 1 vilka situationer och vid vilka straffvirden en si-
dan méjlighet bér kunna tillimpas,

e tastillning till om hemlig avlyssning av elektronisk kommunika-
tion och hemlig 6vervakning av elektronisk kommunikation bor
{4 anvindas vid fler brott,

e tastillning till om det bor vara tilldtet med hemlig 6vervakning av
elektronisk kommunikation mot mélsiganden i syfte att utreda
vem som skiligen kan misstinkas for brottet och 1 s fall 1 vilka
situationer,

¢ tastillning till om tillstdnd till hemlig rumsavlyssning och hemlig
kameradvervakning boér kunna knytas till en person,
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e ta stillning till om 3klagare bor 3 mojlighet att fatta interimis-
tiska beslut om hemlig rumsavlyssning inklusive tilltride f6r att
installera utrustningen,

e ta stillning till om den verkstillande myndigheten boér kunna 3
tillstdnd att 1 hemlighet skaffa sig tilltride till och installera tek-
niska hjilpmedel p en plats som annars skyddas mot intring fér
att verkstilla ett beslut om enbart hemlig kameraévervakning,

e tastillning till om 3klagare bor f8 mojlighet att interimistiskt be-
sluta om sidant tilltride,

e tastillning till om en straffvirdeventil bor inféras 1 inhimtnings-
lagen,

e ta stillning till om skyddet f6r den personliga integriteten bor
stirkas, och

¢ limna forslag till férfattningsindringar som bedéms nédvindiga.

Det har alegat oss att sikerstilla att en vilfungerande systematik 1
regelverket om hemliga tvingsmedel uppritthills och att 6verviga
behovet av och limna f6rslag till behévliga f6ljdindringar.

Den 1 april 2020 tridde lagen om hemlig dataavlisning 1 kraft.
Dirigenom inférdes hemlig dataavlisning som ett nytt hemligt tvings-
medel. Tvingsmedlet kan anvindas {6r att genom avlyssning eller
avlisning av ett avlidsningsbart informationssystem {3 tillging till
motsvarande slags uppgifter som man kan {3 tillging till genom de
ovriga hemliga tvingsmedlen. Hemlig dataavlisning omfattar dven
tvd nya uppgiftstyper, som inte motsvaras av de tidigare hemliga
tvingsmedlen. Hemlig dataavlisning bor som utgdngspunkt kunna
anvindas 1 motsvarande fall som de befintliga hemliga tvingsmedlen,
eftersom det annars finns en risk {6r att vissa allvarliga brott inte kan
utredas nir det visar sig vara omdjligt att anvinda befintliga hemliga
tvingsmedel (jfr prop. 2019/20:64 s. 124). Med hinsyn till detta och
av systematiska skil omfattar vira 6verviganden genomgdende iven
hemlig dataavlisning.
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Straffvardeventiler for viss flerfaldig brottslighet

Bestimmelserna om hemlig avlyssning av elektronisk kommunika-
tion, hemlig kameradvervakning och hemlig dataavlisning innehéller
en s.k. straffvirdeventil. Enligt ventilen far respektive tvingsmedel
anvindas under en férunderskning avseende misstanke om ett kon-
kret brott vars straffvirde kan antas dverstiga fingelse 1 tvd r. For
hemlig rumsavlyssning och hemlig dataavlisning som giller rums-
avlyssningsuppgifter krivs att straffvirdet kan antas 6verstiga fyra drs
fingelse och att det dessutom ir friga om ett brott som riknas upp
1 en sirskild brottskatalog. Det ir inte mojligt att anvinda tvings-
medlen vid misstanke om flera brott dir det sammanlagda straff-
virdet kan antas vara hgt, men dir de ingdende enskilda brotten inte
har ett straffvirde pd den nivd som krivs.

Vi foresldr att det inférs straffvirdeventiler som gor det mojligt
att 1vissa situationer beakta en flerfaldig brottslighets samlade straff-
virde vid bedémning av om det hemliga tvingsmedlet ska fi anvin-
das. Mojligheten féreslds kunna tillimpas 1 f6rundersékningar om
flerfaldig brottslighet som kan antas ha utévats i organiserad form
eller systematiskt. Varje brott som inriknas ska kunna antas vara ett
led 1 den organiserade eller systematiska brottsligheten. Vi foreslar
att det samlade straffvirdet ska kunna antas 6verstiga fingelse 1 tvd
&r och att endast hiktningsgrundande brott och forsok, forberedelse
eller stimpling till hiktningsgrundande brott ska {8 inriknas. Fér hemlig
rumsavlyssning och hemlig dataavlisning som giller rumsavlyssnings-
uppgifter foresldr vi emellertid att det samlade straffvirdet ska kunna
antas Overstiga fingelse 1 fyra &r och att endast brott med ligst sex
mdnaders minimistraff och f6rsok, férberedelse eller stimpling till
sddana brott ska {8 inriknas. Det ska inte krivas att brotten ingdr 1
nigon brottskatalog for att straffvirdeventilerna ska kunna tillimpas.
Vi féreslar vidare att brottskatalogen i den nuvarande straffvirde-
ventilen for hemlig rumsavlyssning avskaffas.

Forslaget avseende hemlig avlyssning av elektronisk kommunika-
tion innebdr att dven méjligheten att anvinda hemlig 6vervakning av
elektronisk kommunikation utvidgas.

19



Sammanfattning SOU 2022:19

En tydligare koppling mellan hemlig avlyssning
och hemlig 6vervakning av elektronisk kommunikation

Vi féreslir en bestimmelse som innebir att alla brott och all brottslig-
het som kan leda till hemlig avlyssning av elektronisk kommunikation
dven ska kunna leda till hemlig &vervakning av sédan kommunikation.
Hirigenom klargors det att ett beslut om hemlig 6vervakning alltid
kan fattas i friga om sddana brott och sddan brottslighet oberoende
av om det samtidigt fattas ett beslut om hemlig avlyssning.

Brottskatalogerna utvidgas

Vissa brottstyper som 1 dagsliget sillan eller aldrig kan leda till hem-
liga tvingsmedel ir sirskilt svdrutredda. Ett skil kan vara att det dr
vanligt att mdlsigande och vittnen inte vill eller vigar limna upplys-
ningar till de brottsbekimpande myndigheterna. Detta kan ha ett
samband med s.k. tystnadskulturer. Exempel pd sddana brott, som
samtidigt kan vara systemhotande, ir mened och évergrepp i ritts-
sak. I andra fall kan de kriminellas anvindning av modern teknik géra
det mycket svért for de brottsbekimpande myndigheterna att ens
identifiera en skiligen misstinkt for brott som kan vara systemhotande
eller 1 6vrigt sirskilt angeligna att bekimpa. Exempel pd detta ir
komplex cyberbrottslighet sdsom ransomwareattacker och internet-
relaterad sexualbrottslighet mot barn och barnpornografi. Det finns
ett patagligt behov av utdkade mojligheter att anvinda hemliga tvings-
medel vid brottslighet av det angivna slaget.

Vi foreslar att det inférs en mojlighet att anviinda hemlig avlyssning
av elektronisk kommunikation, hemlig 6vervakning av elektronisk
kommunikation, hemlig kameraévervakning och hemlig dataavlis-
ning, férutom sdan dataavlisning som giller rumsavlyssningsuppgif-
ter, vid férundersékningar om grovt dataintring, sexualbrott mot barn
och barnpornografibrott, utpressning och grov utpressning, mened,
overgrepp 1 rittssak, grovt jaktbrott och grovt insiderbrott.
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En méjlighet att inhamta uppgifter om meddelanden
i realtid

Nir hemlig 6vervakning av elektronisk kommunikation eller hemlig
dataavlisning anvinds i syfte att utreda vem som skiligen kan miss-
tinkas for brottet, fir uppgifter om meddelanden endast avse for-
fluten tid. Det har framkommit att det numera finns ett pdtagligt
behov av en mojlighet att i dessa fall kunna inhimta uppgifter om
meddelanden dven i1 realtid, t.ex. i utredningar om komplex cyber-
brottslighet. Vi foreslr att det ska vara tilldtet att himta in uppgifter
om meddelanden i realtid vid hemlig 6vervakning av elektronisk kom-
munikation i syfte att utreda vem som skiligen kan misstinkas for
brottet. Motsvarande dndring féresls 1 lagen om hemlig dataavlisning.

Hemlig 6vervakning av elektronisk kommunikation
avseende malsdganden

Hemlig 6vervakning av elektronisk kommunikation fir anvindas 1
syfte att utreda vem som skiligen kan misstinkas f6r brottet, om 3t-
girden dr av synnerlig vikt f6r utredningen. Lagtexten innehéller inga
begrinsningar 1 friga om vem tvngsmedlet fir riktas mot och det
féorekommer att hemlig 6vervakning av elektronisk kommunikation
riktas mot en méilsigande. Sikerhets- och integritetsskyddsnimnden
har ifrdgasatt om det ir rimligt att brottsbekimpande myndigheters
intresse av overvakningsuppgifter tilldts urholka mélsigandens in-
tegritetsskydd pd detta sitt utan uttryckligt lagstdd (dnr 132-2018).
Samma slags uppgifter kan himtas in genom hemlig dataavlisning i
syfte att utreda vem som skiligen kan misstinkas for brottet.

Vi har gjort bedémningen att det dven 1 fortsittningen bor vara
mojligt att rikta hemlig 6vervakning av elektronisk kommunikation
eller hemlig dataavlisning avseende kommunikationsévervaknings-
och platsuppgifter mot mélsiganden och att det inte krivs ndgra for-
fattningsindringar.
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Nya majligheter att utreda vem som skaligen
kan misstankas

Det finns inte ndgon mojlighet att anvinda hemlig avlyssning av elek-
tronisk kommunikation eller hemlig dataavlisning som giller kom-
munikationsavlyssningsuppgifter i syfte att utreda vem som skiligen
kan misstinkas for brottet. Det finns dock ett antal situationer dir
det finns ett behov av en sddan mojlighet f6r att man ska kunna
komma framit i utredningen om ett allvarligt brott. Det handlar bl.a.
om fall dir utredningen ger vid handen att nigon person som doljer
sig bakom ett visst telefonnummer eller en viss elektronisk adress eller
kommunikationsutrustning gor sig skyldig till allvarlig brottslighet,
men att det ir okint vem personen ir. Ett annat exempel kan vara
mordfall dir det finns anledning att anta att mélsdganden och girnings-
personen varit 1 kontakt med varandra fére mordet och det ir av stor
vikt att man kan ta del av denna kommunikation.

Vi bedémer att behovet av en méjlighet att anvinda de aktuella
tvingsmedlen ir sd stort att det dverviger nackdelarna frin integri-
tetssynpunket, inkluderat den 6kade risken for att personer som sedan
visar sig vara ovidkommande f6r utredningen drabbas av tvingsmedlet.
Vi foresldr dirfor inférande av en sidan mojlighet. Beddmningen
forutsitter dock att anvindningsomridet gors betydligt snivare dn
vad som 1 6vrigt giller for respektive tvdngsmedel. Vi foreslar dirfor
att huvudregeln ska vara att brottet eller den samlade brottsligheten
ir sidan att hemlig rumsavlyssning kan férekomma. For att tillimp-
ningsomrddet inte ska bli alltfér snivt féresldr vi dock att tvings-
medlen dven ska kunna anvindas 1 det nya syftet vid utredning om
vissa andra brott eller flerfaldig brottslighet dir det foreligger ett sir-
skilt pdtagligt behov av en sddan mojlighet. Dessa andra brott ska rik-
nas upp 1 en sirskild brottskatalog.

Hemlig rumsavlyssning och hemlig kameraévervakning
kan knytas till en person

Tillstdnd till hemlig rumsavlyssning och hemlig kameraévervakning
miste enligt dagens regler alltid knytas till en viss plats. Aklagarmyndig-
heten har vickt frigan om tillstind till hemlig rumsavlyssning och
hemlig kameradvervakning ska {3 knytas till en person. Bakgrunden
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ir bl.a. att kriminella dr riskmedvetna och 1 hog grad undviker att ha
viktiga samtal i bostaden och andra miljéer dir de vet att det finns
en risk for hemlig rumsavlyssning. Vidare vet man minga ginger inte
1 forvig var ett for brottsutredningen viktigt méte kommer att dga
rum. Det ir ocksg vanligt att personen ir i rorelse utomhus och att
det dirfor inte kan anges en specifik plats. Det férekommer dven att
man behdver kunna avlyssna eller kameradvervaka den misstinkte
pa en plats dir spanare inte kan rora sig utan stor risk fér upptickt,
sdsom 6dsliga platser och vissa omrdden som kriminella grupper-
ingar bevakar. Det ir vanligt att 3klagare avstdr frin att anséka om
tillstdnd eftersom man har inte har méjlighet att ange en viss plats.
Det férekommer dock dven att domstolar ger tillstdnd till hemlig
rumsavlyssning eller hemlig kameradvervakning som avser mycket
brett angivna platser.

Vi bedémer att det finns ett behov av en mojlighet att 1 vissa fall
knyta tillstdndet till en hemlig rumsavlyssning eller hemlig kamera-
dvervakning till den skiligen misstinkte 1 stillet for till en viss plats.
Vi anser vidare att en sddan méjlighet ir godtagbar under férut-
sittning att den endast f3r anvindas om det finns sirskilda skil och
att det stills krav pd att tillstdndet alltid f6renas med villkor som
syftar till att minimera onddiga integritetsintring fér enskilda. Vi fore-
slar dirfor att en sddan mojlighet infors. Det bér ankomma pd 3kla-
garen att 1 samband med ansokan limna f6rslag till villkor. Vi féreslar
vidare ett antal begrinsningar gillande verkstilligheten, bl.a. 1 friga
om var den tekniska utrustningen som anvinds far vara placerad.

I huvudsak motsvarande férslag limnas angdende hemlig dataavlis-
ning som giller rumsavlyssnings- och kameradvervakningsuppgifter.

En méjlighet till interimistiska aklagarbeslut
om hemlig rumsavlyssning

Aklagare har méjlighet att i bridskande fall fatta beslut om hemliga
tvdngsmedel i avvaktan pd rittens provning. Nigon sidan mojlighet
finns emellertid inte nir det giller hemlig rumsavlyssning och hemlig
dataavlisning som giller rumsavlyssningsuppgifter. Detta stiller till
problem i drenden dir det krivs snabba beslut, inte minst nir beho-
vet uppstdr utanfér domstolarnas 6ppettider, men dven 1 vissa andra
bradskande fall. Aklagare foreslis dirfor 3 fatta interimistiskt beslut
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om hemlig rumsavlyssning och tilltridestillstdnd for installation av ut-
rustning fér hemlig rumsavlyssning, om det kan befaras att det skulle
medfora en férdrojning av visentlig betydelse for utredningen att in-
himta rittens tillstind. Aklagare féreslis dven f mojlighet att, pi mot-
svarande villkor, fatta interimistiskt beslut om hemlig dataavlisning
som giller rumsavlyssningsuppgifter och tilltridestillstind for in-
stallation av tekniska hjilpmedel i syfte att inhimta sddana uppgifter.

Tilltradestillstand for enbart hemlig kameradvervakning

Ett illtridestillstdnd 1 syfte att installera kamerautrustning pd en plats
som annars skyddas mot intrdng kan endast ges om det samtidigt ska
verkstillas ett beslut om hemlig rumsavlyssning. Det dr dock vanligt
att hemlig kameradvervakning behdvs och ir tilldten i ett drende dir
det inte finns behov av eller férutsittningar f6r hemlig rumsavlyss-
ning. I praktiken l5ser de brottsbekimpande myndigheterna ofta detta
genom att man inhimtar samtycke frin den som férfogar 6ver plat-
sen. Det finns dock fall dir detta inte ir mojligt eller limpligt, t.ex.
for att den som kan limna samtycke ir misstinkt for inblandning 1
brottsligheten.

Vi foresldr inférande av en méjlighet att besluta om tilltrides-
tillstdnd f6r installation av kamerautrustning utan nigot krav pd att
dven hemlig rumsavlyssning ska ske, och att 3klagare ska kunna fatta
sddana beslut interimistiskt om det kan befaras att det skulle med-
fora en fordrdjning av visentlig betydelse for utredningen att in-
hidmta rittens tillstdnd.

Det bor inte inforas en straffvardeventil i inhamtningslagen

Lagen (2012:278) om inhimtning av uppgifter om elektronisk kom-
munikation 1 de brottsbekimpande myndigheternas underrittelseverk-
samhet (inhimtningslagen) reglerar de brottsbekimpande myndig-
heternas mojligheter att i underrittelseverksamhet himta in uppgifter
om elektronisk kommunikation. Tillstdnd till sddan inhimtning kan
ges antingen fér brott f6r vilket det inte ir foreskrivet lindrigare straff
in fingelse tva dr eller for vissa sirskilt angivna samhillsfarliga brott.
Lagen innehiller inte ndgon straffvirdeventil. Regleringen innebir
att Ekobrottsmyndigheten inte har ndgon mojlighet att i sin under-
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rittelseverksamhet inhimta uppgifter med st6d av inhimtningslagen,
eftersom myndigheten inte handligger nigot brott med ligst tvd ars
minimistraff. Ekobrottsmyndigheten har angett att det finns ett be-
hov av en sidan mojlighet. Aven Polismyndigheten och Tullverket
har angett att det finns ett behov av en sddan méjlighet 1 friga om
vissa brott som i dag inte omfattas av lagen.

Vi har gjort bedémningen att ndgon straffvirdeventil inte bér in-
foras med hinsyn till de svirigheter som foreligger att redan pd under-
rittelsestadiet kunna gora ens en nigorlunda rimlig bedomning av
straffvirdet.

Vara férslag och den personliga integriteten

Vira forslag innebir vissa 6kade integritetsrisker. Samtidigt bedoms
forslagen leda till forbittrade mojligheter att utreda allvarlig brotts-
lighet mot enskilda och att avbryta pigiende sddan brottslighet.
I detta avseende innebir forslagen ett forstirkt skydd for enskildas
personliga integritet.

Vira sammantagna férslag bedéms ge uttryck for en rimlig avvig-
ning av behovet av en effektiv brottsbekimpning och den enskildes
ritt till skydd fér sin personliga integritet. Det finns enligt vdr mening
inte ndgot behov av ytterligare rittssikerhetsgarantier. Vi vill dock
framhailla vikten av en effektiv tillsyn.

Foljdandringar

Vira forslag foranleder vissa f6ljdindringar 1 lagen (1988:97) om for-
farandet hos kommunerna, férvaltningsmyndigheterna och domstolarna
under krig eller krigsfara m.m., lagen (2000:562) om internationell
rittslig hjilp 1 brottmal och lagen (2017:1000) om en europeisk ut-
redningsorder.

Ikrafttradande

Lagindringarna foreslds trida i kraft den 1 januari 2024. Det finns inte
behov av nigra évergingsbestimmelser.
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Konsekvenser

Det ir synnerligen svirt att berikna vilket resursbehov som véra for-
slag kan antas medféra. Det framstir emellertid som uppenbart att
dkade resursbehov som inte ryms inom befintlig anslagsram kommer
att uppstd hos Polismyndigheten, Aklagarmyndigheten, Ekobrotts-
myndigheten, Tullverket och Sikerhets- och integritetsskyddsnimn-
den. Ett genomférande av vdra forslag kriver att det tillskjuts medel
till rittsvisendet frén andra utgiftsomriden.

De 6kade resursbehov som kan férvintas uppkomma inom Siker-
hetspolisen respektive Sveriges domstolar torde rymmas inom ram.

Forslagen kommer att bidra till att fler brott kommer att kunna
utredas och till effektivare utredningar. Dirigenom kommer fler per-
soner att kunna lagféras {6r brott. Detta forvintas bidra till att firre
brott begds. Forslagen bedéms vidare ge bittre férutsittningar for
internationellt rittsligt samarbete, inte minst nir det giller cyberbrott.

Tillaggsdirektiv

Den 17 mars 2022 beslutade regeringen om tilliggsdirektiv (dir. 2022:13).
Arbetet fortsitter 1 enlighet med tilliggsdirektiven. Dessa innebir
bl.a. att en av de frigor som omfattas av de ursprungliga direktiven,
nimligen frigan om det bér vara méjligt att anvinda hemlig 6ver-
vakning av elektronisk kommunikation 1 syfte att lokalisera en skaili-
gen misstinkt, 1 stillet ska behandlas i slutbetinkandet. Uppdraget
ska slutredovisas senast den 14 oktober 2022.
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1 Forfattningsforslag

1.1 Forslag till lag om andring i rattegangsbalken

Hirigenom foéreskrivs 1 friga om rittegdngsbalken
dels att 27 kap. 18-20 b, 20 d-21 a och 25 a §§ ska ha f6ljande lydelse,
dels att det 1 balken ska inféras tre nya paragrafer, 27 kap. 18 a,
19 a och 20 £ §§, av foljande lydelse.

Lydelse enligt prop. 2021/22:133  Foreslagen lydelse

27 kap.
18§

Hemlig avlyssning av elektronisk kommunikation innebir att med-
delanden, som 1 ett elektroniskt kommunikationsnit 6verfors eller
har 6verforts till eller fran ett telefonnummer eller annan adress, 1 hem-
lighet avlyssnas eller tas upp genom ett tekniskt hjilpmedel f6r 3ter-
givning av innehdllet i meddelandet.

Hemlig avlyssning av elektro- Hemlig avlyssning av elektro-
nisk kommunikation fir anvin- nisk kommunikation fir, om inte
das vid en férundersdkning om  ndgot annat anges i 18 a §, anvin-

das vid en férundersékning om

1. brott f6r vilket det inte dr foreskrivet lindrigare straff dn fing-
else 1tvi Ar,

2. grovt dataintring enligt 4 kap.
9 ¢ § brottsbalken,

3. sexuellt utnyttjande av barn,
sexuellt 6vergrepp mot barn, grovt
sexuellt Gvergrepp mot barn, utnytt-
jande av barn for sexuell posering,
grovt utnyttjande av barn for sexuell
posering, utnyttjande av barn ge-
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2. sabotage eller grovt sabotage
enligt 13 kap. 4 eller 5 § brotts-
balken,

3. mordbrand, grov mord-
brand, allminfarlig 6deliggelse,
kapning, sj6- eller luftfartssabo-
tage eller flygplatssabotage en-
ligt 13 kap. 1,2,3,5aeller 5b §
brottsbalken, om brottet inne-
fattar sabotage enligt 4 § samma
kapitel,

4. uppror, vipnat hot mot lag-
lig ordning eller brott mot med-
borgerlig frihet enligt 18 kap. 1, 3
eller 5 § brottsbalken,

5. hogtorraderi, krigsanstiftan,
spioneri, grovt spioneri, obehorig
befattning med hemlig uppgift,
grov obehorig befattning med
hemlig uppgift eller olovlig under-

rittelseverksamhet mot Sverige,

28

SOU 2022:19

nom kép av sexuell handling,
sexuellt ofredande eller kontakt for
att tréffa ett barn i sexuellt syfte
enligt 6 kap. 5, 6, 8, 9, 10 § forsta
stycket eller 10 a § brottsbalken,

4. utpressning som inte dr att
anse som ringa eller grov utpress-
ning enligt 9 kap. 4 § brottsbalken,

5. sabotage eller grovt sabotage
enligt 13 kap. 4 eller 5 § brotts-
balken,

6. mordbrand, grov mord-
brand, allminfarlig 6deliggelse,
kapning, sj6- eller luftfartssabo-
tage eller flygplatssabotage en-
ligt 13 kap. 1,2,3,5aeller 5b §
brottsbalken, om brottet inne-
fattar sabotage enligt 4 § samma
kapitel,

7. mened enligt 15 kap. 1§
brottsbalken som inte dr att anse
som ringa,

8. barnpornografibrott som inte
dr ringa eller grovt barnpornografi-
brott enligt 16 kap. 10 a § brotts-
balken,

9. dvergrepp i rittssak enligt
17 kap. 10 § brottsbalken som inte
dr att anse som ringa,

10. uppror, vipnat hot mot lag-
lig ordning eller brott mot med-
borgerlig frihet enligt 18 kap. 1, 3
eller 5 § brottsbalken,

11. hogforrader, krigsanstiftan,
spioneri, grovt spioneri, obehérig
befattning med hemlig uppgift,
grov obehorig befattning med
hemlig uppgift eller olovlig under-

rittelseverksamhet mot Sverige,
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mot frimmande makt eller mot
person enligt 19 kap. 1,2, 5,6, 7, 8,
10, 10 aeller 10 b § brottsbalken,

6. foretagsspioneri enligt 26 §
lagen (2018:558) om foretags-
hemligheter, om det finns anled-
ning att anta att girningen har
begdtts pd uppdrag av eller har
understotts av en frimmande makt
eller av ndgon som har agerat for
en frimmande makts rikning,

7. terroristbrott, samrore med
en terroristorganisation, finan-
siering av terrorism eller sirskilt
allvarlig brottslighet, offentlig
uppmaning till terrorism eller
sirskilt allvarlig brottslighet, re-
krytering till terrorism eller sir-
skilt allvarlig brottslighet, utbild-
ning for terrorism eller sirskilt
allvarlig brottslighet eller resa fér
terrorism eller sirskilt allvarlig
brottslighet enligt 4, 5, 6, 7, 8,
9 eller 10 § terroristbrottslagen
(2022:000),

8. forsok, forberedelse eller
stimpling till brott som avses 1
1-7, om en sddan girning ir be-
lagd med straff, eller

Foérfattningsforslag

mot frimmande makt eller mot
person enligt 19 kap. 1,2, 5, 6, 7, 8,
10, 10 a eller 10 b § brottsbalken,

12. grovt jaktbrott enligt 44 §
jaktlagen (1987:259),

13. grovt insiderbrott enligt
2 kap. 1§ tredje stycket lagen
(2016:1307) om straff for mark-
nadsmissbruk pd vdirdepappers-
marknaden,

14. foretagsspioneri enligt 26 §
lagen (2018:558) om foretags-
hemligheter, om det finns anled-
ning att anta att girningen har
begdtts pd uppdrag av eller har
understotts av en frimmande makt
eller av ngon som har agerat for
en frimmande makts rikning,

15. terroristbrott, samrére med
en terroristorganisation, finan-
siering av terrorism eller sirskilt
allvarlig brottslighet, offentlig
uppmaning till terrorism eller
sirskilt allvarlig brottslighet, re-
krytering till terrorism eller sir-
skilt allvarlig brottslighet, utbild-
ning for terrorism eller sirskilt
allvarlig brottslighet eller resa for
terrorism eller sirskilt allvarlig
brottslighet enligt 4, 5, 6, 7, 8,
9 eller 10 § terroristbrottslagen
(2022:000),

16. forsok, forberedelse eller
stimpling till brott som avses 1
1-15, om en sidan girning ir be-
lagd med straff,
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9. annat brott om det med
hinsyn till omstindigheterna kan
antas att brottets straffvirde éver-
stiger fingelse 1 tvd 4r.

SOU 2022:19

17. annat brott om det med
hinsyn till omstindigheterna kan
antas att brottets straffvirde 6ver-
stiger fingelse 1 tvd &r, eller

18. annan brottslighet som kan
antas ha wutovats i organiserad
form eller systematiskt om det med
hinsyn till omstindigheterna kan
antas att den samlade brottslig-
hetens straffvirde dverstiger fing-
else 1 tvd dr. I sammanliggningen
fdr det endast ingd brott som kan
antas utgora ett led 1 denna brotts-
lighet och for vilka det dr foreskrivet
fingelse i ett dr eller dirdver eller
forsik, forberedelse eller stampling
till ett sddant brott, om en sddan
gdrning dr belagd med straff.

Ett tillstdnd till hemlig avlyssning av elektronisk kommunikation
ger ocksd ritt att vidta dtgirder som anges 1 19 §.

Nuvarande lydelse

30

Foreslagen lydelse

18a§

I fall som avses i 20 § tredje
stycket far hemlig avlyssning av
elektronisk kommunikation an-
vindas endast vid en forunder-
sokning om

1. brott eller brottslighet som
kan leda till hemlig rumsavlyss-
ning enligt 20 d § andra stycket,

2. brott som avses i 18 § andra
stycket 2-6, 8, 10, 11, 14 eller 15,

3. vdldtike eller valdtikt mot
barn enligt 6 kap. 1 § forsta stycket
eller 4 § forsta eller andra stycket
brottsbalken,
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4. allménfarlig odeliggelse en-
ligt 13 kap. 3 § forsta stycket brotts-
balken,

5. grovt narkotikabrott enligt
3 § forsta stycket narkotikastraff-
lagen (1968:64),

6. grovt vapenbrott enligt 9 kap.
1a§ forsta stycket vapenlagen
(1996:67),

7. grov narkotikasmuggling, grov
vapensmuggling eller grov smuggling
av explosiv vara enligt 6 § tredje
stycket, 6 a § tredje stycket eller 6 b §
tredje stycket lagen (2000:1225) om
straff for smuggling,

8. grovt brott enligt 29 a § forsta
stycket lagen (2010:1011) om brand-
farliga och explosiva varor, eller

9. forsck, forberedelse eller
staimpling till brott som avses 1 2-8,
om en sddan girning dr belagd
med straff.

Om brottet eller brottsligheten
dr sddan som avses 1 18 § andra
stycket 17 eller 18 far hemlig avlyss-
ning av elektronisk kommunikation
enligt 20 § tredje stycket anvindas
dven vid en forundersokning om

1. grovt sexuellt Gvergrepp en-
ligt 6 kap. 2 § andra stycket brotts-
balken,

2. grovt bedrigeri enligt 9 kap.
3 § brottsbalken som begdtts med
hjélp av elektronisk kommunikation,

3. grovt penningtudttsbrott eller
ndringspenningtvdtt, grovt brott en-
ligt 5 eller 7 § andra stycket lagen
(2014:307) om straff for penning-
tvdttsbrott, eller
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4. forsck, forberedelse eller
stampling till brott som avses 1 1-3,
om en sddan girning dr belagd

med straff.

Foreslagen lydelse

19§
Hemlig 6vervakning av elektronisk kommunikation innebir att
uppgifter i hemlighet himtas in om
1. meddelanden som i ett elektroniskt kommunikationsnit dver-
fors eller har 6verforts till eller frin ett telefonnummer eller annan

adress,

2. vilka elektroniska kommunikationsutrustningar som har fun-
nits inom ett visst geografiskt omrade, eller

3.1 vilket geografiskt omrdde en viss elektronisk kommunika-
tionsutrustning finns eller har funnits.

Genom hemlig 6vervakning av elektronisk kommunikation fir
sddana meddelanden som avses 1 forsta stycket 1 dven hindras frin

att nd fram.

Hemlig 6vervakning av elek-
tronisk kommunikation fir an-
vindas vid en férundersékning om

Hemlig 6vervakning av elek-
tronisk kommunikation fir, om
inte ndgot annat anges 1 19 a §, an-
vindas vid en férundersékning om

1. brott £6r vilket det inte dr foreskrivet lindrigare straff in fing-

else 1 sex minader,

2. dataintrdng enligt 4 kap. 9 ¢ §
brottsbalken, barnpornografibrott
enligt 16 kap. 10 a § brottsbalken
som inte dr att anse som ringa,
narkotikabrott enligt 1 § narko-
tikastrafflagen (1968:64), narko-
tikasmuggling enligt 6 § forsta
stycket lagen (2000:1225) om straff
for smuggling,

3. brott som avses i 18 § andra
stycket 2-7, eller
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2. dataintring enligt 4 kap. 9 ¢ §
brottsbalken, narkotikabrott enligt
1 § narkotikastrafflagen (1968:64),
narkotikasmuggling enligt 6 §
forsta stycket lagen (2000:1225)
om straff for smuggling,

3. brott eller brottslighet som
avses 1 18 § andra stycket 2-18,
eller
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4. forsok, forberedelse eller stimpling till brott som avses i 1-3,
om en sddan girning ir belagd med straff.

I fall som avses i 20 § andra
stycket far hemlig 6vervakning av
elektronisk kommunikation dock
anvindas endast vid en forunder-
s6kning som avser brott som kan
leda till hemlig avlyssning av elek-
tronisk kommunikation enligt 18 §
andra stycket.

Nuvarande lydelse

Foreslagen lydelse

19a¢§

I fall som avses i 20 § andra
stycket far hemlig Gvervakning av
elektronisk kommunikation anvin-
das endast vid en forundersokning
som avser brott eller brottslighet som
kan leda till hemlig avlyssning av
elektronisk kommunikation enligt
18 § andra stycket.

20§

Hemlig avlyssning av elektro-
nisk kommunikation och hemlig
dvervakning av elektronisk kom-
munikation fir, om inte annat
foljer av andra stycket, endast ske
om nigon ir skiligen misstinkt
for brottet och &tgirden ir av
synnerlig vikt fér utredningen.
Atgirden fir endast avse

Hemlig avlyssning av elektro-
nisk kommunikation och hemlig
dvervakning av elektronisk kom-
munikation fir, om inte annat
foljer av andra eller tredje stycket,
endast ske om ndgon ir skiligen
misstinkt f6r brottet och dtgir-
den ir av synnerlig vikt f6r utred-
ningen. Atgirden fir endast avse

! Senaste lydelse 2012:281.
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1. ett telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som under den tid som tillstindet avser
innehas eller har innehafts av den misstinkte eller annars kan antas
ha anvints eller komma att anvindas av den misstinkte, eller

2. ett telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som det finns synnerlig anledning att
anta att den misstinkte under den tid som tillstindet avser har kon-

taktat eller kommer att kontakta.

Hemlig 6vervakning av elek-
tronisk kommunikation fir, ut-
over vad som anges i forsta
stycket, ske 1 syfte att utreda vem
som skiligen kan misstinkas for
brottet, om 4tgirden ir av syn-
nerlig vikt for utredningen. Over-
vakning som innebidr att uppgifter
himtas in om meddelanden far
dock endast avse forfluten tid.
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Hemlig 6vervakning av elek-
tronisk kommunikation fir, ut-
over vad som anges i forsta
stycket, ske 1 syfte att utreda vem
som skiligen kan misstinkas for
brottet, om 4tgirden ir av syn-
nerlig vikt for utredningen.

Hemlig avlyssning av elektro-
nisk kommunikation far, utéver vad
som anges 1 forsta stycket, ske i syfte
att utreda vem som skdiligen kan
misstinkas for brottet, om dtgdir-
den dr av synnerlig vikt for utred-
ningen. Atgirden fir di endast avse

1. ett telefonnummer eller annan
adress eller en viss elektronisk kom-
munikationsutrustning som under
den tid som tillstindet avser kan
antas innebas eller ha innebafts av
ndgon som kan misstinkas ha begdtt
eller annars medverkat till brottet
eller annars kan antas ba anvénts
eller kan komma att anvindas av
en sddan person, eller

2. ett telefonnummer eller annan
adress eller en viss elektronisk kom-
munikationsutrustning som det finns
synnerlig anledning att anta att
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ndgon som kan misstinkas ha begitt
eller annars medverkat till brottet
har kontaktat eller kommer att kon-
takta under den tid som tillstindet
avser.

Avlyssning eller évervakning fir inte avse meddelanden som en-
dast 6verfors eller har dverforts i ett elektroniskt kommunikationsnit
som med hinsyn till sin begrinsade omfattning och omstindig-
heterna i 6vrigt f&r anses vara av mindre betydelse frin allmin kom-
munikationssynpunkt.

Lydelse enligt prop. 2021/22:119  Foreslagen lydelse
20a§

Hemlig kameradvervakning innebir att fjirrstyrda tv-kameror,
andra optisk-elektroniska instrument eller dirmed jimférbara ut-
rustningar anvinds for optisk personévervakning vid férundersok-

ning 1 brottmal, utan att upplysning om 6vervakningen limnas.
Hemlig kameragvervakning fir anvindas vid en férundersékning

om

1. brott f6r vilket det inte dr foreskrivet lindrigare straff dn fing-

else1tvi ar,

2. brott som avses 1 18 § andra
stycket 2-7,

3. forsok, forberedelse eller
stimpling till brott som avses i
1 eller 2, om en sddan girning ir
belagd med straff, eller

4. annat brott om det med
hinsyn tll omstindigheterna kan
antas att brottets straffvirde dver-
stiger fingelse i tvd ar.

2. brott som avses 1 18 § andra
stycket 2-15,

3. forsok, forberedelse eller
stimpling till brott som avses i
1 eller 2, om en sddan girning ir
belagd med straff,

4. annat brott om det med
hinsyn tll omstindigheterna kan
antas att brottets straffvirde éver-
stiger fingelse 1 tv4 ar, eller

5. annan brottslighet som kan
antas ha utévats i organiserad form
eller systematiskt om det med hin-
syn till omstindigheterna kan an-
tas att den samlade brottslighetens
straffvirde overstiger fangelse i tvd
dr. I sammanliggningen far det en-
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Nuvarande lydelse
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dast ingd brott som kan antas ut-
gora ett led i denna brottslighet och
for vilka det dr foreskrivet fangelse
i ett dr eller dérdver, eller forsik,
forberedelse eller stimpling till ett
sddant brott, om en sddan girning

dr belagd med straf}.

Foreslagen lydelse

20b §
Hemlig kameradvervakning far, utom i fall som avses 120 ¢ §, an-
vindas endast om ndgon ir skiligen misstinkt for brottet och dtgir-
den ir av synnerlig vikt for utredningen.

Atgirden far, utom i fall som
avses 1 20 ¢ §, avse endast en si-
dan plats dir den misstinkte kan
antas komma att uppehélla sig.

Atgirden far, utom i fall som
avses 1 tredje stycket eller 20 c §,
avse endast en sddan plats dir den
misstinkte kan antas komma att
uppehilla sig.

Om det finns sdrskilda skal far
ett beslut om hemlig kameradver-
vakning avse den skdligen miss-
tinkte i stéillet for en viss plats. Be-
slutet fdr da verkstillas endast pd
sd sdtt att Gvervakningen riktas mot
en plats dir det kan antas att den
misstinkte kommer att uppebilla
sig. De tekniska byilpmedel som an-
vinds fdr inte placeras pd en plats
som skyddas mot intrdng.

? Senaste lydelse 2008:855.
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204§

Med hemlig rumsavlyssning avses avlyssning eller upptagning
som

1. gors 1 hemlighet och med ett tekniskt hjilpmedel som ir avsett
att dterge ljud, och

2. avser tal i enrum, samtal mellan andra eller férhandlingar vid
sammantriden eller andra sammankomster som allminheten inte har
ullerade ull.

Hemlig rumsavlyssning fir anvindas vid en férundersékning om

1. brott for vilket det inte ir féreskrivet lindrigare straff in fing-
else 1 fyra ar,

2. spioneri enligt 19 kap. 5 § brottsbalken,

3. brott som avses 1 26 § lagen (2018:558) om féretagshemligheter,
om det finns anledning att anta att girningen har begdtts pd uppdrag
av eller har understétts av en frimmande makt eller av nigon som har
agerat for en frimmande makts rikning och det kan antas att brottet
inte leder till endast boter,

4. annat brott om det med 4. annat brott om det med

hinsyn till omstindigheterna kan
antas att brottets straffvirde dver-
stiger fangelse 1 fyra dr och det dr
friga om

a) mdnniskobandel enligt 4 kap.
1 a § brottsbalken,

b) grov méinniskoexploatering
enligt 4 kap. 1b § tredje stycket
brottsbalken,

¢) vdldtikt enligt 6 kap. 1 § forsta
stycket brottsbalken,

d) grovt sexuellt Gvergrepp en-
ligt 6 kap. 2 § andra stycket brotts-
balken,

e) vdldtikt mot barn enligt
6 kap. 4 § forsta eller andra stycket
brottsbalken,

1) grovt sexuellt 6vergrepp mot
barn enligt 6 kap. 6 § andra stycket
brottsbalken,

hinsyn till omstindigheterna kan
antas att brottets straffvirde éver-
stiger fingelse 1 fyra 4r,

3 Senaste lydelse 2020:174.
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g) grovt utnyttjande av barn
for sexuell posering enligt 6 kap.
8 § tredje stycket brottsbalken,

h) grovt koppleri enligt 6 kap.
12 § tredje stycket brottsbalken,

1) grov utpressning enligt 9 kap.
4 § andra stycket brottsbalken,

7) grovt barnpornografibrott
enligt 16 kap. 10 a § sjdtte stycket
brottsbalken,

k) grovt dvergrepp i rittssak
enligt 17 kap. 10 § tredje stycket
brottsbalken,

[) grovt narkotikabrott enligt
3 § narkotikastrafflagen (1968:64),
eller

m) grov narkotikasmuggling
enligt 6 § tredje stycket lagen
(2000:1225) om straff for smuggling,

5. torsok, forberedelse eller
stimpling till brott som avses 1
1-3, om en sidan girning ir be-
lagd med straff,
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5. annan brottslighet som kan
antas ha utovats i organiserad
form eller systematiskt om det med
héinsyn till omstindigheterna kan
antas att den samlade brottslig-
hetens straffvirde dverstiger fing-
else i fyra dr. I sammanliggningen
far det endast ingd brott som kan
antas utgora ett led 1 denna brotts-
lighet och for vilka det inte dr fore-
skrivet lindrigare straff in fingelse
i sex mdnader, eller forsok, forbe-
redelse eller stimpling till ett si-
dant brott, om en sddan girning
dr belagd med straff, eller

6. forsok, forberedelse eller
stimpling till brott som avses 1
1-3, om en sidan girning ir be-
lagd med straff.



SOU 2022:19

6. forsok, forberedelse eller staimp-
ling till brott som avses i 4, om en
sddan girning ir belagd med straff
och det med hinsyn till omstindig-
heterna kan antas att girningens
straffvdirde dverstiger fingelse i fyra dr.

Foérfattningsforslag

20e§*
Hemlig rumsavlyssning fir anvindas endast om ndgon ir skiligen
misstinkt for ett brott som avses 1 20 d § och dtgirden ir av synner-

lig vikt f6r utredningen.
Atgirden fir avse endast en
plats dir det finns sirskild anled-
ning att anta att den misstinkte
kommer att uppehilla sig. Avser
dtgirden nigon annan stadigva-
rande bostad in den misstinktes,
far hemlig rumsavlyssning anvin-
das endast om det finns synnerlig
anledning att anta att den miss-

tinkte kommer att uppehilla sig
dir.

Utom i fall som avses i 20 f §,
far dtgirden avse endast en plats
dir det finns sirskild anledning att
anta att den misstinkte kommer
att uppehilla sig. Avser dtgirden
ndgon annan stadigvarande bostad
in den misstinktes, fir hemlig
rumsavlyssning anvindas endast
om det finns synnerlig anledning
att anta att den misstinkte kom-
mer att uppehilla sig dir.

Hemlig rumsavlyssning fir inte avse

1. en plats som stadigvarande anvinds eller ir sirskilt avsedd att
anvindas for verksamhet som tystnadsplikt giller f6r enligt 3 kap.
3 § tryckfrihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrund-

lagen,

2. en plats som stadigvarande anvinds eller ir sirskilt avsedd att
anvindas for verksamhet som bedrivs av advokater, likare, tand-
likare, barnmorskor, sjukskoterskor, psykologer, psykoterapeuter
eller familjerddgivare enligt socialtjinstlagen (2001:453), eller

3. en plats som stadigvarande anvinds eller ir sirskilt avsedd att
anvindas av prister inom trossamfund eller av dem som har motsva-
rande stillning inom sddana samfund, fér bikt eller enskild sjilavird.

* Senaste lydelse 2014:1419.
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201§
Om det finns sdrskilda skdl fir

ett beslut om hemlig rumsavlyss-
ning avse den skdligen misstinkte
i stillet for en viss plats. Beslutet
far da verkstillas endast pd s sitt
att avlyssningen riktas mot en plats
ddr det finns sdrskild anledning att
anta att den misstinkte kommer
att uppehdlla sig. Avlyssningen far
riktas mot ndgon annan stadigva-
rande bostad dn den misstinktes
endast om det finns synnerlig an-
ledning att anta att den misstinkte
kommer att uppehdlla sig dir. De
tekniska hjilpmedel som anvinds
fdr inte placeras pd en plats som
skyddas mot intring eller pa sddana
platser som avses i 20 e § tredje
stycket. Atgdrden fir inte beller rik-
tas mot sddana platser som avses i
20 e § tredje stycket.

21§

Frigor om hemlig avlyssning
av elektronisk kommunikation,
hemlig 6vervakning av elektronisk
kommunikation, hemlig kamera-
overvakning och hemlig rums-
avlyssning provas av ritten pd an-
sokan av 3klagaren.

Frigor om hemlig avlyssning
av elektronisk kommunikation,
hemlig 6vervakning av elektronisk
kommunikation, hemlig kamera-
overvakning och hemlig rums-
avlyssning provas av ritten pd an-
sokan av &klagaren. Om ansckan
med stod av 20 b § tredje stycket
eller 20 f § avser den skdligen miss-
tinkte ska dklagaren i samband
med ansokan foresld sidana vill-
kor som avses i sjdtte stycket.

> Senaste lydelse 2014:1419.
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I ett beslut att tillita dtgirder enligt forsta stycket ska det anges
vilken tid tillstdndet avser. Tiden fir inte bestimmas lingre in n6d-
vindigt. Nir det giller tid som infaller efter beslutet fir tiden inte
dverstiga en ménad frin dagen for beslutet.

I ett tillstdnd till hemlig avlyssning av elektronisk kommunika-
tion eller hemlig 6vervakning av elektronisk kommunikation ska det
anges vilket telefonnummer eller annan adress, vilken elektronisk
kommunikationsutrustning eller vilket geografiskt omride tillstin-
det avser. Det ska vidare sirskilt anges om &tgirden far verkstillas

utanfér allmint tillgingliga elektroniska kommunikationsnit.

I ett tillstind till hemlig kamera-
dvervakning eller hemlig rums-
avlyssning ska det anges vilken
plats tillstdndet giller. Om till-
stdndet ir forenat med ett sir-
skilt tillstdnd enligt 25 a § att 3
tillerade till en plats for att instal-
lera tekniska hjilpmedel, ska det
anges sirskilt 1 beslutet.

I ett uillstdnd tll hemlig kamera-
dvervakning eller hemlig rums-
avlyssning ska det, utom i fall
som avses 1 20 b § tredje stycket
eller 20 f §, anges vilken plats till-
stdndet giller. Om beslutet med
stod av 20 b § tredje stycket eller
20 f § avser den skdligen misstinkte
ska det anges i beslutet. Om till-
stdndet ir forenat med ett sir-
skilt tillstdnd enligt 25 a § att 3
tillerade till en plats for att instal-
lera tekniska hjilpmedel, ska det
anges sirskilt 1 beslutet.

I ett beslut att tillita hemlig rumsavlyssning ska det ocksd anges
vem som ir skiligen misstinkt fér brottet.

I ett beslut att tillita dtgirder
enligt forsta stycket ska det, nir
det finns skil till detta, ocks3 1
ovrigt anges villkor for att till-
godose intresset av att enskildas
personliga integritet inte krinks
1 onddan.

I ett beslut att tilldta dtgirder
enligt forsta stycket ska det, nir
det finns skail till detta, ocksi 1
ovrigt anges villkor for att till-
godose intresset av att enskildas
personliga integritet inte krinks
1 onddan. [ ett beslut om tillstind
tll hemlig kameradvervakning som
avses 1 20 b § tredje stycket eller
hemlig rumsavlyssning som avses i
20 f§ ska sddana villkor alltid

anges.
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21a§*

Om det kan befaras att det
skulle medféra en f6rdrojning av
visentlig betydelse f6r utredningen
att inhimta rittens tillstidnd till
hemlig avlyssning av elektronisk
kommunikation, hemlig vervak-
ning av elektronisk kommunika-
tion eller hemlig kameradvervak-
ning, far tillstdnd till dtgirden ges
av 3klagaren 1 avvaktan pd rittens
beslut.

Om det kan befaras att det
skulle medféra en férdrojning av
visentlig betydelse for utredningen
att inhimta rittens tillstind till
hemlig avlyssning av elektronisk
kommunikation, hemlig évervak-
ning av elektronisk kommunika-
tion, hemlig kameragvervakning,
hemlig rumsavlyssning eller tilltride
som avses i 25 a §, far tillstdnd wll
dtgirden ges av dklagaren 1 avvak-

tan pd rittens beslut.

Om &klagaren har gett ett sddant tillstdnd, ska han eller hon utan
drojsmal skriftligt anmaila beslutet till ritten. I anmilan ska skilen
for dtgirden anges. Ritten ska skyndsamt préva drendet. Om ritten
finner att det inte finns skil f6r dtgirden, ska den upphiva beslutet.

Om gklagarens beslut har verkstillts innan ritten gjort en prov-
ning som avses 1 andra stycket, ska ritten préva om det funnits skl
for dtgirden. Om ritten finner att det saknats sddana skil, far de in-
himtade uppgifterna inte anvindas i en brottsutredning till nackdel
for den som har omfattats av avlyssningen eller vervakningen, eller
fér ndgon annan som uppgifterna avser.

252§

Vid hemlig rumsavlyssning fir den verkstillande myndigheten,
efter sirskilt tillstind, i hemlighet skaffa sig tilltride till och instal-
lera tekniska hjilpmedel pd en plats som annars skyddas mot intring.
Ett sidant tillstind fir avse endast den plats som ska avlyssnas eller,
om det finns sirskilda skil, en plats som direkt angrinsar till den
platsen. Ett tillstdnd att skaffa sig tilltride till en sidan angrinsande
plats fir dock inte avse nigon annan stadigvarande bostad in den
misstinktes.

¢ Senaste lydelse 2014:1419.
7 Senaste lydelse 2014:1419.
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Om en plats ska bli férema3l
for bade hemlig rumsavlyssning
och hemlig kameradvervakning,
far ett sarskilt tillstind enligt forsta
stycket meddelas dven f6r kamera-
dvervakningen. Derta fir dock
inte avse tilltride f6r installation
av tekniska hjilpmedel 1 ngons
stadigvarande bostad.

Foérfattningsforslag

Om en plats ska bli férema3l
for hemlig kameradvervakning, far
ett sirskilt tillstdnd enligt férsta
stycket meddelas for kameradver-
vakningen. Tillstindet tir dock
inte avse tilltride f6r installation
av tekniska hjilpmedel 1 nigons
stadigvarande bostad.

Om ett tillstdnd enligt f6rsta eller andra stycket avser ett fordon,
far den verkstillande myndigheten, om det behovs, tllfilligt flytta

fordonet 1 samband med tilltridet.

Om ett tekniskt hjilpmedel har installerats med stéd av ett ull-
stind enligt forsta eller andra stycket, ska hjilpmedlet tas bort eller
goras obrukbart s& snart som mojligt efter det att tiden for tillstdndet
har gdtt ut eller tillstdndet har upphivts.

Nir ett beslut om hemlig rumsavlyssning eller hemlig kamera-
overvakning verkstills fir oligenhet eller skada inte férorsakas ut-
dver vad som ir absolut ndédvindigt.

Denna lag trider 1 kraft den 1 januari 2024.
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1.2 Forslag till lag om dndring i lagen (1988:97)
om forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna
under krig eller krigsfara m.m.

Hirigenom foreskrivs att 28 §' lagen (1988:97) om férfarandet hos
kommunerna, férvaltningsmyndigheterna och domstolarna under krig

eller krigsfara m.m. ska upphora att gilla.

Denna lag trider 1 kraft den 1 januari 2024.

! Senaste lydelse 2020:63.
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1.3

Foérfattningsforslag

Forslag till lag om dndring i lagen (2000:562)

om internationell rattslig hjalp i brottmal

Hirigenom foreskrivs i1 friga om lagen (2000:562) om internationell
rittslig hjilp 1 brottmal att 4 kap. 27 och 28 a §§ ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

4 kap.
27§

En ansékan om hemlig kamera-
overvakning av ndgon som be-
finner sig i Sverige handliggs av
sklagare. Aklagaren ska genast
prova om det finns forutsitt-
ningar for &tgirden och 1 sddant
fall anséka om rittens tillstdnd
eller, nir det fir ske enligt 27 kap.
21 a § rittegdngsbalken, sjilv be-
sluta om &tgirden.

En ansékan om hemlig kamera-
overvakning av nigon som be-
finner sig i Sverige handliggs av
sklagare. Aklagaren ska genast
prova om det finns forutsitt-
ningar f6r dtgirden och 1 sddant
fall ans6ka om rittens tillstdnd
eller, nir det fir ske enligt 27 kap.
21 a § rittegdngsbalken, sjilv be-
sluta om &tgirden och i forekom-
mande fall om tilltridestillstand.

Upptagningar behover inte granskas enligt 27 kap. 24 § rittegings-

balken.

Om &klagaren har fattat beslut enligt férsta stycket, ska ater-

redovisning enligt 2 kap. 17 § ske {orst sedan ritten fattat beslut om
hemlig kameradvervakning. Upptagningar fir bevaras efter det att
drendet om rittslig hjilp har avslutats och dterredovisning har skett
enligt 2 kap. 1 § endast om detta ir ulldtet enligt 27 kap. 24 § ritte-
gdngsbalken.

I friga om underrittelse till en enskild enligt 27 kap. 31-33 §§ ritte-
gdngsbalken ska bestimmelserna 1 4 kap. 25 § tredje stycket denna
lag tillimpas.

! Senaste lydelse 2014:1424.
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28a§’

En ansékan om hemlig rums-
avlyssning av nigon som befinner
sig 1 Sverige handliggs av dkla-
gare. Aklagaren ska genast préva
om det finns forutsittningar for
tgirden och i sddant fall ansoka
om rittens tillstind.

En ansokan om hemlig rums-
avlyssning av nigon som befinner
sig 1 Sverige handliggs av dkla-
gare. Aklagaren ska genast prova
om det finns férutsittningar {6r
tgirden och i sddant fall ansoka
om rittens tillstdnd, eller, ndr det
far ske enligt 27 kap. 21 a § ritte-
gangsbalken, sjilv besluta om dt-
gdrden och i forekommande fall om
tilltridestillstand.

Upptagningar och uppteckningar behéver inte granskas enligt

27 kap. 24 § rittegingsbalken.

Upptagningar och uppteck-
ningar fir bevaras efter det att
drendet om rittslig hjilp har av-
slutats och &terredovisning skett
enligt 2 kap. 17 § endast om detta
ir tilltet enligt 27 kap. 24 § ritte-
gdngsbalken.

Om dklagaren har fattat beslut
enligt forsta stycket, ska dterredo-
visning enligt 2 kap. 17 § ske forst
sedan ritten fattat beslut om hem-
lig rumsavlyssning. Upptagningar
och uppteckningar fir bevaras
efter det att drendet om rittslig
hjilp har avslutats och 4terredo-
visning skett enligt 2 kap. 17 §
endast om detta ir tillitet enligt
27 kap. 24 § rittegingsbalken.

I friga om underrittelse till en enskild enligt 27 kap. 31-33 §§ ritte-
gdngsbalken ska bestimmelserna i 4 kap. 25 § tredje stycket denna

lag tillimpas.

Denna lag trider 1 kraft den 1 januari 2024.

? Senaste lydelse 2014:1424
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1.4

Foérfattningsforslag

Forslag till lag om dndring i lagen (2017:1000)

om en europeisk utredningsorder

Hirigenom foreskrivs 1 frdga om lagen (2017:1000) om en europeisk
utredningsorder att 2 kap. 5 och 3 kap. 10 §§ ska ha foljande lydelse.

Lydelse enligt prop. 2021/22:119

Foreslagen lydelse

2 kap.
53§

Innan &klagaren utfirdar en utredningsorder ska 8klagaren an-
soka om domstolens tillstdnd till att utfirda utredningsordern, om

utredningsitgirden avser

1. kvarhéllande av férsindelse enligt 27 kap. 9 § rittegdngsbalken,

2. hemlig avlyssning av elektronisk kommunikation, hemlig 6ver-
vakning av elektronisk kommunikation, hemlig kameradvervakning,
hemlig rumsavlyssning eller hemlig dataavlisning, eller

3. rittsmedicinsk undersékning enligt 16 § lagen (1995:832) om

obduktion m.m.

I avvaktan p& domstolens be-
slut fir 8klagaren under de forut-
sdttningar som anges 127 kap. 9 a
och 21 a §§ rittegingsbalken eller
17 § lagen (2020:62) om hemlig
dataavlisning utfirda en utred-
ningsorder {or kvarbdllande av
forsindelse, hemlig avlyssning av
elektronisk kommunikation, hem-
lig Gvervakning av elektronisk kom-
munikation, bemlig kameradvervak-
ning eller hemlig dataavlisning.
Aklagaren ska utan dréjsmél an-
miila till domstolen att en utred-
ningsorder har utfirdats.

I avvaktan pd domstolens be-
slut far dklagaren under de férut-
sittningar som anges 127 kap. 9 a
och 21 a §§ rittegdngsbalken eller
17 § lagen (2020:62) om hemlig
dataavlisning utfirda en utred-
ningsorder {or en dtgird som av-
ses 1 forsta stycket forsta eller andra
punkten och i forekommande fall
tilltridestillstand. Aklagaren ska
utan dréjsmal anmila till dom-
stolen att en utredningsorder har
utfirdats.

Innan en utredningsorder f6r husrannsakan, genomsdkning pd

distans, kroppsvisitation eller kroppsbesiktning utfirdas, far klagaren
enligt 28 kap. 4 § forsta stycket, 10 d § andra stycket och 13 § férsta
stycket rittegingsbalken anséka om domstolens tillstdnd till att ut-
firda utredningsordern.
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For domstolens handliggning giller vad som ir féreskrivet 1 ritte-
gingsbalken eller annan férfattning for den dtgird som avses.

Nuvarande lydelse

Foreslagen lydelse

3 kap.
10§

I avvaktan pd domstolens be-
slut enligt 9 § forsta stycket fir
3klagaren, enligt de férutsittningar
som anges 1 27 kap. 9a och
21 a §§ rittegdngsbalken eller
17 § lagen (2020:62) om hemlig
dataavlisning, besluta att erkinna
och verkstilla en utredningsorder
for kvarhdllande av férsindelse
enligt 27 kap. 9 § rittegdngsbalken
eller for hemlig avlyssning av elek-
tronisk kommunikation, hemlig
overvakning av elektronisk kom-
munikation, hemlig kameradver-
vakning eller hemlig dataavlisning,

I avvaktan pd domstolens be-
slut enligt 9 § forsta stycket fir
3klagaren, enligt de férutsittningar
som anges 1 27 kap. 9 a, 21 a och
25 a §§ rittegingsbalken eller
17 § lagen (2020:62) om hemlig
dataavlisning, besluta att erkinna
och verkstilla en utredningsorder
for kvarhillande av férsindelse
enligt 27 kap. 9 § rittegdngsbalken
eller for hemlig avlyssning av elek-
tronisk kommunikation, hemlig
overvakning av elektronisk kom-
munikation, hemlig kameradver-
vakning, hemlig rumsavlyssning eller
hemlig dataavlisning och i fore-
kommande fall tilltridestillstind.

Denna lag trider 1 kraft den 1 januari 2024.

! Senaste lydelse 2020:67.
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1.5

Foérfattningsforslag

Forslag till lag om @ndring i lagen (2020:62)

om hemlig dataavlasning

Hirigenom féreskrivs i friga om lagen (2020:62) om hemlig data-

avlisning

dels att 4-6, 14, 15, 17 och 18 §§ ska ha foljande lydelse,
dels att det 1 lagen ska inféras tvd nya paragrafer, 4 aoch 5 a §§, av

foljande lydelse.

Lydelse enligt prop. 2021/22:119

Féreslagen lydelse

43

Ett tillstind till hemlig data-
avlisning fir, om dtgirden ir av
synnerlig vikt fér utredningen
och inte annat anges 1 6 § forsta
stycket, beviljas vid en férunder-
sokning om

Ett tillstdnd till hemlig data-
avlisning fir, om dtgirden ir av
synnerlig vikt fér utredningen
och inte annat anges i 5 a § eller
6 § forsta stycket, beviljas vid en
féorundersékning om

1. brott f6r vilket det inte dr foreskrivet lindrigare straff in fing-

else 1 tv4 ar,

2. brott som avses i 27 kap.
18 § andra stycket 2—7 rittegings-
balken,

3. forsok, forberedelse eller
stimpling till brott som avses i
1 eller 2, om en sidan girning ir
belagd med straff, eller

4. annat brott om det med hin-
syn till omstindigheterna kan an-
tas att brottets straffvirde over-
stiger fingelse i tv4 ar.

2. brott som avses i 27 kap.
18 § andra stycket 2-15 rittegings-
balken,

3. forsok, forberedelse eller
stimpling till brott som avses i
1 eller 2, om en sidan girning ir
belagd med straff,

4. annat brott om det med hin-
syn till omstindigheterna kan an-
tas att brottets straffvirde éver-
stiger fingelse 1 tv4 ar, eller

5. annan brottslighet som kan
antas ha utévats i organiserad form
eller systematiskt om det med hin-
syn till omstindigheterna kan an-
tas att den samlade brottslighetens
straffvdrde dverstiger fiangelse i tvd
dr. I sammanliggningen far det en-
dast ingd brott som kan antas ut-
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Ett tillstdnd enligt forsta stycket
fir, om inte annat anges 15 §, en-
dast avse ett avlisningsbart in-
formationssystem som anvinds,
eller som det finns sirskild an-
ledning att anta har anvints eller
kommer att anvindas, av ndgon
som ir skiligen misstinkt for
brottet.

Ett tillstdnd enligt forsta stycket
som giller kommunikationsavlyss-
nings-, kommunikationsévervak-
nings- eller platsuppgifter fir, om
inte annat anges 1 5 §, dven avse
ett avlisningsbart informations-
system som det finns synnerlig
anledning att anta att den miss-
tinkte under den tid som tillstin-
det avser har kontaktat eller kom-
mer att kontakra.

Ett tillstdnd enligt forsta stycket
som giller kameragvervaknings-
uppgifter fir endast avse en plats
dir den misstinkte kan antas
komma att uppehilla sig. En s3-
dan plats f&r dock inte vara ndgons

stadigvarande bostad.
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gora ett led i denna brottslighet
och for vilka det dr foreskrivet
fingelse 1 ett dr eller daréver, eller
forsok, forberedelse eller stimpling
till ett sddant brott, om en sddan
gdrning dr belagd med straff.

Ett tillstind enligt forsta stycket
fir, om inte annat anges 15 §eller
5 a §, endast avse ett avlisnings-
bart informationssystem som an-
vinds, eller som det finns sirskild
anledning att anta har anvints eller
kommer att anvindas, av ndgon
som ir skiligen misstinkt for
brottet.

Ett tillstind enligt forsta stycket
som giller kommunikationsavlyss-
nings-, kommunikationsovervak-
nings- eller platsuppgifter fr, om
inte annat anges 1 5 § eller 5 a §,
dven avse ett avlisningsbart in-
formationssystem som det finns
synnerlig anledning att anta att
den misstinkte under den tid
som tillstdndet avser har kontak-
tat eller kommer att kontakta.

Ett tillstdnd enligt f6rsta stycket
som giller kameradvervaknings-
uppgifter fir, utom i fall som av-
sesi4 a §, endast avse en plats dir
den misstinkte kan antas komma
att uppehdlla sig. En sidan plats
far dock inte vara nigons stadig-
varande bostad.
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Nuvarande lydelse

Foérfattningsforslag

Foreslagen lydelse

4a§

Om det finns sdrskilda skdl fir
ett tillstand enligt 4 § forsta stycket
som giller kameradvervaknings-
uppgifter, i stillet for en viss plats
avse den skiligen misstinkte. At-
gdrden far dd endast anvindas pa
en plats ddir den misstinkte kan an-
tas komma att uppehdlla sig. En sd-
dan plats far dock inte vara ndgons
stadigvarande bostad.

5§

Ett tillstind till hemlig data-
avlisning enligt 4 § som giller
kommunikationsévervaknings-
eller platsuppgifter far dven bevil-
jas for att utreda vem som skili-
gen kan misstinkas for ett brott
som avses 1 4 §. Avlisning eller
upptagning av kommunikations-
dvervakningsuppgifter far da en-
dast avse forfluten tid.

Ett tillstdnd till hemlig data-
avlisning enligt 4 § som giller
kommunikationsévervaknings-
eller platsuppgifter fir dven bevil-
jas for att utreda vem som skili-
gen kan misstinkas for ett brott
eller brottslighet som avses 1 4 §.

Hemlig dataavlisning enligt forsta stycket fir endast avse ett av-
lisningsbart informationssystem som har anvints vid ett brott eller
1anslutning till en brottsplats vid brottstidpunkten eller som av ndgon
annan anledning ir av synnerlig vikt f6r utredningen.

5a§

Ett tillstind till hemlig dataavlds-
ning enligt 4 § som giller kommuni-
kationsavlyssningsuppgifter far dven
beviljas for att utreda vem som skd-
ligen kan misstinkas for ett brott
eller brottslighet som avses i 27 kap.
18 a § rittegdngsbalken.
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Hemlig dataavlisning enligt forsta
stycket fdr endast avse ett avlisnings-
bart informationssystem

1. som under den tid som till-
stdndet avser kan antas ha anvints
eller kan komma att anvindas av
ndgon som kan misstinkas ha begdtt
eller annars medverkat till brottet,
eller

2. som det finns synnerlig anled-
ning att anta att ndgon som kan miss-
tinkas ha begdtr eller annars med-
verkat till brottet har kontaktat eller
kommer att kontakta under den tid
som tillstdndet avser.

6§

Ett tillstdnd till hemlig data-
avlisning enligt 4 § som giller
rumsavlyssningsuppgifter fir en-
dast beviljas vid en férundersok-
ning om brott som avses 127 kap.
20 d § andra stycket rittegdngs-
balken.

Hemlig dataavlisning enligt
forsta stycket far anvindas en-
dast pd en plats dir det finns sir-
skild anledning att anta att den
misstinkte kommer att uppehilla
sig. Om platsen dr nigon annan
stadigvarande bostad in den miss-
tinktes, far tillstdnd till hemlig
dataavlisning beviljas endast om
det finns synnerlig anledning att
anta att den misstinkte kommer

att uppehélla sig dir.
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Ett tillstdnd till hemlig data-
avlisning enligt 4 § som giller
rumsavlyssningsuppgifter fir en-
dast beviljas vid en férundersok-
ning om brott eller brottslighet
som avses 1 27 kap. 20 d § andra
stycket rittegdngsbalken.

Ett tillstand till hemlig data-
avlisning enligt forsta stycket far
avse endast en plats dir det finns
sirskild anledning att anta att den
misstinkte kommer att uppehilla
sig. Om platsen ir ndgon annan
stadigvarande bostad in den miss-
tinktes, far tillstdnd till hemlig
dataavlisning beviljas endast om
det finns synnerlig anledning att
anta att den misstinkte kommer
att uppehélla sig dir.

Om det finns sirskilda skél far
ett tillstind enligt forsta stycket
i stillet for en viss plats avse den
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skiligen misstinkte. Atgirden fir
dd endast anvindas ddir det finns
sdrskild anledning att anta att den
misstinkte kommer att uppebdlla
sig. Om platsen dr ndgon annan
stadigvarande bostad in den miss-
tinktes, far hemlig dataavlisning
ske endast om det finns synnerlig
anledning att anta att den misstinkte
kommer att uppehdlla sig dar.

Hemlig dataavlisning enligt forsta stycket far aldrig anvindas pa
en plats dit tilltridestillstdnd enligt 13 § inte fir beviljas.

14§

Frigor om hemlig dataavlis-
ning provas av ritten pd ansdkan
av 8klagare. En ans6kan om hem-
lig dataavlisning enligt 9 § ska
dock goras av Sikerhetspolisen
eller Polismyndigheten.

Lydelse enligt prop. 2021/22:119

Frigor om hemlig dataavlis-
ning provas av ritten pa ansdkan
av 8klagare. En ans6kan om hem-
lig dataavlisning enligt 9 § ska
dock goras av Sikerhetspolisen
eller Polismyndigheten.

Om beslutet med stod av 4 a §
eller 6 § tredje stycket avser den
skdligen misstinkte ska dklagaren
i samband med ansckan foresld sd-
dana villkor som avses i 18 § forsta
stycket 4.

Foreslagen lydelse

15§

Frigor om hemlig dataavlis-
ning under en férundersékning
provas av den domstol som anges
1 19 kap. rittegdngsbalken. Om
forundersokningen avser brott
som anges 1 27 kap. 18 § andra
stycket 2-7 rittegingsbalken eller
forsok, forberedelse eller stimp-
ling till ett s&dant brott, om en

Frigor om hemlig dataavlis-
ning under en férundersékning
provas av den domstol som anges
1 19 kap. rittegdngsbalken. Om
férundersokningen avser brott
som anges 1 27 kap. 18 § andra
stycket 5, 6, 10, 11, 14 eller 15
rittegdngsbalken eller f6rsok, for-
beredelse eller stimpling till ett

53



Forfattningsforslag

sddan girning ir belagd med
straff, far frigan dven provas av
Stockholms tingsritt.

SOU 2022:19

sidant brott, om en sidan girning
ir belagd med straff, fir frigan
dven provas av Stockholms tings-
ratt.

Frigor om hemlig dataavlisning enligt 7-10 §§ provas av Stockholms

tingsratt.

Nuvarande lydelse

Foreslagen lydelse

17§

Om det kan befaras att det
skulle medféra en fordrojning av
visentlig betydelse for utred-
ningen eller f6r mojligheterna att
forebygga, forhindra eller upp-
ticka den brottsliga verksamheten
att inhidmta rittens tillstind 1
frigor om hemlig dataavlisning,
far tillstdnd ges av 3klagaren 1 av-
vaktan pd rittens beslut. Ett sé-
dant tillstdnd far dock aldrig avse
hemlig dataavlisning som giller
rumsavlyssningsuppgifter eller hem-
lig dataavlisning vid sirskild utlin-
ningskontroll enligt 9 §.

Om det kan befaras att det
skulle medféra en f6rdrojning av
visentlig betydelse for utred-
ningen eller f6r mojligheterna att
forebygga, forhindra eller upp-
ticka den brottsliga verksamheten
att inhidmta rittens tillstind i
frigor om hemlig dataavlisning,
far tillstdnd ges av dklagaren 1 av-
vaktan pd rittens beslut. Ett s3-
dant tillstdnd far dock aldrig avse
hemlig dataavlisning vid sirskild
utlinningskontroll enligt 9 §.

Om &klagaren har gett ett tillstind enligt férsta stycket, ska dkla-

garen utan drdjsmal skriftligt anmaila beslutet till ritten. I anmailan
ska skilen for 8tgirden anges. Ritten ska skyndsamt préva drendet.
Om ritten finner att det inte finns skil f6r dtgirden, ska den upphiva
beslutet.

Om 3klagarens beslut har verkstillts innan ritten gjort en prov-
ning som avses 1 andra stycket, ska ritten préva om det funnits skil
for dtgirden. Om ritten finner att det saknats sidana skil, f&r de upp-
gifter som lists av eller tagits upp inte anvindas i en brottsutredning
till nackdel f6r den som har omfattats av dtgirden, eller for nigon
annan som uppgifterna avser.
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18§

I ett tillstdnd till hemlig dataavlisning ska féljande anges:

1. vilken tid tillstindet avser,

2. vilket avlisningsbart informationssystem tillstindet avser,

3. vilken typ av uppgift enligt 2 § forsta stycket som far lisas av
eller tas upp,

4. villkor for att tillgodose intresset av att enskildas personliga in-
tegritet inte krinks i onddan, och

5. vem som ir skiligen misstinkt f6r brottet, vid dtgird som gller
rumsavlyssningsuppgifter.

Om tillstdndet avser en plats enligt 4 § fjirde stycket eller 6 § andra
stycket ska dven platsen anges i tillstdndet. Om tillstdndet dr férenat
med ett tilltridestillstind enligt 12 §, ska det anges 1 beslutet.

Om beslutet med stod av 4 a §
eller 6 § tredje stycket avser den
skdligen misstinkte ska det anges i
beslutet.

Tiden for tillstdndet fr inte bestimmas lingre in nédvindigt.
Nir det giller tid som infaller efter beslutet fir tiden inte verstiga
en minad frén dagen for beslutet.

Denna lag trider 1 kraft den 1 januari 2024.

55






2 Uppdraget och vart arbete

2.1 Uppdraget enligt dir. 2020:104

Utredningens direktiv, bilaga 1, beslutades vid ett regeringssamman-
tride den 14 oktober 2020. I direktiven anférs bl.a. féljande. De
brottsbekimpande myndigheterna méste ha tillgdng till indamails-
enliga och verkningsfulla verktyg f6r att kunna lagféra dem som
begdr brott. Forindringar 1 brottsligheten och av misstinkta perso-
ners beteenden samt den tekniska utvecklingen har inneburit att det
finns ett 6kat behov av att kunna anvinda hemliga tvingsmedel.
Detta behov ir patagligt nir det giller den grova vildsbrottslighet
och fé6rmégenhetsbrottslighet som begds 1 kriminella miljoer. Minga
kriminella nitverk i Sverige ir i dag l6st sammansatta. Samtidigt 6kar
samverkan mellan kriminella aktérer med kompetens inom ekonomi
och kriminella aktérer med valdskapital. For att uppnd ekonomisk
vinning s6ker kriminella aktorer efter olika konstellationer och sam-
verkansformer. Formerna f6r dessa kan variera beroende pd typ av
brottsuppligg, men generellt sett {6ljs graden av organisering och
komplexiteten 1 ett brottsuppligg &t. De kriminella aktérerna blir
ocksd mer tekniskt sofistikerade (Nationellt underrittelsecentrums
rapport Myndighetsgemensam ligesbild om organiserad brottslighet
2018-2019 5. 4). Brott som begds inom ramen {6r kriminella nitverk
ir ofta sirskilt svira att utreda eftersom brottsoffer och vittnen av
olika anledningar kan vara obenigna att limna information till polisen.
Det finns dirfor skil att se ver om de brottsbekimpande myndig-
heterna ska ges utdkade mojligheter att anvinda hemliga tvingsmedel.

Utredningens uppdrag har varit att se dver delar av regleringen
om hemliga tvingsmedel. Syftet med 6versynen har varit att ta still-
ning till hur hemliga tvAngsmedel ska kunna anvindas 1 en storre ut-
strickning for att bekdmpa allvarlig brottslighet. Det har ingdtt 1 upp-
draget att noga viga behovet av en effektiv brottsbekimpning mot
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den enskildes ritt till skydd for sin personliga integritet. Det har legat
oss att gora en sidan avvigning for varje forslag for sig och dven nir
det giller forslagen sammantaget. Vidare framgdr av direktiven ett
krav pd att f6rslagen uppfyller hogt stillda krav pa rittssikerhet.
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I uppdraget har ingdtt att

ta stillning till om det bér inféras en mojlighet att anvinda hemlig
avlyssning av elektronisk kommunikation, hemlig kamerasver-
vakning och hemlig rumsavlyssning vid misstanke om flera brott
vars samlade straffvirde kan antas 6verstiga ett visst straff,

ta stillning till i vilka situationer och vid vilka straffvirden en s-
dan mojlighet bor kunna tillimpas,

ta stillning till om hemlig avlyssning av elektronisk kommunika-
tion och hemlig 6vervakning av elektronisk kommunikation bér
t8 anvindas vid fler brott,

ta stillning till om det bér vara tillitet med hemlig dvervakning
av elektronisk kommunikation mot mélsiganden 1 syfte att ut-
reda vem som skiligen kan misstinkas f6r brottet och 1 s8 fall 1
vilka situationer,

ta stillning till om tillstind till hemlig rumsavlyssning och hemlig
kameradvervakning bér kunna knytas till en person,

ta stillning till om 8klagare bor f8 mojlighet att fatta interimis-
tiska beslut om hemlig rumsavlyssning inklusive tilltride for att
installera utrustningen,

ta stillning till om den verkstillande myndigheten bér kunna fa
tillstdnd att 1 hemlighet skaffa sig tilltride till och installera tek-
niska hjilpmedel p en plats som annars skyddas mot intring for
att verkstilla ett beslut om enbart hemlig kameradvervakning,

ta stillning till om dklagare bor f& mojlighet att interimistiskt be-
sluta om sidant tilltride,

ta stillning till om en straffvirdeventil bér inféras i inhimtnings-
lagen,

ta stillning till om skyddet fér den personliga integriteten bor
stirkas, och

limna forslag till forfattningsindringar som bedéms nédvindiga.
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Det ingdr 1 uppdraget att sikerstilla att en vilfungerande systematik
1 regelverket om hemliga tvingsmedel uppritthills. Det innebir att vi
dven ska bedéma behovet av f6ljdindringar i lagen (2012:278) om in-
himtning av uppgifter om elektronisk kommunikation i de brottsbekim-
pande myndigheternas underrittelseverksamhet, lagen (2007:979)
om 4tgirder for att forhindra vissa sirskilt allvarliga brott och lagen
(1991:572) om sirskild utlinningskontroll samt lagen (2020:62) om
hemlig dataavlisning. Utredaren ska dven bedéma behovet av foljd-
indringar 1 lagen (2000:562) om internationell rittslig hjilp i brott-
mal och lagen (2017:1000) om en europeisk utredningsorder. Nir
det finns behov av det ska f6rslag pd forfattningsindringar limnas.

Utredningen har mojlighet att ta upp andra frigor som har sam-
band med de frigestillningar som ska utredas under férutsittning
att uppdraget ind& kan redovisas 1 tid.

2.2 Uppdraget enligt dir. 2022:13

Den 17 mars 2022 beslutade regeringen om tilliggsdirektiv (dir. 2022:13).
Vi fick dirigenom, utéver vad som framgar av de ursprungliga direk-
tiven, dven 1 uppdrag att sirskilt beddma om det finns ett behov av
att indra reglerna om underrittelse till enskild om anvindning av
hemliga tvingsmedel, ta stillning till om och i s3 fall i vilka situatio-
ner hemlig 6vervakning av elektronisk kommunikation bor {4 anvin-
das f6r att lokalisera personer som ir hiktade i sin frinvaro efter att
en forundersdkning har avslutats eller som har uteblivit eller avvikit
fran verkstillighet av paféljder, och limna forslag till férfattnings-
indringar som bedoms nodvindiga. Utredningstiden ligger fast for
storre delen av det ursprungliga uppdraget som redovisas i detta del-
betinkande. Utredningstiden har dock forlingts for frigan i de ur-
sprungliga direktiven om i vilka situationer hemlig évervakning av
elektronisk kommunikation bor £8 anvindas for att lokalisera skiligen
misstinkta. Den frgan ska, tillsammans med den del av uppdraget
som omfattas av tilliggsdirektiven, slutredovisas senast den 14 okto-
ber 2022.
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2.3 Vart arbete

Utredningen bérjade 1 praktiken sitt arbete 1 november 2020 och
holl sitt forsta utredningssammantride 1 december samma 4r. Vi har
hallit sammanlagt 10 utredningssammantriden infér avgivande av del-
betinkandet. P4 grund av pandemin har flertalet ssmmantriden hillits
digitalt. Vi har haft underhandskontakter med foretridare for Post-
och telestyrelsen och TechSverige.

Vi har inte kunnat beakta propositioner och annat material som
tillkommit efter den 28 februari 2022.
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3 Regler till skydd for den
personliga integriteten

3.1 Regeringsformen

Den offentliga makten ska enligt 1 kap. 2 § regeringsformen utévas
med respekt {6r alla minniskors lika virde och f6r den enskilda min-
niskans frihet och virdighet. Av paragrafen féljer dven att det all-
minna ska virna den enskildes privatliv och familjeliv. Bestimmelsen
ger uttryck for en grundliggande malsittning med det allminnas verk-
samhet. Enligt 2 kap. 6 § forsta stycket regeringsformen giller vidare
att var och en gentemot det allminna ir skyddad mot bl.a. husrann-
sakan och liknande intring, undersékning av brev eller annan fértrolig
forsindelse samt hemlig avlyssning eller upptagning av telefonsamtal
eller annat fértroligt meddelande. Det finns ocks3 i paragrafens andra
stycke en bestimmelse som tillforsikrar enskilda ett generellt skydd
gentemot det allminna, mot betydande intring i den personliga integ-
riteten om det sker utan samtycke och innebir 6vervakning eller kart-
liggning av den enskildes personliga forhillanden. Skyddet enligt
2 kap. 6 § regeringsformen kan begrinsas endast genom lag. Begrins-
ningen fir goras endast f6r att tillgodose indam4l som ir godtagbara
1 ett demokratiskt samhille. En begrinsning far inte g8 utdver vad
som ir nddvindigt med hinsyn till det indam3l som har féranlett
den och inte heller stricka sig s& 18ngt att den utgdr ett hot mot den
fria 3siktsbildningen sdsom en av folkstyrelsens grundvalar (2 kap.
20 och 21 §§ regeringsformen). For utlindska medborgare som ir
bofastairiket giller att sirskilda begrinsningar i dessa rittigheter far
goras genom lag (2 kap. 25 § regeringsformen).
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3.2 Europakonventionen

Den europeiska konventionen angiende skydd fér de minskliga rittig-
heterna och de grundliggande friheterna (Europakonventionen) giller
som svensk lag. Lag eller annan féreskrift far inte meddelas 1 strid
med Sveriges dtaganden pd grund av konventionen (2 kap. 19 § re-
geringsformen). Innebérden av konventionens artiklar har nirmare
uttolkats av Europeiska domstolen f6r de minskliga rittigheterna
(Europadomstolen) i Strasbourg.

Ritten till privatliv, familjeliv, hem och korrespondens

Enligt artikel 8.1 Europakonventionen har var och en ritt till respekt
for sitt privatliv och familjeliv, sitt hem och sin korrespondens. Rittig-
heterna fir enligt artikel 8.2 Europakonventionen inskrinkas endast
med stdd av lag och om det 1 ett demokratiskt samhille dr nédvindigt
med hinsyn till statens sikerhet, den allminna sikerheten, landets
ekonomiska vilstdnd eller till férebyggande av oordning eller brott
eller uill skydd fér hilsa eller moral eller f6r andra personers fri- och
rittigheter.

Skyddet enligt artikel 8 ir omfattande. Europadomstolen har flera
ginger framhillit att det inte ir m&jligt att definiera begreppet genom
en uttdmmande beskrivning av olika aspekter som rér den enskildes
privata forhillanden. Begreppet ticker olika aspekter av en enskild
individs sdvil fysiska som psykiska integritet. Hir kan sirskilt nim-
nas kommunikation genom telefon och e-post, rorelsemonster, per-
sonuppgifter samt en persons dra och hem. Det f6ljer ocks8 av be-
stimmelsen att det ska finnas rittsmedel f6r att effektivt bekimpa
brott som utgér ett ingrepp i brottsoffrets ritt till privatliv. Aven
uppgifter som ir hinforliga till en persons yrkesliv kan omfattas av
ritten till privatliv.

Om staten lagrar information hinférligt till folks privatliv, kan
bide det och tillgdngen till informationen utgéra ett intring i ritten
till privatliv. Det giller dven om informationen bestér av enbart offent-
liga och okinsliga uppgifter samt sker utan hjilp av ndgot hemligt
tvingsmedel. Se Gillberg mot Sverige punkt 66, Rotaru mot Ruminien
punkt 43, Leander mot Sverige punkt 48, Segerstedt-Wiberg m.fl. mot
Sverige punkt 72, S. och Marper mot Férenade kungariket punkt 66,
Uzun mot Tyskland punkt 46 och Amann mot Schweiz punkterna 65-67.
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Nir det giller hemliga tvdngsmedel kan sirskilt noteras att det
inte bara ir privatlivet f6r personen som tvingsmedlet riktas mot
som ir skyddat, utan dven privatlivet hos den som t.ex. ringer till en
avlyssnad telefon. Avlyssningen i sig innebir ett ingrepp, det spelar
ingen roll om inspelningarna aldrig ens ntt dklagaren utan forstorts
och aldrig anvints. Se Amann mot Schweiz punkt 45 och Kopp mot
Schweiz punkterna 51-53.

Ritten till respekt f6r privatlivet innefattar bdde ett férbud for
staten att gora otillitna ingrepp 1 privatlivet och en skyldighet for
staten att genom bl.a. lagstiftning och andra dtgirder skydda den
enskildes privatliv, familjeliv och korrespondens mot ingrepp frin
andra, se X och Y mot Nederlinderna punkt 23, von Hannover mot
Tyskland § 57 och K.U. mot Finland punkterna 47-49. Ett sddant
skydd ullférsikras bl.a. genom kriminalisering av olika tgirder som
innefattar allvarliga intring i den personliga integriteten, sdsom sex-
uella 6vergrepp. I milet S6derman mot Sverige (punkterna 86-117)
fann Europadomstolen att det skett en krinkning av artikel 8 d& det
saknades straffbestimmelser for att ett barn 1 hemlighet hade filmats
eller fotograferats naken, och d& de civilrittsliga rittsmedlen ansdgs
ineffektiva.

En férutsittning {or att staten ska kunna leva upp till kraven pd
att uppritthdlla rittstryggheten for enskilda ir att staten har en vil
fungerande och effektiv brottsbekimpning. Detta krav innebir t.ex.
att myndigheterna ska ha tillgdng till effektiva utredningsverktyg —
dven 1 den elektroniska miljon — f6r att utreda brott som innefattar
allvarliga krinkningar. Nir s8 inte har varit fallet har staten ansetts
krinka de rittigheter som f6ljer av artikel 8. Ett exempel pd detta var
mélet K.U. mot Finland. I milet hade en okind person hade lagt upp
en krinkande kontaktannons avseende ett 12-3rigt barn pi en dej-
tingsajt. Europadomstolen fann att avsaknaden av en mégjlighet en-
ligt finsk ritt att inhimta uppgift om vem som anvint en ip-adress
frn operatéren, vilket ledde till att personen inte kunde identifieras,
utgjorde en krinkning av artikel 8. Europadomstolen uttalade i domen
att konfidentialitet f6r kommunikation och yttrandefrihet ibland miste
fa vika for brottsbekimpande indamil. Milet Khadija Ismayilova
mot Azerbajdzjan gillde en hemlig filmning av en journalist i hennes
hem och publiceringen av bildmaterialet. I det fallet fanns det tillimp-
liga straffbestimmelser och en brottsutredning hade inletts. Emeller-
tid fann Europadomstolen att myndigheterna genom att inte genom-
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fora en effektiv brottsutredning av det mycket allvarliga intrnget i
hennes privatliv hade underltit att tillférsikra klaganden ett tillrick-
ligt skydd foér hennes privatliv (punkterna 119-131).

Inskrinkningar i skyddet

Det skydd som féljer av artikel 8 ir inte absolut utan fir inskrinkas.
For att en inskrinkning ska vara tilliten méste den ha stéd 1 inhemsk
lag som 1 sin tur méste uppfylla rimliga ansprdk pd rictssikerhet,
ssom att skydda mot godtycke, vara tillginglig f6r allmidnheten och
vara forutsebar. Att inskrinkningen méste vara nédvindig i ett demo-
kratiskt samhille for nigot av de 1 artikeln skyddade intressena inne-
bir i huvudsak att det ska finnas ett angeliget samhilleligt behov av
dtgirden och att den miste std i rimlig proportion till det syfte som
ska tillgodoses (Hans Danelius, Minskliga rittigheter i europeisk
praxis: en kommentar till Europakonventionen om de minskliga rittig-
heterna, 5 uppl., s. 369 och 370). Konventionsstaterna har ett visst
handlingsutrymme att sjilva avgdra om begrinsningarna ir nédvindiga
for ett givet syfte (eng. margin of appreciation). Europadomstolen for-
behiller sig dock ritten att dverpréva denna bedémning inom ramen
foér provningen av ndgons enskilda klagomal hos domstolen.

Hemliga tvingsmedel

Frigan om férutsebarhet nir det giller spaningsitgirder eller hem-
liga tvingsmedel har vid ett flertal tillfillen prévats av Europadom-
stolen. Domstolen har férklarat att innebérden av kravet pa forutse-
barhet inte innebir att en person pd férhand miste kunna veta t.ex.
nir det dr sannolikt att myndigheterna avlyssnar dennes samtal. Dir-
emot miste lagstiftningen om sidana &tgirder vara sd tydlig att den ger
medborgarna en tillricklig indikation om vilka omstindigheter som
krivs och vilka villkor som stills fér att myndigheterna ska f3 anvinda
sig av dtgirderna (se t.ex. Europadomstolens dom den 4 december
2015 i milet Roman Zakharov mot Ryssland punkt 229 och dir an-
givna rittsfall).

Europadomstolen har genom praxis utvecklat en minimistandard
for de krav som bor stillas pa lagstiftningen om dolda spaningsétgir-
der eller hemliga tvingsmedel till undvikande av missbruk (se milet
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Roman Zakharov mot Ryssland punkt 231 och dir angivna rittsfall).
Enligt denna bor i den nationella lagstiftningen anges

— arten av de brott som kan leda till beslut om 4tgirden,

— endefinition av de personkategorier som kan riskera att {4 sddana
tgirder riktade mot sig,

— en begrinsning i tid for hur linge dtgirden fir pags,

— forfaranderegler f6r undersékning, anvindning och lagring av de
uppgifter som inhimtas,

— vilka forsiktighetsdtgirder som ska vidtas vid 6verféring av infor-
mation till andra parter, och

— de omstindigheter under vilka inspelningar kan eller méste raderas.

Den grad av férutsebarhet som krivs varierar beroende pd vilken typ
av hemlig tvingsdtgird som lagstiftningen avser och hur ingripande
dtgirden dr. I ett mdl om dold gps-6vervakning av forflyttningar pd
offentliga platser, uttalade Europadomstolen att de relativt strikta
krav som minimistandarden stiller har utarbetats i mél om telefon-
avlyssning. Domstolen fann att dessa krav inte var fullt ut tillimpliga
1 milet eftersom en sidan évervakning utgjorde ett mindre intring i
privatlivet, se Europadomstolens dom den 2 september 2010 1 mélet
Uzun mot Tyskland punkt 65 och 66, jimfér dven dom den 25 sep-
tember 2001 i1 P.G. och J.H. mot Foérenade kungariket punkt 42.
Europadomstolen har vidare slagit fast att nationell lagstiftning
om dolda spaningsdtgirder och hemliga tvingsmedel miste innehélla
kontrollmekanismer f6r att skydda mot missbruk. Vad som krivs 1
det avseendet beror pd dtgirdernas karaktir, rickvidd och varaktig-
het, vilka motiv som krivs for att besluta, utféra och évervaka dem
samt vilken typ av rittsmedel som finns 1 den nationella lagstiftningen
(se t.ex. milet P.G. och J.H. mot Storbritannien punkt 76-81 och
mélet Uzun mot Tyskland). Enligt artikel 13 Europakonventionen
ska var och en som fitt sina fri- och rittigheter enligt konventionen
krinkta ha tillgdng till ett effektivt rittsmedel infér en nationell
myndighet, dven om krinkningen férévats av nigon under utévning
av offentlig myndighet. Enligt propositionen De brottsbekimpande
myndigheternas tillging till uppgifter om elektronisk kommunika-
tion (prop. 2011/12:55 5. 55) kriver inte artikeln ett rittsmedel infér
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domstol, utan dven administrativa rittsmedel kan vara tillrickliga f6r
att uppfylla konventionskraven. Foér att rittsmedlet ska anses vara
effektivt far dock den rittsliga prévningen inte vara alltfor begrin-
sad. Den ska 1 princip stricka sig lika 13ngt som Europadomstolens
egen provning av om konventionen blivit vertridd. I minga fall ir
mojligheten att fora skadestindstalan tillricklig f6r att motsvara kra-
ven pd effektiva rittsmedel 1 artikel 13 (Hans Danelius, Minskliga
rittigheter 1 europeisk praxis: en kommentar till Europakonventionen
om de minskliga rittigheterna, 5 uppl., s. 546). Europadomstolen har
framhallit att det vid hemlig telefonavlyssning ir svért att anvinda
normala rittsmedel. Enligt domstolen kan det inte krivas att den
som berdrs ska underrittas om avlyssningen 1 forvig, utan kravet
miste i detta sammanhang forstds s8 att det ska finnas ett s effektivt
rittsmedel som mojligt med hinsyn till de sirskilda omstindigheterna.
Domstolen har lagt vikt vid bl.a. om det funnits regler om under-
rittelse om tvdngsmedlet i efterhand, nir detta kunnat ske utan risk
eller skada (Danelius, a.a., s. 547).

3.3 FN:s konvention om medborgerliga
och politiska rattigheter

FN:s generalférsamling antog ir 1948 en allmin férklaring om de
minskliga rittigheterna. I artikel 12 1 férklaringen slds fast att ingen
far utsittas f6r godtyckliga ingripanden 1 friga om bl.a. privatliv, familj,
hem eller korrespondens. Forklaringen ir inte rittsligt bindande fér
staterna. Grundsatsen har emellertid dven arbetats in 1 1966 &rs FN-
konvention om medborgerliga och politiska rittigheter (artikel 17)
som tridde 1 kraft den 23 mars 1976 och som ir rittsligt bindande fér
konventionsstaterna. Sverige ratificerade konventionen den 26 novem-

ber 1971 (SO 1971:42).

3.4 EU:s rattighetsstadga

En bestimmelse om ritt till respekt f6r bl.a. privatlivet och korre-
spondensen finns ocksd i artikel 7 Europeiska unionens stadga om
de grundliggande rittigheterna av den 7 december 2000, anpassad
den 12 december 2007 1 Strasbourg (rittighetsstadgan). I artikel 8 1
rittighetsstadgan slds dirutdver fast en ritt till skydd fér person-
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uppgifter som ror nigon enskild. Denna rittighet har ingen direkt mot-
svarighet 1 Europakonventionen, men det framgér av Europadom-
stolens praxis att en ritt till skydd for personuppgifter omfattas av
frimst artikel 8 1 Europakonventionen (Satakunnan Markkinaporssi
Oy och Satamedia Oy mot Finland, § 137 och Z. mot Finland,
punkt 95). Av artikel 52.3 foljer att i den mén stadgan omfattar rittig-
heter som motsvarar sidana som garanteras av Europakonventionen
ska de ha samma innebérd och rickvidd som enligt konventionen.
Det hindrar dock samtidigt inte unionsritten fran att tillfrsikra ett
mer lingtgdende skydd (jfr artikel 52.3 och artikel 53).

Rittighetsstadgan riktar sig till medlemsstaterna endast nir de
tillimpar unionsritten. Det innebir att rittigheterna i stadgan méste
iakttas bara vid tillimpningen av nationell lagstiftning som genom-
for EU-ritt och nationell lagstiftning som omfattas av unionens
tillimpningsomride (se t.ex. EU-domstolens dom den 26 februari
2013 i malet Akerberg Fransson, C617/10, punkt 21). Av artikel 52.1
framgar att varje begrinsning 1 utévandet av de rittigheter och fri-
heter som erkinns 1 stadgan ska vara foreskriven 1 lag och forenlig
med det visentliga inneh3llet i dessa rittigheter och friheter. Begrins-
ningar fir, med beaktande av proportionalitetsprincipen, endast goras
om de ir nédvindiga och faktiskt svarar mot mal av allmint samhills-
intresse som erkinns av unionen eller behovet av skydd fér andra
minniskors rittigheter och friheter.

EU-domstolen har i ett antal avgdranden gjort vissa uttalanden
utifrdn ett rittighetsperspektiv om myndigheters tillgdng till lagrade
uppgifter for brottsbekimpande indamadl, se vidare i avsnitt 4.2.2.
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4 Gallande ratt

4.1 De brottsbekampande myndigheternas uppdrag

Polismyndigheterna (Polismyndigheten och Sikerhetspolisen) har i
uppdrag att bl.a. forebygga, forhindra och utreda brott. Aklagare vid
Aklagarmyndigheten och Ekobrottsmyndigheten ansvarar f6r led-
ningen av alla kvalificerade brottsutredningar dir det finns skilig
misstanke mot nigon. Aklagare har dessutom till uppgift att besluta
1 dtalsfrgor och att féra det allminnas talan 1 brottméalsprocessen.
Aven Tullverket har ett brottsbekimpande uppdrag. Sirskilda befatt-
ningshavare vid Tullverket har ritt att sjilvstindigt inleda férunder-
sokning 1 friga om vissa brott, t.ex. smuggling. Vid sidan av nu nimnda
myndigheter finns det flera myndigheter som medverkar 1 brotts-
utredningar och pa s8 sitt har en brottsbekimpande funktion. Det
giller t.ex. Skatteverket och Kustbevakningen. Aven Forsvarsmakten
(militirpolisen) har ett visst brottsbekimpande uppdrag.

Polismyndigheten har ett generellt brottsbekimpande uppdrag
och ska utreda och beivra brott som hér under allmint &tal om det
inte dr friga om brott mot rikets sikerhet eller terrorbrott, da det
i stillet dr Sikerhetspolisens uppgift.

Sikerhetspolisens uppdrag kan 1 huvudsak delas in 1 fem omriden:
kontraspionage, kontraterrorism, férfattningsskydd, sikerhetsskydd
och personskydd. Sikerhetspolisen arbetar dessutom med att for-
hindra spridning, anskaffning och produktion av massforstorelsevapen
samt ansvarar vidare {or utredningar som ror brott mot Sveriges
sikerhet och terroristbrott. Tyngdpunkten i Sikerhetspolisens verk-
samhet dr dock underrittelseverksamhet, dvs. att férebygga, forhindra
och uppticka brottslig verksamhet. Sikerhetspolisen kan dirfér som
regel inte bedriva sin verksamhet utifrin brottsanmilningar. Myn-
digheten méste i stillet sjilv ha férmaga att identifiera foreteelser
som kan utvecklas till brott, och aktdrer som har for avsikt att begd
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brott samt att leta upp brott som hittills ir okinda men som pagir i
det fordolda. Underrittelseverksamheten bedrivs i ett skede innan
det finns tillrickliga skil for att inleda férundersékning.

Tullverkets verksamhet inom kontroll- och tullkriminalavdel-
ningen har till syfte att stoppa eller allvarligt stéra den organiserade
brottsligheten och att férhindra den illegala inférseln av narkotika-
och dopingpreparat, alkohol, tobak, vapen och andra varor som hotar
liv, hilsa och miljs, dvs. smuggling. Kontrollavdelningen ska tillse
att kontrollen av att in och utférselreglerna f6ljs. Vidare ska avdel-
ningen férebygga, férhindra och uppticka brott i samband med in- och
utforsel av varor samt att se till att den som begdtt brott identifieras
och lagférs. Myndighetens brottsbekimpande verksamhet bestdr
huvudsakligen av verksamheterna grinsskydd och tullkriminal och
arbetet stricker sig genom hela kedjan frin underrittelse, analys och
kontroll till firdig férundersdkning.

4.2 Uppgifter om elektronisk kommunikation
i brottsbekdmpande verksamhet

4.2.1 Allmdnt om elektronisk kommunikation

Elektronisk kommunikation innebir éverforing av signaler 1 elek-
tronisk form. Elektronisk kommunikation omfattar telefoni, data-
kommunikation och utsindningar till allminheten via radio eller tv.
Den tekniska utvecklingen har medfért att dessa delar gradvis vixer
samman. Flera av de hemliga tvingsmedlen tar sikte pd elektronisk
kommunikation. Det finns dirfér anledning att inledningsvis siga
ndgra ord om anvindningen av elektronisk kommunikation och vilken
information som genereras av sidan information.

Elektronisk kommunikation ir en allt stérre del av minniskors
vardag, sdvil privat som i arbetet. Vi ringer till varandra, skickar sms,
e-post och andra meddelanden och kopplar upp oss mot internet f6r
att anvinda appar eller beséka webbsidor. De flesta gor allt detta
dagligen. For att all kommunikation ska hamna ritt och {6r att den
ska kunna faktureras av tjinsteleverantdrerna genereras en del in-
formation om varje samtal och meddelande. Denna information om
meddelandet (men inte vad som sigs eller stir skrivet) kallas for meta-
data. Exempel pd sddan information ir telefonnummer, utrustnings-

nummer (IMEI, MAC), abonnemangsnummer (IMSI), ip-adresser
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(ett nummer som anvinds som adress pd internet), e-postadresser och
anvindarnamn som meddelandet skickas mellan, tidpunkt som med-
delandet sinds och vilken mobilmast som meddelandet skickas genom.
Informationen féljer sedan med sjilva samtalet eller meddelandet.

Varje samtal och meddelande innehiller bara uppgifter om det
specifika meddelandet (samtal idr ocksd ett slags meddelande). Men
om man fir tillgdng till flera uppgifter, t.ex. en lista 6ver all kom-
munikation frdn ett visst nummer, en telefon eller en e-postadress,
kan man dra flera slutsatser, bl.a. om vilka kontakter en person haft
i anslutning till en viss hindelse eller hur en kommunikationsutrust-
ning forflyttats under samma tid.

Foérutom metadata, som f6ljer med meddelanden, skapas det
l6pande uppgifter om var en mobiltelefon befinner sig. Det behévs
for att operatoren ska kunna skicka fram meddelanden till telefonen
eller leverera andra tjinster. Bdde den informationen och de loka-
liseringsuppgifter som genereras med meddelanden gor att det gir
att se 1 vilket omrade en telefon har varit eller vilka telefoner som har
varit 1 ett visst omréde, t.ex. vid en mordplats.

Om man inte tar del av informationen i realtid krivs det att infor-
mationen lagras for att man ska kunna ta del av den. En del informa-
tion lagras hos telekombolagen for att informationen behovs t.ex.
for fakturering. Annan information lagrar bolagen for att staten kriver
det, t.ex. for att de brottsbekimpande myndigheterna ska kunna an-
vinda sig av informationen om det behévs. Denna lagring av infor-
mation 1 brottsbekimpande syfte kallas vanligen f6r datalagring.

Uppgifter om elektronisk kommunikation har i svensk ritt delats
in i tre olika grupper. Med uppgift om abonnemang (abonnemangs-
uppgifter) avses frimst uppgifter om abonnentens nummer, namn,
titel och adress. Vidare innefattas IMEI-nummer (se Post- och tele-
styrelsens beslut 2021-03-17, dnr 20-3147) och uppgift om vem som
har anvint en fast eller dynamisk ip-adress eller ett IMSI-nummer
(International Mobile Subscriber Identity, ett nummer som ir kopplat
till abonnentens simkort och telefonnummer). Med trafikuppgifter av-
ses 1 detta sammanhang uppgifter som behandlas i syfte att formedla
ett elektroniskt meddelande 1 ett elektroniskt kommunikationsnit
eller f6r att fakturera ett sdant meddelande. Med lokaliseringsupp-
gifter avses hir uppgifter som visar den geografiska positionen for
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terminalutrustningen fér en anvindare.' Det kan t.ex. vara friga om
vilken cell (antenn p& basstation) som utrustningen kopplat upp sig
mot. De olika uppgiftskategorierna ir delvis dverlappande.

4.2.2 EU-direktiv om elektronisk kommunikation

P& omrddet for elektronisk kommunikation finns ett flertal EU-
rittsakter. For att sikerstilla ritten till respekt for privatlivet och
ritten till skydd fér personuppgifter inom sektorn for elektronisk
kommunikation har EU antagit Europaparlamentets och ridets direk-
tiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter
och integritetsskydd inom sektorn for elektronisk kommunikation
(direktiv om integritet och elektronisk kommunikation), dven kallat
e-dataskyddsdirektivet. Direktivet definierar trafikuppgifter och loka-
liseringsuppgifter, men inte uppgifter om abonnemang. Direktivet
foreskriver bl.a. att medlemsstaterna ska sikerstilla konfidentialitet
vid elektronisk kommunikation och dirmed férbundna trafikuppgifter.
Uppgifter som inte lingre behovs ska utplénas eller avidentifieras.
Medlemsstaterna far dock gora undantag frin dessa dligganden om
det behdvs f6r bl.a. brottsbekimpande verksamhet.

EU-domstolen har 1 praxis uttalat sig om vad méjligheten till
undantag i brottsbekimpande syfte innebir, tolkad mot bakgrund av
artiklarna 7 och 8 i rittighetsstadgan. Rittsfallen handlar frimst om
lagring av uppgifter, men innehéller dven vissa uttalanden om till-
ging till uppgifter i brottsbekimpande syfte. I EU-domstolens dom
den 21 december 2016 1 de férenade milen C-203-15 och C-698/15,
den s.k. Tele2-domen, beslutade domstolen att artikel 15.1 i direktivet
ska tolkas p8 sd sitt att bestimmelsen utgor hinder f6r en nationell
lagstiftning som 1 brottsbekimpande syfte foreskrifter en generell
och odifferentierad lagring av samtliga trafikuppgifter och lokaliser-
ingsuppgifter avseende samtliga abonnenter och registrerade anvin-
dare och samtliga elektroniska kommunikationsmedel. Domen ledde
till att de svenska bestimmelserna om lagring indrades.

! I lagridsremissen Genomférande av direktivet om inrittande av en europeisk kodex for elek-
tronisk kommunikation definieras lokaliseringsuppgift som 1. en uppgift som behandlas 1 ett
allmint mobilt elektroniskt kommunikationsnit och som anger den geografiska positionen for
en slutanvindares terminalutrustning, eller 2. en uppgift i ett allmint fast elektroniskt kom-
munikationsnit om nitanslutningspunktens fysiska adress. Enligt férteckningen éver propo-
sitioner som ir avsedda att limnas under 2022 planeras proposition den 1 mars 2022.
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I Tele2-domen uttalade sig domstolen dven om villkoren for att
brottsbekimpande myndigheter ska kunna f3 tillging till lagrade
uppgifter. Domstolen uttalade att den berérda nationella lagstift-
ningen méste vara grundad pi objektiva kriterier som avgoér under
vilka omstindigheter och pa vilka villkor behériga nationella myn-
digheter ska ges tillgdng till uppgifter om abonnenter eller registre-
rade anvindare. Vidare angavs att tillgdng i princip bara kan beviljas
till uppgifter om personer som misstinks planera, begd eller ha be-
gatt ett allvarligt brott eller pd ndgot sitt vara inblandade 1 ett sddant
brott. Av EU-domstolens praxis féljer vidare att endast bekimpning
av allvarlig brottslighet kan motivera allvarliga ingrepp 1 de grund-
liggande rittigheter som anges i artiklarna 7 och 8 1 EU:s rittighets-
stadstadga. Endast ingrepp som inte ir av allvarligt slag kan dirfor en-
ligt domstolens praxis vara godtagbara i syfte att férebygga, undersoka,
avsloja och vicka dtal f6r brott i allminhet (se bl.a. dom av den 2 mars
2021 Prokuratuur, C-746/18, punkt 33 och ett liknande resonemang
1dom av den 6 oktober 2020, La Quadrature du Net m.fl., C-511/18,
C-512/18 och C-520/18 punkterna 140 och 146). Lagstiftningsdtgir-
der som avser behandling av uppgifter om anvindarna av elektroniska
kommunikationsmedels fysiska identitet som sddana, bland annat lag-
ring av och dtkomst till uppgifterna enbart 1 syfte att identifiera den
berérda anvindaren, och utan att uppgifterna kan kopplas till infor-
mation om de kommunikationer som har dgt rum, anses utgéra sidana
mindre allvarliga ingrepp (se bl.a. Prokuratuur-domen, punkt 34).

Det ingrepp i de grundliggande rittigheter som stadfists 1 artik-
larna 7 och 8 i rittighetsstadgan som det innebir nir en offentlig
myndighet fir tillgdng till ett stort antal trafik- eller lokaliserings-
uppgifter som kan ge information om kommunikation som en an-
vindare har utfort medelst elektronisk kommunikationsutrustning,
eller om lokaliseringen av terminalutrustning som vederbérande har
anvint, ir enligt domstolen alltid av allvarlig art, for det fall att dessa
samlade uppgifter gor det mojligt att dra specifika slutsatser om den
berérda personens privatliv. Detta giller oberoende av under hur ling
tid som myndigheterna ges tillging till uppgifterna och mingden
eller arten av de uppgifter som ir tillgingliga under denna period (se
Prokuratuur-domen punkt 39). En nationell lagstiftning om som
gor det mojligt for offentliga myndigheter att £3 tillgdng till s3dana
uppgifter méste dirfor vara begrinsad till bekimpning av grov
brottslighet eller férebyggande av allvarliga hot mot allmin sikerhet
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(Prokuratuur-domen punkt 45). Nigon definition av grov brottslig-
het framgdr inte av EU-domstolens praxis.

Europeiska kommissionen har limnat ett férslag till en ny for-
ordning om respekt for privatlivet och skydd for personuppgifter i
samband med elektronisk kommunikation. Férordningen ska ersitta
e-dataskyddsdirektivet och utgéra en specialreglering i forhillande
till den allminna dataskyddstérordningen. Forslaget bereds f6r nir-
varande inom EU.

4.2.3 Lagen om elektronisk kommunikation

E-dataskyddsdirektivet har genomférts 1 svensk ritt frimst genom
bestimmelser som tagits in 1 lagen (2003:389) om elektronisk kom-
munikation (LEK). LEK syftar till att enskilda och myndigheter ska
f3 tillgdng till sikra och effektiva elektroniska kommunikationer och
storsta mojliga utbyte vad giller urvalet av elektroniska kommunika-
tionstjinster. Den 11 december 2018 antogs Europaparlamentets
och ridets direktiv (EU) 2018/1972 om inrittande av en europeisk
kodex for elektronisk kommunikation. Direktivet tridde 1 kraft den
21 december 2018. I lagradsremissen Genomférande av direktivet om
inrittande av en europeisk kodex f6r elektronisk kommunikation lim-
nas forslag till hur EU-direktivet ska genomféras. Bland annat foresls
att LEK ska ersittas av en ny lag om elektronisk kommunikation.

Tystnadsplikten

Tillhandahéllare av ett elektroniskt kommunikationsnit eller en elek-
tronisk kommunikationstjinst omfattas enligt 6 kap. 20 § LEK av
tystnadsplikt (9 kap. 31 § nya lagen enligt lagrddsremissen). Tystnads-
plikten omfattar uppgifter om abonnemang, innehéllet i ett elektro-
niskt meddelande och andra uppgifter som angir ett sirskilt elektronisk
meddelande. Tystnadsplikten giller inte mot sindaren och mottagaren
av ett elektroniskt meddelande. Nir det giller abonnemangsuppgifter
och andra uppgifter som angir ett sirskilt elektroniskt meddelande
giller tystnadsplikten inte heller i férhdllande till abonnenten. Till-
handah&llaren har dock i forhillande till abonnenten tystnadsplikt om
innehillet 1 ett meddelande.
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Trafikuppgifter

Uppgifter om elektronisk kommunikation ir mycket viktiga for
brottsbekimpningen. Det finns dirfér regler 1 LEK och i férord-
ningen (2003:396) om elektronisk kommunikation som har till syfte
att sikerstilla att dessa uppgifter lagras av dem som tillhandah&ller
elektroniska kommunikationstjinster och att de brottsbekimpande
myndigheterna under vissa forutsittningar kan 3 tillgdng till dem.
Operatorerna dr dven skyldiga att bedriva sin verksamhet s3 att be-
slut om hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation kan verkstillas och s8 att
verkstillandet inte réjs. Bestimmelserna om lagringsskyldighet dnd-
rades den 1 oktober 2019 i syfte att gora dem forenliga med Tele2-
domen. Andringarna innebar bl.a. att lagringsskyldigheten inskrink-
tes 1 forhdllande till det som tidigare gillt och att lagringstiderna
differentierades beroende pd vilken typ av uppgift det dr friga om
(prop. 2018/19:86 Datalagring vid brottsbekimpning — anpassningar
till EU-ritten).

Samtidigt som det alltsd finns en viss lagringsskyldighet ir huvud-
regeln att trafikuppgifter ska utpldnas eller avidentifieras nir de inte
lingre behovs for att 6verfora ett elektroniskt meddelande. Ett vik-
tigt undantag frdn regeln om utplinande och avidentifierande ir att
kraven inte giller f6r elektroniska meddelanden som omfattas av be-
slut om hemlig avlyssning eller 6vervakning av elektronisk kommu-
nikation, tekniskt bistdnd med sidan avlyssning eller 6vervakning eller
inhimtning av uppgifter enligt inhimtningslagen.

Lokaliseringsuppgifter som inte ir trafikuppgifter fir som utgings-
punkt behandlas endast sedan de har avidentifierats eller anvindaren
eller abonnenten gett sitt samtycke till behandlingen. Aven betrif-
fande dessa uppgifter finns ett undantag som innebir att de fir be-
handlas utan nyss nimnda begrinsning om de omfattas av beslut om
inhdmtning av uppgifter enligt 27 kap. RB eller inhimtningslagen.

Brottsbekimpande myndigheter kan 1 princip endast begira ut
trafikuppgifter och lokaliseringsuppgifter med st6d av ett beslut om
hemlig 6vervakning eller hemlig avlyssning av elektronisk kommuni-
kation. Beslut om hemliga tvingsmedel bryter igenom tystnadsplikten.

2021 &rs datalagringsutredning (Ju 2021:09) har i uppdrag att se
over den lagstiftning som medfor en skyldighet for tillhandahéllare
av elektroniska kommunikationstjinster att lagra uppgifter om elek-
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tronisk kommunikation fér brottsbekimpande syften. Uppdraget ska
redovisas senast den 6 februari 2023.

Abonnemangsuppgifter

Uppgifter om abonnemang anses typiskt sett vara mindre integritets-
kinsliga dn t.ex. trafik- och lokaliseringsuppgifter. Tillgdngen till
abonnemangsuppgifter har inte heller bedémts utgora ett hemligt
tvdngsmedel och regleras dirfor direkt i LEK.

Trots tystnadsplikten har en 8klagarmyndighet, Polismyndigheten,
Sikerhetspolisen eller nigon annan myndighet som ska ingripa mot
brottet (Tullverket, Kustbevakningen eller Skatteverket) ritt att f3
tillgdng till abonnemangsuppgifter, om uppgiften giller misstanke
om brott som myndigheten ska ingripa mot. Regleringen innebir att
de brottsbekimpande myndigheterna i princip har ritt att himta in
abonnemangsuppgifter f6r att beivra alla typer av brott utom sddana
som 4talas enbart av mélsiganden.

4.3 Hemliga tvangsmedel

Tre allminna principer giller for all tvingsmedelsanvindning, nim-
ligen dndamé&lsprincipen, behovsprincipen och proportionalitetsprin-
cipen. Dessa principer giller alltid vid beslut om, och tillimpning av,
de hemliga tvingsmedlen. Enligt indamélsprincipen fir ett tvngs-
medel anvindas endast f6r det indamal som framgar av lagstiftningen.
Behovsprincipen innebir att ett tvingsmedel fir anvindas endast om
det finns ett pdtagligt behov och en mindre ingripande dtgird ir otill-
ricklig. Proportionalitetsprincipen innebir att en tvingsdtgird i friga
om art, styrka, rickvidd och varaktighet ska std 1 rimlig proportion
till vad som stdr att vinna med &tgirden.

Rittegdngsbalken (RB) innehéller inte nigon definition av straff-
processuella tvdngsmedel. Det ror sig dock om dtgirder som har en
funktion inom straffprocessen men som inte ir straff eller andra sank-
tioner. Atgirderna utgér myndighetsutdvning och ir ett intring i
ndgons rittssfir. Vanligtvis innefattar anvindningen tving mot person
eller egendom (se t.ex. Gunnel Lindberg, Straffprocessuella tvings-
medel — nir och hur fir de anvindas?).
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I férundersdkning anvinds straffprocessuella tvingsmedel 1 brotts-
utredande syfte eller {6r att en rittegdng ska kunna genomféras.
Exempel pd sidana tvingsmedel ir husrannsakan, kroppsvisitation,
kroppsbesiktning, beslag, gripande, anhillande och hiktning. En
grundliggande forutsittning for att anvinda straffprocessuella tvings-
medel ir normalt att en férundersdkning har inletts. I vart fall inleds
en forundersékning 1 samband med att en dtgird vidtas, t.ex. ett
gripande (se dock t.ex. 23 kap. 22 § RB). Under vissa férutsittningar
far emellertid ndgra av de brottsbekimpande myndigheterna an-
vinda hemliga tvingsmedel redan i1 underrittelseverksamhet. Detta
gors da 1 syfte att férhindra sirskilt allvarlig brottslighet. Med undan-
tag for redogorelsen 1 avsnitt 4.3.3 om den inhimtning som kan ske
enligt lagen (2012:278) om inhidmtning av uppgifter om elektronisk
kommunikation 1 de brottsbekimpande myndigheternas underrittelse-
verksamhet (inhimtningslagen) omfattar denna framstillning endast
anvindning av hemliga tv8ngsmedel under en férundersokning.

Bland de straffprocessuella tvingsmedlen intar de hemliga tvings-
medlen en sirstillning eftersom den berérde inte ir medveten om
att de anvinds mot honom eller henne, men det antas att de dger rum
mot hans eller hennes vilja.

Hemliga tvingsmedel under en férundersékning fir endast an-
vindas om dtgirden ir av synnerlig vikt f6r utredningen. De fir dir-
emot inte under en férundersékning anvindas i exempelvis enbart
preventivt syfte. Forutsatt att dtgirden ir av synnerlig vikt for ut-
redningen och 6vriga férutsittningar ir uppfyllda, har det dock an-
setts forenligt med regeringsformens legalitetskrav att anvinda tvings-
medlet nir detta dven kan leda till andra positiva effekter, sisom att
man kan forhindra att ett brott fullbordas (prop. 2013/14:237 Hem-
liga tvdngsmedel mot allvarliga brott, s. 95 och 96).

Behandlingen av personuppgifter vid anvindning av hemliga tvings-
medel regleras huvudsakligen 1 brottsdatalagen (2018:1177) med till-
hérande registerforfattningar (t.ex. lagen [2018:1693] om polisens
behandling av personuppgifter inom brottsdatalagens omrdde) som
genomfér Europaparlamentets och ridets direktiv (EU) 2016/680
av den 27 april 2016 om skydd for fysiska personer med avseende pd
behoriga myndigheters behandling av personuppgifter for att fore-
bygga, férhindra, utreda, avsléja eller lagféra brott eller verkstilla
straffrittsliga pafoljder, och det fria flodet av sddana uppgifter och
om upphivande av rddets rambeslut 2008/977/RIF (dataskydds-
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direktivet). Dessa registerforfattningar innehéller regler till skydd
for den personliga integriteten nir personuppgifter behandlas i den
brottsbekimpande verksamheten och nir de éverfors till annan verk-
samhet.

De hemliga tvingsmedlen ir:

— hemlig avlyssning av elektronisk kommunikation
— hemlig 6vervakning av elektronisk kommunikation
— hemlig kameradvervakning

— hemlig rumsavlyssning, och

— hemlig dataavlisning.

Aven kvarhsllande (och kontroll) av férsindelse enligt 27 kap. 9 §
RB anses vara ett hemligt tvingsmedel eftersom den mot vilken
tgirden riktas inte kidnner till att s8 sker och det kan antas att den
dger rum mot dennes vilja. Av samma skil har ocks regeringen tidi-
gare ansett att inhimtning enligt lagen (2012:278) om inhimtning av
uppgifter om elektronisk kommunikation i de brottsbekimpande
myndigheternas underrittelseverksamhet (inhimtningslagen) utgor
ett hemligt tv8ngsmedel (se prop. 2011/12:55 5. 111).

4.3.1 Hemlig avlyssning av elektronisk kommunikation

Hemlig avlyssning av elektronisk kommunikation innebir att med-
delanden, som 1 ett elektroniskt kommunikationsnit éverfors eller
har overforts till eller frin ett telefonnummer eller annan adress, 1
hemlighet avlyssnas eller tas upp genom ett tekniskt hjilpmedel for
3tergivning av innehillet i meddelandet. Tvingsmedlet kan tillimpas
pd alla former av kommunikation genom elektroniska kommunika-
tionsnit och ir tillimpligt pd muntlig och skriftlig kommunikation,
liksom dven p& datakommunikation.

Tillstdnd till hemlig avlyssning av elektronisk kommunikation far
limnas vid misstanke om brott for vilket det inte dr féreskrivet lind-
rigare straff dn fingelse 1 tv8 ar, for vissa sirskilt uppriknade brott
som framfor allt Sikerhetspolisen utreder samt om det i ett enskilt fall
kan antas att brottets straffvirde éverstiger fingelse 1 tv4 dr, 27 kap.
18 § andra stycket RB.
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Hemlig avlyssning av elektronisk kommunikation fir i férunder-
sokningsfallen endast ske om nigon ir skiligen misstinkt for ett brott.
Ett tillstdnd till hemlig avlyssning ger ocks ritt att vidta sidana &t-
girder som kan vidtas inom ramen for ett tillstdnd till hemlig vervak-
ning av elektronisk kommunikation (27 kap. 18 § tredje stycket RB).

Hemlig avlyssning av elektronisk kommunikation far avse ett tele-
fonnummer eller annan adress som, under den tid som tillstindet
avser, innehas eller har innehafts av den misstinkte eller som annars
kan antas ha anvints eller komma att anvindas av denne. Atgirden
far ocksd avse ett telefonnummer eller en annan adress som det finns
synnerlig anledning att anta att den personen, under den tid som till-
stindet avser, har ringt till eller p annat sitt kontaktat eller kommer
att ringa till eller pd annat sitt kontakta (27 kap. 20 § forsta stycket RB).

Nir tillstdnd till hemlig avlyssning av elektronisk kommunikation
har limnats, far de tekniska hjilpmedel som behovs f6r dtgirden an-
vindas (27 kap. 25 § forsta stycket RB). Polisen far allts verkstilla ett
beslut om hemlig avlyssning av elektronisk kommunikation inte bara
genom att anvinda traditionell avlyssningsutrustning utan ocksi ge-
nom att anvinda sivil hirdvara som programvara, se propositionen
Hemlig teleavlyssning och hemlig teledvervakning (prop. 1994/95:227
s.29).

4.3.2 Hemlig dvervakning av elektronisk kommunikation

Hemlig 6vervakning av elektronisk kommunikation innebir att upp-
gifter 1 hemlighet himtas in om meddelanden som 1 ett elektroniskt
kommunikationsnit éverfors eller har éverforts till eller frdn ett
telefonnummer eller annan adress, vilka elektroniska kommunika-
tionsutrustningar som har funnits inom ett visst geografiskt omride
eller i vilket geografiskt omrade en viss elektronisk kommunikations-
utrustning finns eller har funnits. Genom hemlig 6vervakning av
elektronisk kommunikation fir meddelanden dven hindras frin att
nd fram. Till skillnad fr&n hemlig avlyssning av elektronisk kommu-
nikation ger inte tvingsmedlet tillgdng till uppgifter om innehéllet 1
meddelanden. Det som kan himtas in ir i stillet trafikuppgifter och
uppgifter om lokalisering.
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Tillstdnd till hemlig 6vervakning av elektronisk kommunikation
kan beviljas vid en férunderstkning om brott for vilket det inte dr
foreskrivet lindrigare straff in fingelse i sex minader, for vissa sir-
skilt uppriknade brott som framfér allt Polismyndigheten utreder
(t.ex. dataintring och icke ringa barnpornografibrott) samt for vissa
sirskilt uppriknade brott som framfér allt Sikerhetspolisen utreder
(27 kap. 19 § andra stycket RB).

Atgirden far i férundersékningsfallen tillitas dels om nigon ir
skiligen misstinkt for brott och far d avse de telefonnummer eller
adresser som giller vid hemlig avlyssning av elektronisk kommuni-
kation (se ovan), dels 1 syfte att utreda vem som skiligen kan miss-
tinkas for brottet. I den senare situationen giller dock att tvings-
medlet f&r anvindas endast vid en férundersékning som avser brott
som kan leda till hemlig avlyssning av elektronisk kommunikation
(27 kap. 19 § fjirde stycket RB) och att 6vervakning som innebir att
uppgifter himtas in om meddelanden endast far avse férfluten tid
(27 kap. 20 § andra stycket RB).

4.3.3 Inhamtning av uppgifter om elektronisk kommunikation
i underrattelseverksamhet

Inhimtningslagen reglerar férutsittningarna for Polismyndigheten,
Sikerhetspolisen och Tullverket att i underrittelseverksamhet himta
in 6vervakningsuppgifter om elektronisk kommunikation frin tele-
operatdrerna. Lagen ger inte stdd {6r de brottsbekimpande myndig-
heterna att himta in uppgifter med hjilp av egna tekniska hjilpmedel.
De uppgifter som kan himtas in motsvarar de som kan himtas in
genom hemlig 6vervakning av elektronisk kommunikation nir den
dtgirden anvinds for att utreda vem som skiligen kan misstinkas f6r
brottet. Uppgifter f&r himtas in, om omstindigheterna ir sddana att
dtgirden ir av sirskild vikt for att forebygga, forhindra eller uppticka
brottslig verksamhet som innefattar brott vilka har ett straffminimum
pa fingelse i minst tv4 4r eller om det ir friga om brottslig verksam-
het som innefattar vissa sirskilt angivna samhillsfarliga brott inom
Sikerhetspolisens ansvarsomrdde (2 §).
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4.3.4 Hemlig kamerabvervakning

Hemlig kameradvervakning innebir att fjirrstyrda tv-kameror, andra
optisk-elektroniska instrument eller dirmed jimférbar utrustning
anvinds for optisk personévervakning vid férundersékning i brott-
mal utan att upplysning om 6vervakningen limnas. I férarbetena till
lagstiftningen om hemlig kameradvervakning fértydligas att tvdngs-
medlet inte omfattar ljudupptagning, se propositionen Hemlig kamera-
overvakning (prop. 1995/96:85 s. 37).

Tillstand till hemlig kameradvervakning kan limnas vid férunder-
sokning som ror de brott som kan aktualisera tillstdnd till hemlig av-
lyssning av elektronisk kommunikation (27 kap. 20 a § andra stycket
RB). Overvakningen fir som huvudregel anvindas endast om nigon
ir skiligen misstinkt for brottet. Atgirden fir endast avse sidan
plats dir den skiligen misstinkte kan antas komma att uppehilla sig
(27 kap. 20 b § RB). Om det inte finns nigon skiligen misstinkt for
brottet f&r hemlig kameradvervakning dock anvindas for att 6ver-
vaka den plats dir brottet har begitts eller en nira omgivning till denna
plats, dock endast om syftet ir att faststilla vem som skiligen kan
misstinkas f6r brottet (27 kap. 20 ¢ §). Om en plats ska bli féremal
for bdde hemlig rumsavlyssning och hemlig kameradvervakning far
det meddelas ett tillstind for polisen att bereda sig tilltrdde till en
plats som annars ir skyddad mot intrdng fér att installera tekniska
hjilpmedel. Ett sddant tillstdnd fir inte avse installation av tekniska
hjilpmedel i ndgons stadigvarande bostad.

For hemlig kameradvervakning enligt preventivlagen giller samma
forutsittningar som f6r hemlig avlyssning av elektronisk kommunika-
tion avseende vilken brottslighet som kan aktualisera dtgirden (1 §).
Den fir endast avse en plats dir den som ska 6vervakas kan antas
komma att uppehilla sig eller en plats dir den brottsliga verksam-
heten kan antas komma att utévas eller en nira omgivning till denna

plats (3 §).

4.3.5 Hemlig rumsavlyssning

Hemlig rumsavlyssning innebir avlyssning eller upptagning som gors
1 hemlighet, och med ett tekniskt hjilpmedel som ir avsett att &terge
ljud, och avser tal 1 enrum, samtal mellan andra eller férhandlingar
vid sammantriden eller andra sammankomster som allminheten inte
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har tilltrdde till. Rumsavlyssning far endast anvindas vid férunder-
sokning avseende brott f6r vilket det inte dr foreskrivet lindrigare
straff in fingelse fyra &r, spioneri, brott mot lagen (2018:558) om
foretagshemligheter som kan antas ha begitts eller understdtts av
frimmande makt samt for vissa andra sirskilt uppriknade brott
(t.ex. minniskohandel, vildtikt mot barn, grovt évergrepp 1 ritts-
sak) om det 1 det enskilda fallet kan antas att brottets straffvirde
overstiger fingelse 1 fyra &r (27 kap. 20 d § RB).

Tvingsmedlet fir anvindas endast nir nigon ir skiligen miss-
tinkt for ndgot av de angivna brotten. Det fir inte anvindas 1 under-
rittelseverksamhet. Dessutom fir dtgirden endast avse en plats dir
det finns sirskild anledning att anta att den misstinkte kommer att
uppehilla sig. Om dtgirden avser ndgon annan stadigvarande bostad
in den misstinktes far hemlig rumsavlyssning anvindas endast om
det finns synnerlig anledning att anta att den misstinkte kommer att
uppehilla sig dir.

4.3.6 Hemlig dataavlasning

Den 1 april 2020 tridde lagen (2020:62) om hemlig dataavlisning
1 kraft. Lagen idr tidsbegrinsad till utgdngen av mars 2025. Hemlig
dataavlisning dr ett nytt hemligt tvdngsmedel som kan anvindas
under en férundersékning, 1 underrittelseverksamhet och vid sir-
skild utlinningskontroll. Hemlig dataavlisning innebir att uppgifter
som dr avsedda for automatiserad behandling, 1 hemlighet och med
ett tekniskt hjilpmedel lises av eller tas upp i ett avlisningsbart
informationssystem. Tillstind till hemlig dataavlisning kan enligt
2 § forsta stycket 1-5 lagen om hemlig dataavlisning omfatta en eller
flera olika uppgiftstyper, nimligen kommunikationsavlyssnings-,
kommunikationsévervaknings-, plats-, kameradvervaknings- och rums-
avlyssningsuppgifter. Det handlar alltsd om samma slags uppgifter som
kan himtas in med hjilp av de andra hemliga tvingsmedlen. Skillna-
den ir att hemlig dataavlisning tar sikte pd uppgifter som finns eller
kan avldsas i ett visst informationssystem. Medan hemlig avlyssning
av elektronisk kommunikation sker genom att meddelanden fingas
upp under 6verforing 1 kommunikationsnitet riktar sig hemlig data-
avlisning av samma slags uppgifter mot ett visst informationssystem,
sdsom ett elektroniskt kommunikationsmedel eller ett virtuellt an-
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vindarkonto. En hemlig kameradvervakning genomfors genom att
kameror monteras pa den plats som ska dvervakas, medan motsva-
rande uppgifter kan himtas in med hemlig dataavlisning genom att
den brottsutredande myndigheten exempelvis aktiverar en mobil-
telefons kamera.

Enligt punkterna 6 och 7 i den nyss nimnda paragrafen kan hem-
lig dataavlisning dven avse lagrade uppgifter och uppgifter om hur ett
avlisningsbart informationssystem anvinds, forutsatt att uppgifterna
inte dr sidana som avses i punkterna 1-5.

Vid hemlig dataavlisning som giller kommunikationsavlyssnings-
eller kommunikationsévervakningsuppgifter f&r meddelanden som
overtors eller har éverforts 1 ett elektroniskt kommunikationsnit
dven hindras frén att nd fram.

Liksom nir det giller andra hemliga tvdngsmedel ir viss verksamhet
fredad frén hemlig avlisning (11 §). Det giller framfér allt viss yrkes-
missig tystnadsplikt, sdsom tystnadsplikten for advokater, likare
och prister. Tillstind till hemlig dataavlisning fir inte avse ett avlis-
ningsbart informationssystem som stadigvarande anvinds eller dr av-
sett att anvindas 1 sddan verksamhet.

Den verkstillande myndigheten fir efter sirskilt tillstind och
under nirmare angivna forutsittningar 1 hemlighet skaffa sig tilltride
till och installera tekniska hjilpmedel pd en plats som annars skyddas
mot intring (12 §). Tilltridestllstdndet fir inte avse en plats dir hem-
lig dataavlisning inte fir f6rekomma enligt 11 § (13 §).

Hemlig dataavlisning under en férundersokning far endast an-
vindas vid en férundersékning om brott av det slag som kan féran-
leda hemlig avlyssning av elektronisk kommunikation under en for-
undersokning (4 § forsta stycket). Atgirden miste, i likhet med vad
som giller 1 friga om andra hemliga tvingsmedel, vara av synnerlig
vikt fér utredningen.

Som huvudregel fir ett tillstind till hemlig dataavlisning under
en férundersékning endast avse ett informationssystem som anvinds,
eller som det finns sirskild anledning att anta har anvints eller kom-
mer att anvindas, av nigon som ir skiligen misstinkt f6r brottet.
Om itgirden giller kommunikationsavlyssnings-, kommunikations-
dvervaknings- eller platsuppgifter fir dtgirden dven avse ett avlis-
ningsbart informationssystem som det finns synnerlig anledning att
anta att den misstinkte under den tid som tillstindet avser har kon-
taktat eller kommer att kontakta. Ett tillstind som giller kamera-
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overvakningsuppgifter fir endast avse en plats dir den misstinkte
kan antas komma att uppehilla sig. En sidan plats far dock inte vara
nigons stadigvarande bostad. (4 § andra—fjirde stycket).

I vissa fall fir hemlig dataavlisning under en férundersdkning
dven anvindas for att utreda vem som skiligen kan misstinkas for
ett brott (5 §). Denna mojlighet finns i friga om avlisning som giller
kommunikationsévervaknings- eller platsuppgifter. I ett sidant fall
far dock avlisning eller upptagning av kommunikationsévervaknings-
uppgifter endast avse forfluten tid. Detta motsvarar vad som giller 1
friga om hemlig 6vervakning av elektronisk kommunikation 1 samma
syfte.

Om en begiran om tillstdnd till hemlig dataavlisning avser rums-
avlyssningsuppgifter far begiran beviljas endast vid en férundersok-
ning om sddana brott som kan omfattas av ett tillstdnd till hemlig
rumsavlyssning enligt 27 kap. 20 d § RB. Sddan hemlig dataavlisning
fir anvindas endast pd en plats dir det finns sirskild anledning att
anta att den misstinkte kommer att uppehélla sig. Om platsen ir
nigon annan stadigvarande bostad in den misstinktes, fr tillstdnd
till hemlig dataavlisning beviljas endast om det finns synnerlig an-
ledning att anta att den misstinkte kommer att uppehilla sig dir.
Hemlig dataavlisning som avser rumsavlyssningsuppgifter fir aldrig
anvindas pd en plats dit tilltridestillstind inte far beviljas.

I 10 § regleras att tillstind till hemlig dataavlisning i vissa fall far
beviljas for avlisning eller upptagning av uppgifter i underrittelse-
verksamhet (inhimtningsfallen). I dessa fall fir hemlig dataavlisning
endast avse kommunikationsévervakningsuppgifter och platsuppgifter.

Hemlig dataavlisning kan dven i vissa andra fall anvindas utanfér
en férundersékning. Vi gir inte nirmare in p dessa bestimmelser.

4.4 Rattssdkerhetsgarantier och skyddet
for den personliga integriteten i lagstiftningen
om hemliga tvangsmedel

4.4.1 Domstolsprévning

I forundersdkningsfallen giller som utgdngspunkt att en domstol
ska prova frigor om hemliga tvdngsmedel. Ansékan gors av dklaga-
ren nir det giller hemlig avlyssning av elektronisk kommunikation,
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hemlig 6vervakning av elektronisk kommunikation, hemlig kamera-
dvervakning, hemlig rumsavlyssning och hemlig dataavlisning (27 kap.
21 § RB och 14 § lagen om hemlig dataavlisning).

I férundersdkningsfallen finns mojlighet for 8klagare att 1 vissa
fall besluta om tillstdnd till hemliga tvdngsmedel interimistiskt, i av-
vaktan pd rittens beslut. Om 3klagaren har gett ett sddant tillstdnd
ska denne utan dréjsmél skriftligt anmila beslutet till ritten och ange
skilen for 8tgirden. Ritten ska skyndsamt préva drendet och om den
finner att det inte finns skil {6r dtgirden ska beslutet upphivas. Om
3klagarens beslut har verkstillts innan ritten hunnit géra en sddan
provning och det senare visar sig att det saknats skil f6r dtgirden fir
de inhimtade uppgifterna inte anvindas i en brottsutredning till nack-
del f6r den som har omfattats av avlyssningen eller 6vervakningen,
eller for ndgon annan som uppgifterna avser (27 kap. 21 a § RB och
17 § lagen om hemlig dataavlisning).

Det idr inte mojligt att utan domstolsprévning tillita hemlig
rumsavlyssning. I konsekvens med detta ir det inte heller tilldtet for
dklagaren att fatta interimistiskt beslut om hemlig dataavlisning som
giller rumsavlyssningsuppgifter (17 § forsta stycket lagen om hem-
lig dataavlisning). Undantag avseende hemlig rumsavlyssning giller
dock 1 vissa situationer om Sverige befinner sig i krig eller krigsfara.
Enligt 28 § lagen (1988:97) om forfarandet hos kommunerna, for-
valtningsmyndigheterna och domstolarna under krig eller krigsfara
m.m. giller nimligen att om det kan befaras att det skulle medféra
en fordréjning av visentlig betydelse for utredningen att inhimta
rittens tillstdnd till hemlig rumsavlyssning enligt 27 kap. 20 d § RB,
far tillstdnd till dtgirden ges av klagaren 1 avvaktan pd rittens beslut.

Vid prévningen av om det finns skal att tillita tvingsmedlet 1
friga har domstolen och, i férekommande fall, 8klagaren alltid att
avgora om skilen for dtgirden uppviger det intrdng eller men i 6vrigt
som &tgirden innebir f6r den misstinkte eller {6r ndgot annat mot-
stiende intresse. Denna proportionalitetsprincip dterfinns i bl.a.
27 kap. 1 § tredje stycket RB. Som redan nimnts giller dock prin-
cipen vid tillimpningen av all tvingsmedelslagstiftning.

For att hemliga tvdngsmedel ska 4 tilldtas stills det ocksd upp
vissa kvalificerande krav som tar sikte pd behovet av tgirden 1 det
enskilda fallet. T férundersokningsfallen krivs det att tgirden ir av
synnerlig vikt for utredningen.
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4.4.2 Beslutets innehall

Vad ett beslut om hemliga tvdngsmedel ska innehélla under en fér-
undersokning regleras 1 27 kap. 21 § RB respektive 18 § lagen om
hemlig dataavlisning. I underrittelseverksamhet finns motsvarande
regler 1 8 § preventivlagen och 21 § LSU (vilken hinvisar till 27 kap.
RB). I beslutet ska det anges vilken tid beslutet giller. Tiden far inte
bestimmas lingre in nddvindigt och fir inte 6verstiga en manad frin
dagen for beslutet. Om tiden 16per ut krivs ett nytt beslut.

I ett tillstdnd till hemlig avlyssning eller hemlig 6vervakning av
elektronisk kommunikation ska det anges vilket telefonnummer
eller annan adress alternativt vilken elektronisk kommunikations-
utrustning som tillstindet avser. Det ska ocksd anges om &tgirden
far verkstillas utanfér allmint tillgingliga elektroniska kommunika-
tionsnit. Om tillstindet giller inhimtning av uppgifter om vilka
mobila kommunikationsutrustningar som har funnits inom ett visst
geografiskt omrdde (hemlig 6vervakning av elektronisk kommunika-
tion) ska det anges vilket geografiskt omride tillstdndet avser.

I ett tillstdnd till hemlig dataavlisning ska det anges vilket avlis-
ningsbart informationssystem tillstdndet avser och vilken typ av upp-
gift som fir lisas av eller tas upp (18 § forsta stycket 2 och 3 lagen
om hemlig dataavlisning). Om tillstdndet avser en plats ska dven
platsen anges och dven ett eventuellt tilltridestillstdnd ska anges i
beslutet (andra stycket samma paragraf). Vid en dtgird som giller
rumsavlyssningsdtgirder ska det iven anges vem som ir skiligen miss-
tinkt for brottet (forsta stycket 5 samma paragraf).

Nir det giller tillstind till hemlig kameradvervakning ska det anges
vilken plats tillstindet giller. I ett beslut att tillita hemlig rumsavlyss-
ning ska det, utover vilken plats tillstdndet avser, ocks anges vem som
ir skiligen misstinkt f6r brottet.

I samtliga fall giller att ritten ocks3, nir det finns skil till det, 1
ovrigt ska ange villkor for att tillgodose intresset av att enskildas per-
sonliga integritet inte krinks 1 onddan. Vid hemlig dataavlisning ir
dock skyldigheten obligatorisk.

Vid beslut om inhidmtning av uppgifter enligt inhimtningslagen
ska det anges vilken brottslig verksamhet och vilken tid beslutet av-
ser samt vilket telefonnummer eller annan adress, vilken elektronisk
kommunikationsutrustning eller vilket geografiskt omrdde beslutet
avser.
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4.4.3  Skydd for vissa yrkesgrupper

Vissa personkategorier ir till foljd av sitt yrke undantagna frin
vittnesplikten under vissa férutsittningar (36 kap. 5 § andra—sjitte
styckena RB). Detta giller bl.a. advokater, prister och likare. Dessa
personer har dven en priviligierad stillning vid hemlig avlyssning av
elektronisk kommunikation och hemlig rumsavlyssning. Det finns
nimligen sirskilda bestimmelser om anvindningen av dessa hemliga
tvingsmedel nir den som tvingsmedlet riktas mot kommunicerar
med ndgon i den nyss nimnda personkretsen (27 kap. 22 § RB). Hem-
lig avlyssning av elektronisk kommunikation fir inte avse telefon-
samtal eller andra meddelanden dir ndgon som yttrar sig inte skulle
ha kunnat héras som vittne om det som har sagts eller pd annat sitt
kommit fram. P4 motsvarande sitt fir hemlig rumsavlyssning inte
avse samtal eller annat tal dir en sddan person talar. Om det under
avlyssningen kommer fram att det dr frdga om ett sidant samtal eller
meddelande, ska avlyssningen omedelbart avbrytas och upptagningar
och uppteckningar, dvs. det material dir uppgifter frin tvingsmedels-
anvindningen finns sparat, omedelbart férstéras 1 de delar som de
omfattas av férbud. Motsvarande bestimmelse betriffande hemlig
avlyssning av elektronisk kommunikation finns i preventivlagen (11 §).
I praktiken dr begrinsningen mindre omfattande dn den kan férefalla,
eftersom avlyssning i de flesta fall ir tilldten vid allvarliga brott. Ett
absolut skydd giller bara i frdga om férsvarare, prister och andra personer
med motsvarande stillning i ett trossamfund (se vidare 1 avsnitt 6.13).

Hemlig dataavlisning fir inte avse uppgifter som omfattas av be-
slagstorbudet enligt 27 kap. 2 § RB. Hemlig dataavlisning som giller
kommunikationsavlyssnings- eller rumsavlyssningsuppgifter fir inte
avse uppgifter i telefonsamtal, samtal eller andra meddelanden eller
tal dir ndgon som yttrar sig, pd grund av bestimmelserna om undan-
tag frén vittnesplikten, inte skulle ha kunnat héras som vittne om det
som har sagts eller pd annat sitt kommit fram. Om det under verk-
stilligheten kommer fram uppgifter av angivet slag ska verkstilligheten
omedelbart avbrytas och upptagningar och uppteckningar omedelbart
forstoras 1 de delar de omfattas av férbudet.
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4.4.4  Skyldigheten att avbryta anvdandningen
av det hemliga tvangsmedlet

I sdvil forunderséknings- som underrittelsefallen giller att ett be-
slut om att tilldta ett hemligt tv8ngsmedel omedelbart ska upphivas
om det inte lingre finns skil for beslutet. Beslutet hivs av 3klagare
eller ritten utom i fall enligt inhimtningslagen, dir i stillet den brotts-
bekimpande myndigheten sjilv ska hiva beslutet (27 kap. 23 § RB,
10 § preventivlagen och 4 § inhimtningslagen). Tillstdnd till hemlig
dataavlisning upphivs av ritten eller den som ansékt om tgirden
(20 § andra stycket lagen om hemlig dataavlisning).

4.4.5 Anvandning av 6verskottsinformation

Om det vid hemlig avlyssning av elektronisk kommunikation, hem-
lig 6vervakning av elektronisk kommunikation eller hemlig kamera-
overvakning 1 férundersékningsfallen har kommit fram uppgifter om
annat brott dn det som har legat till grund f6r beslutet om avlyssning
eller 6vervakning, s.k. 6verskottsinformation, fir uppgifterna anvin-
das for att utreda brottet. Detsamma giller hemlig dataavlisning, for-
utom om den giller rumsavlyssningsuppgifter (28 § forsta stycket
lagen om hemlig dataavlisning). En férundersékning eller motsva-
rande utredning om brottet fir dock inledas pd grund av sddana upp-
gifter endast om det ir foreskrivet fingelse i ett ar eller dirutdver for
brottet och det kan antas att brottet inte endast leder till béter, eller
om det finns sirskilda skil.

Overskottsinformation frin hemlig rumsavlyssning eller hemlig
dataavlisning som giller rumsavlyssningsuppgifter fir anvindas fér
att utreda brott endast om uppgifterna ror ett brott som hade kunnat
leda till tillstdnd till hemlig rumsavlyssning eller som har minst tre 3rs
fingelse 1 straffskalan. I annat fall f&r uppgifterna inte anvindas fér
brottsutredande indamail, vare sig for att inleda en férundersokning
eller som tilligg till en redan pdgiende férundersdkning (27 kap. 23 a §
RB och 28 § forsta stycket lagen om hemlig dataavlisning).

Frigan om hur 6verskottsinformation ska fi anvindas ir férema3l
for 6verviganden inom Regeringskansliet (SOU 2018:61 Rittssiker-
hetsgarantier och hemliga tvingsmedel).
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4.4.6 Granskning, bevarande och férstérande
av insamlat material

Nir hemliga tvingsmedel anvints ska den upptagning eller uppteck-
ning som gjorts granskas snarast mojligt. Nir det ir friga om hem-
liga tvdngsmedel under férundersokning far ritten, férunderséknings-
ledaren eller 8klagaren, alternativt sakkunnig eller annan som nigon
av dessa bestimt, genomféra granskningen. De delar som ir av be-
tydelse for att utreda brott ska bevaras till dess férundersékningen
har lagts ned eller avslutats eller, om &tal vickts, mélet slutligt har
avgjorts. I de delar som upptagningarna och uppteckningarna ir av
betydelse for att férhindra forestdende brott ska de bevaras s3 linge
det behovs for att férhindra brott. De ska direfter forstoras (27 kap.
24 § RB och 28 § forsta stycket lagen om hemlig dataavlisning).

4.4.7 Offentliga ombud

Offentliga ombud bevakar enskildas integritetsintressen 1 drenden
hos domstol om hemlig avlyssning av elektronisk kommunikation,
hemlig kameradvervakning, hemlig rumsavlyssning och hemlig data-
avlisning. Samma regler om offentliga ombud giller for forunder-
sokningsfallen som for underrittelsefallen (27 kap. 26-30 §§ RB, 6 §
preventivlagen, 21 § LSU och 16 § lagen om hemlig dataavlisning).
Diremot finns det inte ndgra regler om offentligt ombud vid hemlig
dvervakning av elektronisk kommunikation. Inte heller finns det krav
pa offentligt ombud vid tillimpning av inhimtningslagen.

Ett offentligt ombud har ritt att ta del av vad som forekommer i
irendet, yttra sig 1 drendet och 6verklaga rittens beslut (27 kap. 26 §
RB). Nir en ansokan eller anmilan om hemlig avlyssning av elek-
tronisk kommunikation, hemlig kameraévervakning, hemlig rums-
avlyssning eller hemlig dataavlisning har kommit in till ritten ska
ritten sd snart som mdjligt utse ett offentligt ombud 1 drendet och
halla sammantride. Vid sammantridet ska 8klagaren och det offent-
liga ombudet nirvara (27 kap. 28 § RB). Vid ett sammantride om
hemlig dataavlisning ska den som gjort ansdkan eller anmilan och
det offentliga ombudet nirvara (16 § forsta stycket lagen om hemlig
dataavlisning).
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4.4.8 Underrattelse till enskilda

Det finns en skyldighet att i efterhand underritta den enskilde om
att hemliga tvingsmedel har anvints. I férundersokningsfallen giller
som huvudregel att den som ir eller har varit misstinkt f6r brott ska
underrittas om hemlig avlyssning av elektronisk kommunikation,
hemlig 6vervakning av elektronisk kommunikation, hemlig kamera-
overvakning eller hemlig rumsavlyssning som han eller hon har ut-
satts for (27 kap. 31 § RB).

Om hemlig avlyssning eller évervakning av elektronisk kommu-
nikation har avsett ett telefonnummer, en adress eller kommunika-
tionsutrustning som innehas av ngon annan in den misstinkte ska
enligt huvudregeln dven denna person underrittas. Om hemlig kamera-
overvakning eller hemlig rumsavlyssning har avsett en plats som inne-
has av ndgon annan in den misstinkte och som allminheten inte har
tillerdde till, ska dven innehavaren av platsen underrittas. En under-
rittelse ska limnas sd snart det kan ske utan men f6r utredningen,
dock senast en ménad efter det att férundersékningen avslutades
(27 kap. 31 § RB).

Det finns dock undantag frn underrittelseskyldigheten. Om det
giller sekretess enligt vissa angivna sekretessgrunder ska underrittel-
sen skjutas upp till dess att sekretess inte lingre giller. Om sekretes-
sen gor att underrittelsen inte kan limnas inom ett &r frdn det att
forundersokningen avslutades faller underrittelseskyldigheten bort.
I sidana fall ska i stillet Sikerhets- och integritetsskyddsnimnden
underrittas, 14 b § férundersokningskungérelsen (1947:948). Ytter-
ligare ett undantag frin underrittelseskyldigheten ir att underrittel-
se inte ska limnas om férundersdkningen angr vissa sirskilt angivna
brott, huvudsakligen brott mot Sveriges sikerhet (27 kap. 33 § RB).

Bestimmelserna om underrittelse till en enskild vid hemlig data-
avlisning under férundersokning gir ut pd att rittegdngsbalkens be-
stimmelser for motsvarande slags uppgifter ska tillimpas (28 § andra
stycket lagen om hemlig dataavlisning). Med andra ord ska ritte-
gingsbalkens bestimmelser om hemlig kameradvervakning tillimpas
for hemlig dataavlisning som avser kameradvervakningsuppgifter,
osv. Dock ska Sikerhets- och integritetsskyddsnimnden alltid under-
rittas ndr ritten har beslutat i frigor om hemlig dataavlisning (21 §
samma lag).
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4.4.9  Sakerhets- och integritetsskyddsnamnden

Sikerhets- och integritetsskyddsnimnden ska bidra till att virna ritts-
sikerheten och skyddet for den personliga integriteten i forhdllande
till den brottsbekimpande verksamheten. Namndens uppgifter fram-
gr av lagen (2007:980) om tillsyn éver viss brottsbekimpande verk-
samhet och férordningen (2007:1141) med instruktion f6r Sikerhets-
och integritetsskyddsnimnden.

Nimnden ska bl.a. utéva tillsyn 6ver brottsbekimpande myndig-
heters anvindning av hemliga tvingsmedel och dirmed samman-
hingande verksamhet. Tillsynen ska sirskilt syfta till att sikerstilla
att verksamheten bedrivs 1 enlighet med lag eller annan férfattning
och ska utévas genom inspektioner och andra undersékningar. Nimn-
den fir uttala sig om konstaterade férhéllanden och sin uppfattning
om behov av férindringar i verksamheten och ska verka for att brister
1 lag eller annan forfattning avhjilps. Nimnden dr ocksd skyldig att
pa begiran av en enskild kontrollera om han eller hon har utsatts f6r
hemliga tvingsmedel samt om anvindningen av tvingsmedlen och
dirmed sammanhingande verksamhet har skett i enlighet med lag
eller annan férfattning. Nimnden ska underritta den enskilde om att
kontrollen har utforts.

Som framgir i féregiende avsnitt ska Sikerhets- och integritets-
skyddsnimnden f underrittelse frin 8klagaren 1 de fall underrittelse
till enskild har underlatits pd grund av sekretess. Sikerhets- och integ-
ritetsskyddsnimnden ska ocks underrittas om beslut om inhimtning
enligt inhimtningslagen (5 §) och beslut i frigor om hemlig data-
avlisning (21 § lagen om hemlig dataavlisning).

4.5 Lagen (2000:562)
om internationell rattslig hjalp i brottmal

I lagen (2000:562) om internationell rittslig hjilp i brottmél (LIRB)
finns bestimmelser om att svenska myndigheter, frimst dklagare
och domstolar, kan bistd andra stater vid utredning om och lagféring
for brott (1 kap. 4 §). Lagen innehiller dven bestimmelser om att
svenska 3klagare eller domstolar kan begira bistind 1 en férunder-
sokning eller rittegidng (1 kap. 7 §).

I 1 kap. 2 § riknas upp alla de 3tgirder som omfattas av lagen,
t.ex. f6rhor under férundersékning, beslag och olika hemliga tvings-
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medel. En uttalad méilsittning med lagen ir att svenska 8klagare och
domstolar ska kunna limna rittslig hjilp till utlindska myndigheter
med alla de dtgirder som kan vidtas vid en svensk férundersékning
eller rittegdng, se propositionen Internationell rittslig hjilp 1 brott-
mél (prop. 1999/2000:61 s. 79 och 80). Nir ett nytt tvingsmedel in-
forts 1 nationell ritt har det ocks8 inforts motsvarande bestimmelser
i lagen om internationell rittslig hjilp i brottmail, se propositionen
Hemlig rumsavlyssning (prop. 2005/06:178 s. 89).

En annan grundsyn 1 lagen ir att rittslig hjilp 1 Sverige, bl.a. med
hemliga tvingsmedel, limnas under de férutsittningar som giller for
motsvarande dtgird i en svensk forundersékning eller ritteging en-
ligt rittegdngsbalken eller annan lag eller f6rfattning (2 kap. 1 §).
Nir det giller hemliga tvingsmedel stills dirutéver upp ett krav pd
dubbel straftbarhet (2 kap. 2 §), dvs. att den straffbara girning som
bistdndet avser dven ska vara en stratfbar girning i Sverige. En svensk
dklagare kan pd motsvarande sitt begira bistdnd 1 en annan stat, bl.a.
med hemliga tvingsmedel.

I 4 kap. 25-28 b §§ LIRB finns detaljerade bestimmelser om hand-
liggningen av dessa drenden och verkstilligheten av ett hemligt tvings-
medel, t.ex. om granskning och underrittelse till enskild vid verk-
stillighet 1 Sverige och om att dklagaren 1 vissa fall miste inhimta
rittens tillstind till 8tgirden. Mot bakgrund av Europeiska unionens
konvention om émsesidig rittslig hjilp 1 brottmal mellan Europeiska
unionens medlemsstater frin 2000 (SO 2005:42) finns vissa bestim-
melser 1 lagen som rér hemliga tvingsmedel, som avviker frin det
traditionella sittet att samarbeta nir en stat anséker om hjilp 1 en
annan stat som efter en provning verkstiller tgirden dir. Dessa be-
stimmelser giller endast gentemot en medlemsstat 1 Europeiska
unionen, Island eller Norge.

En sidan sirreglering ir tekniskt bistdnd med hemlig avlyssning
eller 6vervakning av elektronisk kommunikation eller med hemlig
dataavlisning. Tekniskt bistind innebir att avlyssningen, vervak-
ningen eller avlisningen gérs gentemot ngon som finns i en annan
stat in den som bistdr med avlyssningen eller évervakningen och d&
meddelandena eller uppgifterna om meddelandena, under betryggande
former, omedelbart kan 6verféras till den ansékande staten. Det kan
t.ex. rora sig om svenska myndigheter som bistdr tyska myndigheter
med att avlyssna ndgon som finns i Danmark. For ett sddant bistdnd
giller sirskilda forutsittningar (4 kap. 25 b § andra stycket 3 och
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fyirde stycket och 28 e §). Omedelbar 6verféring av meddelanden eller
uppgifter om meddelanden kan ocksd dga rum nir den som avlyssnas
eller 6vervakas finns 1 Sverige (4 kap. 252a§).

En annan sirreglering i lagen giller tillstind till grinséverskri-
dande hemlig avlyssning eller 6vervakning av elektronisk kommuni-
kation eller grinsoverskridande hemlig dataavlisning (4 kap. 26 a—
och 28 { §§). Det ir i egentlig mening inte frdga om att nigot bistind
limnas, utan att en tilldtelse limnas till att en stat avlyssnar eller dver-
vakar en person som finns i den stat som limnar tillstdndet. Det kan
t.ex. rora sig om att svenska myndigheter tilldter att danska myndig-
heter avlyssnar nigon som finns 1 Sverige. I dessa fall giller samma
forutsittningar som f6r motsvarande dtgird i rittegdngsbalken (4 kap.
26 a § tredje stycket). Om ansokan avser tillstdnd till grinsoverskri-
dande hemlig dataavlisning enligt 2 § férsta stycket 1 och 2 lagen om
hemlig dataavlisning tillimpas det som giller f6r hemlig avlyssning
och hemlig 6vervakning av elektronisk kommunikation enligt 26 a §
forsta och andra styckena och 26 b §. De f6rutsittningar som giller
enligt 1-6, 11, 14 och 18 §§ lagen om hemlig dataavlisning tillimpas
vid tillstdndsprévningen. Ritten ska dven tillimpa motsvarande {6r-
farande som anges 1 16 § den lagen.

P& motsvarande sitt kan en svensk 3klagare anséka om tekniskt
bistdnd med eller tillstdnd till grinséverskridande hemlig avlyssning
eller hemlig 6vervakning av elektronisk kommunikation eller hemlig
dataavlisning. I 5 kap. 2 § LIRB finns bestimmelser om att rittslig
hjilp fir férenas med villkor som ir pdkallade med hinsyn till en-
skilds ritt eller som nir nédvindiga frin allmin synpunkt. Det kan
bl.a. réra sig om villkor som giller om hur avlyssnat eller dvervakat
material fr anvindas efter det att materialet har 6verlimnats till den
ansékande staten (prop. 1999/2000:61 s. 147).

4.6 Lagen (2017:1000)
om en europeisk utredningsorder

Europaparlamentets och ridets direktiv 2014/41/EU av den 3 april
2014 om en europeisk utredningsorder pa det straffrittsliga omradet
ersitter samarbetet mellan EU:s medlemsstater som tidigare skedde
enligt bestimmelserna om internationell rittslig hjilp 1 brottmal (se
foregdende avsnitt). Direktivet genomférdes 1 huvudsak genom lagen
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(2017:1000) om en europeisk utredningsorder. Lagen giller 1 f6rhal-
lande till alla EU-medlemsstater utom Danmark och Irland (1 kap. 2 §).
Gentemot dessa tvd stater tillimpas lagen om internationell rittslig
hjilp 1 brottmal. En europeisk utredningsorder innebir — ndgot férenk-
lat — att en 3klagare eller domstol i1 den stat dir brottsutredningen
eller rittegdngen pagir beslutar om att en utredningsétgird ska vid-
tas 1 en annan medlemsstat i syfte att inhimta bevisning.

I lagen riknas upp vilka utredningsitgirder som omfattas av lagens
tillimpningsomride, bl.a. hemliga tvingsmedel (1 kap. 4 §). En all-
min utgdngspunkt i1 direktivet och lagen ir att en medlemsstat en-
dast kan utfirda en utredningsorder eller ir skyldig att erkinna och
verkstilla en sddan order om den 4tgird som avses ir tillginglig i den
aktuella medlemsstaten. Svenska myndigheter ir siledes inte skyl-
diga att erkinna och verkstilla hemliga tvingsmedel som inte ir ill-
gingliga 1 Sverige, men kan inte heller sjilva utfirda en utrednings-
order avseende ett sddant tvingsmedel.

En europeisk utredningsorder avseende hemliga tvingsmedel far
utfirdas 1 Sverige av 8klagare om de forutsittningar som giller for att
vidta utredningsitgirden under en svensk férundersékning ir upp-
fyllda och dtgirden ir proportionerlig (2 kap. 1 och 3 §§). Dessutom
kravs att domstol har limnat tillstind att utfirda ordern. Aklagaren
har dock viss mojlighet att fatta interimistiska beslut. Nir det giller
hemlig avlyssning eller vervakning av elektronisk kommunikation
kan en utredningsorder utfirdas for avlyssning eller 6vervakning i
Sverige eller 1 en annan medlemsstat, sdvil i den medlemsstat till vil-
ken ordern versinds som i en tredje medlemsstat (2 kap. 17 §).

Liksom i lagen om internationell rittslig hjilp 1 brottmal kan det
bli aktuellt med omedelbart 6verférande av meddelanden eller upp-
gifter om meddelanden (iven om begreppet tekniskt bistind inte an-
vinds). I de fall ett sidant 6verforande dr mojligt och upptagningen
eller uppteckningen sker 1 Sverige tillimpas 27 kap. 31-33 §§ ritte-
gingsbalken om underrittelse till enskild. Vid samtliga hemliga tvings-
medel, dven hemlig kameradvervakning och hemlig rumsavlyssning,
tillimpas 27 kap. 22-24 §§ samma balk om t.ex. granskning.

Nir en europeisk utredningsorder avseende hemliga tvdngsmedel
har utfirdats i en annan medlemsstat och sints 6ver till Sverige dr
utgdngspunkten att den ska erkinnas och verkstillas hir (3 kap. 1 §).
Det krivs dock att den girning som avses i utredningsordern mot-
svarar ett brott enligt svensk lag och att évriga férutsittningar som

94



SOU 2022:19

giller f6r en motsvarande dtgird i en svensk férundersdkning dr upp-
fyllda. En utredningsorder ska inte respektive behéver inte heller er-
kinnas och verkstillas om en vigransgrund i 3 kap. 5-7 §§ ir tillimp-
lig. En utredningsorder avseende hemliga tvdngsmedel handliggs av
3klagare, men domstol prévar om utredningsordern ska erkinnas och
verkstillas (3 kap. 8 och 9 §§). Aklagaren har viss mojlighet att fatta
interimistiska beslut om erkinnande och verkstillighet (3 kap. 10 §).
Om utredningsordern kan erkinnas och verkstillas 1 Sverige, ska beslut
meddelas om att verkstillighet ska dga rum, en s.k. verkstillbarhets-
forklaring (3 kap. 19 §). For verkstilligheten av utredningsordern finns
sirskilda bestimmelser om hemliga tvingsmedel i 3 kap. 34-37 §§.
Liksom i lagen om internationell rittslig hjilp 1 brottma4l finns,
betriffande hemlig avlyssning och évervakning av elektronisk kom-
munikation och hemlig dataavlisning, méjlighet till omedelbar 6ver-
foring till den andra staten (3 kap. 38 och 37 a §). Det uppstills ocksd
en mojlighet till upptagning eller uppteckning i Sverige av meddelan-
den eller uppgifter om meddelanden. Dessa 6verlimnas sedan enligt
vad som foreskrivs i sirskilda bestimmelser (3 kap. 38 och 39 §§).
Det finns ocks3 sirskilda regler om underrittelse till annan med-
lemsstat och om underrittelse frén annan medlemsstat till Sverige nir
hemlig avlyssning eller 6vervakning av elektronisk kommunikation
kan ske pd den andra statens territorium utan bistdnd frin denna
(4 kap. 12-15 §§). Det som anges om hemlig avlyssning och hemlig
dvervakning av elektronisk kommunikation tillimpas dven for hemlig
dataavlisning som avser kommunikationsavlyssningsuppgifter, kom-
munikationsévervakningsuppgifter och platsuppgifter (4 kap. 16 §).

4.7 Sekretessfragor

Enligt 2 kap. 1 § tryckfrihetsférordningen har, till frimjande av ett
fritt meningsutbyte och en fri och allsidig upplysning och ett fritt
konstnirligt skapande, var och en ritt att ta del av allminna hand-
lingar. Ritten fir dock begrinsas bl.a. om det krivs med hinsyn till
intresset att férebygga eller beivra brott och skyddet f6r enskildas
personliga eller ekonomiska forhéllanden (2 kap. 2 § forsta stycket
tryckfrihetsforordningen). Regler om sidana begrinsningar finns i

offentlighets- och sekretesslagen (2009:400), férkortad OSL. Lagen
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innehéller bestimmelser som ir av sirskild betydelse nir reglerna om
hemliga tvingsmedel ska beskrivas.

Sekretess giller f6r uppgift som hinfor sig till fdrundersékning 1
brottmél eller till angeligenhet som avser anvindning av tvingsmedel
1 sddant mél eller 1 annan verksamhet fér att forebygga brott, om det
kan antas att syftet med beslutade eller férutsedda dtgirder motverkas
eller den framtida verksamheten skadas om uppgiften réjs (18 kap.
1§OSL).

I 18 kap. 2 § OSL regleras sekretessen 1 de brottsbekimpande
myndigheternas underrittelseverksamhet. For uppgift som hinfér
sig till sidan verksamhet giller sekretess bl.a. om det inte stir klart
att uppgiften kan rojas utan att syftet med beslutade eller férutsedda
dtgirder motverkas eller den framtida verksamheten skadas. For upp-
gifter 1 verksamhet som avser rittsligt samarbete pd begiran av en
annan stat eller en mellanfolklig domstol, giller sekretess bl.a. f6r upp-
gift som hinfor sig till en angeligenhet som angér tvingsmedel, om
det kan antas att det varit en forutsittning f6r den andra statens eller
den mellanfolkliga domstolens begiran att uppgiften inte skulle réjas
(18 kap. 17 § OSL).

I 35 kap. OSL regleras sekretess till skydd fér enskild i verksam-
het som syftar till att forebygga eller beivra brott, m.m. Av 1 § f6ljer
bl.a. att sekretess giller f6r uppgift om en enskilds personliga och
ekonomiska forhéllanden, om det inte star klart att uppgiften kan
rojas utan att den enskilde eller nigon nirstiende till honom eller
henne lider skada eller men och uppgiften férekommer 1 angeligen-
het som avser anvindning av tvingsmedel i brottmil eller i annan
verksamhet f6r att forebygga brott eller annan verksamhet som syf-
tar till att forebygga, uppdaga, utreda eller beivra brott och som be-
drivs av en dklagarmyndighet, Polismyndigheten, Sikerhetspolisen,
Skatteverket, Tullverket eller Kustbevakningen.

Det finns bestimmelser i sirskilda lagar som reglerar tystnadsplikt.
Av intresse 1 detta sammanhang ir att det 1 6 kap. 21 § LEK finns en
reglering om tystnadsplikt f6r den som i1 samband med tillhandah3l-
lande av ett elektroniskt kommunikationsnit eller en elektronisk kom-
munikationstjinst har fitt del av en uppgift som hinfér sig till ange-
ligenhet som avser anvindning av hemlig avlyssning av elektronisk
kommunikation eller hemlig 6vervakning av elektronisk kommunika-
tion enligt 27 kap. 18 eller 19 § RB eller tekniskt bistdnd med hemlig
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avlyssning av elektronisk kommunikation eller med hemlig 6vervak-
ning av elektronisk kommunikation enligt 4 kap. 25 b § LIRB.

4.8 Anvindningen av hemliga tvangsmedel

Varje ar redovisar regeringen anvindningen av hemliga tvdngsmedel
i en skrivelse till riksdagen. Skrivelsen baseras pa Aklagarmyndig-
hetens 4rliga redovisning, vilken myndigheten sammanstiller till-
sammans med Ekobrottsmyndigheten, Polismyndigheten, Sikerhets-
polisen och Tullverket. Redovisningen innehéller bl.a. uppgifter om
antalet meddelade tillstind om hemliga tvAngsmedel, hur minga per-
soner som varit féremal for dtgirder och om uppgifterna som kom-
mit fram gjort nytta. Det framgdr av redovisningarna att hemliga
tvingsmedel anvinds 1 en mycket liten del av alla férundersékningar.
Anvindningen under 2020 har redovisats 1 skr. 2021/22:79.
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5 Relevanta straffskarpningar

5.1 Genomforda straffskarpningar

Under de senaste &ren har det genomférts ett antal straffskirpningar
som lett till att hemliga tvingsmedel kan anvindas i fler fall in tidigare.

Den 1 juli 2016 genomférdes omfattande skdrpningar i den straff-
rittsliga lagstiftningen i syfte att mer effektivt motverka organiserad
brottslighet (prop. 2015/16:113 Bittre straffrittsliga verktyg mot
organiserad brottslighet). Lagindringarna innebar bl.a. att f6rsok,
forberedelse och stimpling till allvarliga brott kriminaliserades 1
stdrre utstrickning in tidigare. Det giller bl.a. grovt olaga hot, grov
utpressning, dvergrepp 1 rittssak, grovt 6vergrepp i rittssak samt grovt
och synnerligen grovt vapenbrott. Vidare inférdes regler om ytter-
ligare omstindigheter som sirskilt ska beaktas vid bedémningen av
om ett brott ir grovt. Bland annat ska det vid vissa brott med hot-
inslag sirskilt beaktas om girningen har innefattat hot som patagligt
har forstirkts med hjilp av vapen, springimne eller vapenattrapp
eller genom anspelning p3 ett vildskapital eller om girningen annars
har varit av allvarligt slag. Bestimmelsen om straff {or forberedelse
och stimpling indrades pa s sitt att hogre straff in fingelse 1 tv &r
ska kunna démas ut i fler fall. Skirpningarna innebir att hemliga
tvdngsmedel kan anvindas 1 fler fall, i synnerhet vid misstanke om
forberedelse eller stimpling.

Den 1 juli 2016 inférdes ocksd brotten synnerligen grovt narko-
tikabrott och synnerligen grov narkotikasmuggling med ett minimi-
straff om sex &rs fingelse. Lagindringarna innebar att straffen skirptes
bl.a. for girningar som avser hantering av synnerligen stora mingder
narkotika (prop. 2015/16:111 Synnerligen grova narkotikabrott). Straff-
skalan f6r de synnerligen grova brotten vidgade férutsittningarna fér
att tillgripa hemlig rumsavlyssning.
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Genom lagindringar som tridde i kraft den 1 juli 2017 skirptes
vidare straffskalorna f6r grov misshandel, synnerligen grov misshan-
del, grovt olaga tvdng, grovt olaga hot, grovt rdn och grov utpressning
(prop. 2016/17:108 Straffskalorna f6r vissa allvarliga vildsbrott). De
héjda minimistraffen fér grov misshandel och grov utpressning an-
togs vid inforandet innebira att fler girningar in tidigare kommer
att anses ha ett straffvirde dverstigande tvd irs fingelse och dirmed
mdjliggdra anvindning av hemlig avlyssning av elektronisk kommu-
nikation och hemlig kameradvervakning med stdd av straffvirdeven-
tilen 1 respektive bestimmelse (anférd prop. s. 48).

Ar 2017 genomférdes flera lagindringar som tar sikte p3 regler-
ingen av férmdgenhetsbrott i allminhet. Bland annat gavs férekom-
sten av integritetskrinkande inslag stérre vikt vid bedémningen av
om brotten skadegorelse och stold ska anses vara grova och efter en
dversyn av straffskalorna for férmégenhetsbrott skirptes straffen for
skadegorelse och grov skadegorelse for att bittre 6verensstimma med
vad som giller for andra brott. For skadegorelse skirptes straffskalan
frén boter eller fingelse 1 hogst ett ar till enbart fingelse 1 hogst tva ar.
For grov skadegorelse skirptes straffskalan frén fingelse 1 hogst fyra &r
uill fingelse i1 ligst sex mdnader och hogst sex ar. Straffskirpningen
avseende grov skadegorelse innebir att hemlig 6vervakning av elektro-
nisk kommunikation kan férekomma och dven, med stod av respek-
tive straffvirdeventil, hemlig avlyssning av elektronisk kommunika-
tion, hemlig kameradvervakning och hemlig dataavlisning. For att
komma till ritta med omfattande systematiska férfaranden avseende
s.k. bluffakturor inférdes samtidigt en straffbestimmelse om grovt
fordringsbedrigeri i brottsbalken. Straffskalan ir fingelse 1 ligst sex
mainader och hogst sex &r, vilket innebir att hemlig 6vervakning av
elektronisk kommunikation kan anvindas och om straffvirdet éver-
stiger tvd dr dven hemlig avlyssning av elektronisk kommunikation
m.m. med stdd av respektive straffvirdeventil.

Den 1 januari 2018 tridde ett antal lagindringar i kraft som inne-
bar att straffskalorna fér vapenbrott och brott mot tillstdndsplikten
for explosiva varor skirptes i flera avseenden (prop. 2017/18:26 Skjut-
vapen och explosiva varor — skirpta straff for de grova brotten). And-
ringarna gick ut pd att straffskalorna f6r grovt vapenbrott och grovt
brott mot tillstdndsplikten f6r explosiva varor indrades frin fingelse
1ldgst ett och hogst fyra &r till fingelse 1 ligst tvd och hogst fem &r, att
minimistraffen {6r de synnerligen grova brotten héjdes frin fingelse
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1 tre 4r tll fingelse 1 fyra &r, och att straffmaximum f6r vapenbrott
och brott mot tillstdndsplikten f6r explosiva varor av normalgraden
andrades frin fingelse 1 tv4 4r till fingelse i tre 4r. Andringarna inne-
bir att hemlig avlyssning av elektronisk kommunikation och hemlig
kameradvervakning kan anvindas i fler fall som avser grovt brott och
att hemlig rumsavlyssning kan anvindas 1 frdga om de synnerligen
grova brotten.

I januari 2020 inférdes ett stirkt straffrittsligt skydd for bldljus-
verksamhet (prop. 2018/19:155 Ett stiarkt straffrittsligt skydd for
blaljusverksamhet och myndighetsutévning). I lagstiftningsirendet
konstaterades att det pd flera orter runt om 1 Sverige férekommer
dterkommande angrepp pa polis, riddningstjinst och ambulanssjuk-
vard. For att stirka det straffrittsliga skyddet infordes ett nytt brott
1 brottsbalken, sabotage mot blaljusverksamhet. Girningarna var re-
dan straffbelagda som exempelvis misshandel, olaga hot eller hot eller
vald mot tjinsteman, men regeringen ville 8stadkomma en pataglig
strafthojning f6r det aktuella sortens girningar. Straffet dr fingelse 1
hogst fyra dr och f6r grovt sabotage mot bldljusverksamhet fingelse
pa viss tid, ligst tvd och hogst 18 &r, eller pa livstid. For att stirka det
straffrittsliga skyddet f6r myndighetsutévning skirptes samtidigt
straffskalan for grovt vald eller hot mot tjinsteman till fingelse 1 ligst
ett och hégst sex ar. Straffskirpningarna innebir att det i fler fall kan
vara mojligt att anvinda hemliga tvingsmedel.

Den 1 december 2020 hojdes maximistraffet for synnerligen grovt
vapenbrott och synnerligen grovt brott mot tillstdndsplikten for
explosiva varor frdn fingelse i sex 4r till fingelse i sju dr. Samtidigt blev
vapensmuggling och smuggling av explosiva varor egna brott med
stringare straffskalor dn f6r vanliga smugglingsbrott. Straffskalorna
for de nya brotten motsvarar straffskalorna f6r vapenbrott och brott
mot tillstdndsplikten for explosiva varor (prop. 2019/20:200 En
stringare syn pa hantering av vapen och explosiva varor). Minimi-
straffet f6r grov smuggling av vapen respektive explosiva varor innebir
att det numera ir mojligt att bedriva hemlig avlyssning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig dataavlisning
som inte avser rumsavlyssningsuppgifter med stéd av huvudregeln i
respektive bestimmelse. Aven lagen (2012:278) om inhimtning av upp-
gifter om elektronisk kommunikation i de brottsbekimpande myn-
digheternas underrittelseverksamhet har blivit tillimplig. Minimi-
straffet f6r de synnerligen grova smugglingsbrotten innebir att det
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for dessa brott ocksd dr méjligt att tillgripa hemlig rumsavlyssning
och hemlig dataavlisning som giller rumsavlyssningsuppgifter.

Under senare &r har ett antal lagindringar skett fér att bekimpa
penningtvitt och finansiering av terrorism, bdde pd det administra-
tiva och pd det straffrittsliga omridet. De straffrittsliga bestimmel-
ser som 1 huvudsak ir av relevans i nuvarande sammanhang terfinns
ilagen (2014:307) om straff f6r penningtvittsbrott. I denna finns
bl.a. bestimmelser som straffbeligger penningtvittsbrott och grovt
penningtvittsbrott med fingelse 1 hogst tvd r respektive fingelse 1
ligst sex mdnader och hogst sex dr. Det grova brottet kan féranleda
hemlig 6vervakning av elektronisk kommunikation och, med stod av
straffvirdeventilerna, hemlig avlyssning av elektronisk kommunika-
tion, hemlig kameradvervakning och hemlig dataavlisning som inte
avser rumsavlyssningsuppgifter.

I januari 2020 utvidgades bidragsbrottslagens (2007:612) tillimp-
ningsomrade till att dven avse stdd, bidrag och ersittningar som enligt
lag eller f6rordning beslutas av Forsikringskassan, Arbetsférmedlingen
eller en kommun och som avser en enskild person, men betalas ut till
eller tillgodoriknas ndgon annan in den enskilde (ekonomiskt stod).
Dessutom skirptes maximistraffet f6r grovt bidragsbrott frdn fingelse
1fyra &r till sex &r. Den 6vre delen av straffskalan angavs dirvid i férsta
hand vara avsedd att tillimpas vid kvalificerad och omfattande brotts-
lighet riktad mot vilfirdssystemen, t.ex. vid organiserad brottslighet
som ror mycket stora belopp. I sammanhanget bér nimnas att reger-
ingen 1 juni 2021 tillsatte en utredning (S 2021:03) for att gora en
oversyn av mojligheterna att stirka arbetet med att bekimpa bidrags-
brott som riktas mot Forsikringskassan, Pensionsmyndigheten,
Centrala studiestédsnimnden, Migrationsverket och Arbetsférmed-
lingen. Syftet dr att sikerstilla en indamélsenlig och effektiv hantering
for att dirigenom minska antalet felaktiga utbetalningar och bidrags-
brott i de ekonomiska férmédner och stéd som hanteras av myndig-
heterna. Uppdraget ska slutredovisas i augusti 2023.

I mars 2021 inférdes bestimmelser som innebir att det vid bedém-
ningen av om ett stdld- eller hileribrott dr grovt sirskilt ska beaktas
om girningen har ingdtt som ett led 1 en brottslighet som utévats
systematiskt (prop. 2020/21:52 Tilltridesforbud till butik och for-
stirkt straffrittsligt skydd mot tillgreppsbrottslighet). I propositio-
nen anférdes det bl.a. att lagindringen kan gora det mindre attraktivt
for internationella brottsnitverk att verka i Sverige. Andringen kan
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innebira att fler brott rubriceras som grova, vilket i sin tur innebir
att bl.a. hemlig avlyssning av elektronisk kommunikation med stéd
av straffvirdeventilerna aktualiseras 1 fler fall. Samtidigt inférdes en
ny straffbestimmelse om inbrottsstold. Brottet omfattar stéld som
har skett efter intring 1 bostad eller annat liknande boende och straffet
ir fingelse 1 ligst ett och hogst sex ir. Dessa lagindringar giller sedan
mars 2021.

Den 1 januari 2022 héjdes minimistraffet f6r grov fridskrinkning
och grov kvinnofridskrinkning frin fingelse i nio m&nader till fingelse
1 ett dr. Straffskirpningen skulle kunna ha en viss paverkan pd moj-
ligheten att med stdd av respektive straffvirdeventil anvinda frimst
hemlig avlyssning av elektronisk kommunikation eller hemlig data-
avlisning avseende kommunikationsavlyssningsuppgifter.

Den 1 juli 2022 inférs ett grovt djurpligeribrott i brottsbalken.
Straffskalan fingelse i lagst sex manader och hogst fyra ar. Straffskalan
innebir att hemlig 6vervakning av elektronisk kommunikation blir
mojlig. Ovriga tvingsmedel, forutom hemlig rumsavlyssning och hem-
lig dataavlisning som giller rumsavlyssningsuppgifter, blir mojliga om
respektive straffvirdeventil dr tillimplig (prop. 2021/22:18, Brott mot
djur — skirpta straff och ett mer effektivt sanktionssystem).

Den 24 februari 2022 beslutades prop. 2021/22:133 En samlad
straffrittslig terrorismlagstiftning. I propositionen féreslas vissa straff-
skdrpningar. Samtliga dessa brott omfattas av brottskatalogen 127 kap.
2 § RB (27 kap. 18 § enligt prop. 2021/22:119 Modernare regler for
anvindningen av tvingsmedel). Det straffbara omradet {6r brotten ut-
vidgas, vilket paverkar méjligheten att tillgripa hemliga tvingsmedel.

5.2 Pagaende lagstiftningsarenden

Utover de lagindringar som redovisats i det féregdende finns det an-
ledning att kortfattat nimna vissa pigdende lagstiftningsarbeten som
kan leda till straffskirpningar som pdverkar tillimpningsomridet fér
hemliga tvingsmedel. Forslag till sdana straffskirpningar limnas i
lagrddsremisserna Ett sirskilt brott f6r hedersfortryck, En stirkt
rittsprocess och en 6kad lagféring, Skirpt straff for graviridsbrott,
Skirpta straff for knivbrott, Skirpt syn pd vildtikt och andra sex-
uella krinkningar och Ett modernare straffrittsligt skydd mot hem-
fridsbrott och olaga intrdng samt betinkandena Skirpta straff for
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brott i kriminella nitverk (SOU 2021:68) och En skirpt syn p8 brott
mot journalister och utdvare av vissa samhillsnyttiga funktioner
(SOU 2022:2).

Vi har inte haft méjlighet att beakta material som publicerats efter
den 28 februari 2022.
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6 Straffvardeventiler
vid flerfaldig brottslighet

6.1 Uppdraget

Det krivs misstanke om ett konkret brott vars straffvirde kan antas
dverstiga tvd ars fingelse for att hemlig avlyssning av elektronisk
kommunikation och hemlig kameradvervakning ska fi anvindas
under en férundersékning med stdd av den s.k. straffvirdeventilen 1
respektive bestimmelse (27 kap. 18 och 20 a §§ RB). Det ir emeller-
tid inte mojligt att anvinda tvdngsmedlen vid misstanke om flera brott
dir det sammanlagda straffvirdet kan antas vara hégt, men dir samt-
liga ingdende enskilda brott kan betraktas som mindre allvarliga.

Som en konsekvens av hur dagens regler ir utformade kan i nor-
malfallet misstankar om systematisk brottslighet bestdende av t.ex.
flera skattebrott, stolder eller bedrigerier falla utanfor tillimpnings-
omridet f6r dessa hemliga tvingsmedel. I utredningsdirektiven fram-
hélls att de ovan angivna brottstyperna utgér exempel pa vad som
kan vara viktiga inkomstkillor f6r kriminella, enligt Brottsférebyg-
gande ridets (Brd) rapport Kriminella nitverk och grupperingar —
Polisers bild av maktstrukturer och marknader (rapport 2016:12 s. 87,
99-102 och 114-119). Nir det giller den ekonomiska brottsligheten
anges det 1 direktiven att det dr vanligt med brottsuppligg som om-
fattar flera olika brott. Det kan t.ex. handla om brott som begis i ett
och samma bolag eller en individ som begdr samma brott i flera olika
bolag. Det framhalls att dessa typer av brott, som sedda for sig inte
alltid dr sirskilt allvarliga, utgér en inkomstkilla for nitverk som
dgnar sig &t betydligt allvarligare brottslighet dn s3.

Straffvirdeventilen i bestimmelsen om hemlig rumsavlyssning dr
utformad pd sd sitt att det krivs att brottets straffvirde kan antas
dverstiga fingelse 1 fyra dr och att det dessutom ir frdga om ett brott
som riknas upp 1 en katalog i paragrafen (27 kap. 20 d § RB).
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Mot denna bakgrund dr vart uppdrag att

e tastillning till om det bor inféras en mojlighet att anvinda hemlig
avlyssning av elektronisk kommunikation, hemlig kameradver-
vakning och hemlig rumsavlyssning vid misstanke om flera brott
vars samlade straffvirde kan antas 6verstiga ett visst straff,

e ta stillning till 1 vilka situationer och vid vilka straffvirden en si-
dan mojlighet bor kunna tillimpas,

e tastillning till om straffvirdeventilen i friga om hemlig rums-
avlyssning bér {3 tillimpas oavsett brott, och

o limna forslag till forfattningsindringar som bedéms nédvindiga.

Hemlig dataavlisning omfattas av vdra verviganden

Det ankommer pd utredningen att sikerstilla att en vilfungerande
systematik uppritthdlls i regelverket om hemliga tvingsmedel och
att bedoma behovet av f6ljdindringar 1 annan relevant lagstiftning.
Vi har dven méjlighet att ta upp andra frigor som har samband med
de frigestillningar som ska utredas.

Vi konstaterar att det nyligen inférda tvingsmedlet hemlig data-
avlisning f&r anvindas vid férundersékning om samma slags brott
som hemlig avlyssning av elektronisk kommunikation och hemlig
kameradvervakning, se 4 § forsta stycket lagen (2020:62) om hemlig
dataavlisning. Om dataavlisning avser rumsavlyssningsuppgifter giller
i stillet att det ska vara frdga om en foérundersokning om sddana brott
som kan féranleda hemlig rumsavlyssning (6 § samma lag). Hemlig
dataavlisning kan vara ett sitt fér de brottsbekimpande myndigheterna
att f3 tillgdng till samma slags uppgifter som avses med hemlig avlyss-
ning av elektronisk kommunikation, hemlig kameraévervakning och
hemlig rumsavlyssning. Ett syfte med inférande av hemlig dataavlisning
var att motverka konsekvenserna av att bl.a. den 6kade anvindningen av
kryptering gjort det svirare att {3 tillgdng till innehéllet 1 elektronisk
kommunikation genom hemlig avlyssning (prop. 2019/20:64 Hemlig
dataavlisning, s. 69—-71). Det finns alltsd ett starkt sakligt och syste-
matiskt samband mellan de tvingsmedel som uttryckligen omfattas
av virt uppdrag och hemlig dataavlisning. Regeringen har uttalat att
det ir av visentlig betydelse att hemlig dataavlisning kan anvindas i
motsvarande fall som de befintliga hemliga tvdngsmedlen, eftersom
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det annars finns en risk for att vissa allvarliga brott inte kan utredas
nir det visar sig vara omdgjligt att anvinda befintliga hemliga tvings-
medel (se prop. 2019/20:64 s. 124). Vi har dirfor valt att 13ta vara dver-
viganden 1 detta kapitel omfatta dven hemlig dataavlisning.

Hemlig 6vervakning av elektronisk kommunikation

Frigan om en ny straffvirdeventil f6r hemlig 6vervakning av elek-
tronisk kommunikation nimns inte sirskilt 1 vira direktiv. Bestim-
melserna om hemlig 6vervakning har emellertid ett direkt samband
med bestimmelserna om hemlig avlyssning av elektronisk kommu-
nikation. Ett tillstdnd till hemlig avlyssning ger nimligen ocksa ritt
att vidta de dtgirder som kan omfattas av ett tillstind till hemlig 6ver-
vakning (27 kap. 18 § tredje stycket). Vidare kan hemlig 6vervakning
anvindas for att utreda vem som skiligen kan misstinkas for visst
brott forutsatt att det dr friga om brott som kan leda till hemlig av-
lyssning av elektronisk kommunikation (27 kap. 20 § andra stycket
och 19 § fjirde stycket). En dndring av reglerna rérande avlyssning
leder dirfér till motsvarande dndring av méjligheten att 6vervaka, om
inte dndringar gors ocksd 1 dvervakningsreglerna. I avsnitt 6.15 tar vi
stillning till om sambandet mellan bestimmelserna ska vara oférind-
rat dven om en ny straffvirdeventil infors.

6.2 Gallande ratt
6.2.1 Allmant om straffvirdebedémning

Straff ska, med beaktande av intresset av en enhetlig rittstillimp-
ning, bestimmas inom ramen f6r den tillimpliga straffskalan efter
brottets eller den samlade brottslighetens straffvirde (29 kap. 1 §
forsta stycket brottsbalken, férkortad BrB). Med straffvirde avses
brottets svirhet — eller allvar — i forhallande till andra brott. Atskill-
nad gors dirvid mellan det abstrakta och det konkreta straffvirdet.
Det abstrakta straffvirdet avser en hel brottstyps straffvirde, uttrycke
genom angivande av brottets straffskala. Med det konkreta straffvirdet
avses det exakta straffvirde som faststills f6r en enskild girning, med
tillimpning av de f6reskrifter av generell karaktir som kan finnas i lag.
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Bestimmelsen 1 29 kap. 1§ BrB ger uttryck for att straffvirde-
bedémningen vid flerfaldig brottslighet ska avse brottsligheten i dess
helhet. Vid bedémningen av straffvirdet ska ritten beakta den skada,
krinkning eller fara som girningen inneburit, vad den tilltalade in-
sett eller borde ha insett om detta samt de avsikter eller motiv som
han eller hon haft. Det ska sirskilt beaktas om girningen inneburit
ett allvarligt angrepp pd nigons liv eller hilsa eller trygghet till per-
son (andra stycket 1 samma paragraf). Den enskilda domarens vir-
dering av olika brotts svirhet ska inte ha nigon betydelse f6r resul-
tatet 1 det enskilda fallet, utan straffet ska bestimmas utifrin den
ullimpliga straffskalan och med beaktande av reglerna 1 29 kap. BrB
och den rittspraxis som utvecklats.

I29 kap. 2 § anges ett antal forsvirande omstindigheter som sir-
skilt ska beaktas vid bedémningen av straffvirdet. Ett antal f6rmild-
rande omstindigheter som sirskilt ska beaktas vid bedémningen av
straffvirdet, och som alltsd inverkar pd detta 1 sinkande riktning,
riknas upp 129 kap. 3 §. Upprikningarna av férmildrande och for-
svirande omstindigheter ir exemplifierande men dr avsedda att inne-
hilla de vanligaste och mest betydelsefulla straffvirdehsjande respek-
tive straffvirdesinkande faktorerna. Utrymmet for att beakta andra
faktorer som férmildrande ir dock avsett att vara storre in motsva-
rande utrymme i friga om forsvirande omstindigheter.

6.2.2  Straffvardebedomning vid flerfaldig brottslighet

Vid flerfaldig brottslighet tillimpas en gemensam straffskala f6r den
samlade brottsligheten. Utgingspunkten for den gemensamma straff-
skalan ir det hogsta maximistraff som kan folja p& ngot av brotten.
Med ett visst tilligg utgor det straffskalans maximum. Av regler-
ingen 126 kap. 2 § BrB foljer, nir det giller fingelse som gemensamt
straff, att tilligget 4&r som minst ett &r och som mest fyra ir beroende
pa hur allvarlig brottsligheten dr. Ar det friga om 3terfall kan straff-
skalan skirpas ytterligare enligt 26 kap. 3 § brottsbalken. Om pa-
foljden bestims till fingelse pa viss tid fir straffet aldrig dverstiga
vare sig de hogsta straffen sammanlagda med varandra eller 18 dr. Den
gemensamma straffskalans minimum utgérs av det hégsta minimi-
straff som kan folja pd ndgot av brotten.
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Brottsbalken innehéller inte nigon regel om hur man vid fler-
faldig brottslighet ska bestimma den samlade brottslighetens straff-
virde. I propositionen om indring i brottsbalken m.m. (straffmit-
ning och p&féljdsval, m.m.) har frigan i hog grad dverlimnats till
rittstillimpningen (prop. 1987/88:120 om indring i brottsbalken m.m.
[straffmitning och paféljdsval m.m.], s. 79). I rittspraxis har det ut-
bildats vissa allminna principer for straffvirdebedémning vid fler-
faldig brottslighet. Dessa kommer till uttryck i Hogsta domstolens
avgorande 1 rittsfallet NJA 2008 s. 359. Metoden gér ut pd att dom-
stolen forst bestimmer straffvirdet f6r vart och ett av brotten. Nir
sedan den samlade brottslighetens straffvirde ska bestimmas utgir
ritten frin det allvarligaste av brotten. Till straffvirdet fér detta brott
liggs direfter en efter hand minskande del av straffvirdet f6r vart och
ett av de dvriga brotten 1 ordning efter brottens allvar (asperations-
principen). En allmin kontroll gérs ocksd av att det straffvirde som
domstolen kommer fram tll pd detta sitt inte framstdr som opro-
portionerligt 1 férhdllande till den typ av brottslighet som ir aktuell.

Av HD:s praxis framgdr att sirskilda éverviganden 1 friga om
asperationsprincipens tillimpning kan géra sig gillande vid serie-
brottslighet dir det foreligger ett tydligt samband mellan brotten.
Sirskilt systematik och planering kan, trots att det inte varit friga
om sidant systematiskt tillvigagdngssitt som medfor att brotten
rubriceras som grova, ges betydelse pa s8 sitt att den reduktion av
den samlade brottslighetens straffvirde som foljer av en tillimpning
av asperationsprincipen blir ndgot mindre in annars. Detta kan ske
inom ramen for den efterkontroll som alltid ska goras. (Se NJA 2018
5. 378 p. 33.)

En sirskild utredare har fitt 1 uppdrag att 6verviga och foresld
forindringar av strafflagstiftningen som ger uttryck f6r en skirpt syn
pé flerfaldig brottslighet (dir. 2021:56). Inom ramen f6r uppdraget ska
utredaren verviga olika modeller for hur en sddan férindring kan
stadkommas. Utredaren ska dven 6verviga vilken inverkan ett sam-
band mellan brotten bér ges vid straffvirdebedémningen. Uppdraget
ska redovisas senast den 20 januari 2023.
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6.2.3  Straffvardet vid organiserad eller systematisk brottslighet
Betydelsen som en forsvdrande omstindighet

Enligt 29 kap. 2 § 6 BrB ska det som en férsvirande omstindighet vid
bedémningen av straffvirdet sirskilt beaktas om brottet har utgjort ett
led i en brottslighet som utévats i organiserad form eller systematiskt
eller om brottet foregitts av sirskild planering. I propositionen Skirpta
straff for allvarliga v8ldsbrott m.m. (prop. 2009/10:147) utvecklas vad
som avses med brottslighet som utdvas i organiserad form (s. 43).
Dir anges foljande.

Med brottslighet som utdvats 1 organiserad form avses brotts-
lighet som har begdtts inom ramen f6r en struktur dir flera personer
samverkat under en inte helt obetydlig tidsperiod f6r att begd brott.
Det ir inte tillrickligt att det aktuella brottet har skett i samverkan.
Personerna ska ha ingdtt 1 en sammanslutning eller ett nitverk av viss
kontinuitet vars syfte att begd brott stricke sig lingre dn till enbart det
ifrdgavarande brottet. Att brottet ska ha utgjort ett led i en brotts-
lighet som utévats 1 organiserad form innebir att brottet ska ha haft
ett naturligt samband med brottsligheten. Det ir inte nédvindigt att
brottet begdtts av den eller de som organiserat brottsligheten. Ett
exempel pa brottslighet som utdvats 1 organiserad form kan vara fick-
stolder som begdtts av en grupp av personer. Ett annat exempel dr
illegal indrivningsverksamhet som en gruppering dgnat sig t. Punk-
ten dr diremot inte tillimplig nir ett brott begdtts inom en samman-
slutning eller ett nitverk med legal verksamhet, som inte utgér en
tickmantel for illegal verksamhet. I kommentaren till bestimmelsen
(Agneta Bicklund m.fl., Brottsbalken. En kommentar [2021-12-01
JUNOY], kommentaren till 29 kap. 2 § 6 BrB) anges att problemet med
gingbrottslighet torde kunna hinféras till kategorin organiserad
brottslighet, men att det dock fordrar att 8klagaren lyfter fram och
styrker att brottsligheten skett inom ramen {ér en sidan struktur.
Gingbrottsutredningen framhéller dock 1 betinkandet Skirpta straff
for brott 1 kriminella nitverk (SOU 2021:68) att det 1 utsatta om-
rdden férekommer 16st sammansatta kriminella nitverk som inte
alltid har en sidan organiserad form som avses 1 bestimmelsen och
att det under alla férhillanden 1 manga fall kan vara svirt att bevisa
att férutsittningarna i punkten dr uppfyllda i férhéllande till sidana,
och andra, kriminella nitverk med en ligre grad av organisation.
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I prop. 2009/10:147 (s. 43) utvecklas dven vad som avses med brotts-
lighet som utdvats systematiskt. Dir framgdr att skrivningen avser
brottslighet dir ett visst tillvigagdngssitt upprepats ett flertal gdnger
av antingen en ensam girningsman eller av flera personer i samfér-
stind. Som ett exempel nimns att nigon vid upprepade tillfillen for-
matt annan till utbetalning av en f6rmén som han eller hon inte har
haft ritt till. Ett annat exempel som nimns ir om flera personer rdnat
olika butiker eller banker och d& gitt till viga pd ett likartat sitt vid
varje tillfille.

Den aktuella straffskirpningsgrunden har, svitt avser brott som
ir ett led 1 organiserad brottslighet, nyligen varit f6remal f6r 6versyn
av Gingbrottsutredningen (s. 219-221). Utredningen har kommit
fram till att den inte bor avskaffas eller Andras, 4ven om den som ovan
nimnts bedoms inte alltid vara tillimplig pa 16st sammansatta nitverk
av det slag som dr av sirskilt intresse for utredningens arbete och som
till stor del kan knytas till de senaste drens skjutningar och springningar.
Utredningens bedémning ir att det varken dr limpligt att utmonstra
bestimmelsen eller indra i den. Diremot foresls nya straffskirpnings-
grunder som tar sikte pd vildsamma kriminella uppgorelser.

Betydelsen av ett systematiskt tillvigagingssitt vid gradindelade brott

Vid gradindelade brott idr varje grad av brottet en egen brottstyp.
Gradindelningen méste i princip ske fore straffvirdebedomningen.
Vid gradindelade brott ir det vanligt att det anges vilka omstindig-
heter, s.k. kvalifikationsgrunder, som sirskilt ska beaktas vid bedom-
ningen av till vilken grad en girning ska hinfoéras. Det ir emellertid
inte nédvindigt att kvalificera brottet som grovt nir nigon av de
angivna omstindigheterna féreligger och heller inte uteslutet att be-
déma brottet som grovt i fall dir ingen av de angivna omstindig-
heterna ir f6r handen. En samlad bedémning ska alltid goras. For att
ett brott ska bedémas som grovt krivs emellertid i princip att om-
stindigheterna i det enskilda fallet framstdr som foérsvirande 1 mot-
svarande grad som normalt giller i de fall som anges i lagens exempli-
fiering (jfr t.ex. rittsfallen NJA 2018 s. 634, NJA 2018 s. 767 L och
NJA 2019 s. 747). Att en brottslighet har utévats systematiskt anges
ifrdga om gradindelade brott inte sillan som ett kvalificerande rek-
visit f6r en gradhéjning. Brottslighetens systematiska karaktir kan
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ocksd beaktas inom sidana kvalifikationsgrunder som gir ut pd att
girningen har varit av sirskilt farlig art (se NJA 1985 s. 444). HD har
i ett rittsfall som handlade om rubriceringen av ett antal skattebrott
uttalat att systematisk brottslighet inte dr nigot enhetligt begrepp,
men att man som regel avser brott som upprepas pd ett likartat sitt,
och att det i allminhet ocksd krivs att brottsligheten har foregdtts av
planering eller att girningsmannen anvinder en sirskild metod fér att
begd brotten (NJA 2018 s. 634).

Nir det giller att bedoma gradindelade brott som grova med hin-
visning till att de har skett systematiskt eller foregdtts av sirskild
planering utan att dessa omstindigheter anges 1 straffbestimmelsen,
framtrider i praxis en tydlig dterhdllsamhet sirskilt under senare 4r.
For att sidana forhillanden ska foranleda en gradhéjning bor det 1
dessa fall normalt krivas att brotten har en frekvens och priglas av
en forslagenhet som klart gir utéver vad som giller {6r annan, 1 och
for sig upprepad och likartad brottslighet. (Se NJA 2016 s. 1143 p. 25
och NJA 2018 5. 378 p. 9.).

Nir en omstindighet uttryckligen har angetts som en kvalifika-
tionsgrund foér grovt brott bér den enligt HD:s uttalanden i ritts-
fallet NJA 2018 s. 634, som handlade om upprepade skattebrott, till-
mitas storre betydelse f6r rubriceringsfrigan in nir omstindigheten
aktualiseras enbart som en straffskirpningsgrund enligt 29 kap.2 § 6
BrB. Detta eftersom det d3 inte sillan handlar om omstindigheter
som ofta ir f6r handen vid den specifika brottstypen och som i sig
medfor att brottsligheten dr av allvarligare beskaffenhet, t.ex. genom
att den — om den ir vilplanerad — kan vara svdrare att uppticka. HD
uttalade vidare féljande.

Det finns ind3 skil till viss restriktivitet vid bedémningen av vad som
utgdr ett systematiskt tillvigagingssitt dven nir den omstindigheten ut-
gor en sirskild kvalifikationsgrund. En uppflyttning i svirhetsgrad inne-
bir regelmissigt en repressionsdkning och bér begrinsas till de fall dir
omstindigheterna ir sidana att en dndrad rubricering framstdr som moti-
verad. En inte 6nskad konsekvens av att upprepade och likartade brott
bedéms som grova enbart pd grund av det repetitiva tillvigagdngssittet
ar att straffvirdet av varje enskilt brott av rimlighetsskil ofta miste sittas
ligre in vad som borde {6lja pd ett grovt brott av den aktuella brotts-
typen. Det samlade straffvirdet av brottsligheten i dess helhet kan annars
framstd som alldeles for hogt.
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Enbart det férhdllandet att ett férfarande upprepas pd likartat sitt bor
allts3 inte medféra att brottsligheten bedéms vara systematisk p3 det
sitt som krivs for att det ska vara friga om grova skattebrott. Som regel
bor det krivas nigon form av brottsplan eller i allt fall att upprepningarna
framstdr som en périknelig fortsittning pa tidigare girning eller gir-
ningar. Att brotten har upprepats kan dock, dven om brottsligheten inte
ir att anse som systematisk i gradindelningshinseende, sammantaget med
andra omstindigheter féranleda att brotten ska beddmas som grova.

6.2.4  Forutsattningarna for anvindning av hemliga
tvangsmedel i en férundersokning

Hemlig avlyssning av elektronisk kommunikation och hemlig kamera-
overvakning fir enligt 27 kap. 18 § andra stycket respektive 27 kap.
20 a § andra stycket RB anvindas vid en férundersékning om brott
for vilket det inte r foreskrivet lindrigare straff dn fingelse 1 tvd &r,
for vissa sirskilt uppriknade brott och forsék, forberedelse eller
stimpling till de angivna brotten, om en sddan girning ir belagd med
straff. Enligt de s.k. straffvirdeventilerna fir tvingsmedlen dven an-
vindas vid misstanke om ett annat brott om det med hinsyn till om-
stindigheterna kan antas att brottets straffvirde 6verstiger fingelse
1tvd r (27 kap. 18 § andra stycket 4 och 20 a § andra stycket 4 RB).
Med straffvirde avses brottets konkreta straffvirde, med beaktande
av eventuella férsvirande och formildrande omstindigheter. Om det
finns osikerhetsfaktorer ska dessa vigas in till f6rmén f6r den miss-
tinkte (prop. 2002/03:74 Hemliga tvdngsmedel — offentliga ombud
och en mer indamélsenlig reglering, s. 34). Det har ingen betydelse
om brottet ir fullbordat eller har stannat vid f6rsok, férberedelse eller
stimpling si linge brottet har det angivna straffvirdet. Straffvirde-
ventilerna ska tillimpas restriktivt (prop. 2002/03:74 s. 35 och 48).
Enligt ordalydelsen beaktas inte faktorer som utéver straffvirdet
ska beaktas vid straffmitningen, sdsom 4terfall 1 brott (29 kap. 4 §),
att den misstinkte ir under 21 &r (29 kap. 7 §) eller s8dana omstin-
digheter som riknas upp 129 kap. 5 § BrB. Det bor dock nimnas att
hemliga tvingsmedel inte kan inte anvindas mot nigon misstinkt
person som inte har fyllt 15 &r (36 f § lagen [1964:167] med sirskilda
bestimmelser om unga lagvertridare). Vidare innebir de allminna
principerna for tvingsmedelsanvindning och d& sirskilt proportiona-
litetsprincipen att beslutsfattaren i sin beddmning méste ta hinsyn
till hur tvdngsmedlet kan pdverka den som utsitts f6r det. Det kan da
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1vissa fall vara nédvindigt att ta sirskilda hinsyn om den som drabbas
ir en ung person (Gunnel Lindberg, Straffprocessuella tvingsmedel
— nir och hur fir de anvindas? fjirde upplagan, s. 785).

Hemlig rumsavlyssning anses som det hemliga tvingsmedel som

ir allra mest ingripande i férhillande till enskildas personliga integ-
ritet. Det stills dirfér hogre krav i friga om de brott som kan utredas
med hjilp av tvingsmedlet. Hemlig rumsavlyssning fir endast anvindas

vid
1.

2.
3.
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en férundersékning om

brott for vilket det inte ir foreskrivet lindrigare straff in fingelse
i fyra dr,

spioneri enligt 19 kap. 5 § brottsbalken,

brott som avses 126 § lagen (2018:558) om féretagshemligheter,
om det finns anledning att anta att girningen har begdtts pd upp-
drag av eller har understétts av en frimmande makt eller av nigon
som har agerat f6r en frimmande makts rikning och det kan antas
att brottet inte leder till endast boter,

annat brott om det med hinsyn till omstindigheterna kan antas att
brottets straffvirde éverstiger fingelse 1 fyra dr och det dr friga om

a) minniskohandel enligt 4 kap. 1 a § brottsbalken,

b) grov minniskoexploatering enligt 4 kap. 1 b § tredje stycket
brottsbalken,

c) valdtikt enligt 6 kap. 1 § forsta stycket brottsbalken,

d) grovt sexuellt 6vergrepp enligt 6 kap. 2 § andra stycket brotts-
balken,

e) valdtikt mot barn enligt 6 kap. 4 § forsta eller andra stycket
brottsbalken,

f) grovt sexuellt dvergrepp mot barn enligt 6 kap. 6 § andra stycket
brottsbalken,

g) grovt utnyttjande av barn {6r sexuell posering enligt 6 kap. 8 §
tredje stycket brottsbalken,

h) grovt koppleri enligt 6 kap. 12 § tredje stycket brottsbalken,

1) grov utpressning enligt 9 kap. 4 § andra stycket brottsbalken,
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j) grovt barnpornografibrott enligt 16 kap. 10 a § sjitte stycket
brottsbalken,

k) grovt évergrepp 1 rittssak enligt 17 kap. 10 § tredje stycket
brottsbalken,

1) grovt narkotikabrott enligt 3 § narkotikastrafflagen (1968:64),
eller

m) grov narkotikasmuggling enligt 6 § tredje stycket lagen (2000:1225)
om straff fér smuggling,

5. forsok, forberedelse eller stimpling till brott som avses 1 1-3, om
en sddan girning ir belagd med straff, eller

6. forsok, forberedelse eller stimpling till brott som avses 1 4, om en
sddan girning ir belagd med straff och det med hinsyn till om-
stindigheterna kan antas att girningens straffvirde 6verstiger
fingelse 1 fyra 4r.

Till skillnad fr&n vad som giller vid bl.a. hemlig avlyssning av elek-
tronisk kommunikation ricker det alltsd inte med att det konkreta
straffvirdet motsvarar ett visst straff {or att straffvirdeventilen ska
tillimpas 1 friga om rumsavlyssning, utan det krivs dven att brottet
ingdr i den brottskatalog som finns i fjirde punkten.

Hemlig dataavlisning far anvindas vid samma slags brott som hem-
lig avlyssning av elektronisk kommunikation och hemlig kamera-
overvakning (4 § lagen om hemlig dataavlisning). Om avlisningen
avser rumsavlyssningsuppgifter giller i stillet att f6rundersokningen
méste avse de slags brott som kan utredas med hjilp av hemlig rums-
avlyssning (6 § samma lag).

Ett tillstdnd till hemlig avlyssning ger ocksa ritt att vidta de 4t-
girder som avses med en hemlig 6vervakning av elektronisk kom-
munikation (27 kap. 18 § tredje stycket). Dessa dtgirder gir ut pd att
man 1 hemlighet himtar in uppgifter om meddelanden som i ett elek-
troniskt kommunikationsnit dverfors eller har dverforts tll eller frén
ett telefonnummer eller annan adress, vilka elektroniska kommunika-
tionsutrustningar som har funnits inom ett visst geografiskt omride
(s.k. basstationstdmning), eller i vilket geografiskt omride en viss
elektronisk kommunikationsutrustning finns eller har funnits. At-
girden far dven anvindas for att hindra meddelanden frn att n fram.
Hemlig 6vervakning fir anvindas vid en férundersékning om brott
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for vilket det inte dr foreskrivet lindrigare straff in fingelse 1 sex mana-
der samt vissa andra brott som riknas upp 127 kap. 19 § tredje stycket.
Om tvingsmedlet anvinds i syfte att utreda vem som skiligen kan
misstinkas f6r brottet krivs dock att férundersékningen avser brott
som kan leda till hemlig avlyssning av elektronisk kommunikation
(27 kap. 19 § fjirde stycket).

6.3 Olika metoder for att bestamma
tillampningsomradet for tvangsmedel

Det finns flera metoder for att bestimma tillimpningsomradet f6r
ett visst tvingsmedel. En metod ir att mojligheten att anvinda tvings-
medlet knyts till straffskalans 6vre grins, dvs. att det pd brottet ska
kunna f6lja fingelse i t.ex. ett &r eller mer. For hiktning krivs enligt
24 kap. 1 § RB att det for brottet dr foreskrivet minst ett ars fingelse.
En nackdel med denna metod ir att mdnga brott har en mycket vid
straffskala och att det finns en stor risk for att tvdngsmedel kommer
att anvindas vid brott som 1 det enskilda fallet ir mindre grovt (jfr
prop. 2002/03:74 s. 32). Metoden anvinds inte 1 dagsliget i regleringen
om hemliga tvingsmedel men férekommer 1 vira nordiska grannlinder.

En annan metod ir att anvinda en brottskatalog, dvs. att l3ta lag-
texten innehdlla en uttémmande upprikning av de brott f6r vilka
tvingsmedlet kan komma i friga. Denna metod anvinds bl.a. i lagen
(2007:979) om &tgirder for att forhindra vissa sirskilt allvarliga brott.
En férdel med denna metod ir att det blir klart avgrinsat nir tvdngs-
medlet kan komma till anvindning, vilket frimjar férutsebarheten.
En nackdel med anvindning av brottskataloger ir dock att regleringen
blir otymplig och méste dndras varje gdng ett nytt brott tillkommer
som motiverar en anvindning av tvingsmedlet (anférd prop. s. 32).

Tillimpningen av ett visst tvingsmedel kan ocks8 knytas till straff-
skalans nedre griins pd sd sitt att ett visst ligsta straff méste vara fore-
skrivet f6r det aktuella brottet for att tvingsmedlet ska £ anvindas.
Denna metod kan sigas vara utgdngspunkten i friga om de hemliga
tvingsmedlen (anférd prop. s. 32).

Som framgitt av redogorelsen for gillande ritt (se avsnitt 6.2) ir
det vidare mojligt att kombinera t.ex. straffskalans nedre grins och
en brottskatalog.
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En sirskild metod som har anvints i friga om hemlig avlyssning
av elektronisk kommunikation, hemlig kameraévervakning, hemlig
rumsavlyssning och hemlig dataavlisning ir en s.k. straffvirdeventil.
Ventilen innebir att tvingsmedlet kan anvindas dven i friga om brott
som har ett ligre minimistraff in det som anges i bestimmelsen for-
utsatt att det med hinsyn till omstindigheterna kan antas att brottets
konkreta straffvirde éverstiger detta. Nir det giller hemlig rumsavlyss-
ning och hemlig dataavlisning som avser rumsavlyssningsuppgifter
krivs dock utdver att straffvirdet kan antas dverstiga fingelse 1 fyra &r
att det ir frdga om ett av de brott som riknas upp i en brottskatalog
1 bestimmelsen om hemlig rumsavlyssning. Straffvirdeventilen kan
alltsd kombineras med en brottskatalog.

Utover de angivna metoderna kan man dven tinka sig andra sitt
att avgrinsa anvindningsomridet for ett visst hemligt tvingsmedel.
Det ir t.ex. tinkbart att ligga till kvalificerande faktorer, sisom att
det ska vara uppenbart att brottet har ett straffvirde som 6verstiger
ett visst fingelsestraff eller att brottet har vissa kinnetecken.

6.4 Tidigare dvervaganden om straffvardeventil

Hemlig avlyssning av elektronisk kommunikation
och hemlig kameraévervakning

Straffvirdeventilen avseende hemlig teleavlyssning (numera hemlig
avlyssning av elektronisk kommunikation) och hemlig kamerasver-
vakning infordes 1 enlighet med forslag 1 propositionen Hemliga
tvingsmedel — offentliga ombud och en mer indamélsenlig reglering
(prop. 2002/03:74). Regeringen uttalade dir att straffskalans nedre
grins dven 1 fortsittningen borde vara utgdngspunkten nir det giller
dessa tvdngsmedel men konstaterade samtidigt att den ddvarande
regleringen, som inte innehdll ndgon straffvirdeventil, ledde till att
t.ex. grov stold inte kunde omfattas av hemliga tvingsmedel ens i
sddana fall dir det stod klart att brottets straffvirde klart éverstiger
tvd 4rs fingelse. Regeringen framholl att det ir ett viktigt samhills-
intresse att med hjilp av effektiva tvdngsmedel kunna utreda brott
som i det enskilda fallet har ett mycket hogt straffvirde, men som
har en vid straffskala med ett 18gt straffminimum. Man foreslog dir-
for inforande av en straffvirdeventil, trots att Buggningsutredningen
hade avstdtt frin att ligga fram ett sddant f6rslag. Utredningen hade
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ansett det alltfor svart att pd ett tidigt stadium bedéma straffvirdet
och dven fist vikt vid att olika domare kan géra olika bedémning i
friga om straffvirdet (SOU 1998:46 Om buggning och andra hem-
liga tvingsmedel, s. 380 och 381). Regeringen ansdg dock att utred-
ningen hade 6vervirderat svirigheterna och nackdelarna med en sidan
reglering och gjorde bedémningen att det inte torde vara nigon av-
gorande skillnad mellan att pd ett tidigt stadium bedéma om ett brott
ska rubriceras pd ett siddant sitt att en minimistraffregel ir uppfylld
och att gora en bedémning av detta brotts straffvirde. Regeringen hin-
visade ocks3 till att det féreslagna systemet med offentliga ombud 1
drenden om hemliga tvingsmedel ger f6rutsittningar f6r en mer all-
sidig belysning av de omstindigheter som inverkar pa frigan om tvings-
medlets tillitlighet och ocksd ger mojlighet att 8 beslut om tillstind
till hemliga tvingsmedel 6verprévade. Regeringen understrék att den
omstindigheten att utredningen i vissa fall kan vara mindre robust
ska riknas den misstinkte till godo 1 form av ett ligre bevisvirde.
Enligt regeringen skulle man kunna uttrycka detta s att en marginal till
formén f6r den misstinkte miste vigas in. (Prop. 2002/03:74 s. 33.)
I propositionen diskuterades dven méjligheten att inféra en straff-
virdeventil vid seriebrottslighet, som skulle géra det méjligt att an-
vinda tvingsmedlen utifrin en bedémning av brottslighetens samlade
straffvirde (anfoérd prop. s. 34). Regeringen anférde d3 att hemliga
tvingsmedel skulle kunna anvindas for enskilda brott som har ett
relativt blygsamt straffvirde. Med hinsyn till det integritetsintring
som anvindande av sddana tvingsmedel innebir gjorde regeringen
bedémningen att en sidan ordning inte skulle inféras.

Hemlig rumsavlyssning

Straffvirdeventilen 1 bestimmelserna om hemlig rumsavlyssning in-
fordes 1 enlighet med forslag 1 propositionen Hemlig rumsavlyssning
(prop. 2005/06:178). Regeringen hinvisade till de beddmningar som
gjorts vid inférandet av en sddan ventil nir det giller hemlig teleavlyss-
ning och hemlig kameradvervakning och ansdg att det inte fanns an-
ledning till nigon annan principiell bedémning av de tillimpnings-
problem som kan uppsta. Regeringen konstaterade dock vidare att
inférande av en generell straffvirdeventil f6r hemlig rumsavlyssning
skulle innebira att tvingsmedlet skulle {3 ett omfattande tillimpnings-
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omrdde. Eftersom hemlig rumsavlyssning typiskt sett kan anses vara
ett mycket mera integritetskrinkande tvingsmedel in de tvingsmedel
som nimnts i det foregdende, ansdg regeringen att det finns skil att
vara mycket restriktiv med dess anvindande. Bedémningen var att
straffvirdeventilen borde begrinsas till att avse férundersékningar
om vissa mycket allvarliga brott, dir det finns ett beskrivet och kint
behov av att kunna anvinda hemlig rumsavlyssning. Regeringen ansig
att det fanns ett sddant behov nir det giller viss grov organiserad brotts-
lighet, och sirskilt sdan som innefattar systemhotande verksamhet.

Till straffvirdeventilens brottskatalog férdes minniskohandel, vissa
grova sexualbrott, grovt utnyttjande av barn f6r sexuell posering och
grovt barnpornografibrott grovt koppleri, grov utpressning, grovt
overgrepp i rittssak, grovt narkotikabrott och grov narkotikasmugg-
ling. Overvigandena finns pd s. 53-55 i propositionen. Det konstate-
rades dir att utredningar om narkotikabrott stod for cirka 70 procent
av den telefonavlyssning som vid tidpunkten férekom i Sverige och
att narkotikabrott inte sillan utgor en plattform f6r annan, organise-
rad brottslighet.

Regeringen lyfte vidare fram att hot och vild frin personer i kri-
minella grupper mot vittnen och mélsigande hade blivit allt vanligare
och att det var hogst angeliget att de brottsbekimpande myndig-
heterna har s effektiva verktyg som mojligt f6r att utreda sidan
brottslighet. Det konstaterades att det ofta finns en stark koppling
mellan sidana brott och organiserad brottslighet men att de ocksa
kan begds av en enskild girningsman. Regeringen ansig att det dven
1 sddana fall bér finnas en méjlighet fér polisen att kunna anvinda
hemlig rumsavlyssning, om det inte gér att fora utredningen framdt
pa ndgot annat sitt.

I propositionen konstaterades det att den grinséverskridande han-
deln med minniskor for exploatering var ett 6kande fenomen som
ofta innefattar ett hinsynslst utnyttjande av kvinnors och barns
sirskilt sdrbara situation och som inte sillan dr av organiserat slag.
Liksom nir det giller annan organiserad brottslighet ansigs mojlig-
heten att anviinda olika former av straffprocessuella tvingsmedel vara
av visentlig betydelse f6r att kunna uppticka och utreda minnisko-
handelsbrott.

Regeringen anférde vidare att det ofta finns ett tydligt samband
mellan koppleri och organiserad brottslighet sisom minniskohandel
pd sd sitt att de olika brotten endast utgér olika moment i en storre
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brottslig hantering. Sexuellt utnyttjande och 6vervéld torde enligt
regeringen ofta férekomma i anslutning till eller som en f6ljd av min-
niskohandel och grovt koppleri.

Nigra remissinstanser hade uttalat att det 1 enstaka fall kan finnas
ett behov av att kunna anvinda hemlig rumsavlyssning dven vid ut-
redning av andra brott, som t.ex. grova férmdgenhetsbrott. Reger-
ingen ansdg emellertid att det finns skil att vara mycket restriktiv med
anvindandet av hemlig rumsavlyssning och att straffvirdeventilen dir-
for skulle begrinsas till de brott som angetts ovan.

I propositionen Hemliga tvingsmedel mot allvarliga brott
(prop. 2013/14:237) 6vervigde regeringen pa forslag i betinkandet
Hemliga tvingsmedel mot allvarliga brott (SOU 2012:44) om straff-
virdeventilens tillimpningsomride borde utvidgas (s. 85-87). Reger-
ingen instimde visserligen 1 utredningens bedémning att det kunde
finnas ett behov av hemlig rumsavlyssning dven {6r brott — frimst inom
den grova organiserade brottsligheten — som inte ingick i brotts-
katalogen, men ansdg att det var oklart vilka konkreta brottstyper
som den féreslagna férindringen tog sikte pd. Det hade inte angetts
nigra konkreta situationer dir brottskatalogens utformning hade inne-
burit att straffvirdeventilen inte kunnat tillimpas, trots att detta skulle
ha varit rimligt och proportionerligt. Med hinsyn till den sirskilda re-
striktivitet som ska iakttas regeringen att det inte i vid den tidpunkten
hade framkommit tillrickliga skil som talar f6r att ta bort eller utéka
brottskatalogen.

Grov minniskoexploatering lades till brottskatalogen 1 straffvirde-
ventilen i enlighet med férslag 1 propositionen Det straffrittsliga skyddet
mot minniskohandel och minniskoexploatering (prop. 2017/18:123).
I samband med det anférde regeringen bl.a. f6ljande (prop. s. 52).

Brottet grov minniskoexploatering ir avsett att triffa bl.a. fall dir exploa-

tering sker i storre omfattning. Sddan exploatering torde 1 praktiken inte

sillan forutsitta en vil utvecklad organisation och féregds av noggrann
planering mellan ett stort antal minniskor. Liksom nir det giller annan
organiserad brottslighet skulle méjligheten att anvinda hemlig rums-
avlyssning kunna vara av visentlig betydelse i brottsutredningar om grov
minniskoexploatering. Hir kan nimnas de likheter som 1 angivet avse-
ende kan finnas mellan grov minniskoexploatering och minniskohandel,
dir hemlig rumsavlyssning fir anvindas. Regeringen bedémer dirfér att

skilen for att tillita hemlig rumsavlyssnlng vid grov minniskoexploatering
uppviger det integritetsintrdng som tvingsmedlet skulle medféra.
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6.5 Utgangspunkter for dverviagandena
om nya straffvardeventiler

Inforandet av nya tvingsmedel eller ett utdkat anvindningsomride
for befintliga tvingsmedel kriver att det goérs noggranna avvigningar
betriffande behovet av dtgirden, dtgirdens forvintade effektivitet
och nytta samt vilka integritetsintrdng som &tgirden kan férvintas
medfora. En utvidgad mojlighet att anvinda hemliga tvingsmedel
mdste motsvaras av ett faktiskt behov, vilket ska vigas mot vikten av
att virna rittssikerhet och personlig integritet, se t.ex. Integritets-
skyddskommitténs betinkande Skyddet f6r den personliga integri-
teten (SOU 2007:22, del 1 5. 176-177).

6.6 Det finns ett behov av nya straffvardeventiler
for hemlig avlyssning av elektronisk
kommunikation, hemlig kamera6vervakning
och motsvarande hemlig dataavlasning

Bedomning: Det finns ett behov av en ny straffvirdeventil vid
forundersokningar om flerfaldig brottslighet avseende hemlig av-
lyssning av elektronisk kommunikation och hemlig kameraéver-
vakning. Motsvarande behov finns 1 friga om hemlig dataavlisning
som giller de slags uppgifter som avses 12 § forsta stycket 1-4,
6 och 7 1 lagen om hemlig dataavlisning.

Skilen {6r beddmningen

Grundliggande forutsittningar for utvidgade maojligheter
att anvinda hemliga tvingsmedel

En grundliggande férutsittning for att man ska utvidga méjligheterna
att anvinda hemliga tvingsmedel ir att det finns ett reellt behov av
en sddan utvidgning. Nir det giller hemlig avlyssning av elektronisk
kommunikation, hemlig kameratvervakning och hemlig dataavlisning
avseende kommunikationsavlyssnings- och kameradvervakningsupp-
gifter har de brottsbekimpande myndigheterna anfért att det finns
ett behov av att kunna anvinda tvingsmedlen vid misstanke om serie-
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brottslighet som kan sigas vara organiserad eller systematisk, som
upprepar sig pi ett likartat sitt vid de olika brottstillfillena och dir
vart och ett av brotten inte ndr upp till det straffvirde som krivs enligt
straffvirdeventilen for hemlig avlyssning av elektronisk kommunika-
tion men dir det samlade straffvirdet fér brotten gor det. Myndig-
heterna har anfért att ett sddant behov finns dven nir det giller hem-
lig 6vervakning av elektronisk kommunikation, 1 synnerhet i syfte
att utreda vem som skiligen kan misstinkas for brottet (27 kap. 20 §
andra stycket RB), samt motsvarande slags uppgifter gillande hemlig
dataavlisning (2 § forsta stycket 2 och 3 lagen om hemlig dataavlis-
ning). Nir det giller hemlig dataavlisning har myndigheterna anfért
att tillstdnden dven behdver kunna omfatta uppgifter som avses 12 §
forsta stycket 6 och 7 lagen om hemlig dataavlisning, dvs. uppgifter
som finns lagrade i informationssystemet och uppgifter om hur in-
formationssystemet anvinds.

Arenden dér det finns skil som talar for en ny straffvirdeventil
for bemlig avlyssning

Det finns flera exempel pa situationer dir det dr problematiskt att det
inte gdr att anvinda hemlig avlyssning av elektronisk kommunika-
tion och dirmed inte heller hemlig 6vervakning av elektronisk kom-
munikation 1 syfte att utreda vem som skiligen kan misstinkas.

Ekobrottsmyndigheten och Aklagarmyndigheten har framhillit
skattebrott och annan ekonomisk brottslighet som ett problemomrade.
Skattebrott och annan ekonomisk brottslighet begs inte sillan inom
ramen f6r organiserad brottslighet. Mdnga ginger ir det friga om
brottsuppligg som omfattar flera olika brott. Ibland kan brotten be-
gds 1 ett och samma bolag och 1 andra fall innebir uppliggen att brot-
ten begis i flera olika bolag for vilka samma person eller personer ir
ansvariga. I andra fall ir skattebrottslighet eller ekonomisk brotts-
lighet inte organiserad, men dven 1 sddana fall begds den ofta upp-
repat. I minga fall ir de olika brotten dessutom titt sammanknutna
med varandra. Som exempel kan ett bokféringsbrott vara ett medel
for att dolja ett skattebrott. Det kan d& vara svért att skilja brotten
frdn varandra och att urskilja straffvirdet fér de enskilda brotten. Det
kan 6ver huvud taget vara problematiskt att avgora om det ir friga
om flera brott av normalgraden eller ett grovt brott.

122



SOU 2022:19 Straffvardeventiler vid flerfaldig brottslighet

I domstolspraxis har skatteundandragande ibland bedémts som
ett grovt skattebrott med ett straffvirde dverstigande tvd r dven om
skatteundandragandet delats upp p2 flera tillfillen. Tillstind har d
limnats till hemlig avlyssning av elektronisk kommunikation. I andra
fall har ett liknande férfarande bedémts som flera brott. Det kan dven
d& ha ansetts vara friga om grova skattebrott med ett samlat straff-
virde klart 6verstigande tvd 4r men dir inte ndgot av de ingiende
brotten kan anses ha ett straffvirde éverstigande tv3 &r. Straffvirde-
ventilen ir di inte tillimplig. Eftersom det i ett inledande skede av
en férundersdkning kan vara svirt att bedéma om det dr friga om
ett eller flera brott ir det sannolikt att 3klagare och domstolar viljer
att bedéma det som flera brott och alltsd inte tilliter hemlig avlyss-
ning dven i fall som senare visar sig vara att beddma som ett brott.

Aklagarmyndigheten har bl.a. lyft fram de allt vanligare bedrigeri-
irendena dir flera malsigande har blivit uppringda och lurats att limna
ifrén sig inloggningsuppgifter eller f6rmdtts att ppna sina BankID
med f6ljd att de blivit av med penningmedel — ibland dven stérre
belopp. Det ir inte ovanligt att brotten bedéms som grova med hin-
syn till exempelvis att girningen dven innefattar olovlig identitets-
anvindning eller urkundsférfalskning, begds systematiskt med en ut-
tinkt brottsplan och/eller omfattar relativt stora belopp (se bl.a. Kalmar
tingsritts dom den 31 augusti 2021 i mél B 4869-20, Sédertdrns tings-
ritts dom den 26 juli 2021 1 mal B 6940-21 och Sédertilje tingsritts
dom den 22 december 2020 i mal B 966-18). I ett sidant fall behover
de brottsutredande myndigheterna i ett forsta steg ofta kunna inhimta
uppgift om vilket nummer som ringt upp mélsiganden och kartligga
anvindningen av detta nummer {6r att man dver huvud taget ska kunna
identifiera en skiligen misstinkt. Hemlig 6vervakning av elektronisk
kommunikation i syfte att utreda vem som skiligen kan misstinkas
for brottet kriver att brottet ir sddant att hemlig avlyssning fir an-
vindas. I minga av de aktuella drendena ir detta inte mojligt, vilket
kan gora det svért eller omojligt att komma framdt i utredningen.
Det ir visserligen mojligt for en mélsigande att frén sin teleoperator
begira in uppgifter om telefonnummer som kontaktat milsigandens
telefon, men detta ir forknippat med en kostnad och det ir inte heller
givet att milsiganden vill detta. Ibland kan uppgiften inte heller fis
fram genom en témning av milsigandens telefon med mélsigandens
samtycke, eftersom uppgiften kan ha raderats. Ur den misstinktes
synvinkel kan det vidare finnas ett intresse av att tillforlitliga upp-
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gifter kan f3s frin teleoperatdren. I de nu angivna fallen knyter frigan
an till den friga som diskuteras 1 kapitel 8, nimligen om det bér vara
tillitet med hemlig 6vervakning av elektronisk kommunikation mot
maélsiganden 1 syfte att utreda vem som skiligen kan misstinkas for
brottet. Vi kommer dir fram till att detta bor vara mojligt. Frigan
knyter dven an till frigan om man bér kunna vidta en hemlig avlyss-
ning av elektronisk kommunikation i syfte att utreda vem som skili-
gen kan misstinkas for brottet. Vi foresldr 1 kapitel 9 att dven detta
ska vara mojligt, under vissa férutsittningar.

Andra brott som Aklagarmyndigheten har tagit upp 4r bidragsbrott,
grova stolder av ligor, grova smugglingsbrott och grova penningtvitts-
brott.

Nir det giller det slags flerfaldig brottslighet som tagits upp i det
foregdende dr det samlade straffvirdet ménga gdnger 6verstigande
tvd &rs fangelse samtidigt som varje enskilt brott har ett ligre straff-
virde dn fingelse 1 tvd r. Enligt gillande ritt dr det dirfér inte moj-
ligt att utnyttja hemlig avlyssning av elektronisk kommunikation och
inte heller hemlig 6vervakning av elektronisk kommunikation i syfte
att utreda vem som skiligen kan misstinkas f6r brottet (27 kap. 18 §
andra stycket, 19 § fjirde stycket och 20 § andra stycket). Samtidigt
skulle dessa tvingsmedel ofta ha ett sirskilt virde i utredningen efter-
som det dr vanligt att elektronisk kommunikation ir ett redskap for
att beg brotten. Nir brotten begds inom ramen f6r den organiserade
brottsligheten tillkommer dessutom sirskilda utredningssvirigheter
pd grund av de inblandades riskmedvetenhet. De kan pa olika sitt an-
passa sitt agerande for att minimera risken for att utsittas f6r hem-
liga tvingsmedel. Det kan t.ex. handla om valet av métesplatser och
kommunikationsmedel, men dven om att man anpassar sin brottslig-
het till de rddande grinserna f6r anvindning av sddana tvingsmedel.

Arenden dir det finns skil som talar for en ny straffoirdeventil
for hemlig kameraévervakning

Just riskmedvetenheten inom den organiserade brottsligheten och
gingbrottsligheten har framhéllits som ett skil for att dven hemlig
kameradvervakning bér kunna anvindas vid seriebrottslighet dir det
samlade straffvirdet dverstiger tvd &r. En stor del av den lokala orga-
niserade brottsligheten begds i utsatta omrdden (Myndighetsgemen-
sam ligesbild om organiserad brottslighet 2019). I sddana omriden
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kan hemlig kameradvervakning minga gdnger vara en forutsittning
for att brott ska kunna utredas, eftersom det inte ir méjligt att bedriva
traditionell spaning p& grund av att poliserna omedelbart blir igen-
kinda. Det kan av delvis samma skil vara svirt eller omojligt att
genomfora framgingsrika husrannsakningar.

P3 Ekobrottsmyndighetens omride kan brott pd punktskatte-
omradet nimnas som ett typexempel pd situationer dir hemlig kamera-
overvakning kan ha en avgdrande betydelse f6r att brottsligheten ska
kunna utredas. Eftersom bl.a. tobaksvaror ir belagda med héga punkt-
skatter kan det snabbt bli friga om skatteundandraganden i miljon-
klassen. Ett vanligt exempel pd sidan brottslighet ir att girnings-
minnen for in tobaksvaror frin utlandet och siljer dem vidare i landet
utan att redovisa foreskriven punktskatt, eller att man endast redo-
visar punktskatt for en del av den verkliga mingden. Brottsuppligget
kan exempelvis vara att man i enlighet med regelverket har under-
rittat Skatteverket om inférseln och att varorna ska transporteras till
ett skatteupplag men att varorna de facto aldrig kommer till upplaget
utan 1 stillet siljs vidare direkt och utan att punktskatten redovisas.
Skatteupplagen ir ofta avsides beligna pé platser dir det ir i det nir-
maste omdjligt f6r den brottsbekimpande myndigheten att osedd
bedriva spaning fér att utreda vilka leveranser som anlinder och limnar
upplaget och vilka personer som ror sig pd platsen. Det kan d8 vara
avgorande f6r mojligheten att utreda vad som faktiskt hint att det
finns en mojlighet till hemlig kameradvervakning. Ett liknande exem-
pel dr snustillverkning dir den som ansvarar f6r verksamheten redo-
visar en mindre del av den faktiska f6érsiljningen till Skatteverket, men
siljer den stérre mingden utan att redovisa punktskatt. Som tidigare
konstaterats kan det vara svirt att bedoma vad som utgér ett respek-
tive flera brott och frdn girningsmannens perspektiv saknar det ofta
betydelse, eftersom det handlar om ett samlat brottsuppligg. Nir det
giller skattebrott kan det dven finnas en mojlighet for girningsmannen
att pd olika sitt disponera dver om det blir friga om ett eller flera
brott, t.ex. genom att vilja att redovisa mervirdesskatt minatligen
och inte kvartalsvis. Girningsmannen kan dirigenom dstadkomma
att det blir friga om flera brott med ett ligre straffvirde per brott,
in om redovisningen i stillet hade skett per kvartal. Straffskalan for
grova brott enligt lagen (1998:506) om punktskattekontroll av trans-
porter m.m. av alkoholvaror, tobaksvaror och energiprodukter ir
fingelse 1 ligst sex manader och hogst fyra ar. Straffskalan f6r grovt
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skattebrott enligt skattebrottslagen (1971:69) ir fingelse 1ligst sex
manader och hogst sex ar.

Ett liknande exempel kan vara pdgdende smugglingsbrott dir in-
smugglade varor, sdsom alkohol, tobak eller dopningsmedel, férvaras
i ett lager. En mojlighet till hemlig kameradvervakning kan d& vara av
stor vikt f6r méjligheten att utreda vilka personer som ir inblandade
i brottet och om det ir friga om kommersiell verksamhet. Minimi-
straffet for grov smuggling ir fingelse 1 6 manader och det ir mycket
sillsynt att straffvirdet for ett enstaka grovt smugglingsbrott dver-
stiger tva rs fingelse.

Ekonomisk brottslighet ir ofta svirutredd dven av andra skil.
Minga ginger ir den person som utdt sett foretrider verksamheten
inte den verkliga foretridaren, och det kan vara synnerligen svrt att
utreda vem som egentligen bestimmer, dven nir det finns ndgon som
ir skiligen misstinkt. Vidare kan det ofta saknas neutrala vittnen,
eftersom de personer som har inblick 1 verksamheten som regel ir
delaktiga i brottsligheten eller har ndgot att férlora pd att den av-
sl6jas. Som ett exempel kan nimnas svartarbeteshirvor och drenden
dir personer har fatt betala for arbetstillstind och sedan méste arbeta
under slavliknande férhéllanden. De personer som arbetat svart eller
som har betalat f6r arbetstillstind ir sillan villiga att tala med de
brottsutredande myndigheterna. I andra fall handlar det om pahittade
arbeten som anvinds i syfte att personer pd olika sitt ska kunna ut-
nyttja vilfirdssystemen och skattesystemet. Det kan d& vara ytterst
virdefullt med en mojlighet till hemlig kameradvervakning f6r att fa
klarhet bl.a. i vilka personer som vistas p4 eller besoker en viss plats.

De brottsbekimpande myndigheterna har vidare framhéllit min-
niskoexploatering enligt 4 kap. 1 b § brottsbalken som ett mycket
svirutrett brott. Fér mianniskoexploatering déms den som, utan att
det ir friga om minniskorov eller minniskohandel, genom olaga tvéng,
vilseledande eller utnyttjande av nigons beroendestillning, skydds-
16shet eller svira situation exploaterar en person i tvdngsarbete, arbete
under uppenbart orimliga villkor eller tiggeri. Straffet f6r minnisko-
exploatering ir fingelse 1 hogst fyra &r. Om mélsiganden inte har fyllt
arton ir doms till ansvar dven om det inte férekommit ndgot olaga
tvang, vilseledande eller utnyttjande av ndgons beroendestillning,
skyddslashet eller svéra situation. Detta giller iven om den som begir
en sidan girning inte haft uppsit till men varit oaktsam betriffande
omstindigheten att den andra personen inte fyllt arton r. Brottet
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har dven en grov variant dir straffskalan borjar pa tvd ars fingelse och
slutar pd tio &rs fingelse. Vid bedémningen av om brottet r grovt
ska det sirskilt beaktas om girningen avsett en verksamhet som be-
drivits 1 storre omfattning, medfort betydande vinning eller inneburit
ett sirskilt hinsynsldst utnyttjande av annan.

Anmilningarna f6r minniskoexploatering ir relativt f och an-
talet utredningar som lett till ital och fillande dom ir dnnu firre. En
bidragande orsak ir att offer for arbetskraftsexploatering inte ir an-
milningsbenigna, eftersom de riskerar att bli av med arbetstillstind
och uppehillstillstdnd om de anger sin arbetsgivare (jfr vad som nyss
sagts om ekonomisk brottslighet dir personer ftt betala for arbets-
tillstdnd). Offren befinner sig alltsd i regel i en stark beroendestillning
till gdrningsmannen, som denne utnyttjar for att kunna exploatera
offren. Morkertalet befaras vara mycket stort och sirskilt 1 verksam-
heter som t.ex. restaurang, biltvittar, nagel- och massagesalonger och
byggen. Polisen far tips via framfor allt Migrationsverket och ibland
ocksd fran allminheten och vid arbetsplatsinspektioner och inre ut-
linningskontroller, men inledningsvis dr det svart att nd upp till en
sddan nivd att det gdr att visa att det rér sig om grov minniskoexploa-
tering, dvs. brott pd en sidan niv4 att hemlig avlyssning av elektro-
nisk kommunikation eller hemlig dataavlisning kan tillgripas. For att
polisen ska kunna klarligga antalet offer och omfattningen av verksam-
heten krivs det vanligtvis omfattande och utdragna spaningsinsatser.
Typiskt f6r arbetskraftsexploatering ir att offren arbetar varje dag 1
veckan och ibland upp till 14 timmar om dygnet utan raster. Det
kriver 1 sin tur att polisen har spaningsgrupper som arbetar i skift och
dessutom kan ticka in flera veckor i strick for att man ska 3 ett till-
rickligt bra underlag f6r bedémning av verksamheten. Situationen
ir likartad nir det giller tiggerifallen av minniskoexploatering. Mot
denna bakgrund har de brottsbekimpande myndigheterna anfért att
en mojlighet att anvinda hemlig kameradvervakning fér organiserad
eller systematisk minniskoexploatering hade inneburit en stor resurs-
besparing samtidigt som det ocks3 gett ett sikrare underlag. En svérig-
het 1 sammanhanget dr att det finns mycket 8 avgéranden och dnnu
firre fillande domar avseende minniskoexploatering, vilket gor det
osikert hur straffvirdebedomningarna kommer att utfalla. Detta inne-
bir dels en viss osidkerhet 1 friga om hur minga fall som kan aktuali-
seras, dels svirigheter for den som ska tillimpa ventilen.
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Ett annat exempel kan vara dterkommande grova stolder frin en
arbetsplats. Det kan d& finnas anledning att montera en kamera for
att finga girningspersonen pd bar girning och siledes faststilla vem
som skiligen kan misstinkas fér brottet. Man kan ocks3 tinka sig att
motsvarande behov kan finnas vid dterkommande grova stolder hos
ildre personer med samma hemtjinst, dir man misstinkte att nigon
ur hemtjinstpersonalen stjil men man inte vet vem.

Det finns ett behov av en ny straffvirdeventil for flerfaldig brottslighet

Sammantaget bedémer vi att en mojlighet att anvinda hemlig avlyss-
ning av elektronisk kommunikation, hemlig 6vervakning av elektro-
nisk kommunikation i syfte att utreda vem som skiligen kan misstinkas
for brottet och hemlig kameragvervakning skulle ha stor betydelse fér
mojligheten att utreda vissa typer av flerfaldig brottslighet dir det sam-
lade straffvirdet ir hogt samtidigt som de ingdende brotten sedda foér
sig har ett ligre straffvirde dn som krivs enligt de s.k. straffvirde-
ventilerna 127 kap. 18 § andra stycket 4 och 20 a § andra stycket 4 RB.
De brottsbekimpande myndigheterna har angett att en méjlighet att
anvinda de aktuella tvingsmedlen skulle kunna leda till att betydligt
fler brott i de angivna kategorierna kan klaras upp dn i dag. Det hand-
lar d3 inte bara om méjligheten att hilla ngon ansvarig {6r brottet
utan ocksd om mojligheten att identifiera de verkliga huvudpersonerna.
Ett vanligt problem i brottsutredningar, och inte minst 1 utredningar
om ekonomisk brottslighet, dr att man lyckas utreda misstankar mot
personer med en mindre roll i brottsligheten samtidigt som man inte
kommer 4t de verkliga huvudminnen.

Vi kan inte se att motsvarande resultat skulle kunna uppnds med
nigra andra tillgingliga tvingsmedel eller andra, mindre ingripande,
utredningsdtgirder.

I sammanhanget finns det dven skil att lyfta fram att det nuva-
rande regelverket i vissa fall ger en mojlighet f6r girningspersonerna
att anpassa sin brottsliga verksamhet till regelverket och dirigenom
undvika risken att utsittas f6r hemliga tvingsmedel. En sidan moj-
lighet har vi nimnt i samband med skattebrottslighet, dir girnings-
personen exempelvis genom att vilja redovisningsperiod kan paverka
om det blir friga om ett eller flera brott. Det ir otillfredsstillande
att personer som ignar sig it organiserad eller systematisk brottslig-
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het pd detta sitt kan paverka de brottsbekimpande myndigheternas
mojligheter att utreda brotten.

Aklagarmyndigheten har dven lyft fram en internationell dimen-
sion pd frigan. Myndigheten framhéller att dagens reglering kan
hindra svenska myndigheter frdn att genom rittslig hjilp bistd andra
linders brottsbekimpande myndigheter med hemliga tvingsmedel
vid seriebrottslighet, t.ex. nir det giller stolder av stoldligor som kom-
mer till Sverige. Enligt Aklagarmyndigheten giller i manga andra lin-
der att hemliga tvingsmedel alltid kan anvindas vid organiserad brotts-
lighet, varfor den svenska regleringen kan uppfattas som svag,.

Med hinsyn till det anférda gor vi bedémningen att det finns ett
behov av en méjlighet for de brottsbekimpande myndigheterna att
anvinda hemlig avlyssning av elektronisk kommunikation, hemlig
dvervakning av elektronisk kommunikation i syfte att utreda vem
som skiligen kan misstinkas for brottet och hemlig kamerasver-
vakning dven 1 vissa fall av flerfaldig brottslighet dir de enskilda in-
gdende brotten har ett straffvirde som inte ndr upp till de nuvarande
straffvirdeventilerna.

Behowvet giller dven hemlig dataavlisning

De argument som anférts 1 friga om behovet av hemlig avlyssning
och hemlig 6vervakning av elektronisk kommunikation samt hemlig
kameradvervakning gor sig 1 lika hog grad gillande 1 friga om hemlig
dataavlisning som avser kommunikationsavlyssningsuppgifter, kom-
munikationsévervakningsuppgifter, platsuppgifter och kamerasver-
vakningsuppgifter. Uppgifterna ir nimligen till sin typ sddana som
far himtas in genom hemlig avlyssning respektive hemlig 6vervakning
av elektronisk kommunikation och hemlig kameraévervakning. Be-
hovet av uppgifterna ir alltsd detsamma. Ett huvudsyfte med inféran-
det av hemlig dataavlisning avseende kommunikationsavlyssnings-
uppgifter var att motverka att de andra hemliga tvingsmedlen hade
forlorat mycket av sin effektivitet pd grund av den tekniska utveck-
lingen och den ¢kade anvindningen av bl.a. kryptering och anonymi-
sering (prop. 2019/20:64 s. 69-72). Det ansigs dven behovligt med
en ny metod for att genomféra kommunikationsévervakning och
kameradvervakning (anford prop. s. 72-74).
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Om det infors en ny straffvirdeventil i friga om hemlig avlyssning
av elektronisk kommunikation, hemlig 6vervakning av elektronisk
kommunikation i syfte att utreda vem som skiligen kan misstinkas
for brottet och hemlig kameradvervakning, utan att motsvarande
straffvirdeventil dven inférs 1 frdga om hemlig dataavlisning, finns
det en uppenbar risk f6r att den 6nskade effekten av den nya straff-
virdeventilen till stor del uteblir. Bestimmelserna om hemlig data-
avlisning bor dirfor i det nu aktuella avseendet korrespondera med
bestimmelserna om hemlig avlyssning av elektronisk kommunikation,
hemlig 6vervakning av elektronisk kommunikation 1 syfte att utreda
vem som skiligen kan misstinkas och hemlig kameragvervakning.

Vianser att det dven finns behov av en méjlighet att anvinda hem-
lig dataavlisning i syfte att himta in uppgifter av de slag som regleras
12 § forsta stycket 6 och 7 lagen om hemlig dataavlisning, dvs. upp-
gifter som finns lagrade 1 ett informationssystem och uppgifter som
visar hur ett informationssystem anvinds. Dessa uppgiftstyper kan
1 dag himtas in vid utredningar om samma slags brott som kan leda
till hemlig avlyssning av elektronisk kommunikation och hemlig
kameradvervakning. Om anvindningsomrddet f6r hemlig avlyssning
av elektronisk kommunikation och hemlig kameradvervakning ut-
vidgas finns det starka systematiska skil fér att motsvarande utvidg-
ning gors i friga om de nu aktuella uppgiftstyperna. De brottsbekim-
pande myndigheterna har vidare anfért att tillstind will dtgirder enligt
punkterna 6 och 7 ofta ir ett viktigt komplement till de uppgifter
som avses i punkterna 1-4. Hemlig dataavlisning kan verkstillas pd
olika sitt och mot olika former av avlisningsbara informationssystem.
Med detta avses inte bara exempelvis fysiska informationsbirare s3-
som datorer och mobiltelefoner utan ocksd molnbaserade anvindar-
konton, sdsom webbmejlkonton och webbchattar. Som framgitt i det
foregdende ir ett av syftena med hemlig dataavlisning att man ska
kunna komma &t viss information som inte ir tillginglig med t.ex.
hemlig avlyssning av elektronisk kommunikation. Typexempel kan
vara krypterade appar och e-postkonton. Fér att i praktiken kunna
avlisa t.ex. kommunikationsavlyssningsuppgifter kan det krivas att
man forst tar reda pd vilka programvaror eller applikationer som an-
vindaren har installerade pd informationsbiraren och som anvinds
fér kommunikation med andra. Ett sitt att komma fram till detta dr
att inhdmta uppgifter som visar hur ett avlisningsbart informations-
system anvinds, dvs. sdana uppgifter som avses 12 § f6rsta stycket 7
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lagen om hemlig dataavlisning. For verkstilligheten av hemlig data-
avlisning f6r uppgiftstyperna under punkterna 1-4 ir det dirtill i vissa
fall till stor nytta att ta reda pd I6senord och anvindarnamn f6r vissa
applikationer och liknande genom inhimtning av sddana uppgifter som
avses 1 p. 6, dvs. uppgifter som finns lagrade i ett avlisningsbart infor-
mationssystem. Det anférda kan illustreras med féljande exempel.

I ett typiskt fall tillimpar de brottsbekimpande myndigheterna
forst hemlig avlyssning av elektronisk kommunikation 1 syfte att se
om en viss telefon anvinds i ndgon storre utstrickning for datatrafik.
Om s ir fallet kan det vara [6nt att g vidare med en ansékan om
tillstdnd till hemlig dataavldsning. Ansékan avser d& vanligen inte en-
bart exempelvis kommunikationsavlyssningsuppgifter, utan dven upp-
gifter som avses 2 § forsta stycket 6 och 7. I praktiken gir det d3 ofta
till s8 att man genom avlisning enligt punkten 7 kan & kunskap om
vilka appar eller andra molntjinster av olika slag som ir intressanta
att rikta in sig mot. Nir man vet vilka molntjinster, e-postkonton
eller liknande som ir av intresse for utredningen kan man i nista skede
rikta sig direkt mot dessa. Dessa utgor 1 sig sidana avlisningsbara in-
formationssystem som nya beslut om hemlig dataavlisning kan avse.
Vilken telefon som den misstinkte anvinder ir di inte lingre av
primirt intresse och det spelar ingen roll om den misstinkte sedan
byter telefon f6r sin dtkomst till dessa konton och molntjinster.

Med hinsyn till det anférda gor vi beddmningen att behovet giller
inte bara uppgifter enligt punkterna 1-4 utan ocksa de uppgifter som
avses 1 punkterna 6 och 7.

6.7 Utformningen av en ny straffvardeventil
for hemlig avlyssning av elektronisk
kommunikation, hemlig kameradvervakning
och hemlig dataavlasning

Bedomning: Om en ny straffvirdeventil inférs, bér den vara
ullimplig pa flerfaldig brottslighet som kan antas ha utévats 1 orga-
niserad form eller systematiskt och som har ett sammanlagt straff-
virde som kan antas 6verstiga fingelse i tvd dr. Vid sammanligg-
ningen bor man endast 8 beakta brott som kan antas utgora ett led
i denna brottslighet och f6r vilka det ir forskrivet fingelse 1 ett r
eller dirover och férsok, férberedelse eller stimpling till sidana brott.
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Skilen f6r beddmningen

Nista fraga dr hur en eventuell straffvirdeventil vid flerfaldig brotts-
lighet boér utformas i friga om hemlig avlyssning av elektronisk kom-
munikation, hemlig kameradvervakning och hemlig dataavlisning av-
seende sidana uppgifter som kan dtkommas genom dessa tvingsmedel
samt uppgifter enligt punkterna 6 och 7. Vi miste d& ta stillning till
1 vilka situationer och vid vilka straffvirden en sidan mojlighet bor
kunna tillimpas om den inférs.

Misstankarna bor réra en och samma person

Vi gor till att borja med bedémningen att det méste vara friga om
flera misstankar som avser en och samma misstinkta girningsman.
Teoretiskt gir det visserligen att tinka sig att man ligger samman miss-
tankar som riktar sig mot flera personer som ingér i en viss kriminell
organisation eller liknande sammanslutning, men ndgot sddant fram-
stdr som frimmande f6r hur den svenska regleringen dr uppbyggd och
vicker allvarliga principiella betinkligheter. Vi anser dirfor att en si-
dan l6sning kan avfirdas utan vidare. Det bor alltsd handla om flera
brottsmisstankar mot en och samma person.

Frigan ir vad ovanstiende innebir i fall dir hemliga tvingsmedel
anvinds i syfte att utreda vem som skiligen kan misstinkas. En sidan
mojlighet finns redan 1 dag avseende hemlig 6vervakning av elektro-
nisk kommunikation och hemlig dataavlisning som giller motsva-
rande slags uppgifter. Vi foresldr vidare 1 kapitel 9 att det inférs en
mojlighet att 1 vissa fall anvinda hemlig avlyssning av elektronisk
kommunikation och motsvarande hemlig dataavlisning i syfte att ut-
reda vem som skiligen kan misstinkas. Det kan, med hinsyn ull syftet
med 4tgirden och utredningsliget dd den kan anvindas, knappast
krivas att det ir visat att en och samma person begdtt girningarna.
Dock bor det krivas att det finns konkreta omstindigheter som talar
for att s ir fallet. Det kan t.ex. handla om situationer dir ett visst
nummer ringer upp en och samma maélsigande flera ginger och mils-
dganden uppger att han eller hon kinner igen résten, eller dir tillviga-
gdngssittet eller sambanden mellan brotten ir sidant att det finns
anledning att anta att misstankarna avser en och samma person eller
flera personer som gemensamt och i samférstind begdr brotten.
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Det samlade straffvirdet bor dverstiga fingelse i tvd dr

Nista friga dr hur hogt det samlade straffvirdet bor vara for att en
eventuell straffvirdeventil ska vara tillimplig. En utgingspunkt ir att
detta samlade straffvirde minst maste motsvara det som giller enligt
den nuvarande straffvirdeventilen 127 kap. 18 § andra stycket 4, dvs.
att straffvirdet kan antas verstiga fingelse 1 tvd dr. En ligre grins
framstir inte som godtagbar av principiella och systematiska skil och
skulle enligt vir bedomning endast kunna komma i friga om man
dven justerar dvriga straffvirdetrosklar i bestimmelserna om hemliga
tvdngsmedel. N&got sidant ryms inte inom virt uppdrag och skulle
fodra dverviganden som vi inte heller har méjlighet att gora.

Det ir dock inte sjilvklart att grinsen ska dras just vid ett samlat
straftvirde 6verstigande tv3 drs fingelse. Man kan nimligen dven tinka
sig att det stills hogre krav i friga om det samlade straffvirdet nir
det dr friga om flerfaldig brottslighet, 1 syfte att straffvirdeventilen
enbart ska kunna komma till anvindning i de mest kvalificerade fallen.
Samtidigt far kraven inte sittas alltfér hogt, eftersom det skulle inne-
bira att en eventuell ny straffvirdeventil blir en chimir. En straffvirde-
ventil som fir ett alltfor snive tillimpningsomrade kan inte forvintas
leda till de férbittrade mojligheter att utreda brott som man énskar
dstadkomma. Hir méste man sirskilt beakta att svensk straffmitnings-
praxis ir sidan att domstolarna sillan utnyttjar den 6vre delen av
straffskalan och dven principerna f6r bestimmande av straffvirdet
for flera brott (se avsnitt 6.2.2). Som vi kommer att dterkomma till 1
avsnitt 6.10 skulle en grins f6r brott dir det krivs mer av det samman-
lagda straffvirdet dn att det 6verstiger tvd &rs fingelse utgdra en pa-
taglig begrinsning av anvindningsomrddet. Vidare bor man undvika
alltfér ménga olika grinser 1 den redan komplicerade regleringen.

Av det sagda framgar att vi 1 praktiken beddmer det som uteslutet
att foreskriva om en ligre straffvirdetroskel och att en hogre troskel
skulle leda till att andringen inte f&r 6nskad effekt. Vir bedémning
ir dock dven att ett krav pd att det samlade straffvirdet 6verstiger
tva &r r vil avvigt, sammantaget med de ytterligare krav som vi fore-
slar 1 det foljande. Vi foresldr 1 nista avsnitt att en eventuell straff-
virdeventil endast ska vara tillimplig i friga om brottslighet som begas
systematiskt eller organiserat, vilket ir i sig kvalificerande.

133



Straffvardeventiler vid flerfaldig brottslighet SOU 2022:19

Det bér krivas att brottsligheten dr organiserad eller systematisk

Vidare anser vi att en sammanliggning av flera brottsmisstankar pd
det sitt som nu ir aktuellt endast ir rimlig om det finns ett tydligt
samband mellan brotten utéver det faktum att brottsmisstankarna
avser en och samma person, och att detta samband i sig ir kvalifice-
rande. En eventuell ventil bor inte vara tillimplig pa t.ex. de klassiska
“missbrukarfallen”, dir en och samma person begér ett stort antal
stolder, ringa narkotikabrott, grova olovliga kérningar, grova ratt-
fyllerier och annan liknande brottslighet. Det bor dirfor krivas ytter-
ligare kvalificerade faktorer utéver det faktum att en och samma per-
son dr misstinkt f6r flera brott med ett visst samlat straffvirde.

De brottsbekimpande myndigheternas behovsbeskrivning talar
for att behovet av en eventuell straffvirdeventil f6r flerfaldig brotts-
lighet frimst giller férundersékningar som avser brottslighet som har
utdvats 1 organiserad form eller systematiskt.

Det finns inte ndgon legaldefinition av begreppet organiserad brotts-
lighet och inte heller nigon enhetlig definition. I straffskirpnings-
bestimmelsen 1 29 kap. 2 § 6 BrB talas om “brott som utgjort ett led
1en brottslighet som utdvats 1 organiserad form”. Enligt férarbetena
avses med detta brottslighet som har begdtts inom ramen for en struk-
tur dir flera personer samverkat under en inte helt obetydlig tids-
period for att begd brott. Det dr vidare inte tillrickligt att det aktuella
brottet har skett 1 samverkan utan personerna ska ha ingdtt i en sam-
manslutning eller ett nitverk av viss kontinuitet vars syfte att begd
brott strickt sig lingre dn till enbart det ifrigavarande brottet (se
avsnitt 6.2.3). Bestimmelsen triffar tvekldst brottslighet som begs
inom ramen foér kriminella nitverk med en tydlig struktur, sdsom
mc-ging. I viss utstrickning kan den dven triffa brott som begds
inom andra slags kriminella nitverk, sisom det som kan benimnas
lokala kriminella nitverk. Det framgir dock av olika kartliggningar
att mdnga av dagens kriminella nitverk dr [6st sammansatta och for-
inderliga och att det inte alls ir givet att de personer som deltar i
brottsligheten sjilva anser att de dr medlemmar i en organisation eller
ett ging (se bl.a. SOU 2021:68 s. 52-61). Langtifrdn alla brott som
begds inom kriminella nitverk omfattas av straffskirpningsgrundens
definition av brott som begés organiserat. Mot denna bakgrund har
Gingbrottsutredningen haft i uppdrag att 6verviga om straffskirp-
ningsbestimmelsen bor utvidgas. Man har kommit fram till att nack-
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delarna med en dndring 6verviger férdelarna och anfér bl.a. féljande
(SOU 2021:68 s. 220 och 221).

For att straffvirdet f6r ett brott ska kunna skirpas med st6d av den
aktuella punkten krivs det att det dr utrett att brottsligheten har skett
inom ramen fér en sidan struktur som avses i bestimmelsen (se av-
snitt 8.2.3). Det har hivdats att bestimmelsen kan tillimpas i forhéllande
till s3dan gingbrottslighet som férekommer i vissa férorter. Det bor dock
std klart att sidana 16st sammansatta kriminella nitverk 1 utsatta omriden,
vilka ir av sirskilt intresse f6r vart arbete och som till stor del kan knytas
till de senaste &rens skjutningar och springningar, inte alltid har en si-
dan organiserad form som avses i bestimmelsen (se bl.a. avsnitt 7.2 och
3.3.2). Under alla férhillanden torde det i minga fall vara svart att bevisa
att de nuvarande férutsittningarna i punkten dr uppfyllda i férhillande till
sddana, och andra, kriminella nitverk med en ligre grad av organisation ...

Enligt vdr mening framstdr det dock inte som limpligt att utmonstra
eller forindra det aktuella kravet i sjitte punkten. Det vill siga kravet att
det dels ska vara friga om att den aktuella girningen ingdtt som ett led
1 viss brottslighet, dels att denna brottslighet ska ha skett 1 organiserad
form. Om det skulle géras behdver dessa forutsittningar kompletteras
eller ersittas med ndgot annat slags krav. Till exempel att brottsligheten
skett 1 ett kriminellt nitverk eller av en girningsperson som pd nigot
sitt ingdr 1 ett sidant nitverk.

En sddan till synes enkel 16sning (som t.ex. hinvisar till att det ska vara
frdga om brott i ett kriminellt nitverk) skulle dock riskera att medféra
tolkningsproblem och bli fér oprecis frén férutsebarhetssynpunkt, om
det inte samtidigt definieras vad ett kriminellt nitverk ir. Det idr i sin tur
en uppgift som ir {6renad med uppenbara svirigheter. Begreppet ir till
sin natur brett och omfattar ett stort antal féreteelser, vilket har be-
handlats i avsnitt 3.3.1. Som utvecklats i nimnda avsnitt finns inte nigon
definition av begreppet i svensk ritt i dag och det vore, med hinsyn till
begreppets omfing, svirt att inféra en sidan i lag (se dven avsnitt 7.2).

I andra nordiska linder finns visserligen definitioner avseende organi-
serade kriminella ssmmanslutningar. Dessa framstdr dock som inférda i
huvudsak mot bakgrund av mer traditionell och vilstrukturerad organi-
serad brottslighet (se avsnitt 5.1, 5.3.1 och 5.4.1).

I praktiken skulle det dessutom fortfarande ofta bli friga om att dkla-
garen pd nigot sitt behover knyta en person eller girning till en grup-
pering eller verksamhet, vilket kan bli svirt nir det giller brottslighet 1
sddana 16st sammansatta konstellationer som 1 dag r vanliga och som ut-
gor en tydlig del av problembilden.

Det kan dven ifrdgasittas om brottets skada eller fara regelmissigt blir
allvarligare endast utifrdn det férhillande 1 sig att brottet skett 1 eller
med anknytning till ett kriminellt nitverk, om det samtidigt inte stills
ndgot slags kvalificerade krav p4 gruppens utformning eller p4 hur den
brottsliga verksamheten bedrivs. Ocks8 detta talar emot en dndring av
bestimmelsen.
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Viinstimmer i Gingbrottsutredningens bedémning att det inte fram-
stdr som limpligt att férsoka skapa ndgon annan definition av orga-
niserad brottslighet eller kriminella nitverk. Det dr vidare uppenbart
att det, inte minst i ett tidigt skede av en férundersdkning, kan vara
svért att ligga fram bevisning om att en viss brottslighet utgér ett
led i organiserad brottslighet. Diremot menar vi att det, 1 de fall en
sddan utredning finns och det handlar om brottslighet som ir orga-
niserad i den mening som avses i 29 kap. 2 § 6 BrB ir rimligt att den
samlade brottsligheten och inte enbart varje enskilt brott for sig kan
beaktas vid stillningstagandet av om hemliga tvingsmedel ska kunna
anvindas. Aven om tillimpningsomridet i praktiken kan férvintas
bli relativt begrinsat anser vi dirfor att en eventuell straffvirdeventil
for flerfaldig brottslighet bér omfatta brott som utgor ettled 1 en
brottslighet som begds organiserat, 1 den bemirkelse som avses i straff-
skirpningsbestimmelsen. Vi dterkommer till frigan om vilken bevis-
ning som bor krivas for att straffvirdeventilen ska bli tillimplig.

Straffskirpningsgrunden i 29 kap. 2 § 6 BrB omfattar dven bl.a.
brott som utgjort ett led 1 en brottslighet som utdvats systematiske.
Med bestimmelsen avses brottslighet dir ett visst tillvigagingssitt
upprepats ett flertal ginger av antingen en ensam girningsman eller
av flera personer i samforstind. Som ett exempel nimns i férarbetena
att nigon vid upprepade tillfillen f6rmatt annan till utbetalning av
en férman som han eller hon inte har haft ritt till. Ett annat exempel
som nimns ir om flera personer rinat olika butiker eller banker och
d& gdtt till viga pd ett likartat sitt vid varje tillfille. Detta slags serie-
brottslighet som upprepar sig pa ett likartat sitt kan sigas utgora
kirnan i de fall som de brottsbekimpande myndigheterna har pekat
ut 1 sin beskrivning av behovet av en straffvirdeventil f6r flerfaldig
brottslighet. Vibedomer att det ir bide limpligt och rimligt att straff-
virdet for de brott som ingdr i en sddan brottslighet bedéms samlat nir
det handlar om méjligheten att anvinda hemliga tvingsmedel. Aven
1dessa fall vicks dock frigan om vilken bevisning som bor krivas f6r
att straffvirdeventilen ska kunna tillimpas. Vi terkommer till den
frigan 1 det foljande.

Eftersom det hir handlar om bedémning av flera brott bér det
krivas inte bara att det dr friga om organiserad eller systematisk brotts-
lighet, utan dven att vart och ett av de brott som omfattas av samman-
liggningen har utgjort ett led 1 den organiserade eller systematiska
brottsligheten. Det bor alltsd krivas att varje ingdende brott har haft
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ett naturligt samband med brottsligheten. Om en person misstinks
dels for flera brott som utdvats systematiske eller i organiserad form,
dels nigot brott som inte ingdr i den brottsligheten, bor det sist-
nimnda brottet enligt vir mening alltsd inte riknas in 1 sammanligg-
ningen. Diremot hindrar ingenting att hemlig avlyssning anvinds 1
frdga om det brottet forutsatt att detta dr mojligt pd ndgon annan
grund, t.ex. for att det har ett minimistraff pd tv4 &rs fingelse eller
dirover. Vidare bor ingenting hindra att olika slags brott, som ingér
som ett led 1 en systematisk brottslighet, sammanliggs. Som ett exem-
pel kan nimnas att systematiska grova stolder och grova hilerier av-
seende stéldgods. I det fallet framstdr hilerierna som en del av ett
gemensamt brottsuppligg. Detsamma kan gilla vid skattebrott och
bokforingsbrott, dir bokforingsbrottet dr en del av brottsuppligget,
eller grova bedrigerier dir olovlig identitetsanvindning ingdr 1 brotts-
uppligget. Det kan férekomma att ndgon misstinks f6r en organise-
rad eller systematisk brottslighet dir ndgot eller ndgra av girningarna
kan leda till hemlig avlyssning medan nigra av girningarna inte har
ett tillrickligt hogt minimistraff eller straffvirde. Forutsatt att vill-
koren i 6vrigt dr uppfyllda bor dven sddan brottslighet kunna bedémas
samlat och féranleda hemlig avlyssning m.m. dven i friga om de brott
som inte sedda for sig har denna dignitet.

Vi har 6vervigt om det 1 en eventuell straffvirdeventil bér krivas
att brottsligheten ska vara bide organiserad och systematisk. Vi kon-
staterar att brottslighet kan vara allvarlig och organiserad utan att for
den sakens skull ske systematiskt. Vidare kan allvarlig brottslighet ske
systematiskt av en ensam girningsman eller annars i former som inte
kan betecknas som organiserade. Ett typexempel pd detta kan vara
ekonomisk brottslighet som ofta utvas systematiskt men utan att
den dr organiserad. Ett krav pd att brottsligheten dr bdde organiserad
och systematisk skulle sdledes leda till att m&nga av de brott som nya
straffvirdeventiler skulle ta sikte pd inte fingas in. Det bor dirfér,
om nya ventiler infors, vara tillrickligt att brottsligheten ir antingen
organiserad eller systematisk.
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Beviskravet

Straffskirpningsgrunden 129 kap. 2 § 6 ir utformad p3 ett sddant sitt
att dess tillimpning forutsitter att det dr styrkt att forhillandena ir
sddana som avses med bestimmelsen. Under en férundersékning kan
antas att det oftast ir omdjligt att forebringa full bevisning om att
det forhiller sig s&. I sjilva verket dr det ménga ginger en av de om-
stindigheter som férundersékningen syftar till att klarligga. Ett krav
pd att det dr styrkt att brottsligheten dr organiserad eller systematisk
och att varje brott ir ett led 1 sddan brottslighet skulle enligt vir be-
démning innebira att en ny straffvirdeventil fir ett synnerligen be-
grinsat anvindningsomrdde. Kravet miste dirfor sittas ligre, om en
straffvirdeventil ska bli effektiv.

Frigan ir dd var nivdn bor liggas f6r att en eventuell straffvirde-
ventil ska bli tillrickligt effektiv, samtidigt som det stills tillrickligt
hoga krav pd bevisning i friga om att brottsligheten ir sidan att det
ir godtagbart att straffvirdet bedéms samlat vid tillimpning av be-
stimmelser om hemliga tvingsmedel. Vir bedomning ir att bevis-
kravet bor vara att det kan antas att vart och ett av brottet har utgjort ett
led 1 en organiserad eller systematisk brottslighet. Ett hogre stillt krav
skulle enligt vir mening leda till att bestimmelserna sillan kan tillimpas
1 praktiken, och sdledes férlorar alltfér mycket av sin tinkta effektivitet.

De ingdende brotten bor vara héiktningsgrundande

Slutligen ir frigan om det bor stillas ndgot krav avseende allvaret
hos de ingdende brotten. Ett skil som talar emot det ir att syftet
med en straffvirdeventil dr just att kunna utreda dven mindre allvar-
liga brott som ingdr 1 ett stérre sammanhang. En birande tanke ir
att de mindre allvarliga brotten kvalificeras genom att de ingér i detta
storre sammanhang. Samtidigt menar vi att det trots detta finns en
nedre grins f6r hur lindriga brott som bér kunna omfattas av hem-
liga tvingsmedel, dven nir de ingdr i en organiserad eller systematisk
brottslighet. Man kan visserligen argumentera for att en sidan grins
redan finns utan att man sirskilt behéver féreskriva om det, genom
de principer som giller f6r bedémning av straffvirdet for flerfaldig
brottslighet. Eftersom dessa innebir att man utgdr ifrén straffvirdet
for det allvarligaste brottet och sedan ligger till en successivt mins-
kande kvotdel av évriga brott ir det 1 realiteten knappast méjligt att
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ligga samman enbart bagatellartade brott och komma upp 1 ett sam-
lat straffvirde som &verstiger tvd &rs fingelse. Man kan dock tinka
sig att en person misstinks fér sdvil ndgot eller nigra allvarligare
brott med ett hogt straffvirde som ett flertal lindriga brott och att
det samlade straffvirdet di overstiger tva &r. Hemliga tvingsmedel
skulle di kunna komma att vara méjliga dven for dessa lindriga brott
om de ingdr i en sammanliggning. Vi anser att detta ir tveksamt frin
principiella utgdngspunkter. Vidare ir det viktigt att regler om hem-
liga tv8ngsmedel ir sirskilt tydliga och forutsebara och innehéller
garantier mot ett alltfér vidstricke tillimpningsomride. Detta talar
for att nya straffvirdeventiler f6r flerfaldig brottslighet, om de inférs,
begrinsas pa sd sitt att endast brott av en viss svirhet fir tas med 1
sammanliggningen. I viss min finns det dven skil att beakta att reger-
ingen aviserat en skirpt syn pd straff for flerfaldig brottslighet och
gett en sirskild utredare 1 uppdrag att limna f6rslag till hur detta ska
dstadkommas (dir. 2021:56). Vad en eventuell skirpning kan komma
att innebira dr i dagsliget oklart, men det dr givetvis 6nskvirt att vira
forslag star sig dven om principerna for straffvirdebedéomningen vid
flerfaldig brottslighet skulle komma att indras. Med beaktande av det
anforda anser vi att det bor stillas upp ett sirskilt krav 1 friga om de
brott som fir ingd 1 en sammanliggning enligt en eventuell ny straff-
virdeventil. De alternativ som framstdr som tinkbara ir dd

1. att det stills krav pd att brottet har ett visst ligsta minimistraff,
t.ex. fingelse 1 sex manader,

2. att det stills krav pd att varje enskilt brott kan antas ha ett visst
lagsta straffvirde,

3. att endast brott som ingdr i en sirskild brottskatalog omfattas av
straffvirdeventilen, eller

4. att det for brottet ir foreskrivet ett visst hogsta straff (jfr 24 kap.
1 § hiktning) eller att fingelse dr foreskrivet for brottet.

Det forsta alternativet, dvs. krav pd att brottet har ett visst ligsta
minimistraff, har férdelar. Om man 1 s8 fall skulle sitta grinsen vid
att minimistraffet ir sex manaders fingelse eller mer skulle det ticka
in flera av de fall som kan aktualiseras, sdsom flerfaldiga grova bok-
foringsbrott, grova skattebrott, grova stlder och grova bedrigerier.
Samtliga dessa brott har nimligen minimistraffet fingelse 1 sex ména-
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der. Det finns dock dven vissa brott som har ett 18gt minimistraff
men en vid straffskala. Vid flerfaldig brottslighet av detta slag kan
det férekomma att de ingdende enskilda girningarna har ett hogt straff-
virde, som dock inte ndr upp till de nuvarande straffvirdeventilerna
for enstaka brott. Ett exempel kan vara upprepade fall av sabotage
mot blljusverksamhet (13 kap. 5 ¢ § BrB). Man kan eventuellt tinka
sig att upprepade fall av sddan brottslighet av allvarligt slag men som
inte ndr upp till grinsen f6r grovt brott skulle kunna ha ett samlat
straffvirde som Gverstiger fingelse i tva ar. Aven sidana brott bér en-
ligt vir mening kunna inriknas. Vidare férekommer det drenden med
ett stort antal brott dir vissa av dem ir grova, t.ex. grova bedrigerier,
medan andra ir av normalgraden och alltsd inte har ett minimistraff
pd sex ménaders fingelse eller mer. Forutsatt att det samlade straff-
virdet dverstiger tva &r bor dven normalgradsbrotten enligt vir mening
kunna inriknas. En grins vid att minimistraffet som ligst ir sex ména-
ders fingelse framstdr med hinsyn tll det anférda som mindre limp-
ligt. Att ligga troskeln vid att brottet har fingelse i straffskalan skulle
innebira att dven bagatellartade brott sdsom ringa narkotikabrott och
grov olovlig kérning skulle kunna ing8 i sammanliggningen, vilket som
vi redan nimnt inte ir dnskvirt. Mot denna bakgrund framstar det
inte som en optimal vig att anvinda ett visst ligsta minimistraff som
ett villkor f6r att en eventuell ny straffvirdeventil ska kunna tillimpas.

Det andra alternativet, dvs. att varje enskilt brott har ett visst ligsta
antaget straffvirde framstdr som en mer framkomlig vig. Eftersom
det handlar om ett betydande integritetsintrdng som dessutom inte
bara kan drabba den misstinkte dr det viktigt att inte alltfor obetyd-
liga brott kan féranleda hemliga tvingsmedel. Det dr nodvindigt att
gora en preliminir bedémning av de enskilda brottens straffvirde for
att kunna bedéma brottslighetens samlade straffvirde. Som vi har
framhallit tidigare dr detta dock férknippat med sirskilda problem nir
det giller den ekonomiska brottsligheten och skattebrottsligheten.
Vi ser dirfor att ett sidant krav kan stilla till svirigheter i en hel del
av de fall som en ny straffvirdeventil sirskilt skulle ta sikte pd. Det
ir ocksd en ordning med mindre stadga och férutsebarhet dn en ord-
ning som knyter an till exempelvis straffskalan f6r brottet.

Det tredje alternativet ir att man knyter den eventuella nya straff-
virdeventilen till en viss brottskatalog, som ir inriktad pa de brott
som typiskt sett ingdr 1 det slags brottslighet som nu ir aktuell. For-
delen med en brottskatalog ir att det skapar viss stadga och férut-
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sebarhet. En avsevird nackdel dr dock att det ocksa dr svart att exakt
forutse for vilka brott det kan finnas ett behov. Detta kan leda till att
det framstdr som slumpmassigt nir den eventuella nya straffvirdeven-
tilen kan tillimpas och inte. Vidare skulle l6sningen med en brotts-
katalog innebira att det uppstar en viss troghet och otymplighet som
innebir att de brottsbekimpande myndigheternas mojligheter att
utreda brotten inte hinger med nir den organiserade brottsligheten
férindras, ndgot som kan ske snabbt i takt med att de kriminella an-
passar sig till ny teknik, de brottsbekimpande myndigheternas moj-
ligheter att vidta tgirder och andra férindringar i samhillet. Det har
ging efter annan visat sig att de kriminella har f6rm8ga att ligga steget
fore lagstiftaren, exempelvis nir det giller narkotiska preparat. Trots
att losningen har vissa férdelar anser vi att nackdelarna éverviger,
varfér vi inte féresldr denna metod.

Det fjirde och sista alternativet ir att man knyter mojligheten att
anvinda hemliga tvdngsmedel med stéd av en ny straffvirdeventil tll
vilket straff brottet kan leda till, dvs. det stringaste straff som ir
foreskrivet for brottet. Denna metod anvinds 1 dagsliget inte nir det
giller de hemliga tvingsmedlen men diremot i friga om hiktning
(jfr 24 kap. 1 § RB). For hiktning krivs att fingelse 1 ett &r eller dir-
over dr foreskrivet f6r brottet. For husrannsakan krivs 1 stillet miss-
tanke om ett brott pd vilket fingelse kan f6lja (28 kap. 1 § RB). Meto-
den att knyta méjligheten att anvinda hemliga tvdngsmedel till det
hogsta straff som kan f6lja pd brottet anvinds i den danska rets-
plejeloven. Dir giller bl.a. att hemlig telefonavlyssning fir ske endast
for brott som kan féranleda sex ars fingelse (§ 781 retsplejelov). For
hemlig dataavlisning stills samma krav eller att girningen avser brott
mot vissa bestimmelser om bl.a. landsférrideri och andra brott mot
Danmarks sjilvstindighet och sikerhet. Metoden att utgd frin det
stringaste straffet 1 straffskalan anvinds dven i finsk ritt. Bland annat
far teledvervakning ske om férundersdkningen giller ett brott for
vilket det féreskrivna stringaste straffet dr fingelse 1 minst fyra &r
eller ett brott som begdtts med anvindning av en teleadress eller tele-
terminalutrustning och for vilket det féreskrivna stringaste straffet
ir fingelse 1 minst tv &r (10 kap. 6 § tvingsmedelslagen). Paragrafen
innehdller ocksg en brottskatalog. Metoden anviinds dven i norsk ritt.
Som ett exempel kan nimnas att hemlig kameragvervakning p& en
privat plats fir anviindas i friga om ett brott eller ett forsok till brott
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som kan medféra tio &rs fingelse eller mer eller som omfattas av en
brottskatalog (§ 202 a. straffeprocessloven).

Av det foregdende framgdr att vi bedémer att alternativ 1 och 3
har vissa nackdelar. Det andra alternativet, dvs. ett krav pd att varje
ingdende brott har ett visst ligsta straffvirde, ir tinkbart men vi an-
ser att det finns fler férdelar med det fjirde alternativet, dvs. att man
knyter mojligheten att anvinda den nya ventilen till straffskalans
ovre grians f6r de ingdende brotten. Vi beddmer d& att det dr limpligt
att kriva att de brott som ingdr 1 sammanliggningen ir hiktnings-
grundande, dvs. att minst ett irs fingelse ir féreskrivet fo6r vart och
ett av dem. Detta dr samma krav som giller f6r hiktning (24 kap. 1 §
RB). Hiktning ir ett ingripande tvingsmedel, varfor det framstdr
som rimligt att anvinda samma grins i friga om vilka brott som éver
huvud taget kan foranleda exempelvis hemlig avlyssning, under f6rut-
sittning att de ingdr 1 en flerfaldig brottslighet som sammantaget fram-
stdr som allvarlig. Eftersom 8klagare och domstolar ir mycket vana
vid att hantera hiktningsfrigor ir det dven en grins som ir vil etable-
rad och kan férvintas vara litt att tillimpa. Det ir visserligen inte
sjilvklart att samtliga brott som kan vara hiktningsgrundande alltid
utgdr grov brottslighet 1 den bemirkelse som enligt EU-domstolens
praxis krivs for att det ska vara tillitet med allvarliga ingrepp i de grund-
liggande rittigheter som anges i artiklarna 7 och 8 1 EU:s rittighets-
stadstadga i brottsbekimpande syfte (se bl.a. dom av den 2 mars 2021,
Prokuratuur, C-746/18, punkt 33). Straffskalan sammantagen med det
forhdllandet att brottsligheten ir systematisk eller organiserad inne-
bir dock enligt vir beddmning att kravet pd att brottsligheten ska vara
grov ir uppfyllt.

Vi dterkommer 1 avsnitt 6.14 till hur man bér se pa forsok, for-
beredelse och stimpling till hiktningsgrundande brott.

6.8 Det finns ett behov av en ny straffvardeventil for
hemlig rumsavlyssning och hemlig dataavlasning
som galler rumsavlyssningsuppgifter

Bedomning: Det finns ett behov av en ny straffvirdeventil avse-
ende hemlig rumsavlyssning och hemlig dataavlisning i syfte att
lisa av eller ta upp rumsavlyssningsuppgifter.
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Skilen f6r beddmningen
Grundliggande forutsitiningar

Det som sagts 1 foregiende avsnitt om de grundliggande forutsitt-
ningarna for inférande av utvidgade méjligheter att anvinda hemliga
tvingsmedel giller dven i friga om rumsavlyssning och hemlig data-
avlisning avseende rumsavlyssningsuppgifter. Hir maste dock sirskilt
beaktas att hemlig rumsavlyssning och motsvarande form av hemlig
dataavlisning anses vara de typiskt sett mest integritetskinsliga av
de hemliga tvingsmedlen.

Arenden dir det finns skl som talar for en ny straffvirdeventil

Aklagarmyndigheten har anfért att dven straffvirdeventilen fér hem-
lig rumsavlyssning bor dndras sd att detta tvingsmedel kan anvindas
vid flerfaldig brottslighet dir brotten kan sigas ha utgjort ettled 1 en
brottslighet som utdvats i organiserad form eller systematiskt nir
straffvirdet f6r brottsligheten dverstiger fingelse i fyra &r. Myndig-
heten menar vidare att straffvirdeventilen bide vid enstaka brott och
flerfaldig brottslighet bor vara tillimplig oavsett brottstyp.

Som skil for sin begiran om utvidgade méjligheter att anvinda
hemlig rumsavlyssning har Aklagarmyndigheten anfért i huvudsak
foljande. Det finns situationer dir hemlig rumsavlyssning inte far an-
vindas samtidigt som det kan finnas ett starkt behov av sddan avlyss-
ning for att de brottsbekimpande myndigheterna ska kunna utreda
allvarliga brott eller allvarlig samlad brottslighet. Det som giller 1 friga
om hemlig avlyssning av elektronisk kommunikation och hemlig
kameradvervakning om seriebrottslighet som kan sigas vara organi-
serad eller systematisk och som upprepar sig pd ett likartat sitt vid de
olika brottstillfillena kan gilla dven en samlad brottslighet av mycket
allvarligt slag dir det samlade straffvirdet 6verstiger fyra &r. Vidare
férekommer det att nitverk inom den organiserade brottsligheten
vixlar sin verksamhet mellan olika typer av brott beroende p4 tillfille
och méjlighet till utbyte. Detta giller i in hogre grad i dag dn férut.
Till detta kommer att andra hemliga tvingsmedel, sdsom hemlig av-
lyssning av elektronisk kommunikation, numera kan vara verknings-
16sa 1 de kriminella miljéer dir mycket allvarliga brott begds. De per-
soner som ir inblandade i den sortens brottslighet dr nimligen, som
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redan konstaterats, mycket riskmedvetna och tenderar att anpassa sitt
beteende utifrin risken att deras elektroniska kommunikation avlyssnas.

Aven utanfor den organiserade brottsligheten kan det enligt vir
bedémning finnas ett starkt behov av hemlig rumsavlyssning vid ut-
redningar av allvarliga brott som begds systematiskt, oavsett vilken
typ av brott det ir friga om. Hir kan exempelvis nimnas allvarlig
skattebrottslighet och annan ekonomisk brottslighet, sdsom grova
bokféringsbrott — som inte sillan begds 1 syfte att délja den grova
skattebrottsligheten. Ett typiskt exempel ir undandragande av punkt-
skatt avseende tobak. Eftersom bide punktskatten och efterfrigan
pd billig tobak ir hég, finns det stora pengar att tjina samtidigt som
skatteundandragandet snabbt blir betydande. Enligt lagen (1994:1563)
om tobaksskatt dr den som yrkesmissigt for in eller tar emot snus
frin ett annat EU-land skattskyldig for snuset. Skattskyldigheten
intrider nir snuset fors in till Sverige. Den som ir skattskyldig ska
redovisa punktskatten i en sirskild deklaration som ska ha kommit
in till Skatteverket senast fem dagar efter inforseln. Skatten tas ut
per kilo snus. Det férekommer allt oftare att personer vid ett stort
antal tillfillen f6r in snus i landet utan att deklarera och redovisa for
den punktskatt som beloper pd snusinférseln, eller att endast en
mindre del av den inférda mingden redovisas. Den totala punktskatten
som undandras genom férfarandet kan uppga till tiotals miljoner kro-
nor, vilket innebir att den sammanlagda brottsligheten har ett mycket
hoégt straffvirde. Betraktar man varje enskilt inférseltillfille som ett
brott har detta dock ett ligre straffvirde. I ett exempel frén rittspraxis
som vi tagit del av var det friga om cirka 80 inforseltillfillen och totalt
200 ton snus, vilket motsvarade ett totalt skatteundandragande pd nir-
mare 80 miljoner kronor. Straffvirdet ir dd uppemot sex ars fingelse,
medan straffvirdet {or varje ingdende inforsel sedd f6r sig motsvarar
mellan sex manaders och arton ménaders fingelse.

Ett annat exempel pd brott dir det kan finnas ett behov av hemlig
rumsavlyssning ir upprepade sexuella 6vergrepp som begds digitalt,
och d3 kanske sirskilt 6vergrepp pd barn. Det dr férekommer i praxis
att sddana overgrepp beddms ha ett mycket hogt sammanlagt straff-
virde, som med marginal 6verstiger fyra irs fingelse. Diremot ir det
ovanligt att ett enstaka sexuellt 6vergrepp online bedéms ha ett s3
hogt straffvirde att hemlig rumsavlyssning kan komma i friga, och
regeringens redogorelse f6r anvindningen av hemliga tvingsmedel
visar ocksd att det dr mycket sillsynt att sidana tvingsmedel anvinds
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vid misstanke om sexualbrott, fastin flera sidana brott omfattas av
brottskatalogen 127 kap. 20 d § andra stycket 4 RB. Hemlig rums-
avlyssning skulle exempelvis kunna bli aktuellt nir det finns en skilig
misstanke om att en viss person begdr systematiska évergrepp online,
men att det inte finns tekniska mojligheter att med hjilp av hemlig
avlyssning av elektronisk kommunikation eller hemlig dataavlisning
fa tillgdng till bevisning om évergreppen. Det kan di tinkas att en
hemlig rumsavlyssning kan generera sddan bevisning, vilket kan leda
till att dvergrepp kan avbrytas, fortsitta dvergrepp forhindras och till
att girningspersonen lagfors f6r redan begingna évergrepp. Det idr
vanligt att brottsligheten dr systematisk pd si sitt att girningspersonen
utarbetar ett tillvigagdngssitt och sedan ging pd gdng anvinder sig av
detta mot sina offer. Brottsligheten kan ha féregitts av en noggrann
planering. Girningspersonen kan d& exempelvis ha kartlagt offrets liv,
familjemedlemmar och sociala kontakter i syfte att pd olika sitt ut-
nyttja detta mot offret. I grovre fall ir det vanligt att gérningsperso-
nen begir ett stort antal 6vergrepp och har dtskilliga offer. Det kan
dven forekomma att brotten begds organiserat av flera personer.

Som ytterligare ett exempel kan nimnas flerfaldig vapensmugg-
ling som ir grov men inte synnerligen grov smuggling. Sidan brotts-
lighet utévas ofta organiserat eller systematiskt.

6.9 Utformningen av en ny straffvardeventil for
hemlig rumsavlyssning och hemlig dataavlasning
som galler rumsavlyssningsuppgifter

Bedomning: Om en ny straffvirdeventil inférs f6r hemlig rums-
avlyssning och hemlig dataavlisning som giller rumsavlyssnings-
uppgifter, bor den vara tillimplig pa flerfaldig brottslighet som kan
antas ha utdvats i organiserad form eller systematiskt, och som har
ett ssmmanlagt straffvirde som 6verstiger fingelse 1 fyra &r. Det bor
inte krivas att de enskilda brotten ingdr i en viss brottskatalog men
diremot att vart och ett av brotten har ett minimistraff pd sex mana-
ders fingelse eller mer. Vidare bor det krivas att brotten kan antas
utgora ett led 1 den systematiska eller organiserade brottsligheten.

Forslag: Brottskatalogen i den straffvirdeventil som finns i ritte-
gingsbalkens bestimmelse om hemlig rumsavlyssning slopas.
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Skilen f6r beddmningen
Avstamp

De stillningstaganden som gjorts i friga om de 6vriga tvingsmedel
som omfattas av denna del av uppdraget ir relevanta dven nir det giller
hemlig rumsavlyssning. Vi gér alltsi bedémningen att dven bestim-
melserna om hemlig dataavlisning avseende rumsavlyssningsuppgifter
boér korrespondera med bestimmelserna om hemlig rumsavlyssning.
Vi gor vidare beddmningen att det miste rora sig om misstankar mot
en och samma person och om brottslighet som ir systematisk eller
organiserad fér att en eventuell ny straffvirdeventil vid flerfaldig brotts-
lighet ska vara tillimplig.

Tvé frigor dterstdr. Den forsta dr vilket samlat straffvirde for brotts-
ligheten som bér utgéra den nedre grinsen for att en eventuell straff-
virdeventil for flerfaldig brottslighet ska kunna tillimpas. Den andra
ir om det bor krivas ndgon ytterligare kvalifikation av de brott som
ingdr i brottsligheten f6r att en eventuell ventil ska kunna tillimpas
1 friga om hemlig rumsavlyssning och hemlig dataavlisning som av-
ser rumsavlyssningsuppgifter. Hir skiljer sig forutsittningarna 4t i
forhdllande till de tvingsmedel som diskuterats i avsnitt 6.6 och 6.7,
dels pd det sittet att det straffvirde som krivs for att den nuvarande
ventilen ska kunna tillimpas ir fingelse 6verstigande fyra &r, dels att
brottet miste ingd 1 bestimmelsens brottskatalog.

Det ingdr 1 virt uppdrag inte bara att 6verviga om den nya straff-
virdeventilen bor vara férenad med en brottskatalog utan ocksi om
brottskatalogen i den befintliga ventilen bor avskaffas. Frigorna hor
sd intimt samman att vi hanterar dem samlat. Frigan hinger givetvis
dven intimt samman med den allminna frigan om vilka ytterligare
kvalificerande faktorer som eventuellt bér krivs, utéver det samlade
straffvirdet och att det dr friga om organiserad eller systematisk
brottslighet.

Det samlade straffvirdet bor overstiga fingelse i fyra ar

P& samma skil som anférts 1 avsnitt 6.7 gor vi bedomningen att det
inte kan komma i friga att sitta en ligre grins 1 friga om det samlade
straffvirdet in vad som giller enligt de nuvarande straffvirdeventilerna
for hemlig rumsavlyssning och hemlig dataavlisning avseende rums-
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avlyssningsuppgifter. Vi anser att grinsen inte heller bor sittas hogre.
Om kraven i friga om samlat straffvirde for brottsligheten stills hogre
ir risken nimligen stor for att ventilen inte kommer att kunna an-
vindas i de fall dir den mest behovs. Redan ett krav pd straffvirde
overstigande fyra &r medfor att tillimpningsomradet enligt vir mening
blir tillrickligt begrinsat. Vi beddmer vidare att det blir alltfér kom-
plicerat att tillimpa bestimmelserna om de tvi straffvirdeventilerna
stiller olika krav pd straffvirde.

Straffvirdeventilen bér inte knytas till en brottskatalog

Nir det giller ytterligare kvalificerande faktorer har det betydelse att
rumsavlyssning och motsvarande hemlig dataavlisning anses vara de
typiskt sett mest integritetskrinkande av de hemliga tvingsmedlen.
Det kan dirfér hivdas att det dr av sirskild vike att tvdngsmedlet inte
kommer 1 friga vid férundersokningar om en omfattande brottslig-
het dir de ingdende brotten sedda fér sig inte framstdr som allvarliga.
Samtidigt kan det, som nyss sagts, konstateras att redan ett krav pd
att det samlade straffvirdet 6verstiger fingelse i fyra dr utgor en kraftigt
begrinsande faktor. Aven om inga ytterligare krav stills skulle det
enligt de brottsbekimpande myndigheterna kunna handla om ett fatal
irenden per ir. Med hinsyn till den metod som tillimpas vid straff-
virdebedémningar av flerfaldig brottslighet (den s.k. asperationsprin-
cipen, se avsnitt 6.2.2), ir det knappast mojligt att ligga thop ett antal
bagatellartade brott och n upp till ett straffvirde som Sverstiger fyra
ars fingelse. Risken f6r att en ny straffvirdeventil leder till att man
anvinder hemlig rumsavlyssning och hemlig dataavlisning avseende
rumsavlyssningsuppgifter {or mindre allvarliga brott ir dirfor liten.
Dock kan det tinkas att en viss organiserad eller systematisk brotts-
lighet innefattar dels ndgot eller ndgra mycket allvarliga brott, dels
ndgra som dr mindre allvarliga, och att det samlade straffvirdet dver-
stiger fyra &rs fingelse. Det bor d& inte vara mojligt att inrdkna dessa
mindre allvarliga brott i sammanliggningen, och inte heller att anvinda
hemliga tvingsmedel avseende dessa brott.

Med hinsyn till det anférda och av principiella skil dr det viktigt
att det 1 lagtexten fastsl3s tydliga grinser som garanterar att tvdngs-
medlen enbart anvinds i de allvarliga fall dir det dr motiverat. Kravet
pd att det sammanlagda straffvirdet fér brottsligheten dverstiger

147



Straffvardeventiler vid flerfaldig brottslighet SOU 2022:19

fyra ars fingelse och att varje brott kan antas vara ett led 1 en brotts-
lighet som ir organiserad eller systematisk bor dirfoér kombineras
med ndgon ytterligare kvalificerande faktor.

Frigan om en eventuell ny straffvirdeventil bér kombineras med
en brottskatalog stiller sig ndgot annorlunda dn nir det giller exem-
pelvis hemlig avlyssning av elektronisk kommunikation. Lagstiftaren
har i1 friga om hemlig rumsavlyssning valt att kombinera den nuva-
rande straffvirdeventilen med en brottskatalog. Syftet ir att sikerstilla
att hemlig rumsavlyssning anvinds restriktivt och endast ir mojlig
vid férundersdkningar om vissa mycket allvarliga brott dir det finns
ett beskrivet och kint behov av att kunna anvinda tvingsmedlet
(prop. 2005/06:178 och prop. 2013/14:237). Vi bedémer att de skl
som kan anféras f6r respektive emot en brottskatalog ir 1 huvudsak
desamma oavsett om det handlar om den befintliga straffvirdeventi-
len eller en eventuell ny straffvirdeventil f6r flerfaldig brottslighet.
De nackdelar med anvindande av brottskataloger som vi har fram-
hallit i avsnitt 6.7 gor sig gillande dven hir. Det ir en otymplig metod
som gor det mojligt f6r kriminella med goda insikter 1 de brotts-
bekimpande myndigheternas verktyg att anpassa sitt beteende efter
regleringen. Det skapar en troghet i systemet nir kriminella hittar nya
vigar att begd allvarliga brott. Hemlig rumsavlyssning anvinds nistan
uteslutande vid férundersékningar om narkotikabrott, narkotika-
smuggling och véldsbrott (jfr Regeringens skrivelse 2020/21:59 Redo-
visning av anvindningen av hemliga tvingsmedel under 2019). For
vissa brott 1 brottskatalogen har tvingsmedlet aldrig anvints. Exem-
pelvis har man aldrig anvint hemlig rumsavlyssning for att utreda grovt
utnyttjande av underdrig f6r sexuell posering. Vidare finns det syn-
nerligen allvarliga brott som enligt dagens reglering inte kan féranleda
hemlig rumsavlyssning. Ett exempel dr grovt sabotage mot bldljus-
verksamhet (13 kap. 5 ¢ § andra stycket BrB), som har livstids fingelse
i straffskalan men ett minimistraff pa tv4 rs fingelse. Det kan ocksd
vara sd att behovet uppstdr i ett enstaka speciellt och mycket allvar-
ligt fall, som sedan sillan eller aldrig upprepas. Det anférda visar pd
svarigheten att triffsikert forutse vilka brott som bor ingd.

Med hinsyn till de avsevirda nackdelar som det innebir anser vi
det inte limpligt att utdver kravet p4 ett straffvirde eller samlat straff-
virde som 6verstiger fyra 3rs fingelse dessutom kriva att brottet eller
brotten i frdga ingdr i en brottskatalog. Vi anser inte heller att det ir
nddvindigt f6r att man ska begrinsa tillimpningsomraden till mycket
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allvarlig brottslighet. Vianser diremot att det, f6r att tydliggora tillimp-
ningsomrddet och skapa garantier for att tvingsmedlet endast anvinds
vid allvarlig brottslighet, bor stillas andra krav i friga om de ingdende
enskilda brotten.

Det ligsta foreskrivna straffet for vart och ett av de ingdende brotten
bér vara sex mdanaders fingelse eller mer

Ett alternativ till en brottskatalog ir att man stiller krav i friga om de
enskilda brottens straffvirde sedda fér sig. Av samma skil som anférts
1avsnitt 6.7 anser vi att en sidan metod ir mindre limplig.

Ett annat alternativ r att man stiller krav i friga om brottets minimi-
straff, t.ex. pd s8 sitt att man kriver att det ligsta féreskrivna straffet
ska vara fingelse 1 sex minader, ett &r eller tvd ir.

Det tredje och sista alternativet dr att man stiller krav 1 friga om
straffskalans vre grins. Vi har férordat en sddan [6sning nir det giller
hemlig avlyssning av elektronisk kommunikation och de 6vriga tvings-
medel som diskuteras 1 avsnitt 6.7. Dir har vi forordat alternativet att
de ingdende brotten ska vara hiktningsgrundande, dvs. att ett &rs
fingelse ingdr 1 straffskalan.

Eftersom hemlig rumsavlyssning och hemlig dataavlisning avse-
ende rumsavlyssningsuppgifter dven i fortsittningen bor vara férbe-
héllet mycket allvarlig brottslighet bedémer vi att metoden att knyta
straffvirdeventilen till det férskrivna minimistraffet ir en framkom-
lig vig, forutsatt att man inte sitter grinsen sd hdgt att manga av de
brott som féranleder ett behov av en ny straffvirdeventil faller utan-
for. Vibedomer att en begrinsning till brott med ligst tva &rs fingelse
som minimistraff innebir en alltfor stor begrinsning, som skulle leda
till att den nya straffvirdeventilen inte kan anvindas effektivt. Aven
ett &rs minimistraff framstdr som en alltfor stor begrinsning. Dir-
emot skulle man genom att sitta grinsen vid brott som har ett minimi-
straff om ligst sex manaders fingelse sortera bort mindre allvarliga
brott och samtidigt finga upp organiserade och systematiska fall av
exempelvis grova bokféringsbrott. Ett annat exempel ir organiserade
och systematiska fall av férmégenhetsbrott sdsom grov stéld och
grovt bedrigeri. Detta alternativ innebir ett hogre stillt krav dn att
brottet enbart ska vara hiktningsgrundande.

En konsekvens av den nyss diskuterade 16sningen ir att vissa brott
som har ett 18gt minimistraff men en vid straffskala utesluts frin
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tillimpningsomridet. Ett exempel ir upprepade fall av sabotage av
blaljusverksamhet som inte ir grova men ind3 bedéms ha ett hogt
straffvirde. Straffskalan f6r sabotage mot bldljusverksamhet bérjar
vid allmint fingelseminimum och slutar p4 fingelse i fyra 3r. Det dr
ett brott som ir mycket angeliget att man kan utreda och dir det kan
tinkas att samma person misstinks for upprepade brott. Brottet kan
vidare ha koppling till brottslighet som begds inom kriminella nitverk
(SOU 2021:68 s. 101). Ett annat exempel ir minniskoexploatering,
som har samma straffskala. Det kan 1 ett tidigt skede av en utredning
vara svart att fi klarhet i om brottet dr grovt eller inte, samtidigt som
det dr oerhort angeliget att det kan utredas. Detta brott har inte sillan
koppling till organiserad brottslighet. Det kan 1 sammanhanget nimnas
att Gingbrottsutredningen nyligen har foreslagit att utnyttjande av
unga 1 brottslighet tas med 1 bestimmelsen om minniskoexploatering
(SOU 2021:68 5. 250-260).

Det anférda talar 1 viss mn emot en begrinsning till brott med
ett minimistraff éverstigande sex minaders fingelse. Samtidigt har
det inte framkommit att behovet av hemlig rumsavlyssning ir patag-
ligt framtridande nir det giller just de anférda brotten. Vidare gor
vi bedémningen att endast en koppling till ett visst ligsta minimi-
straff utgor en tillrickligt stark garanti for att hemlig rumsavlyssning
begrinsas till tillrickligt allvarlig brottslighet. Aven om det finns fér-
delar med en enhetlig metod anser vi det viktigare att nivin blir ritt.
Vir bedémning ir sdledes att en eventuell ny straffvirdeventil bor
utformas pd det sittet att vart och ett av de brott som liggs samman
ska ha ett minimistraff pd sex ménaders fingelse eller mer. Vi dter-
kommer i avsnitt 6.14 till hur man bor se pd {6rs6k, forberedelse och
stimpling till sddana brott.

Brottskatalogen i den nuvarande straffvirdeventilen slopas

De skil som vi har anfért till stod f6r bedémningen att en eventuell
ny straffvirdeventil inte ska kopplas till en brottskatalog gor sig gil-
lande dven i friga om den nuvarande brottskatalogen 27 kap. 20 d § RB
andra stycket 4. Ett brott med ett straffvirde som 6verstiger fyra ars
fingelse ir per definition mycket allvarligt. Ndgon ytterligare be-
grinsning i friga om enstaka brott med ett sd hogt straffvirde fram-
stdr enligt vir bedémning inte som nédvindigt och ir dessutom, som
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vi tidigare utvecklat, férknippat med betydande nackdelar inte minst
pd det sittet att det dr oerhort svirt att forutse nir tvingsmedlet kan
vara nddvindigt f6r att ett allvarligt brott ska kunna utredas. Vi fére-
slar dirfor att brottskatalogen tas bort.

6.10 Nya straffvardeventiler forvantas vara effektiva

Bedomning: En utvidgad mojlighet att vid viss flerfaldig brotts-
lighet kunna utféra hemlig avlyssning av elektronisk kommunika-
tion, hemlig kameradvervakning, hemlig rumsavlyssning och hemlig
dataavlisning férvintas gora det mojligt for de brottsbekimpande
myndigheterna att 3 tillgdng till uppgifter som dessa myndigheter
har ett patagligt behov av vid férundersékningar om organiserad
och systematisk brottslighet. En s3dan mojlighet bor dirigenom
kunna leda till att betydligt fler brott av detta slag kan klaras upp.
Detsamma forvintas gilla hemlig 6vervakning av elektronisk kom-
munikation i syfte att utreda vem som skiligen kan misstinkas for
brottet. Atgirderna kommer dock inte att kunna genomféras i alla
drenden dir det finns ett behov av dem.

Skilen for beddmningen

For att det ska vara motiverat att utvidga anvindningsomridet for de
hemliga tvingsmedlen 1 férundersékningar, krivs det att man kan f6r-
vinta sig att det ir en effektiv dtgird sdvil kvantitativt som kvalitativt.

En forsta friga ir dd om de nya straffvirdeventiler som 6vervigs
skulle komma till anvindning i tillrickligt manga fall f6r att det ska
vara motiverat att inféra dem. Det miste d& férst och frimst disku-
teras om det dr mojligt att redan under forundersdkningen géra en
tillrickligt bra straffvirdebedomning f6r flerfaldig brottslighet. Nir
de nuvarande straffvirdeventilerna inférdes, var just svirigheten att
pa ett tidigt stadium bedéma straffvirde en av de invindningar som
framfordes. Regeringen gjorde dd bedomningen att det inte torde vara
ndgon avgorande skillnad mellan att pd ett tidigt stadium bedéma om
ett brott ska rubriceras pd ett sidant sitt att en minimistraffregel ir
uppfylld och att bedédma detta brotts straffvirde (prop. 2002/03:74
s. 33). Systemet med offentliga ombud framhélls som en garant for
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en allsidig belysning och den omstindigheten att utredningen 1 vissa
fall kan vara mindre robust ansdgs innebira att en marginal till for-
mén fér den misstinkte méste vigas in (anfoérd prop. s. 33 och 34).
Kravet pd att straffvirdet inte bara ska nd upp till utan dven 6verstiga
en viss niva skapar en sikerhetsmarginal f6r den misstinkte. Nir det
ir friga om flerfaldig brottslighet bor man rikna med att svarigheterna
for tillimparen ir storre, liksom osidkerheten 1 bedémningen. Den
metod som anvinds, kallad asperationsprincipen, gir ut pd att ritten
forst faststiller ett straffvirde f6r vart och ett av brotten. Direfter
utgdr man frin det allvarligaste brottet och ligger till en varefter
minskande kvotdel av straffvirdet av den 6vriga brottsligheten. Av-
slutningsvis gors en samlad rimlighetsbedémning for att sikerstilla
att slutresultatet blir vil avvigt. Eftersom det handlar om att pd an-
givet sitt ligga samman straffvirdet av flera brott kan en felaktig
virdering for vart och ett av brotten {3 ett storre utslag pa det totala
straffvirdet. Som framhallits 1 tidigare lagstiftningsirenden bor varje
osikerhet komma den misstinkte till godo. Vidare bor det som vi
tidigare utvecklat gilla ett krav pd att det sammanlagda straffvirdet
ska overstiga tvd respektive fyra rs fingelse, vilket skapar en siker-
hetsmarginal till skydd f6r den misstinkte. Tillimpningssvarigheterna
kan inte forvintas bli s3 stora att de nya straffvirdeventilerna fir ett
alltfor sndve tillimpningsomrdde for att kunna motiveras.

Det dr knappast mojligt att ta fram ett statistiskt underlag som
visar hur minga ytterligare utredningar som skulle kunna leda till
dtal och fillande dom om man infér nya straffvirdeventiler med den
utformning som vi bedémt vara limplig (se avsnitt 6.7 och 6.9). Vi
gor dock bedémningen att en sddan méjlighet bér kunna leda till att
betydligt fler brott som utévats i organiserad form eller systematiske
kan klaras upp. En minst lika viktig effekt kan enligt de brottsbekim-
pande myndigheterna forvintas bli att méjligheterna 6kar att fram-
gingsrikt utreda vem eller vilka personer som ir de egentliga huvud-
minnen i sidan brottslighet. Det dr nimligen ett stort problem att
man ofta enbart kan lagféra personer lingre ner i organisationen medan
de personer som har det bestimmande inflytandet gér fria.

Samtidigt dr det viktigt att upprepa att redan de straffvirdegrinser
vi féresldr innebir en pétaglig begrinsning av tillimpningsomridet
for nya straffvirdeventiler. Vi bedémer att hemlig rumsavlyssning
och hemlig dataavlisning avseende rumsavlyssningsuppgifter endast
kan komma att aktualiseras i ett begrinsat antal fall per &r. Hemlig
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avlyssning och hemlig 6vervakning av elektronisk kommunikation,
hemlig kameradvervakning och hemlig dataavlisning som inte giller
rumsavlyssningsuppgifter kan beriknas férekomma betydligt oftare,
men ett betydande antal férundersékningar om organiserad eller syste-
matisk brottslighet kan ind3 férvintas falla utanfér tillimpningsomra-
det eftersom det sammanlagda straffvirdet inte kan antas dverstiga
fingelse 1 tvd ir. Med utgidngspunkt i de behovsbeskrivningar som de
brottsbekimpande myndigheterna gjort bedémer vi trots detta att
anvindningsomradet blir tillrickligt stort fér att nya straffvirdeven-
tiler ska anses vara effektiva frdn kvantitativ synpunkt.

En kvalitativt effektiv metod ir en metod som nir den anvinds 1
ett enskilt fall kan férviintas ge de uppgifter den anvinds for att himta
in (se propositionen Hemlig dataavlisning, prop. 2019/20:64 s. 80).
Motsvarande resonemang kan inte féras nir det giller frigan om in-
férande av nya straffvirdeventiler, eftersom det handlar om tvings-
medel som redan anvinds och som har bedomts vara tillrickligt kvali-
tativt effektiva for att vara tilldtna. Att tvdngsmedlen ir effektiva frn
kvalitativ synpunkt ir siledes redan klarlagt. De svirigheter som kan
vara férknippade med verkstilligheten av bl.a. hemlig dataavlisning
kan inte férvintas vara storre 1 det slags drenden som skulle omfattas
av en straffvirdeventil in vad som giller generellt.

Den omstindigheten att kriminella och 1 synnerhet personer som
dgnar sig it organiserad och systematisk brottslighet har en hog risk-
medvetenhet och dirfér anpassar sitt beteende pd ett sitt som kan
forsvara verkstillighet av hemliga tvdngsmedel, eller gora att de upp-
gifter man efterséker inte fis fram genom verkstilligheten (se bl.a.
prop. 2019/20:64 s. 83), idr inte ndgon nyhet och dirfor inte heller
ndgot tungt argument mot inférande av nya straffvirdeventiler. Dir-
emot kan detta anforas som ett skil for att mojligheterna att anvinda
olika slags tvingsmedel bor korrespondera si lingt det dr limpligt
med tanke pd det integritetsintrdng som tvingsmedlet innebir. En
sdan reglering gor det nimligen svirare for de kriminella att und-
vika hemliga tvingsmedel genom att anpassa sitt beteende.

Det kommer att krivas 6kade resurser for att genomfora hemliga
tvingsmedel i fler fall. Resursitgdngen varierar fran irende till irende
och beroende pd vilket tvingsmedel det ir friga om. Faktorer av be-
tydelse ir bl.a. hur omfattande férberedelser som krivs i form av
exempelvis spaning eller andra dtgirder for att kartligga den miss-
tinktes aktiviteter, 3 tillgdng till 16senord, installation av mjukvara,
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hirdvara eller annan utrustning. I propositionen Hemlig dataavlis-
ning bedémde regeringen att hemlig dataavlisning i manga fall kan
jimféras med den resursitgdng som hemlig rumsavlyssning kriver
(prop. 2019/20:64 s. 82). Under den tid d& tvingsmedlet har varit till-
gingligt har det dock visat sig att det anvints 1 lingt fler fall in vin-
tat. Enligt uppgift frdn de brottsbekimpande myndigheterna varierar
det stort frn fall till fall hur resurskrivande det ir att genomféra en
hemlig dataavlisning, beroende bl.a. pa vilken metod som kan anvin-
das och vilken slags uppgifter man avser f3 tillging till. Hemlig 6ver-
vakning av elektronisk kommunikation torde allmint sett vara det
minst resurskrivande av de hemliga tvingsmedlen, men kan likvil kriva
en avsevird personalinsats om det handlar att g8 igenom exempelvis
omfattande samtalslistor.

Det méste hir framhillas att hemliga tvingsmedel endast fir an-
vindas nir dtgirden dr av synnerlig vikt f6r utredningen. Detta krav
innebir att det som kan dstadkommas genom tvingsmedlet i princip
inte fir vara dtkomligt med hjilp av mindre ingripande metoder eller
i varje fall att hindret f6r att anvinda sddana metoder dr sddant att det
inte skiligen kan krivas att man ska avst3 frin att anvinda tvingsmedlet,
t.ex. pd grund av att alternativen innebir en orimligt hég arbetsinsats
eller dr forenad med avsevird risk f6r att den pigdende utredningen
avslojas for tidigt (propositionen Hemliga tvingsmedel mot allvarliga
brott, prop. 2013/14:237 s. 94 och 95). Med hinsyn till detta och till
att behovs- och proportionalitetsprinciperna giller vid all tvings-
medelsanvindning, m3ste man utg? ifrdn att tvingsmedlen anvinds
restriktivt, iven om nya straffvirdeventiler vid flerfaldig brottslighet
inférs. Den utformning som vi férordar innebir 1 sig att tillimpningen
begrinsas till allvarlig brottslighet. Mdnga gdnger ir anvindning av
hemliga tvingsmedel den enda méjliga eller rimliga vigen att f3 till-
ging till den information som behovs f6r att fora utredningen framit.
Eftersom nya straffvirdeventiler kan férvintas leda till att betydligt
fler forundersdkningar om brott som utévats i organiserad form eller
systematiskt resulterar 1 dtal och fillande dom, och att man i fler fall
kan lagféra de verkliga huvudminnen och inte enbart personer lingre
ner 1 hierarkin, bedéms den 6kade resursdtgdngen vara motiverad.

Sammantaget gor vi beddmningen att nya straffvirdeventiler med
den utformning som vi presenterat i avsnitt 6.7 och 6.9 skulle vara
effektiva.
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6.11 Risker for den personliga integriteten

Bedomning: Nya straffvirdeventiler innebir, vid en jimférelse
med nuvarande anvindning av hemliga tvingsmedel, att fler en-
skilda utsitts for intrng 1 den personliga integriteten. Diremot
uppstdr inte nigra nya risker f6r den personliga integriteten.

Skilen for bedomningen

I propositionen Hemlig dataavlisning (prop. 2019/20:64 s. 84) ansdg
regeringen att beddémningen om hemlig dataavlisning innebir ckade
risker f6r den personliga integriteten skulle goras med utgingspunkt
1 de gillande reglerna. For att minimera riskerna f6r den personliga
integriteten framholl regeringen att det idr av stor vikt att regleringen
av ett nytt tvingsmedel utformas p ett sddant sitt att missbruk omoj-
liggdrs och grinsférskjutningar inte forekommer. Dessa stillnings-
taganden utgdr dven vir utgdngspunkt vid bedémningen av konsekven-
serna for den personliga integriteten till {6]jd av en ny straffvirdeventil
avseende viss flerfaldig brottslighet.

Eftersom det inte dr friga om ndgot nytt tvingsmedel bedémer
viatt det inte uppstdr ndgra i egentlig mening nya risker f6r den per-
sonliga integriteten. Diremot skulle inférandet av straffvirdeventiler
vid viss flerfaldig brottslighet innebira att fler personer utsitts for
hemliga tvingsmedel. Det handlar di bide om brottsmisstinkta per-
soner och andra som inte dr misstinkta fér nigot brott. Utomstdende
kan drabbas exempelvis genom att de kommunicerar elektroniskt med
den misstinkte och dirfor kommer att omfattas av hemlig avlyssning
av elektronisk kommunikation eller hemlig dataavlisning som avser
kommunikationsavlyssningsuppgifter. De kan dven omfattas av hemlig
kameradvervakning och hemlig rumsavlyssning samt hemlig data-
avlisning som avser kameradvervakningsuppgifter respektive rums-
avlyssningsuppgifter om de befinner sig pd den 6vervakade eller av-
lyssnade platsen. Hemlig rumsavlyssning och hemlig dataavlisning
avseende rumsavlyssningsuppgifter ir de tvdngsmedel som anses
typiskt sett allra mest integritetskinsliga, varfor varje utokning av
mojligheterna att anvinda detta tvingsmedel fir anses sirskilt piverka
de utsattas personliga integritet. Hir har det bl.a. betydelse att det
finns en risk att andra in den misstinkte avlyssnas i sitt hem och att
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myndigheterna i vissa fall mste gora intrng i hemmet f6r att kunna
verkstilla tvdngsmedlet.

6.12 Nya straffvardeventiler ar proportionerliga

Bedémning: Det ir proportionerligt att inféra nya straffvirde-
ventiler for flerfaldig brottslighet som utdvats i organiserad form
eller systematiskt under forutsittning att tillimpningsomridet
forses med limpliga avgrinsningar.

Skilen {6r bedomningen
Kravet pd proportionalitet

En forutsittning for att utvidga méjligheterna att anvinda hemliga
tvingsmedel ir att det utvidgade tillimpningsomradet ir proportio-
nerligt i forhdllande till behov, effektivitet och integritet. Det méste
da beaktas att vissa hemliga tvdngsmedel anses mer integritetskrin-
kande dn andra. I de foregdende avsnitten kommer vi fram till att det
finns ett behov av nya straffvirdeventiler och att det skulle vara en
effektiv dtgird som kan férvintas leda till fler dtal och fillande domar
1frdga om organiserad och systematisk brottslighet. Vi har ocks3 kom-
mit fram till att straffvirdeventilerna inte leder till ndgra nya risker fér
den personliga integriteten men diremot att fler personer kommer
att utsittas for intring 1 den personliga integriteten om det infors
straffvirdeventiler f6r viss flerfaldig brottslighet.

Utover den omstindigheten att fler enskilda kan komma att ut-
sittas f6r hemliga tvingsmedel har det betydelse att troskeln 1 friga
om det enskilda brottets allvar sinks. Detta skulle utgéra en dndring
1 forhallande till hur lagstiftaren hittills har sett pa férutsittningarna
for att anvinda hemliga tvdngsmedel (se propositionerna Hemliga
tvingsmedel — offentliga ombud och en mer indamélsenlig reglering,
prop. 2002/03:74 s. 34 och Hemlig rumsavlyssning, prop. 2005/06:178).
Vi gor f6ljande éverviganden.
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Andrade forbillanden sedan straffvirdeventilerna infordes

Uttalandena i de nyss nimnda propositionerna gjordes i samband med
att straffvirdeventilerna inférdes. Det var alltsd d& en ny och oprévad
metod, som dessutom — nir det giller hemlig avlyssning av elektro-
nisk kommunikation och hemlig kameradvervakning — inférdes i
strid med Buggningsutredningens uppfattning (se prop. 2002/03:74
s. 33 och SOU 1998:46 s. 380 och 381). Straffvirdeventilerna har nu
funnits i nirmare tjugo ar och har 1 allt visentligt visat sig fungera
vil, dven 1 de fall d& 3klagare interimistiskt beslutar om hemliga tvings-
medel. De farhigor som framférdes i samband med ventilernas in-
forande tycks inte ha forverkligats. Det har diremot blivit allt tyd-
ligare att det dr ett problem i den brottsbekimpande verksamheten
att endast det enskilda brottets och inte den samlade brottslighetens
straffvirde fir beaktas, ens nir brotten begds organiserat eller syste-
matiskt. Sedan straffvirdeventilernas inférande har brottsligheten dnd-
rat karaktir. Vi ser bl.a. en 6kning av gingrelaterad brottslighet som
1 varierande grad ir organiserad eller systematisk. Det handlar inte
sillan om en omfattande brottslighet med ett hégt samlat straffvirde,
men dir varje enskilt brott har ett straffvirde som inte 6verstiger tvd
respektive fyra &rs fingelse. En annan foérindring ir att det blivit van-
ligare att de personer som utsitts for eller annars har kinnedom om
brott inte vill eller vigar beritta om det som de varit med om eller
vet. Detta kan bl.a. hinga samman med s.k. tystnadskulturer, som vi
gdr nirmare in pd 1 kapitel 7. Denna f6rindring har medfort ett behov
av andra verktyg for att kunna utreda brott.

Aven om de enskilda brotten inte har ett straffvirde som éver-
stiger tvd respektive fyra drs fingelse handlar det minga gdnger om
allvarlig brottslighet med stora skadeverkningar fér enskilda och sam-
hillet. Som ett exempel kan man nimna systematiska grova bedrige-
rier dir minniskor exempelvis luras att limna ifrdn sig koder eller att
logga in pd sitt bankkonto. Sddana brott drabbar minga minniskor
och riktas inte sillan mot ildre. Beloppen kan frin den enskildes per-
spektiv varabetydande, om dn inte tillrickligt hoga f6r att ensamt med-
fora ett straffvirde som 6verstiger tvd dr. Samma sak kan sigas om
organiserade grova stdlder och annan organiserad eller systematisk
féormogenhetsbrottslighet.
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Ett annat exempel ir organiserad eller systematisk handel med
narkotika. Narkotikahandeln utgér en basinkomst for de kriminella
aktdrerna i utsatta omrdden och har en stark koppling till vildsamma
konflikter i den kriminella miljon (Myndighetsgemensam ligesbild
om organiserad brottslighet 2019). Den organiserade och 6ppna nar-
kotikahandeln pdverkar invinarnas kinsla av trygghet och uppfattas
som ett tecken pd de kriminella aktérernas makt. Den omstindig-
heten att handeln ir upprepad leder mdnga ginger till att brottet be-
déms som grovt, vilket innebir att hemlig avlyssning av elektronisk
kommunikation och hemlig dataavlisning avseende kommunikations-
avlyssningsuppgifter ir tilliten. Diremot ir en rubricering som grovt
brott inte tillrickligt f6r att hemlig rumsavlyssning och hemlig data-
avlisning avseende rumsavlyssningsuppgifter ska kunna ske, férutom
om straffvirdet fér brottet dessutom kan antas verstiga fyra &rs fing-
else. Det kan skada fértroendet for rittsvisendet och minska minni-
skors trygghet nir omfattande organiserad eller systematisk brotts-
lighet inte kan utredas och de kriminella upplevs kunna styra éver
mojligheterna att utreda brott och dirmed undg2 ansvar.

Aven grov skattebrottslighet ir en viktig inkomstkilla for den orga-
niserade brottsligheten och det kan i vissa fall handla om totala skatte-
undandraganden om mycket stora belopp. Minga ginger anvinds
bokforingsbrott for att délja skattebrottsligheten. Det varierar om
domstolarna har bedomt brottsligheten som ett grovt brott med ett
straffvirde dverstigande tv4 &r, eller som flera brott med ett brott
som understiger detta straffvirde. I manga fall har dock domstolarna
bedémt férfarandet som ett brott och tilldtit anvindning av hemliga
tvingsmedel med tillimpning av straffvirdeventilen, dven om skatte-
undandragandet delas upp pa flera deklarationer eller penningstrém-
ningarna p flera dverféringar sd linge dessa hinger ithop och ingdr 1
samma systematik, brottsplan och brottsliga uppligg (se avsnitt 6.6).
Det dr av stor vikt att lagstiftningen om hemliga tvingsmedel dr tydlig
och att tillimpningen ir férenlig med lagens ordalydelse. Det fir inte
finnas osikerhet hos allminheten, domstolar och dklagare om var
grinserna fér anvindning av respektive tvingsmedel gir. En sddan
osikerhet kan leda bade till att reglerna tillimpas nir det egentligen
inte ir tillitet och till att man avstdr i onddan av ridsla for att gora fel.

Ett annat exempel som vi tagit upp 1 behovsbeskrivningarna ir
systematiska eller organiserade sexualbrott, och i synnerhet sidana
som begis digitalt mot barn. Aven denna typ av brottslighet har 6kat
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1 spdren av den 6kade digitaliseringen. Det ir friga om en typ av
brottslighet som anses sirskilt férkastlig, vilket bl.a. kommer till ut-
tryck genom att den ingdr i brottskatalogen fér hemlig rumsavlyss-
ning och hemlig dataavlisning avseende rumsavlyssningsuppgifter.
Det ir vidare inte ovanligt att brotten begds upprepat, pd ett likartat
sitt och har féregdtts av en noggrann planering. Samtidigt kan straff-
virdet fér de enstaka girningarna vara otillrickligt for att en hemlig
rumsavlyssning eller hemlig dataavlisning avseende rumsavlyssnings-
uppgifter ska kunna ske iven om det sammanlagda straffvirdet ir
hégt. Vilimnar 1 avsnitt 7.4 férslag som gir ut pd att sexualbrott mot
barn och barnpornografi ska kunna leda till hemlig avlyssning av elek-
tronisk kommunikation och hemlig dataavlisning avseende bl.a. kom-
munikationsavlyssningsuppgifter. Detta innebir dock inte 1 sig att
hemlig rumsavlyssning eller hemlig dataavlisning avseende rumsavlyss-
ningsuppgifter blir mojligt.

Frén principiella utgingspunkter anser vi att det starkt kan ifriga-
sittas om det i situationer dir brottsligheten begés organiserat eller
systematiskt dr rimligt att uppritthilla en string 3tskillnad mellan det
enskilda brottet och den samlade brottsligheten nir det ir friga om
hemliga tvdngsmedel. Ur ett samhillsperspektiv torde det i sddana fall
framstd som mindre viktigt om det rittsligt ir friga om ett eller flera
brott.

Kriminella kan anpassa sig till regleringen

Den nuvarande regleringen gor det mojligt f6r kriminella att anpassa
sin brottslighet efter mojligheterna att anvinda hemliga tvingsmedel.
Exempel har getts 1 avsnitt 6.7 nir det giller t.ex. vissa skattebrott,
men samma sak kan sigas om t.ex. omfattande grova bedrigerier med
hjilp av mobila bank-ID etc. En brottslig ssmmanslutning kan vilja
ett uppligg som gir ut pd att man begdr minga brott som hamnar
under grinsen for nir den nuvarande straffvirdeventilen ir tillimplig
i stillet for att begd firre brott till storre belopp. Man kan alltsg ut-
nyttja kunskap om regelverket till sin férdel. Som vi nyss framhallit
kan det dock ur ett samhillsperspektiv ifrigasittas om det inte ir lika
angeliget att bekimpa organiserade eller systematiskt begdngna brott
som drabbar mdnga, som att kunna utreda enstaka brott med ett hogre
enskilt straffvirde.
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Det finns omfattande rittssikerbetsgarantier

Vi konstaterar vidare att de hemliga tvingsmedlen omgirdas av om-
fattande rittssikerhetsgarantier. Enligt artikel 13 i Europakonventio-
nen ska var och en, vars i konventionen angivna fri- och rittigheter
krinkts, ha tillgdng till ett effektivt rittsmedel infér en nationell myn-
dighet och detta dven om krinkningen férévats av nigon under ut-
ovning av offentlig myndighet. Som vi utvecklat i kapitel 4 foreligger
en ritt till domstolsprévning och, férutom nir det giller hemlig éver-
vakning av elektronisk kommunikation, deltagande av offentliga om-
bud. De hemliga tvingsmedlen ir vidare férema4l for tillsyn av SIN
och extraordinir tillsyn som utférs av Justitiecombudsmannen och
Justitiekanslern. Till det kommer den parlamentariska efterhands-
kontroll som utévas av riksdagen och underrittelseskyldigheten till
enskild. For enskilda innebir en sidan underrittelseskyldighet en moj-
lighet att sjilv reagera genom att t.ex. kriva ersittning f6r skada pd
grund av fel eller férsummelse vid myndighetsutévning.

Nya straffvdrdeventiler dr proportionerliga

Nya straffvirdeventiler kommer att innebira en inskrinkning av de
rittigheter och det skydd som tillkommer enskilda enligt regerings-
formen, Europakonventionen och EU:s rittighetsstadga. De skil som
foreligger f6r att begrinsa dessa rittigheter dr hinférliga till intresset
av att forebygga och beivra brott. Detta ir sddana intressen som fér ligga
till grund f6r begrinsningar av rittigheterna, se 2 kap. 21 § regerings-
formen, artikel 8.2 Europakonventionen och artikel 52.1 EU:s rittig-
hetsstadga. Den bortre grinsen for i vilken grad skyddet for den per-
sonliga integriteten 1 Sverige fir inskrinkas framgir av 2 kap. 21 §
regeringsformen. Dir anges bland annat att en begrinsning fr goras
endast for att tillgodose indamal som ir godtagbara i ett demokratiskt
samhille och aldrig g8 utéver vad som dr nédvindigt med hinsyn till
det indam3l som foranlett den och inte heller stricka sig si lingt att
den utgér ett hot mot den fria 8siktsbildningen sdsom en av folkstyrel-
sens grundvalar.

Nya straffvirdeventiler kan ocks8 innebira ett ytterligare ingrepp
1 enskildas egendomsskydd. Av 2 kap. 15 § regeringsformen féljer
bl.a. att varje medborgares egendom ir tryggad genom att ingen kan
tvingas avstd sin egendom till det allminna eller till ndgon enskild
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genom expropriation eller annat sidant férfogande eller tdla att det
allminna inskrinker anvindningen av mark eller byggnad utom nir
det krivs for att tillgodose angeligna allminna intressen. Regerings-
formens regler skyddar allts inte mot inskrinkningar i anvindningen
av egendom annat idn nir det giller mark eller byggnad. Av artikel 1
1 forsta tilliggsprotokollet till Europakonventionen féljer att varje
fysisk eller juridisk person ska ha ritt till respekt for sin egendom.
Ingen far ber6vas sin egendom annat in 1 det allminnas intresse och
under de férutsittningar som anges i lag och 1 folkrittens allminna
grundsatser. Det foljer dock av artikeln att skyddet inte inskrinker
en stats ritt att genomfora sidan lagstiftning som staten finner néd-
vindig for att bl.a. reglera nyttjandet av viss egendom 1 6verensstim-
melse med det allminnas intresse. Egendomsskyddet regleras ocksd
pd motsvarande sitt 1 artikel 17 EU:s rittighetsstadga, dir det fram-
gdr att ingen fir berdvas sin egendom utom dd samhillsnyttan kriver
det, 1 de fall och under de férutsittningar som foreskrivs i lag och mot
rittmitig ersittning for sin forlust i rite tid. Hemliga tvingsmedel,
frimst hemlig dataavlisning kan innebira en inskrinkning 1 lagrings-
utrymme och kapacitet pd ett tekniskt hjilpmedel. Detta giller dock
typiskt sett under en begrinsad tid och avser inte egendomen i sin helhet.

Eftersom det ir friga om lingtgiende inskrinkningar av de rittig-
heter och det skydd som tillkommer enskilda kan de inskrinkningar
som diskuteras endast vara godtagbara i syfte att bekdmpa grov brotts-
lighet. Fér att den 6kade totala inskrinkning som nya straffvirde-
ventiler innebir av frimst ritten till privatliv men dven 1 viss mén
egendomsskyddet ska vara godtagbar krivs det vidare att regleringen
kringgirdas av starka rittssikerhetsgarantier och innehéller tydliga
ramar som tillimparen har att hilla sig inom. Méjligheten att anvinda
hemliga tvingsmedel fir inte gd lingre dn att den kan accepteras av
allminheten som ett nédvindigt och godtagbart verktyg fér de brotts-
bekimpande myndigheterna.

Av EU-domstolens avgdrande 1 bl.a. Tele2-domen framgdr att
myndigheter, nir det giller brottsbekimpning, endast fir ges tillgdng
till trafik- och lokaliseringsuppgifter som lagrats av en leverantér av
elektroniska kommunikationstjinster om syftet ir bekimpning av
vad som omvixlande kallas grov eller allvarlig brottslighet — i den
engelska sprikversionen ”serious crime”. Ytterligare uttalanden finns
1 EU-domstolens dom den 2 mars 2021 i m3l C-746/18. Dir gérs {6l-
jande precisering.
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Artikel 15.1 1 Europaparlamentets och ridets direktiv 2002/58/EG av
den 12 juli 2002 om behandling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation (direktiv om integritet
och elektronisk kommunikation), i dess lydelse enligt Europaparlamen-
tets och ridets direktiv 2009/136/EG av den 25 november 2009, jim-
ford med artiklarna 7, 8, 11 och 52.1 Europeiska unionens stadga om
de grundliggande rittigheterna, ska tolkas s8, att den utgér hinder mot
nationell lagstiftning som gor det mojlige for offentliga myndigheter att
f3 tillgdng till vissa trafik- eller lokaliseringsuppgifter — vilka kan ge in-
formation om kommunikation som en anvindare har utfért medelst
elektronisk kommunikationsutrustning eller om lokaliseringen av terminal-
utrustning som denna anvindare har anvint, och ligga till grund {or slut-
satser betriffande anvindarens privatliv — i syfte att férebygga, underséka,
avsléja och vicka dtal f6r brott, utan att det uppstills ndgot krav pd att
det ska rora sig om grov brottslighet eller férebyggande av allvarliga hot
mot allmin sikerhet, oberoende av hur ling tid myndigheterna far till-
ging till de lagrade uppgifterna och oberoende av omfattningen och arten
av de uppgifter som omfattas av denna tidsperiod.

Uttalandena ir i forsta hand relevanta i friga om hemlig vervakning
av elektronisk kommunikation, men har dven betydelse f6r hemlig av-
lyssning av elektronisk kommunikation eftersom historisk inhimtning
av meddelanden innebir att myndigheterna ges tillging till lagrade
uppgifter. Ndgon generell definition av vad som menas med grov
eller allvarlig brottslighet finns inte i svensk ritt och inte heller inom
EU-ritten. Utredningen om datalagring och EU-ritten ansig dock i be-
tainkandet Datalagring — brottsbekimpning och integritet (SOU 2017:75
s. 254-256) att de nuvarande reglerna i rittegdngsbalken om tillging
till lagrade uppgifter avser allvarliga/grova brott och att reglerna dir-
for dr forenliga med EU-ritten. Nigra indringar av bestimmelserna
om hemlig 6vervakning av elektronisk kommunikation till {6ljd av
Tele2-domen och senare praxis frin EU-domstolen har hittills inte
foreslagits. En sirskild utredare har dock fitt 1 uppdrag att bl.a. analy-
sera hur dagens regler om lagring och tillging till uppgifter om elek-
tronisk kommunikation férhéller sig till ny praxis pd omradet, 6ver-
viga och ta stillning till vilka méjligheter som finns till f6rindringar
av reglerna om lagring och tillgdng till uppgifter om elektronisk kom-
munikation i syfte att tillgodose de brottsbekimpande myndigheter-
nas mojligheter att uppritthélla och stirka sin f6rmiga, samtidigt som
skyddet fér de minskliga rittigheterna sikerstills (dir. 2021:58). Upp-
draget ska redovisas senast den 6 februari 2023.
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Vi konstaterar att syftet med de nya straffvirdeventilerna skulle
vara att forbittra férutsittningarna att utreda viss organiserad och
systematisk brottslighet. Detta ir i sig ett godtagbart och tungt vigande
intresse. Organiserad och systematisk brottslighet r till sin karaktir
allvarlig, och sirskilt angeligen att bekimpa. Vi har dirutover, 1 av-
snitt 6.7 och 6.9, foreslagit ytterligare begrinsningar i friga om sdvil
det samlade straffvirdet for brottsligheten som 1 friga om straffskalan
for vart och ett av de sammanriknade brotten. Vidare innehéller lag-
stiftningen redan nu krav pd sdvil misstankegrad som att tvingsmed-
let ska vara av synnerlig vikt for utredningen. Var bedémning ir att
den utformning av straffvirdeventilerna som vi féreslagit i de nyss
nimnda avsnitten dels innebir att forslaget begrinsas till allvarlig
brottslighet, dels innebir en godtagbar avvigning mellan intresset av
att man effektivt kan bekidmpa systematisk eller organiserad brotts-
lighet och enskildas fri- och rittigheter. Den brottslighet som kan
omfattas av respektive ventil bedoms alltsd vara sd allvarlig att den
kan motivera de ingrepp som respektive tvingsmedel innebir. Den
foreslagna utformningen bedéms dven ge tillimparen tillrickligt tyd-
liga ramar, dven om det innebir en viss 6kad svirighet att det méste
goras en samlad bedomning av flera brott. Den osikerhet som detta
kan innebira ska dock, som vi angett tidigare, alltid tillgodoriknas
den som man dnskar rikta tvdngsmedlet mot. Det saknas enligt vir
bedémning mindre ingripande alternativ for att komma &t de upp-
gifter som det finns behov av for att fler férundersékningar gillande
organiserad och systematisk brottslighet ska kunna leda till &tal och
fillande dom och f6r att man ska komma 4t ritt personer.

Vi har redan konstaterat att det finns starka rittssikerhetsgaran-
tier till skydd for enskilda. Vi dterkommer 1 kapitel 14 tll frigan om
ndgot ytterligare behover goras for att stirka skyddet for den per-
sonliga integriteten.

Sammantaget anser vi att det dr proportionerligt att inféra nya
straffvirdeventiler med den utformning som vi féreslagit.
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6.13  Forhallandet till avlyssningsforbudet

Bedomning: Nya straffvirdeventiler som kan tillimpas vid fér-
undersékningar om viss flerfaldig brottslighet skulle innebira att
avlyssningstorbudet 127 kap. 22 § RB respektive 27 § andra stycket
lagen om hemlig dataavlisning blir tillimpligt 1 fler fall.

Skilen for beddmningen

Enligt 27 kap. 22 § forsta stycket RB fir hemlig avlyssning av elek-
tronisk kommunikation inte avse telefonsamtal eller andra med-
delanden dir ndgon som yttrar sig inte skulle ha kunnat horas som
vittne om det som har sagts eller pd annat sitt kommit fram pd grund
av bestimmelserna 1 36 kap. 5§ andra-sjitte styckena RB. Enligt
paragrafens andra stycke giller detsamma vid hemlig rumsavlyssning
for samtal eller annat tal dir ndgon som angetts i forsta stycket talar.

Hinvisningen 127 kap. 22 § RB ull 36 kap. 5 § andra—sjitte styckena
RB innebir att avlyssning som huvudregel inte fir ske vid samtal
med personer som tillhér vissa yrkeskategorier, under férutsittning
att samtalet har samband med deras yrkesutévning och omfattas av
tystnadsplikt. Exempel pd sddana yrkeskategorier ir advokater, likare,
tandlikare, barnmorskor, sjukskéterskor, psykologer och psykotera-
peuter samt tolkar och dversittare som har bitritt dessa personer.

For prister och andra med motsvarande stillning inom ett tros-
samfund ir avlyssningsférbudet absolut. Forbudet giller vid samtal
som avser bikt eller enskild sjilavird. Avlyssningstérbudet dr absolut
dven for en forsvarare nir denne utdvar sitt uppdrag och giller bide
for offentliga och privata férsvarare.

For samtliga yrkeskategorier som omfattas av bestimmelserna i
36 kap. 5 § andra-sjitte styckena RB — utom forsvarare och prister
eller personer med motsvarande stillning inom ett trossamfund —
finns undantag som innebir en skyldighet att under vissa angivna
forutsittningar vittna om uppgifter som anfértrotts dem i deras yrkes-
utdvning eller som de erfarit i samband dirmed. Regleringen innebir
att advokater och deras bitriden ir skyldiga att vittna endast om det
ir medgivet i lag, om den till vars férman tystnadsplikten giller sam-
tycker till det eller om vittnesmadlet ska avges i ml om brott fér vilket
det inte dr foreskrivet lindrigare straff dn fingelse i tvd ir. Andra
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yrkeskategorier som omfattas av 36 kap. 5 § andra eller tredje stycket
RB ir skyldiga att vittna i mal angdende brott for vilket det inte ir
foreskrivet lindrigare straff in fingelse 1 ett &r och forsok till brott
for vilket det inte dr foreskrivet lindrigare straff in fingelse i tv4 ar.
De ir dven skyldiga att vittna 1 mil om f6rsék till brott for vilket det
inte ir foreskrivet lindrigare straff in fingelse i ett &r nir girningen
innefattat forsok till 6verféring av sddan allminfarlig sjukdom som
avses 1 1 kap. 3 § smittskyddslagen (2004:168). Skyldighet att vittna
giller vidare for vissa yrkeskategorier i mal om brott enligt 3, 4 eller
6 kap. BrB eller som avses 1 lagen (1982:316) med férbud mot kons-
stympning, nir brottet riktats mot ndgon som inte fyllt 18 &r. I 3 kap.
3 § tryckfrihetsférordningen och 2 kap. 3 § yttrandefrihetsgrundlagen
finns det sirskilda bestimmelser om undantag fran tystnadsplike.

Eftersom mojligheten att anvinda hemlig avlyssning av elektro-
nisk kommunikation som utgingspunkt endast giller for allvarliga
brott dir miniministraffet dr ligst tv8 irs fingelse dr det 1 allminhet
bara forsvarare, prister och sjilavirdare som i praktiken omfattas av
avlyssningstorbudet. Dock dr det 1 vissa fall mojligt att utfora avlyss-
ning vid en férundersékning om brott dir minimistraffet ir ligre in
ett &rs fingelse, t.ex. vid tillimpning av straffvirdeventilen. I ett si-
dant fall kan avlyssningstérbudet aktualiseras dven 1 friga om andra
yrkesgrupper. Om man infér nya straffvirdeventiler vid férunder-
sokningar om viss flerfaldig brottslighet innebir det att utrymmet
dkar for att tillimpa hemlig avlyssning av elektronisk kommunika-
tion 1 fall dir minimistraffet understiger ett &rs fingelse. Det innebir
1 sin tur att avlyssningsférbudet kan aktualiseras 1 fler fall 4n 1 dag.
Vianser inte att detta dr ndgot skil mot att man infor nya straffvirde-
ventiler, utan ser tvirtom att avlyssningsférbudet ger ett viktigt skydd
for fortrolig kommunikation och den enskildes personliga integritet.
Det fortjanar dock i parentes att anmirkas att reglerna om avlyss-
ningsforbud dr komplexa och svirbegripliga, vilket dven Sikerhets-
och integritetsskyddsnimnden har pétalat (se beslut den 28 mars
2018 i drende dnr 158/2017). Vi anser att det vore limpligt med en
dversyn av reglerna, 1 syfte att gora dem littare att tillimpa.

Motsvarande bestimmelser giller 1 friga om hemlig dataavlisning
som giller kommunikationsavlyssnings- eller rumsavlyssningsupp-
gifter (27 § andra och tredje stycket lagen om hemlig dataavlisning).
Det som vi anfért i friga om hemlig avlyssning gor sig gillande dven
1 friga om hemlig dataavlisning.
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6.14  Nya straffvardeventiler inférs

Forslag: Det inf6rs en méjlighet att anvinda hemlig avlyssning
av elektronisk kommunikation, hemlig kameradvervakning och
hemlig dataavlisning avseende uppgifter som avses i 2 § andra
stycket 1-4 samt 6 och 7 lagen om hemlig dataavlisning vid fér-
undersékningar om flerfaldig brottslighet som kan antas ha ut-
dvats 1 organiserad form eller systematiskt och som kan antas ha
ett samlat straffvirde dverstigande fingelse 1 tvd ir. Forslaget inne-
bir ocksé att mojligheten att anvinda hemlig 6vervakning av elek-
tronisk kommunikation dkar. Vid sammanliggningen ska endast
hiktningsgrundande brott och forsok, forberedelse eller stimp-
ling till hiktningsgrundande brott kunna inriknas. Varje brott som
inriknas ska kunna antas vara ett led 1 den organiserade eller syste-
matiska brottsligheten.

Det inférs dven en mojlighet att anvinda hemlig rumsavlyss-
ning och hemlig dataavlisning avseende rumsavlyssningsuppgifter
vid férundersokningar om flerfaldig brottslighet som kan antas ha
utdvats 1 organiserad form eller systematiskt och som kan antas ha
ett samlat straffvirde 6verstigande fingelse 1 fyra r. Vid samman-
liggningen ska endast brott med ett minimistraff om sex mnaders
fingelse eller mer och f6rsok, férberedelse eller stimpling till sédana
brott kunna inriknas. Varje brott som inriknas ska kunna antas vara
ett led 1 den organiserade eller systematiska brottsligheten.

Skilen for forslagen

Vi har i féregdende avsnitt kommit fram till att det finns ett behov av
nya straffvirdeventiler som avser flerfaldig brottslighet som har

utdvats 1 organiserad form eller systematiskt och de sammanrik-
nade brotten utgér ett led 1 denna brottslighet,

ett samlat straffvirde 6verstigande tv4 drs fingelse, eller i friga om
hemlig rumsavlyssning och hemlig dataavlisning avseende rums-
avlyssningsuppgifter, fyra rs fingelse, samt

att vart och ett av de ingdende brotten ir hiktningsgrundande, eller
1 friga om hemlig rumsavlyssning och hemlig dataavlisning avse-
ende rumsavlyssningsuppgifter har ligst sex minaders fingelse som
minimistraff.
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Vi har dven kommit fram till att sddana ventiler skulle vara effektiva
och att det ir proportionerligt att inféra dem, forutsatt att mojlig-
heten att anvinda dem avgrinsas pd det sitt som vi férordar.

Bedémningen har gjorts att det inte ir limpligt eller nédvindigt
att straffvirdeventilen i friga om hemlig rumsavlyssning begrinsas
genom en brottskatalog. Beddmningen giller bide den nuvarande
straffvirdeventilen och en straffvirdeventil for flerfaldig brottslighet.

Sammantaget bedomer vi att skilen for ett inférande av nya straff-
virdeventiler med den angivna utformningen klart éverviger de skil
som talar emot. Vi féresldr dirfor att det i bestimmelserna om hem-
lig avlyssning av elektronisk kommunikation, hemlig kameradvervak-
ning och hemlig rumsavlyssning inférs nya straffvirdeventiler som
kan tillimpas pd flerfaldig brottslighet som kan antas ha utévats 1
organiserad form eller systematiskt, och som har ett sammanlagt
straffvirde 6verstigande fingelse 1 tv4 dr, eller nir det giller hemlig
rumsavlyssning fyra ir. Dirutéver féresldr vi att vart och ett av de
ingdende brotten ska vara hiktningsgrundande, eller i friga om hemlig
rumsavlyssning och hemlig dataavlisning avseende rumsavlyssnings-
uppgifter, har ligst sex manaders fingelse som minimistraff. For att
det ska vara rimligt med en samlad bedémning av straffvirdet bér det
dven krivas att det kan antas att vart och ett av brotten har utgjort ett
led 1 den systematiska eller organiserade brottsligheten. Detta innebir
inte att alla brott inom en systematisk brottslighet m3ste vara av
samma slag. Som vi angett tidigare bor olika brottsrubriceringar kunna
ing, forutsatt att de utgor en del av samma brottsuppligg.

Eftersom ett tillstind till hemlig avlyssning av elektronisk kom-
munikation ocksd ger ritt till hemlig 6vervakning av elektronisk
kommunikation, innebir vdra forslag per automatik att dven mojlig-
heten att utfoéra en hemlig 6vervakning utdkas. En annan foljd av
forslagen ar att det blir méjligt 1 fler fall att anvinda hemlig 6ver-
vakning av elektronisk kommunikation i syfte att utreda vem som
skiligen kan misstinkas fér brottet, eftersom férutsittningarna fér
den 4tgirden 6verensstimmer med hemlig avlyssning av elektronisk
kommunikation. Som framggtt i avsnitt 6.6 finns det ett behov av en
sddan mojlighet. Det kan hir sirskilt framhallas att en hemlig 6ver-
vakning av elektronisk kommunikation ofta ir forsta steget for att
man 6ver huvud taget ska veta mot vilken person man kan rikta andra
hemliga tvingsmedel mot.
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Motsvarande dndringar bér dven goras 1 friga om hemlig data-
avlisning och detta dven i friga om uppgifter som avses 12 § forsta
stycket 6 och 7. Vi har d& beaktat att det rér sig om en ny metod for
att kunna samla in uppgifter som inte kunnat samlas in genom de
andra tvingsmedlen och att lagen om hemlig dataavlisning ir en tids-
begrinsad forsokslag, vilket skulle kunna tala emot att man I8ter
punkterna 6 och 7 omfattas av den nya straffvirdeventilen. Vi anser
dock att skilen som talar f6r att de ska omfattas pitagligt 6verviger.

Forsok, forberedelse och stampling

Om det ir sirskilt féreskrivet dr det straffbart dven med forsok, for-
beredelse och stimpling till brott (23 kap. 1 och 2 §§ brottsbalken).
Straff for f6rsok bestims hogst till vad som giller f6r fullbordat
brott och fir ej sittas under fingelse, om det ligsta straffet for det
fullbordade brottet ir fingelse 1 tvd ar eller diréver. Straffet for for-
beredelse eller stimpling ska bestimmas under den hégsta och fir
sittas under den ligsta grins som giller {6r fullbordat brott. Hogre
straff dn fingelse 1 tvd &r fir bestimmas endast om fingelse 1 sex ar
eller mer kan f6lja pd det fullbordade brottet.

Enligt den nuvarande regleringen ir det méjligt med hemliga tvings-
medel vid {6rsok, forberedelse eller stimpling forutsatt att en sddan
girning ir belagd med straff. I de fall dir en ansékan om hemlig av-
lyssning av elektronisk kommunikation eller hemlig kameradvervak-
ning grundas pd tillimpning av straffvirdeventilen krivs att brottets
straffvirde, trots att det inte ir friga om ett fullbordat brott, éver-
stiger tvd &rs fingelse. Om ansokan giller hemlig rumsavlyssning med
tillimpning av straffvirdeventilen krivs att girningen, som méiste ingd
1 katalogen 127 kap. 20 d § andra stycket 4, ir belagd med straff och
att det kan antas att brottets straffvirde 6verstiger fingelse i fyra 4r.

Redan av principiella skil bér samma sak gilla vid tillimpning av
en ny straffvirdeventil for vissa flerfaldiga brott. Aven osjilvstindiga
brottsformer bor alltsd kunna leda till beslut om hemliga tvingsmedel
forutsatt att girningen ir straffbelagd och att det sammanlagda straff-
virdet 6verstiger tvd respektive fyra ar. I praktiken innebir de princi-
per som giller fér bedomning av straffvirde vid flerfaldig brottslighet
att endast f6rsok, férberedelse och stimpling avseende mycket all-
varlig brottslighet kommer att ge ndgot storre utslag pd straffvirdet.
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Detta behéver inte anges sirskilt for att gilla (jfr 27 kap. 18 § andra
stycket 3 och 4).

6.15 Bestammelserna om hemlig dvervakning
av elektronisk kommunikation behdver anpassas

Forslag: Det ska vara mojligt att besluta om hemlig 6vervakning
av elektronisk kommunikation vid férundersékning om sddana
brott eller sidan brottslighet som kan leda till hemlig avlyssning
av elektronisk kommunikation, dven om ett beslut om hemlig av-
lyssning inte fattas.

Skilen for forslaget

Vi har under arbetets gdng uppmirksammat att hemlig 6vervakning
av elektronisk kommunikation enligt bestimmelsernas ordalydelse
inte forefaller vara tilldten om brottet inte dr sddant som avses 127 kap.
19 § RB och det inte finns anledning att besluta om hemlig avlyssning
av elektronisk kommunikation. Saken kan aktualiseras om det skulle
finnas férutsittningar att besluta om hemlig avlyssning av elektronisk
kommunikation med st6d av en straffvirdeventil samtidigt som brot-
tet inte har ett minimistraff om ligst sex ménaders fingelse och inte
heller ir sddant som sigs 127 kap. 19 § RB. Situationer av detta slag lir
sillan uppkomma i praktiken med den nuvarande straffvirdeventilen,
eftersom det torde vara sillsynt att enstaka brott med ligre straff-
minimum in sex minaders fingelse har ett straffvirde éverstigande
tvd drs fingelse. Saken kommenterades inte 1 den proposition som
ledde till inférandet av straffvirdeventilerna (prop. 2002/03:74) och
vi har inte kinnedom om att férhéllandet hittills skulle ha skapat
ndgra problem i den brottsutredande verksamheten.

Om man infor en straffvirdeventil {6r flerfaldig brottslighet kan
man tinka sig att den samlade brottsligheten innefattar brott som
inte i sig kan ligga till grund {6r en hemlig 6vervakning av elektronisk
kommunikation. Sannolikheten fér att de brottsbekimpande myndig-
heterna stills infor en situation dir det ir tilldtet med hemlig avlyss-
ning men inte hemlig 6vervakning av elektronisk kommunikation
skulle dirfor 6ka. En sddan ordning framstdr som inkonsekvent och
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principiellt tveksam, eftersom hemlig 6vervakning av elektronisk kom-
munikation ir det mindre ingripande av de tvd tvdngsmedlen och di
ett beslut om hemlig avlyssning ger ritt att vidta dven hemlig 6ver-
vakning. Det kan inte vara ritt att de brottsbekimpande myndig-
heterna kan bli tvungna att anséka om tillstdnd till hemlig avlyssning
enbart for att kunna f3 tillgdng till 6vervakningsuppgifter. Vi foreslar
dirfor att det 1 regleringen klart och tydligt ska framg3 att det ir moj-
ligt att vidta hemlig 6vervakning av elektronisk kommunikation fér
alla brott som kan leda till hemlig avlyssning av elektronisk kommu-
nikation.
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/ Utvidgade brottskataloger
och angransande fragor

7.1 Uppdraget

Att den som utsatts f6r eller bevittnat ett brott av olika skil inte vill
limna upplysningar om brottet ir ett problem. Brottsférebyggande
rddet (Brd) har pd regeringens uppdrag i rapporten Tystnadskulturer
— En studie om tystnad mot rittsvisendet (rapport 2019:10) stude-
rat tystnadskulturer och évergrepp i1 rittssak. Enligt rapporten kan
de kriminella tystnadskulturerna ha spridningseffekter till personer
utanfér miljon genom medierapportering eller ryktesspridning som
férmedlar grupperingarnas skrimselkapital. Konsekvensen kan bli att
personer utanfér den kriminella miljon inte vigar anmala brott eller
vittna om de har skil att tro att girningspersonen tillhér ett krimi-
nellt nitverk (s. 11 och 12).

Vissa brottstyper ir enligt Aklagarmyndigheten sirskilt svirutredda
eftersom de typiskt sett begds 1 en milj6 dir det rdder en tystnads-
kultur. Myndigheten anger i skrivelsen Framstillning om dndringar
1lagstiftningen om hemliga tvingsmedel 1 27 kap. rittegingsbalken
(Ju2019/03572/A 5. 5) att utpressning, dvergrepp i rittssak, mened
och skyddande av brottsling kan vara sddana brott.

I vira direktiv framhiller regeringen att det dr av storsta vike att
samhillet tar tydlig stillning mot beteenden som péverkar mojlig-
heterna att uppritthilla straffsystemets effektivitet. Vi har mot denna
bakgrund i uppdrag att underséka om vissa ytterligare brott ska ingi
1 brottskatalogerna i bestimmelserna om hemlig avlyssning av elek-
tronisk kommunikation (27 kap. 18 § RB) och hemlig 6vervakning av
elektronisk kommunikation (27 kap. 19 § RB). I uppdraget ingdr att
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e tastillning till om hemlig avlyssning av elektronisk kommunika-
tion och hemlig 6vervakning av elektronisk kommunikation bér
fd anvindas vid fler brott, t.ex. utpressning, dvergrepp 1 rittssak,
mened och skyddande av brottsling, och

e limna férslag pd de forfattningsindringar som bedéms nédvindiga.

Som angetts 1 avsnitt 6.1 ankommer det pd utredningen att sikerstilla
att en vilfungerande systematik uppritthills i regelverket om hemliga
tvdngsmedel och att bedéma behovet av f6ljdindringar i annan rele-
vant lagstiftning. Vi har dven méjlighet att ta upp andra frdgor som
har samband med de frigestillningar som ska utredas. Som kommer
att utvecklas nirmare i avsnitt 7.6 kan hemlig kameradvervakning an-
vindas f6r samma slags brott som hemlig avlyssning av elektronisk
kommunikation. Av bl.a. systematiska skil éverviger vi dirfor dven
om brottskatalogen f6r hemlig kameradvervakning bor utvidgas i mot-
svarande mén.

Som anférts 1 det nyss nimnda avsnittet fr hemlig dataavlisning
—med undantag f6r hemlig dataavlisning som giller rumsavlyssnings-
uppgifter — anvindas vid férundersékning om samma slags brott som
hemlig avlyssning av elektronisk kommunikation, se 4 § forsta stycket
lagen (2020:62) om hemlig dataavlisning. Hemlig dataavlisning kan
vara ett sitt for de brottsbekimpande myndigheterna att {3 tillgdng
till samma slags uppgifter som avses med hemlig avlyssning av elek-
tronisk kommunikation, hemlig 6vervakning av elektronisk kom-
munikation och hemlig kameradvervakning. Det finns alltsd ett starkt
sakligt och systematiskt samband mellan de tvingsmedel som uttryck-
ligen omfattas av vart uppdrag i denna del och hemlig dataavlisning
som avser samma slags uppgifter. Regeringen uttalade vid inférandet
att det dr av visentlig betydelse att hemlig dataavlisning kan anvin-
das i motsvarande fall som de befintliga hemliga tvingsmedlen, efter-
som det annars finns en risk fér att vissa allvarliga brott inte kan ut-
redas nir det visar sig vara omojligt att anvinda befintliga hemliga
tvingsmedel (se prop. 2019/20:64 s. 124). Vi har dirfor valt att l3ta
véra overviganden i detta kapitel omfatta dven hemlig dataavlisning
forutom rumsavlyssningsuppgifter.
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7.2 Géllande ratt

Hemlig avlyssning av elektronisk kommunikation fir anvindas vid en
forundersdkning om brott for vilket det foreskrivna minimistraffet
ir tva 4rs fingelse eller mer eller vid ett antal sirskilt uppriknade brott
samt f6rsok, forberedelse eller stimpling till sddana brott om en si-
dan girning ir straffbelagd. Dirutéver kan tvingsmedlet anvindas
med stdd av den s.k. straffvirdeventileni27 kap. 18 § andra stycket 4
RB. Vi har noga redogjort {6r straffvirdeventilen i kapitel 6 och gir
dirfor inte nirmare in pa den hir, utan fokuserar pd den bestimmelse
som ir aktuell, nimligen brottskatalogen. Brottskatalogen finns 1 skri-
vande stund 127 kap. 2 § andra stycket RB. Enligt forslag i propo-
sitionen Modernare regler for anvindning av hemliga tvdngsmedel
(prop. 2021/22:119) ska den dock flyttas till 18 §.

I katalogen ingdr vissa brott mot rikets sikerhet, allminfarliga brott,
hégmalsbrott och terroristbrott. Vissa men inte alla av de upprik-
nade brotten har tvd irs fingelse eller mer som minimistraff. I tre fall
finns boter 1 straffskalan, nimligen nir det giller obehérig befattning
med hemlig uppgift, olovlig underrittelseverksamhet mot frimmande
makt och féretagsspioneri. Det ir friga om brott som har ansetts som
sirskilt samhillsfarliga pd s3 sitt att de direkt eller indirekt hotar vitala
samhillsintressen. Betriffande flera av brotten har det ocks3 fram-
hallits att de regelmissigt dr svarutredda. (Prop. 2007/08:163 Atgir-
der f6r att utreda vissa samhillsfarliga brott, m.m., s. 39 och 50 {.)

Under férutsittning att brottet innefattar en sabotagehandling
som uppfyller rekvisiten i 13 kap. 4 § brottsbalken (férkortad BrB)
omfattas

— mordbrand (fingelse tv4 till 4tta dr) och grov mordbrand (fingelse
1 sex till arton &r eller livstid) samt mindre allvarlig mordbrand
(fingelse i ett till tre &r),

— allminfarlig 6deliggelse (fingelse i tv4 till dtta &r eller om brottet
ir mindre allvarligt ett till tre &r),

— kapning (fingelse 1 hogst fyra ar eller om brottet dr grovt fingelse
1 tv till arton r, eller pd livstid) och

—  §)6-, luftfarts- eller flytplatssabotage (fingelse 1 hégst fyra ir eller
om brottet ir grovt fingelse i tv4 till arton 3r, eller pa livstid).
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Di

174

rutéver omfattas

sabotage (fingelse 1 hogst fyra dr) eller grovt sabotage (fingelse i
tvd till arton 3r, eller pd livstid),

uppror (fingelse i tio till arton r, eller pd livstid eller, om faran var
ringa, till fingelse fyra till tio &r),

vipnat hot mot laglig ordning (fingelse i sex till tio ar),
brott mot medborgerlig frihet (fingelse 1 hogst sex &r),

hogforrideri (fingelse 1 tio till arton ar, eller pd livstid eller, om
faran var ringa, till fingelse 1 fyra ull tio &r),

krigsanstiftan (fingelse 1 tv4 till &tta r),

spioneri (fingelse 1 hégst sex &r) och grovt spioneri (fingelse i fyra
till hégst arton &r, eller pd livstid),

obehorig befattning med hemlig uppgift (boter eller fingelse 1
hogst tvd dr) och grov obehorig befattning med hemlig uppgift
(fingelse 1 hogst fyra ar),

olovlig underrittelseverksamhet mot Sverige (fingelse 1 hogst tvd
ar eller om brottet ir grovt till fingelse 1 sex manader till fyra 4r),
mot frimmande makt (boter eller fingelse 1 hogst ett &r, eller om
brottet ir grovt fingelse i sex manader till fyra 4r) eller mot person
(fingelse 1 hogst ett ar eller om brottet dr grovt fingelse i sex mina-
der till fyra dr),

foretagsspioneri enligt 26 § lagen (2018:558) om foretagshemlig-
heter, om det finns anledning att anta att girningen har begtts pd
uppdrag av eller har understotts av en frimmande makt eller av
nigon som har agerat for en frimmande makts rikning (boter eller
fingelse 1 hogst tva ar eller, om brottet ir grovt, till fingelse 1 sex
ménader till sex dr),

terroristbrott enligt 2 § lagen (2003:148) om straff f6r terrorist-
brott, brott enligt 3 eller 3 a § lagen (2002:444) om straff for finan-
siering av sirskilt allvarlig brottslighet 1 vissa fall (brott enligt 3 §
leder till fingelse 1 hogst tvé 3r eller, om brottet dr grovt, i sex ména-
der till sex &r medan brott enligt 3 a § leder till fingelse 1 hogst tvd
3r), eller brott enligt lagen (2010:299) om straff fér offentlig upp-
maning, rekrytering och utbildning avseende terroristbrott och
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annan sirskilt allvarlig brottslighet (fingelse 1 hogst tvi ir eller,
om brottet ir grovt, i sex minader till sex 4r)."

Det ir tilldtet att anvinda hemlig 6vervakning av elektronisk kom-
munikation vid betydligt fler brottstyper in hemlig avlyssning av
elektronisk kommunikation. For att hemlig 6vervakning ska 3 fore-
komma krivs enligt huvudregeln att forunderskningen avser ett brott
med ett minimistraff om ligst fingelse 1 sex m&nader. Det innebir att
tvingsmedlet fir anvindas vid flertalet brottsbalksbrott som rubri-
ceras som grova och dven ett stort antal brott pa specialstraffrittens
omrade. Vidare innefattar brottskatalogen de brott som avses 127 kap.
2 § andra stycket 2-7, dvs. den katalog som av allt att déma kommer
att flyttas till 18 §. Dirutover far hemlig 6vervakning av elektronisk
kommunikation anvindas vid ytterligare ett fatal sirskilt angivna
brott (27 kap. 19 § tredje stycket RB). Det handlar till att bérja med
om brott som ofta begds i organiserade former och dir behovet av
hemlig 6vervakning av elektronisk kommunikation har ansetts vara
sirskilt framtridande, sdsom narkotikabrott och narkotikasmuggling
(Gunnel Lindberg, Straffprocessuella tvdngsmedel — nir och hur far
de anvindas, 4 uppl, s. 542). Brottskatalogen inneh3ller dven vissa brott
som ofta begds med digitala hjilpmedel, s3som dataintrdng och barn-
pornografibrott som inte dr ringa. Om den hemliga 6vervakningen
syftar till att man ska utreda vem som skiligen kan misstinkas for
brottet far dtgirden dock endast anvindas 1 friga om brott som kan
féranleda hemlig avlyssning av elektronisk kommunikation (27 kap.
19 § fjirde stycket RB). Hemlig 6vervakning fir dven anvindas vid
forundersokning om f6rsok, forberedelse eller stimpling till angivna
brott om en sddan ir belagd med straff.

Forutsittningarna f6r hemlig dataavlisning 6verensstimmer med
forutsittningarna f6r hemlig avlyssning av elektronisk kommunikation
(4 § lagen om hemlig dataavlisning) och detta dven om avlisningen
avser kommunikationsévervakningsuppgifter eller platsuppgifter, dvs.

' I prop. 2021/22:133 En samlad straffrittslig terrorismlagstiftning foresls inférande av en ny
terroristbrottslag. Den nya lagen ska ersitta de nuvarande lagarna och reglera straffansvar for
terroristbrott, samrdre med en terroristorganisation, finansiering av terrorism eller sirskilt
allvarlig brottslighet, offentlig uppmaning till terrorism eller sirskilt allvarlig brottslighet, re-
krytering till terrorism eller sirskilt allvarlig brottslighet, utbildning fér terrorism eller sirskilt
allvarlig brottslighet och resa fér terrorism eller sirskilt allvarlig brottslighet. Dirutéver fore-
slis bl.a. féljande att alla svenska uppsatliga brott och férsok till brott kunna vara terrorist-
brott, férutsatt att de allvarligt kan skada ett land eller en mellanstatlig organisation och begds
med terrorismsyfte och skirpta straff f6r de flesta av brotten i den féreslagna lagen. Forslaget
foranleder dven dndringar i brottskatalogen.
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uppgifter som motsvarar en hemlig vervakning av elektronisk kom-
munikation. Om den hemliga dataavlisningen giller rumsavlyssnings-
uppgifter krivs dock att det dr frdga om en fé6rundersékning om brott
vilket kan utredas med hjilp av hemlig rumsavlyssning (6 § lagen om
hemlig dataavlisning). Vidare stills vissa sirskilda krav i friga om kopp-
lingen mellan informationssystemet och brottet i fall d4 den hemliga
dataavlisningen utférs 1 syfte att utreda vem som skiligen kan miss-
tinkas f6r brottet, nigot som ir tillitet nir det giller kommunikations-
dvervaknings- och platsuppgifter (5 §).

7.3 Tidigare dvervaganden om brottskatalogerna
Hemlig 6vervakning av elektronisk kommunikation

Bestimmelserna om hemlig 6vervakning av elektronisk kommunika-
tion férdes in i rittegdngsbalken &r 1989. Frin bérjan triffade reglerna
endast brott med ett minimistraff om sex ménader samt narkotikabrott
och narkotikasmuggling. Som skil for att det valdes en sirlosning fér
narkotikabrott och narkotikasmuggling anférde regeringen att behovet
av effektiva tvingsmedel {or att kunna utreda sddana brott 6vervigde
de invindningar som fanns (Regeringens proposition 1988/89:124 om
vissa tvingsmedelsfrigor s. 50).

I det lagstiftningsirende som ledde till att straffvirdeventiler in-
fordes for bl.a. hemlig avlyssning av elektronisk kommunikation, ver-
vigde regeringen om en sddan ventil borde inféras dven for hemlig
overvakning av elektronisk kommunikation, d& kallat hemlig teleéver-
vakning (propositionen Hemliga tvingsmedel — offentliga ombud och
en mer indamalsenlig reglering, prop. 2002/03:74 s. 35 och 36). Re-
geringen konstaterade dock att en straffvirdeventil &tminstone i teorin
skulle innebira att tvingsmedlet fir ett omfattande tillimpningsomride
och dven omfatta brott som normalt ger botesstraff. Man gick dirfor
inte fram med ett férslag om inférande av straffvirdeventil. I stillet
lade man 1 brottskatalogen till barnpornografibrott som inte ir ringa
och dataintrdng. Som skil anfordes att det vid utredningar om sidana
brott typiskt sett dr av stor betydelse att ta del av de teleadresser
mellan vilka meddelanden har utvixlats.

Rikspolisstyrelsen hade i det nyss nimnda lagstiftningsirendet
anfért att det dven vid bl.a. utredningar om olaga hot eller ofredande
som begdtts genom telemeddelanden kan vara av intresse att ta del
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av de teleadresser mellan vilka meddelanden har utvixlats. Regeringen
framholl att det under de angivna brottsbeteckningarna ryms ett stort
antal fall som ir av en sddan karaktir att det inte bér komma 1 friga
att anvinda hemliga tvingsmedel, varfér man valde att i det liget inte
ligga fram nigot forslag.

Hemlig avlyssning av elektronisk kommunikation

Rittegdngsbalkens reglering om det som numera benimns hemlig
avlyssning av elektronisk kommunikation omfattade frin bérjan en-
dast brott med ett minimistraff om fingelse 1 tv ir eller mer. Den
s.k. straffvirdeventilen inférdes enlighet med forslag i propositionen
Hemliga tvingsmedel — offentliga ombud och en mer indamaélsenlig
reglering (prop. 2002/03:74). Hinvisningen till brottskatalogen 1
27 kap. 2 § inférdes genom propositionen Hemliga tvingsmedel mot
allvarliga brott (prop. 2013/14:237). Det hade dock redan tidigare
varit méjligt att med stéd av lagen (2008:854) om dtgirder for att ut-
reda vissa samhillsfarliga brott, som 1 sin tur ersatte ildre reglering,
anvinda hemliga tvingsmedel vid utredningar om sirskilt samhills-
farliga brott som inte med tillimpning av huvudreglerna om straff-
virde eller straffminimum hade kunnat leda till hemlig tvingsmedels-
tillimpning. Andringen innebar att méjligheterna att anvinda hemliga
tvingsmedel enligt 2008 &rs utredningslag férdes 6ver till rittegings-
balken, med den skillnaden att hemlig kirverksamhet inte lingre om-
fattades av en mojlighet att anvinda hemliga tvingsmedel. Regeringen
konstaterade i propositionen Hemliga tvingsmedel mot allvarliga brott
dels att de brott som fanns i brottskatalogen 12008 &rs lag dr samhiills-
farliga och typiskt sett mycket svirutredda, dels att anvindningen av
hemliga tvdngsmedel kan antas medfora beaktansvird nytta vid for-
undersékningar om brotten (prop. 2013/14:237 s. 82 och 83).

Hemlig dataavlisning

I propositionen Hemlig dataavlisning (prop. 2019/20:64 s. 114-116)
uttalade regeringen att hemlig dataavlisning bor kunna anvindas for
samma slags brott som hemlig avlyssning av elektronisk kommunika-
tion. Bedémningen innebir att den nedre grinsen f6r att med hjilp av
hemlig dataavlisning himta in kommunikationsévervakningsuppgifter
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och platsuppgifter har satts hogre in den nedre grinsen for att himta
in motsvarande slags uppgifter genom hemlig 6vervakning av elektro-
nisk kommunikation. Det ansdgs dven att inhimtande av rumsavlyss-
ningsavgifter med hjilp av hemlig dataavlisning var att jimstilla med
hemlig rumsavlyssning och dirfér bara bor 3 ske vid férundersok-
ning om samma slags brott.

7.4 Brottskatalogerna utvidgas

Forslag: Det infors en mojlighet att anvinda hemlig avlyssning
av elektronisk kommunikation vid férundersékningar om grovt
dataintrdng, sexuellt utnyttjande av barn, sexuellt 6vergrepp mot
barn, grovt sexuellt vergrepp mot barn, utnyttjande av barn fér
sexuell posering, grovt utnyttjande av barn for sexuell posering,
utnyttjande av barn genom kép av sexuell handling, sexuellt ofre-
dande som giller barn, kontakt for att triffa ett barn 1 sexuellt
syfte, utpressning som inte ir att anse som ringa, grov utpressning,
mened som inte ir att anse som ringa, dvergrepp i rittssak som inte
ir att anse som ringa, barnpornografibrott som inte ir ringa och
grovt barnpornografibrott, grovt jaktbrott och grovt insiderbrott.

Det infors dven en mojlighet att f6r angivna brott anvinda hem-
lig dataavlisning avseende kommunikationsavlyssningsuppgifter,
kommunikationsévervakningsuppgifter och platsuppgifter samt
uppgifter som finns lagrade 1 ett avlisningsbart informationssystem
eller som visar hur ett sddant informationssystem anvinds.

Bedémning: Den utdkade mojligheten att anvinda hemlig avlyss-
ning av elektronisk kommunikation medfér att dven mojligheten
att anvinda hemlig 6vervakning av elektronisk kommunikation ut-
vidgas.

Maojligheten att anvinda hemliga tvdngsmedel bér inte om-
fatta férundersékningar om brott som anses som ringa. Det bor
inte inféras en mojlighet att anvinda hemliga tvingsmedel vid f6r-
undersékningar om skyddande av brottsling.
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Skilen f6r beddmningen
Grundliggande forutsittningar for ett utvidgat tillimpningsomrdde

Som vi har framhallit 1 avsnitt 6.5 kriver ett utdkat anvindnings-
omride f6r hemliga tvdngsmedel att det gors noggranna avvigningar
betriffande behovet av dtgirden, dtgirdens forvintade effektivitet
och nytta samt vilka integritetsintrdng som &tgirden kan forvintas
medfora. En méjlighet att anvinda hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervakning av elektronisk kommunikation
och hemlig dataavlisning vid férundersékning om andra brott in
1 dag mdste motsvaras av ett faktiskt behov och anses som en effektiv
dtgird. Vidare ska behovet och effekten vigas mot vikten av att virna
rittssikerhet och personlig integritet samt, 1 viss man, egendomsskyddet.

Forbdllandet mellan de aktuella ruingsmedlen

Vihariavsnitt 6.15 foreslagit att det alltid ska vara méjligt att besluta
om en hemlig 6vervakning av elektronisk kommunikation f6r sddana
brott som kan féranleda en hemlig avlyssning av elektronisk kom-
munikation. Det ska alltsd inte krivas att det fattas ett beslut om
hemlig avlyssning f6r att det ska vara mojligt att exempelvis himta
in uppgifter om var en viss kommunikationsutrustning finns eller
har funnits. Detta innebir att varje indring av brottskatalogen avse-
ende hemlig avlyssning av elektronisk kommunikation samudigt pa-
verkar tillimpningsomridet fér hemlig 6vervakning av elektronisk
kommunikation.

Enligt dagens reglering kan alla de brott som kan leda till en hem-
lig avlyssning av elektronisk kommunikation dven leda till hemlig
dataavlisning, férutom sidan dataavlisning som giller rumsavlyss-
ningsuppgifter (4 § forsta stycket lagen om hemlig dataavlisning).
Som vi har utvecklat nirmare 1 avsnitt 6.6 gor vi bedémningen att
denna éverensstimmelse bor gilla dven i fortsittningen. I den mén
brottskatalogerna fér de hemliga tvingsmedlen i rittegingsbalken ut-
vidgas bor alltsd utgdngspunkten vara att brottskatalogen 1 lagen om
hemlig dataavlisning utvidgas pd motsvarande sitt. Hemlig kamera-
overvakning och hemlig dataavlisning som giller kameratvervaknings-
uppgifter behandlas i avsnitt 7.6.
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Fokus pd vissa sirskilt svirutredda brott

I direktiven och den tidigare nimnda framstillningen frin Aklagar-
myndigheten nimns sirskilt utpressning, 6vergrepp 1 rittssak, mened
och skyddande av brottsling som sddana brott som man bér éverviga
att inkludera i brottskatalogerna. I Aklagarmyndighetens skrift nimns
dven grovt jaktbrott. De brott som tas upp har utpekats som sirskilt
svirutredda, bl.a. eftersom mélsigande och vittnen minga ginger ir
obenigna att limna uppgifter till polisen och att vittna i domstol.
Ekobrottsmyndigheten har till utredningen framfért att dven grova
insiderbrott ir mycket svira att utreda.

Som angetts inledningsvis har Brd studerat fenomenet tystnads-
kulturer och redovisat resultatet 1 rapporten Tystnadskulturer. En
studie om tystnad mot rittsvisendet (Brd 2019:10). Bakgrunden till
uppdraget var att rittsvisendet lyft fram att det blivit svirare att 4
personer att anmila och vittna om brott, och att det talas om tyst-
nadskulturer 1 delar av befolkningen. Med tystnadskulturer avsdgs i
studien normsystem hos ett avgrinsat kollektiv om att inte sam-
arbeta med rittsvisendet. I studien tittade man dven nirmare pd in-
dividuella skil for tystnad, fristdende frin sddana tystnadskulturer.
Bra konstaterar i rapporten att ett brottsoffer ofta har flera parallella
skil till sin tystnad. Bland de mekanismer som viger sirskilt tungt
finns bl.a. skuld och skam, ridsla fér hot och vald samt lojalitet eller
samhorighet med girningspersonen. Brd konstaterar vidare att dven
forestillningar om brott och rittsvisendet kan spela in.

Under vért arbete har de brottsbekimpande myndigheterna dven
framhallit komplexa cyberbrott och sexualbrott mot barn samt barn-
pornografibrott som ytterst svira att utreda utan en mojlighet till hem-
lig avlyssning och hemlig 6vervakning av elektronisk kommunikation.

Overgrepp i rittssak

Ett av de brott som sirskilt lyfts fram dr vergrepp i rittssak. Brottet
innebir att ndgon, vanligen genom hot eller vild, férséker hindra en
person frin att anmila ett brott, limna uppgifter i en brottsutred-
ning eller vittnaien rittegdng (17 kap. 10 § BrB). Brottet kan ocksd
gilla situationer dir nigon redan har medverkat och direfter utsitts
for hot, vald eller ndgon liknande girning. Pafsljden f6r brott av
normalgraden ir fingelse i hogst fyra &r. Om brottet ir ringa doms
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till boter eller fingelse 1 hogst sex minader och om brottet ir grovt
doms till ligst tvd och hogst dtta drs fingelse.

Kriminalstatistiken visar 1 korthet att omkring 5 000 6vergrepp 1
rittssak polisanmils varje r. Det ir ngorlunda oférindrat de senaste
sren. Ar 2020 anmildes 5 616 évergrepp i rittssak, vilket var en viss
minskning jimfért med féregiende ir. Antalet lagférda brott var 617.2

Overgrepp i rittssak har en vid straffskala som borjar vid fingelse-
minimum, dvs. 14 dagars fingelse. I normalfallet ir det dirfér inte
mojligt med vare sig hemlig avlyssning av elektronisk kommunika-
tion eller hemlig dataavlisning vid brott av normalgraden. Overgrepp
1 rittssak dr ett brott av sddan art att starka skil talar for att fingelse
ska viljas som pdfsljd 1 normalfallet (se prop. 2001/02:59 Hets mot
folkgrupp, m.m., s. 61). Det tycks inte vara vanligt att straffet Gverstiger
tva 4rs fingelse (jr Martin Borgeke, Catharina Mansson och Georg
Sterzel, Studier rérande paféljdspraxis med mera, femte uppl. s. 731
och Catharina Mansson, Bjérn Hansson och Martin Borgeke, Studier
rorande pafoljdspraxis med mera, elektronisk version 2021, s. 1115).
Eftersom brottet inte har ligst sex mdnaders minimistraff och inte
riknas upp 1 brottskatalogen 127 kap. 19 § tredje stycket RB, kan hem-
lig 6vervakning av elektronisk kommunikation inte heller anvindas
féorutom 1 de undantagsfall di det med stod av straffvirdeventilen
fattas ett beslut om hemlig avlyssning av elektronisk kommunikation
eller forutsittningarna f6r sidan avlyssning ir uppfyllda och 6vervak-
ningen ska dga rum i syfte att man ska utreda vem som skiligen kan
misstinkas for brottet (27 kap. 18 § tredje stycket och 19 § fjirde
stycket RB). Samtliga tre tvingsmedel kan anvindas vid grovt brott
som har tv4 irs fingelse som minimistraff.

Overgrepp i rittssak ir ett mycket allvarligt brott. For det forsta
minskar det méjligheterna att utreda och lagfoéra det grundbrott som
overgreppet i rittssak handlar om. For det andra kan risken for att
utsittas f6r hot och vild minska benigenheten i allminhet att med-
verka 1 brottsutredningar och rittegingar. Brottet kan allts3 {4 all-
varliga spridningseffekter, som kan férvintas vara storre ju storre
risken att utsittas for hot och vild upplevs vara. Overgrepp i rittssak
bidrar till utvecklingen av parallella samhillsstrukturer 1 utsatta om-
riden (Myndighetsgemensam ligesbild om organiserad brottslighet

? Med lagférda brott avses samtliga brott som enskilda individer lagférts for. Dessa bygger pa
antal brott i lagféringsbeslut vilket innebir att om samma brott begicks av tre personer till-
sammans sd riknas de som tre lagférda brott.
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2019 s. 28). Brottet kan alltsd vara systemhotande. Med hinsyn till
det anforda dr det av ytterst stor vikt att de brottsbekimpande myn-
digheterna har goda méjligheter att utreda dvergrepp 1 rittssak. Sam-
udigt ligger det 1 sakens natur att det dr vanligt att milsiganden inte
vill eller vigar medverka i utredningen. Frigan ir dd om en méjlighet
att anvinda hemlig avlyssning av elektronisk kommunikation, hemlig
dvervakning av elektronisk kommunikation och hemlig dataavlisning
avseende kommunikationsavlyssningsuppgifter, kommunikationsver-
vakningsuppgifter och platsuppgifter skulle férbittra méjligheterna
att utreda sidana brott.

Det ir enligt Brd vanligt att 6vergrepp i rittssak férévas direkt 1 sam-
band med grundbrottet, som oftast ir misshandel eller r&n (Brd 2019:10
s. 36 och 37). I sddana fall ir det f6rmodligen mer ovanligt att 6ver-
greppet 1 rittssak limnar digitala spdr, dven om det givetvis kan fore-
komma att personen i efterhand diskuterar saken med ndgon annan.
Men brottet kan ocksd utévas muntligt via telefon eller 1 skrift, t.ex.
via sms, chatt eller sociala medier (Brd 2019:10 5. 37). I sidana fall
kan en mojlighet att avlyssna elektronisk kommunikation eller att
utfora hemlig dataavlisning avseende kommunikationsavlyssnings-
uppgifter vara avgérande {6r utredningen. Det relativt ldga antalet lag-
foringsbeslut 1 forhllande till antalet anmilningar talar {6r att utred-
ningsmojligheterna behdver forbittras. Med hinsyn till det och till
vad som framkommit 1 friga om domstolarnas bedémning av straff-
virdet, gor vi beddmningen att det finns ett behov av att ligga till
overgrepp 1 rittssak i de relevanta brottskatalogerna for att skapa en
mojlighet att 1 fler fall in i dag kunna anvinda hemlig avlyssning av
elektronisk kommunikation, hemlig évervakning av elektronisk kom-
munikation och hemlig dataavlisning avseende kommunikations-
avlyssningsuppgifter, kommunikationsévervakningsuppgifter och plats-
uppgifter liksom dven sddana uppgifter som avses 1 2 § punkterna 6
och 7 ilagen om hemlig dataavlisning. Vibeddmer dven att det skulle
vara effektiva dtgirder som skulle kunna leda till att betydligt fler
brott kan utredas och fler girningspersoner lagforas.

Slutligen dr frdgan om det skulle vara proportionerligt att anvinda
de nu aktuella hemliga tvingsmedlen vid utredningar om &évergrepp
i rittssak. Vi konstaterar d3 till att borja med att det inte dr friga om
ndgra nya hemliga tvingsmedel utan endast om ett utvidgat tillimp-
ningsomrdde {6r befintliga tvingsmedel. Nigra nya risker {6r den per-
sonliga integriteten bedéms dirfér inte uppkomma. Diremot inne-
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bir ett utvidgat tillimpningsomrade att fler personer kan komma att
utsittas for hemliga tvingsmedel (jfr vira resonemang i avsnitt 6.11).
Vi konstaterar vidare att brottet har ett hégt maxstraff och till sin
karaktir dr systemhotande. Det ir ett brott som i normalfallet for-
anleder fingelse, dven nir straffvirdet ir forhdllandevis ligt. Mdnga
dvergrepp 1 rittssak anmils men relativt {8 lagférs. Det dr mycket
allvarligt om det sprids en uppfattning att man straffritt kan hota mls-
igande och vittnen f6r att hindra dem frdn att medverka 1 brotts-
utredning och rittsprocess. Vid en sammanvigning anser vi att det
ir proportionerligt och férenligt med relevanta bestimmelser 1 sdvil
regeringsformen som EU:s rittighetsstadga och Europakonventionen
att inféra en mojlighet att anvinda de nu aktuella tvingsmedlen vid
forundersokningar om évergrepp i rittssak. Vir bedémning dr att en
sddan mojlighet bor inféras. Som alltid bor det givetvis 1 det enskilda
fallet krivas att dtgirden ir proportionerlig och av synnerlig vikt for
utredningen. Méjligheten att anvinda hemlig dataavlisning bor med
utgdngspunkt i behovet avse kommunikationsavlyssningsuppgifter,
kommunikationsévervakningsuppgifter och platsuppgifter samt upp-
gifter som finns lagrade i ett avlisningsbart informationssystem eller
som visar hur ett sddant informationssystem anvinds (2 § forsta
stycket 1-3 samt 6 och 7 lagen om hemlig dataavlisning).

I lagrddsremissen En stirkt rittsprocess och en 6kad lagféring
(s. 37-40) foreslds att minimistraffet f6r dvergrepp 1 rittssak av nor-
malgraden ska hojas till fingelse i sex manader. Den sirskilda graden
ringa Gvergrepp 1 rittssak, som har straffskalan béter eller fingelse 1
hogst sex mdnader, ska tas bort och ersittas med en mojlighet att
bestimma straffet till fingelse 1 hogst ett &r vid mindre allvarliga fall
av overgrepp 1 rittssak. Det foreslds vidare att en ny och mer preci-
serad kvalifikationsgrund f6r grovt brott inférs (s. 41 och 42). I re-
missen bedoms forslaget leda till att fler personer doms fér grovt
overgrepp 1 rittssak och till en generell hojning av straffnivan for
dvergrepp i rittssak. Detta skulle i sin tur kunna innebira att hemlig
avlyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation, hemlig kameradvervakning och hemlig
dataavlisning kan aktualiseras i fler fall in 1 dag. Vir bedomning ir
att en mojlighet att anvinda hemliga tvingsmedel vid utredningar
om brott av normalgraden ir motiverad dven om lagrddsremissens
forslag genomfors.
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Mened

Brottet mened begds av den som under ed limnar en osann uppgift
eller fértiger sanningen (15 kap. 1 § BrB). Straffskalan ir fingelse i
hogst fyra ar eller, om brottet ir ringa, boter eller fingelse 1 hogst
sex minader. Minimistraffet f6r grovt brott ir fingelse 1 tvd &r och
det ir mojligt att doma ut s§ mycket som fingelse i dtta ir. Nir-
besliktade brott ir osann partsutsaga och ovarsam utsaga (15 kap.
2 och 3 §§ BrB).

Enligt kriminalstatistiken fér 2020 polisanmildes det under &ret
276 brott enligt 15 kap. 1-3 §§ BrB, vilket innebar en viss 6kning
jimfort med féregdende &r. Samma ar lagférdes 44 menedsbrott (40
Sr 2019)°,

Straffskalorna f6r mened 6verensstimmer med straffskalorna f6r
overgrepp 1 rittssak. Som utgingspunkt bor dock évergrepp 1 ritts-
sak anses som ett allvarligare brott. I rittspraxis bestims fingelsestraff
oftast till ndgra mnader och det synes ovanligt att straffet bestims
till mer 4n tva &rs fingelse (se Martin Borgeke, Catharina Ménsson
och Georg Sterzel, Studier rorande pdfoljdspraxis med mera, femte
uppl. s. 665 och Catharina Ménsson, Bjérn Hansson och Martin
Borgeke, Studier rorande pafoljdspraxis med mera, elektronisk ver-
sion 2021 s. 1022-1029). For de personer som dr 2014-2019 démdes
till fingelse f6r mened som huvudbrott var den genomsnittliga ling-
den p4 fingelsestraffet 3 manader.* Det som i avsnittet om 6vergrepp
i rittssak sagts om forutsittningarna for att anvinda hemliga tvings-
medel ir alltsd aktuellt dven i friga om mened av normalgraden. Det
innebir att det 1 normalfallet inte dr mojligt att anvinda vare sig hem-
lig avlyssning av elektronisk kommunikation, hemlig dataavlisning
eller hemlig 6vervakning av elektronisk kommunikation. Diremot
kan hemlig avlyssning och hemlig 6vervakning av elektronisk kom-
munikation och dven hemlig dataavlisning anvindas vid grovt brott
som har tvd irs fingelse som minimistraff. Av Bri:s kriminalstatistik
framgdr emellertid att under tidsperioden 2007-2020 har bestimmel-
sen om grov mened inte tillimpats i ndgot fall.

Aven mened ir ett allvarligt brott som innebir ett &sidosittande
av respekten for rittsvisendet och som pdverkar mojligheterna att

3 Med lagforda brott avses samtliga brott som enskilda individer lagférts for. Dessa bygger pd
antal brott i lagféringsbeslut vilket innebir att om samma brott begicks av tre personer till-
sammans s riknas de som tre lagférda brott.

* Avrundat till nirmsta hela manad.
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uppritthélla rittssystemets effektivitet och tillforlitlighet (se t.ex.
Hégsta domstolens avgérande NJA 1999 s. 561). Mened ir pd den
grunden ett brott av sidan art att normalpdfoljden ska vara fingelse
och att domstolen kan vilja ett alternativ till fingelse endast om starka
skil talar emot fingelse (se bl.a. det nyss nimnda avgérandet). Det
ir dirfér mycket viktigt att brottet kan utredas och den som ir skyl-
dig lagféras. Det ir allvarligt och samhillsskadligt om det sprids en
uppfattning att man straffritt kan ljuga under ed.

Samtidigt ir brottet notoriskt svirt att utreda. Misstankar om
mened giller ofta personer som ror sig i miljder dir det rdder en tyst-
nadskultur, t.ex. inom kriminella nitverk eller andra grupperingar
vars medlemmar férvintas skydda varandra. Ofta gors bedémningen
att det inte ens finns forutsittningar att inleda en férundersékning.
Det kan vidare begds av personer som inte har nigot intresse 1 friga
om grundbrottet, utan som rdkat bevittna grundbrottet eller ngot
som har anknytning till detta. Personen 1 friga kan vara utsatt f6r
dvergrepp 1 rittssak eller andra patryckningar, och kan dirfér vara
bade vittne till grundbrottet, milsigande avseende ett dvergrepp
1 rittssak och girningsperson i friga om menedsbrottet. Minga ginger
kan den enda mojligheten att bevisa menedsbrottet vara att man kan
visa pd kontakter mellan den som dr misstinkt for grundbrottet eller
ndgon person med kopplingar till denne och det vittne som miss-
tinks for mened. Det kan d& vara avgdrande att det ir mojligt att £3
tillgdng till uppgifter om elektroniska meddelanden, om innehillet i
sddana meddelanden eller om att vissa personer befunnit sig pi samma
plats vid en viss tid. Sddana uppgifter kan man fd fram genom over-
vakning av elektronisk kommunikation, avlyssning av elektronisk
kommunikation eller hemlig dataavlisning. Enligt uppgift frin dkla-
gare dr det vanligt att man far ligga ner utredningar om mened 1 brist
pa bevis.

Det anférda talar, tillsammans med det relativt 13ga antalet fil-
lande domar 1 relation till anmilda brott, for att det finns ett behov
av en mojlighet att anvinda hemliga tvingsmedel. Det bor framhéllas
att forekomsten av eventuella pdtryckningar kan vara till fordel for
menedsvittnet vid domstolens bedémning av straffvirdet. Behovet
av en forbittrad mojlighet att utreda menedsbrott handlar alltsd inte
bara om att personen ska kunna hillas ansvarig f6r brottet, utan dven
om att han eller hon ska {3 en rittvis provning dir alla relevanta om-
stindigheter kan beaktas. Sammantaget bedomer vi alltsg att det finns
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ett behov av en mojlighet att kunna anvinda de nu aktuella hemliga
tvingsmedlen vid férundersékningar om mened. Vi bedémer dven att
det skulle vara effektiva &tgirder som skulle kunna leda till att fler
menedsbrott kan utredas och fler girningspersoner lagforas.

Nir det giller frigan om proportionalitet gor sig samma argument
gillande som nir det giller 6vergrepp 1 rittssak, iven om man kan
hivda att menedsbrottet bér vara att anse som ndgot mindre allvar-
ligt dn Svergrepp 1 rittssak (jir SOU 2021:35 s. 137). Straffskalan dr
emellertid densamma och det ror sig dven hir om ett systemhotande
brott. Bedomningen utfaller dirfor pd samma sitt, dvs. vi gér bedém-
ningen att det dr proportionerligt och férenligt med relevanta be-
stimmelser till skydd for den enskilde att inféra en méjlighet att vid
férundersékningar om mened anvinda évervakning av elektronisk
kommunikation, avlyssning av elektronisk kommunikation eller hem-
lig dataavlisning avseende kommunikationsavlyssningsuppgifter, kom-
munikationsdvervakningsuppgifter och platsuppgifter. Vi féreslar
alltsd att det inférs en mojlighet att anvinda dessa tvingsmedel vid
féorundersokningar om mened. Méjligheten att anvinda hemlig data-
avlisning bor avgrinsas pd samma sitt som nir det giller vergrepp
1 rittssak.

I lagriddsremissen En stirkt rittsprocess och en 6kad lagféring
(s. 30-33) foreslds inférande av en ny kvalifikationsgrund som anger
att det vid beddmningen av om ett brott dr grovt sirskilt ska beaktas
om meneden begdtts med uppsat att férsvira eller férhindra utred-
ningen eller lagféringen av allvarlig brottslighet. Den brottslighet som
meneden avser bor regelmissigt anses som allvarlig om den innefattar
ett brott som har ett minimistraff pd minst tvd irs fingelse eller om
straffvirdet av brottsligheten 1 det enskilda fallet bedoms upp g3 till
eller 6verstiga fingelse 1 tvd &r. Den del av den befintliga kvalifika-
tionsgrunden som tar sikte pd att girningspersonen haft uppsit att
en oskyldig ska fillas till ansvar {6r ett allvarligt brott foreslds bli
indrad sd att uttrycket allvarligt brott byts ut mot uttrycket allvarlig
brottslighet med den innebérd uttrycket har i den nya kvalifikations-
grunden. Regeringen beddmer att forslagen kommer att medféra att
straffskalan f6r grov mened kommer att tillimpas 1 praktiken. Inga
indringar i straffskalorna féreslés.

Vir bedomning ir att en mojlighet att anvinda hemliga tvings-
medel vid utredningar om brott av normalgraden dr motiverad dven
om lagridsremissens forslag genomfors.
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Skyddande av brottsling

Brottet skyddande av brottsling innebir att ndgon déljer en brotts-
ling, hjilper brottslingen att komma undan, undanréjer bevis om brot-
tet eller pd annat liknande sitt motverkar att brottet uppdagas eller
beivras (17 kap. 11 § BrB). Syftet med bestimmelsen dr framfér allt
att skydda statens brottsutredande verksamhet och dess verkstillande
av pafoljd for brott (se prop. 1992/93:141 om dndring 1 brottsbalken
m.m., s. 48). Som exempel pd doljande eller hjilpande av brottsling har
1 forarbetena angetts att gdmma ndgon, 1ana ut en bil, sjilv ange sig
for brottet eller aktivt leda polisen pa villospdr (se a. prop. s. 48). Ett
typiskt exempel pd skyddande av brottsling ir att ge en efterspanad
person skjuts med bil (se t.ex. NJA 2015 s. 31). Att hjilpa en brotts-
ling att undkomma verkstillighet av pafsljden eller pd annat liknande
sitt undandra honom sddan verkstillighet faller ocks3 under bestim-
melsen. Om brottslingen har frihetsberévats doms dock 1 stillet for
frimjande av flykt enligt 17 kap. 12 § BrB. (Se Agneta Bicklund m.1l.,
Brottsbalken, En kommentar, [2021-12-01 JUNO], kommentaren till
17 kap. 11 §.)

Straffet dr boter eller fingelse 1 hogst ett &r for brott av normal-
graden. Om brottet ir grovt ir minimistraffet sex manaders fingelse
och maximistraffet fingelse 1 hogst fyra dr. Den som inte insdg men
hade skilig anledning att anta att den andre var brottslig, doms till
béter. Ansvar ska inte domas ut om girningen ir att anse som ringa
med hinsyn till girningsmannens forhéllande till brottslingen och
ovriga omstindigheter.

Av kriminalstatistiken frin Bri® framgdr att for skyddande av
brottsling (sdvil normalgraden som grovt brott) lagfordes under
dren 2014-2019 i genomsnitt i 15,5 fall. For skyddande av brottsling
som huvudbrott ddmdes under dren 20142019 i genomsnitt i 6,5 fall
och 11 av dessa bestimdes p&foljden till fingelse. For skyddande av
brottsling, grovt brott, som huvudbrott démdes under motsvarande &r
1genomsnitti5 fall och 13,5 av dessa bestimdes pafoljden till fingelse.

For de som dr 2014-2019 domdes till fingelse f6r skyddande av
brottsling av normalgraden som huvudbrott var den genomsnittliga
lingden pd fingelsestraffet 4 manader dvs. ndgot lingre in det genom-
snittliga straffet {6r mened. Detta dr ndgot f6rvinande med tanke pd
den lindrigare straffskalan. Fér de som under motsvarande tidsperiod

* Redovisningen ir himtad frén SOU 2021:35 En stirke rittsprocess och en dkad lagforing.
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démdes for skyddande av brottsling, grovt brott, som huvudbrott var
den genomsnittliga lingden pi fingelsestraffet 12,5 manader.®

Straffskalan f6r brottet av normalgraden innebir att hemliga tvings-
medel inte ir tilldtna med tillimpning av huvudregeln. For det grova
brottet kan hemlig 6vervakning av elektronisk kommunikation fére-
komma, men diremot enligt huvudregeln inte hemlig avlyssning av
elektronisk kommunikation och andra hemliga tvingsmedel med
samma eller stringare villkor fér anvindningen. Undantaget ir om
en straffvirdeventil ir tillimplig. Utifrdn praxis lir detta dock sillan
vara mojligt 1 praktiken.

Skyddande av brottsling begds vanligen av nigon som har en stark
lojalitet mot den som han eller hon vill skydda. I vissa fall kan det
handla om att man hér till samma kriminella gruppering, inom vilken
det rdder en tystnadskultur. Enligt de brottsbekimpande myndig-
heterna ir det vanligaste dock att brottet begds av ndgon nirstdende
till den brottsliga personen. Den nirstiende kan givetvis ingd 1 samma
kriminella gruppering men behéver inte gora det. Under alla om-
stindigheter innebir bl.a. lojalitetsférhillandena att brotten ofta ir
svirutredda. Detta kan tala f6r en méjlighet att anvinda hemliga
tvingsmedel. Vi konstaterar samtidigt att det ir ett relativt ovanligt
brott. Aven om brottet kan leda till att ett annat brott blir svirare ir
utreda eller att lagféringen forsvéras, har det inte samma negativa
effekter som 6vergrepp 1 rittssak eller mened. Detta dterspeglas i en
betydligt lindrigare straffskala in de angivna brotten. Straffskalan ir
1 dagsliget lindrigare dn straffskalan for samtliga de brott som i dag
kan féranleda hemliga tvingsmedel, med undantag fér olovlig under-
rittelseverksamhet mot frimmande makt som ocksd kan féranleda
boter eller fingelse 1 hogst ett dr. Den dverensstimmer med straff-
skalan for bl.a. ringa barnpornografibrott, som lagstiftaren undan-
tagit frin mojligheten att anvinda hemlig 6vervakning av elektronisk
kommunikation (prop. 2002/03:74 s. 35).

I lagradsremissen En stirkt rittsprocess och en dkad lagféring fore-
sl&s att straffskalan for skyddande av brottsling ska skirpas (s. 43-45).
For skyddande av brottsling av normalgraden foreslas straffskalan
vara boter eller fingelse 1 hogst tva dr. For grovt brott foreslds straff-
skalan vara fingelse 1 ligst ett och hdgst sex &r. Det grova brottet fore-
slds ocks3 3 en egen brottsbeteckning, grovt skyddande av brottsling.
Avsikten med férslaget dr att stadkomma en f6rhojd straffnivd och

¢ Strafflingderna ir avrundade till nirmsta halva manad.
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samtidigt bibehilla en viss straffvirdemissig skillnad mot dnnu all-
varligare brott sdsom évergrepp 1 rittssak.

Forslaget innebir en stringare syn pd skyddande av brottsling in
den som nuvarande reglering ger uttryck for. Om forslagen genom-
fors kan det tala f6r att brottet tas in 1 brottskatalogerna. Vi bedémer
emellertid att varken brottets allvar, férekomst eller utrednings-
svirigheterna ir sidana att de motiverar att man gér det mojligt att
anvinda hemliga tvdngsmedel vid férundersékning om skyddande av
brottsling, och detta oavsett om straffet skirps i enlighet med lagrdds-
remissens forslag eller inte. Med hinsyn till det anférda anser vi att
skyddande av brottsling inte bér liggas till i nigon av brottskatalogerna.

Utpressning

Brottet utpressning innebir att ndgon genom olaga tving f6rmér
ndgon till en handling eller underlitenhet som innebir vinning for
girningsmannen och skada fér den tvingade eller ngon i vars stille
denne dr (9 kap. 4 § BrB). Straffet ir fingelse i hogst tvd &r. Om
brottet ir ringa, ddms for ringa utpressning till boter eller fingelse 1
hégst sex minader. Om brottet ir grovt déms f6r grov utpressning
uill fingelse 1 ligst ett &r och sex manader och hogst sex ar.

Antalet anmilda fall av utpressning har ¢kat kraftigt under de
senaste decennierna. Ar 2000 anmildes 699 fall av utpressning. Under
ir 2019 anmildes drygt 9 750 utpressningsbrott. Ar 2020 uppgick an-
milningarna till drygt 7 000. Antalet anmilningar har alltsd mer in
tiodubblats. Brd anfér 1 studien Utpressning 1 Sverige. Tvisteldsning,
bestraffning och affirsidé (Brd 2012:6 s. 21 f.) att 6kningen sannolikt
beror pi en kombination av en allmint 6kad anmilningsbenigenhet
och att antalet girningar faktiskt har 6kat. Samtidigt ir lagféringarna
relativt fi. Antalet lagférda brott av normalgraden uppgick under
2020 till 397 och grova brott till 225.

Huvudregeln f6r hemlig avlyssning av elektronisk kommunika-
tion och hemlig dataavlisning ir att minimistraffet f6r det brott som
utredningen giller mdste vara tvd 4rs fingelse eller mer. Huvud-
regeln ir alltsd inte uppfylld nir det giller utpressning av normal-
graden. Nir fingelse déms ut ir straffet 1 de allra flesta fall kortare

7 Med lagforda brott avses samtliga brott som enskilda individer lagférts for. Dessa bygger pd
antal brott i lagféringsbeslut vilket innebir att om samma brott begicks av tre personer till-
sammans sd riknas de som tre lagférda brott.
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in tvd 3r (se Martin Borgeke, Catharina Mansson och Georg Sterzel,
Studier rorande pafoljdspraxis med mera, femte uppl. s. 571 och
Catharina Ménsson, Bjérn Hansson och Martin Borgeke, Studier
rorande pafoljdspraxis med mera, elektronisk version 2021 s. 862).
Det kan dirfor antas att man vanligen inte heller kan tillimpa straft-
virdeventilen i respektive bestimmelse. Eftersom utpressning av nor-
malgraden inte har ligst sex minaders minimistraff och inte riknas
upp 1 brottskatalogen i 27 kap. 19 § tredje stycket RB, kan hemlig
dvervakning av elektronisk kommunikation inte heller anvindas f6r-
utom i de undantagsfall d férutsittningarna ir uppfyllda fér hemlig
avlyssning av elektronisk kommunikation.

Vid grov utpressning kan hemlig 6vervakning av elektronisk kom-
munikation anvindas redan med stéd av huvudregeln om sex ména-
ders minimistraff. Diremot ndr straffskalan inte upp till kravet p8 att
det ligsta foreskrivna straffet ska vara fingelse 1 tvd dr. Hemlig av-
lyssning av elektronisk kommunikation och hemlig dataavlisning kan
dirfor inte anvindas med tillimpning av huvudregeln i respektive be-
stimmelse. Diremot kan det férekomma allvarliga fall dir straffvirde-
ventilen ir tillimplig.

Enligt Brd fyller utpressning tre olika funktioner (Brd 2012:6s. 13
och 14. En funktion ir tvistlosning. I sddana fall har utpressningen
sin grund 1 tvister som uppstitt i en nira relation, i samband med en
anstillning eller nigon form av affir eller avtal. I sddana fall ir ut-
pressningen en alternativ metod for tvistldsning dir utdvaren for-
soker {8 ritt genom att sjilv, eller med hjilp av andra personers skrim-
selkapital, tvinga den andre till eftergift. I andra fall dr utpressning en
form av bestraffning mot ndgon som man anser gjort ndgot fel. Detta
forekommer inom kriminella grupperingar och har dven spridit sig
till ungdomar. Det kan d3 exempelvis férekomma att man *bétfiller”
personer som limnat uppgifter till myndigheter. Slutligen kan utpress-
ning vara en sorts affirsidé. I sddana fall bedrivs utpressningen som
regel systematiskt och ofta av personer frén en kriminell miljé som
har ett etablerat skrimselkapital. En sidan affirsidé ir att képa upp
verkliga skulder och driva in dem med oskiligt hog rinta. I Brds studie
Otilldten pdverkan mot foretag (Brd 2012:12 s. 46) framkom det att
utpressaren tillhérde grupperingar inom organiserad brottslighet i
59 procent av de studerade forundersékningarna. Ofta dr di flera
personer inblandade.
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Utpressning ir ett allvarligt brott som bidrar till otrygghet 1 sam-
hillet. Vidare kan utpressning vara systemhotande nir den bedrivs
som alternativ tvistldsning, som bestraffning f6r att personer limnat
uppgifter till myndigheterna eller nir personer i det legala samhillet
anvinder indrivningstjinster eller betalar for beskydd 1 stillet for att
anvinda legala16sningar (Br 2012:6 5. 13 och 14). Det ir darfor mycket
angeliget att de brottsbekimpande myndigheterna har tillrickliga verk-
tyg for att effektivt utreda utpressning. Samtidigt ir utpressnings-
brotten svdra att utreda. Detta har flera forklaringar. En av forklar-
ingarna ir att den som ir eller har varit utsatt f6r utpressning inte
sillan dr obenigen att medverka 1 utredningen. Skilet kan vara ridsla
for girningspersonen och att denne ska forverkliga tidigare fram-
forda hotelser, som kan ha férnyats under forundersékningens ging.
De personer som ligger bakom eller som faktiskt utévar utpressningen
har inte sillan ett stort skrimselkapital, eller s3 ger de sken av att ha
det (Brd 2012:12 s. 115). Oavsett om det 1 verkligheten finns kapa-
citet och vilja att forverkliga framforda hotelser, kan situationen skapa
en stark ridsla inte bara for vad som hinder om man inte gér som
férévaren begir utan ocksé for vad som skulle bli f6ljden av att man
medverkar i férundersékningen och rittsprocessen. I vissa fall ir bide
férovare och offer aktiva inom den organiserade brottsligheten och
omfattas av dess tystnadskultur. En annan svirighet ir att det ofta
saknas stodbevisning, vilket kan géra det svirt att styrka brott dven
nir mélsiganden medverkar (Brd 2012:12 s. 96).

Med hinsyn till det anférda bedomer vi att det finns behov av en
mojlighet att vid férundersdkningar om utpressning anvinda hemlig
avlyssning och hemlig 6vervakning av elektronisk kommunikation.
Det bedoms dven foreligga ett behov av en mojlighet att anvinda hem-
lig dataavlisning avseende kommunikationsavlyssningsuppgifter, kom-
munikationsévervakningsuppgifter och platsuppgifter samt uppgifter
som finns lagrade i ett informationssystem och uppgifter om hur ett
informationssystem anvinds. I de fall elektroniska kontakter fore-
kommit mellan den misstinkte och mélsiganden kan man dirigenom
{3 kunskap om vilka kontakter som férekommit och om innehéllet i
elektroniska meddelanden. Man kan ocksd 3 kunskap om var den
misstinkte befunnit sig vid olika tidpunkter, vilket t.ex. kan ha be-
tydelse som stéd for mélsigandens pdstiende om att den misstinkte
besokt malsigandens foretag vid vissa nirmare angivna tidpunkter.
Eftersom det dr vanligt att flera girningsmin samverkar kan det dock
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forvintas vara dn vanligare att man genom hemliga tvingsmedel kan
{3 kunskap om brottsligheten via avlyssning, avlisning eller 6vervak-
ning av kommunikation mellan girningspersonerna. Under alla fér-
héllanden bedémer vi att en mojlighet att anvinda de nu aktuella
hemliga tvingsmedlen skulle vara effektiv och kunna leda till att fler
brott kan utredas och fler girningspersoner lagforas.

Nista friga ir om det ir proportionerligt att anvinda hemliga
tvingsmedel f6r utpressning av normalgraden. Vi konstaterar till att
bérja att utpressning kan vara ett systemhotande brott, vilket 1 sig dr
allvarligt. Straffskalan ir dock lindrigare dn straffskalan fér 6vergrepp
i rittssak och mened. Det idr dirfor inte sjilvklart att proportiona-
litetsbeddmningen ska utfalla p samma sitt. Vidare mdste man be-
akta bl.a. det krav som féljer av EU-domstolens praxis pd att brotts-
bekimpande myndigheter i princip endast fir beviljas tillgdng till
lagrade uppgifter 1 syfte att bekimpa allvarlig brottslighet (se bl.a.
dom den 2 mars 2021 1 mal C-746/18). Nigon vedertagen definition
av vad som avses med allvarliga brott finns inte och man kan disku-
tera vad som bor liggas 1 ett sddant krav. Det finns inte nigon gene-
rell definition av allvarlig brottslighet inom EU-ritten eller inom
svensk ritt. Diremot férekommer i olika sammanhang, bdde 1 EU-
ritten och 1 svensk ritt, upprikningar av brott som —1 det samman-
hanget upprikningen férekommer — ska jimstillas med grova brott
eller som pd annat sitt ska sirbehandlas. Ett exempel p8 en s3dan
upprikning ir bilagan till lagen (2003:1156) om 6verlimnande frin
Sverige enligt en europeisk arresteringsorder. I den bilagan finns an-
givet brott som spinner 6ver en stor del av straffskalan; frin mord
och valdtike till forfalskning, piratkopiering och barnpornografi.
Just 1 denna upprikning har ridet uppmanat medlemsstaterna att ta
*vederborlig hinsyn” till vid inférandet av det numera upphivda data-
lagringsdirektivet (prop. 2010/11:46 Lagring av trafikuppgifter for
brottsbekimpande dndamal — genomférande av direktiv 2006/24/EG,
s. 21). Utpressning ér ett av de brott som riknas upp 1 bilagan. Det finns
dock dven exempel pd EU-rittsakter dir utpressning inte omfattas av
en upprikning av grov brottslighet, se Europaparlamentets och rddets
direktiv 2016/681 av den 27 april 2016 (direktivet om PNR-uppgifter).

Vid en sammanvigning av olika faktorer, diribland svirigheten
att utreda brotten, den potentiellt systemhotande karaktiren och
den omstindigheten att utpressning kan vara en lukrativ affirsidé for
kriminella ssmmanslutningar som idgnar sig t organiserad brottslig-
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het, gor vi beddmningen att det dr friga om ett allvarligt brott och
att det ir proportionerligt att inféra en mojlighet att anvinda hem-
liga tvdngsmedel vid férundersdkningar om utpressning. Méjligheten
att anvinda hemlig dataavlisning bér begrinsas pd samma sitt som
nir det giller 6vergrepp 1 rittssak och mened.

Gingbrottsutredningen har i SOU 2021:68 f6reslagit att maximi-
straffet for utpressning héjs frdn fingelse 1 tvd r till fingelse 1 tre ar.
Straffskalan f6r grov utpressning foreslds hojas fran fingelse 1 ligst
ett r och sex mdnader och hogst sex ar till fingelse 1 ligst tvd och
hégst dtta &r. Om forslaget leder till lagstiftning behover grov utpress-
ning inte liggas till 1 brottskatalogen.

Grovt jaktbrott

Vissa uppsitliga och grovt oaktsamma 6vertridelser av jaktlagen
(1987:259) utgor jaktbrott. Det kan exempelvis réra sig om ndgon
som olovligen jagar pd ndgon annans jaktomride eller som jagar vilt
som ir fredat (43 § jaktlagen). Straffet f6r jaktbrott av normalgraden
ir boter eller fingelse 1 hogst ett &r. Om jaktbrottet ir grovt déms
till fingelse 1 ligst sex mdnader och hégst fyra &r (4 § samma lag).
Vid bedémandet av om brottet dr grovt ska sirskilt beaktas om det
avsdg ett sirskilt hotat, sillsynt eller annars sirskilt skyddsvirt vilt,
om det har utférts vanemissigt eller annars 1 stdrre omfattning, om
det har utférts med otilldten hjilp av ett motordrivet fortskaffnings-
medel eller nigon annan motordriven anordning eller om det har ut-
forts med en sirskilt pligsam jaktmetod.

Under 2020 polisanmaldes 67 fall av illegal rovdjursjakt, vilket ut-
gjorde en 6kning jimfért med foregiende &r. Avseende dvriga brott
mot jaktlagen registrerades drygt 600 anmilningar. Av lagférings-
statistiken framgdr att antalet lagférda brott mot jaktlagen under
2020 uppgick till 175.°

Straffet bestims vanligen till béter (Martin Borgeke, Catharina
Minsson och Georg Sterzel, Studier rérande paféljdspraxis med mera,
femte uppl. s. 1174 och Catharina Mansson, Bjérn Hansson och Martin
Borgeke, Studier rérande pafsljdspraxis med mera, elektronisk ver-
sion 2021 s. 1667). Dock har Hogsta domstolen uttalat att jaktbrott

$ Med lagforda brott avses samtliga brott som enskilda individer lagférts fér. Dessa bygger pa
antal brott i lagféringsbeslut vilket innebir att om samma brott begicks av tre personer till-
sammans sd riknas de som tre lagférda brott.
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ir av den arten att det krivs alldeles sirskilda skil for att vilja annan
pafoljd dn fingelse, nir straffvirdet uppgar till fingelse 1 sex minader
eller mer (NJA 2006 s. 610).

Om brotten begds vanemissigt eller 1 storre omfattning kan det
leda till att brotten ska rubriceras som grova (44 § jaktlagen). I ett
sidant fall kan hemlig 6vervakning av elektronisk kommunikation
tillgripas, eftersom miministraffet ir sex manaders fingelse. Huvud-
regeln f6r hemlig avlyssning och hemlig dataavlisning ir dock inte
tillimplig ens vid grovt brott. De nuvarande straffvirdeventilerna torde
i stort sett inte heller vara tillimpliga. Av praxis framgar nimligen
att straffvirdet for ett enstaka grovt brott normalt inte bedéms som
hégre dn tvd &rs fingelse ens nir det foreligger flera kvalificerande
omstindigheter samtidigt. Som exempel kan man nimna en dom frén
Hovritten f6r 6vre Norrland (dom 2013-05-30 1 mél B 362-12) dir
straffet bestimdes till tvd ars fingelse. Brottet avsdg dd ett sirskilt
skyddsvirt vilt, nimligen jirv. Jakten hade skett med anvindning av
sndskoter och hade dessutom skett pd ett sitt som var sirskilt plag-
samt for jirven och som priglades av ett besinningsldst raseri. I ett
annat mél ddmde Hovritten for nedre Norrland till tv3 &rs fingelse
for olovlig vargjakt (dom 2014-06-03 i mal B 539-13). I det fallet hade
man anvint snoskoter, kort pd vargen och sedan klubbat ihjil den.
Vargen hade omfattande inre skador och hade dessutom utsatts f6r
maximal anstringning. Av det anférda drar vi slutsatsen att det med
nuvarande regler 1 princip inte ir méjligt att anvinda hemlig avlyss-
ning och hemlig dataavlisning vid férundersékningar om grovt jakt-
brott annat in mojligen 1 ndgot synnerligen sirpriglat fall.

Enligt uppgift frn de brottsbekimpande myndigheterna ir grova
jaktbrott ytterst svira att utreda. Brotten begds pd tider och platser
dir det sillan finns nigra utomstdende vittnen. Det ir som regel inte
heller mojligt for polisen att bedriva spaning. I minga fall ir flera
personer inblandade i brottet, men de inblandade och personer i
kretsen runt dem ir ofta obenigna att medverka i utredningen. Det
har till utredningen framférts att det rdder en stark tystnadskultur i
de kretsar dir detta slags brott begds. Denna kan omfatta inte bara
girningspersonerna och deras nirmaste omgivning utan hela samhil-
len. Med hiinsyn till det anférda kan i praktiken en hemlig avlyssning
av elektronisk kommunikation eller en hemlig dataavlisning avseende
kommunikationsavlyssningsuppgifter vara den enda méjligheten att
med framgdng utreda brottet. Genom sidana tvingsmedel kan man
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finga upp innehillet 1 meddelanden mellan de inblandade eller mellan
inblandade och initierade personer i omgivningen dir man utbyter
information om tidigare begingna och planerade jaktbrott. Genom en
hemlig 6vervakning av elektronisk kommunikation eller hemlig data-
avlisning avseende platsuppgifter kan man vidare {3 fram bevisning om
var en misstinkt befunnit sig vid en {6r utredningen relevant tidpunkt.

Med hinsyn till utredningssvarigheterna gor vi bedémningen att
det finns ett behov av en méjlighet att anvinda hemliga tvingsmedel
for att det ska finnas rimliga mojligheter att utreda grovt jaktbrott.
Som tidigare sagts kan en sddan mojlighet mdnga ginger vara den enda
framkomliga vigen att utreda och & fram bevisning om brottet. Efter-
som det ir vanligt med flera girningsmin som miste koordinera sig,
ir det antagligt att elektroniska kontakter dr vanliga och att hemliga
tvdngsmedel alltsd skulle vara en effektiv dtgird 1 manga fall.

Frigan dterstir d4 om det dr proportionerligt att anvinda hemliga
tvingsmedel. Jaktbrott kan inte beskrivas som systemhotande. Dock
kan grovt jaktbrott hota den biologiska mangfalden och utrotnings-
hotade rovdjursstammar med litet genetiskt underlag. Det ir dirfor
angeliget att sirskilt olovlig rovdjursjakt effektivt kan motverkas och
att personer inte upplever att det ir riskfritt att begd jaktbrott. Ut-
redningssvirigheterna ir enligt de brottsbekimpande myndigheterna
sddana att brotten minga ginger inte kan utredas om man inte kan
anvinda hemlig avlyssning av elektronisk kommunikation eller mot-
svarande hemlig dataavlisning. Nir det giller grovt jaktbrott kan hem-
lig 6vervakning av elektronisk kommunikation komma 1 friga redan
med tillimpning av huvudregeln 127 kap. 19 § RB, eftersom minimi-
straffet dr sex mdnader. Detta forutsitter dock att det finns en skili-
gen misstinkt. Diremot kan det, som anférts ovan, endast i sillsynta
fall antas vara méjligt med hemlig avlyssning av elektronisk kom-
munikation eller hemlig dataavlisning och di med tillimpning av
straffvirdeventilen i respektive bestimmelse. Det grova brottet har
samma tak 1 straffskalan som bl.a. 6vergrepp i rittssak och mened,
men har ett stringare minimistraff. Med hinsyn till detta, till vikten
av att allvarliga jaktbrott kan utredas och till de stora utrednings-
svarigheterna, bedémer vi att det dr proportionerligt och dven 1 dvrigt
forenligt med bestimmelser till skydd f6r enskildas personliga integ-
ritet att inféra en mojlighet att anvinda hemlig avlyssning av elek-
tronisk kommunikation och hemlig dataavlisning. Méjligheten att
anvinda hemlig dataavlisning bor begrinsas pi samma sitt som nir
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det giller 6vergrepp i rittssak, mened och utpressning. Hemlig 6ver-
vakning av elektronisk kommunikation ir méjlig redan enligt gillande
ritt. Dock innebir forslaget att dtgirden kan vidtas dven nir det inte
finns ndgon skiligen misstinkt.

Grovt insiderbrott

Straffbestimmelser f6r insiderbrott finns i lagen (2016:1307) om straff
for marknadsmissbruk pd virdepappersmarknaden. For insiderbrott
déms personer som pd sirskilt angivna sitt utnyttjar insiderinfor-
mation eller hjilper andra att utnyttja sddan information. Straffet ir
fingelse 1 hogst tvd &r. Om brottet med hinsyn till girningsmannens
stillning, vinningen av brottet eller 6vriga omstindigheter ir grovt,
déms for grovt insiderbrott till fingelse 1 ligst sex manader och hogst
sex ar.

Ar 2020 anmildes 151 fall av insiderbrott, inklusive grovt brott.
Antalet lagférda insiderbrott uppgick till 4 och grova insiderbrott
till 3. En genomgang av de senaste drens domstolspraxis visar att det
ir forhdllandevis vanligt med frikinnande domar. Genom den nya
marknadsmissbrukslagen hojdes straffmaximum fran fyra till sex rs
fingelse, vilket avsdgs skapa utrymme f6r en mer differentierad straff-
mitning nir det giller bl.a. insiderbrott som ir sirskilt allvarliga. S3-
vitt framgr av rittspraxis och uppgifter frin Ekobrottsmyndigheten
forekommer det dock ytterst sillan férundersokningar rérande grovt
insiderbrott dir straffvirdet kan antas 6verstiga tvd &rs fingelse. I dags-
liget har hemlig avlyssning férekommit i ndgot enstaka drende och be-
démningen frén Ekobrottsmyndigheten dr att det dr ytterst sillan som
det finns f6rutsittningar fér detta. Utrymmet {6r att med tillimpning
av straffvirdeventilerna anvinda hemlig avlyssning av elektronisk
kommunikation eller hemlig dataavlisning ir alltsd ytterst begrinsat
i praktiken. Hemlig 6vervakning av elektronisk kommunikation kan
diremot anvindas, eftersom minimistraffet {6r det grova brottet ir
sex minaders fingelse, férutsatt att nigon ir skiligen misstinkt.

Insiderbrott dr en typ av brottslighet som ir svdrupptickt. Den
ir ocksd forenad med svérigheter frén bevissynpunkt bl.a. pd grund
av att det regelmissigt saknas vittnen, att informationen ofta sprids
muntligen i slutna rum och att det inte sker nigot infléde av under-
rittelseinformation. Det dr som regel inte heller mojligt f6r polisen
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att bedriva spaning. Till detta kan tilliggas att de misstinkta perso-
nerna inte sillan ir nirstiende till varandra, vilket har inneburit ett
hinder f6r utredande myndigheter frin att anvinda bevisning i form
av skriftliga meddelanden sdsom sms och chattar till f6ljd av beslags-
forbudet i nirstdendefallet (27 kap. 2 § andra stycket RB). Om fér-
slagen 1 prop. 2021/22:119 genomférs kommer det sistnimnda pro-
blemet att forsvinna, eftersom det dir foreslds att beslagstorbudet i1
nirstiendefallet slopas. Aven med beaktande av den forbittring av
utredningsméjligheterna som detta forslag innebir gor vi, med hin-
syn till det som 1 &vrigt anforts, bedomningen att det 1 och for sig
finns ett behov av en mojlighet att anvinda hemlig avlyssning av elek-
tronisk kommunikation och hemlig dataavlisning i utredningar om
grovt insiderbrott.

Insiderbrott sker regelmissigt vid enstaka tillfillen, snarare in
systematiskt. Det dr normalt inte heller friga om organiserad brotts-
lighet. Den straffvirdeventil f6r viss flerfaldig brottslighet som vi
foreslar kommer dirfér normalt inte att vara tillimplig. Som redan
konstaterats dr det med hinsyn till straffmitningspraxis 1 praktiken
uteslutet att tillimpa de gillande straffvirdeventilerna avseende hemlig
avlyssning av elektronisk kommunikation eller hemlig dataavlisning.

Nista friga ir om det skulle vara effektivt att ligga tll grovt in-
siderbrott i brottskatalogerna. Det kan d& till att borja med konsta-
teras att det regelmissigt dr tvi eller fler personer inblandade 1 brott-
ligheten. Typfallet ir att det dr en person som ger information och
en eller fler som handlar. Det kan dirfér antas att det ofta férekommer
elektronisk kommunikation mellan de inblandade. Aven om brottet
oftast dr avslutat nir férundersékningen bérjar hos Ekobrottsmyndig-
heten kan det antas att en mojlighet att anvinda hemlig dataavlisning
eller hemlig avlyssning av elektronisk kommunikation inte sillan
kan ge virdefull information, t.ex. om innehillet i tidigare skickade
meddelanden. Ekobrottsmyndigheten har anfért att en méjlighet att
anvinda de angivna hemliga tvingsmedlen skulle vara mycket virde-
full med hinsyn till att brotten dr sd svdrutredda. Samtidigt har myn-
digheten anfért att det endast 1 ett fital drenden per &r kan antas bli
aktuellt att tillgripa s3 ingripande dtgirder som hemlig avlyssning.
Aven med beaktande av det bedémer vi att hemlig avlyssning och hem-
lig dataavlisning kan vara effektiva dtgirder 1 de irenden dir tvings-
medlen kan komma att anvindas.
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Slutligen ir frigan om det ir proportionerligt med hemliga tvings-
medel f6r grovt insiderbrott. Grovt insiderbrott har en relativt vid
straffskala och ett hogt maximistraff. Lagstiftaren har allts gett ut-
tryck for att det dr friga om allvarlig brottslighet. Regeringen har
uttalat att det ror sig om girningar som paverkar fortroendet fér ett
system som har betydelse f6r samhillets funktion (prop. 2016/17:22
Effektiv bekimpning av marknadsmissbruk, s. 294). I skilssatserna till
EU-lagstiftningen pd omridet,” som kompletteras av bl.a. marknads-
missbrukslagen, betonas att vil fungerande virdepappersmarknader
som har allminhetens fértroende ir en férutsittning for ekonomisk
tillvixt och vilstind och att marknadsmissbruk skadar finansmark-
nadernas integritet och allminhetens fértroende f6r virdepappers-
marknaderna. Det bor ocksd nimnas att en stor del av privatpersoners
sparande och dven pensionsmedel dr placerade pd virdepappers-
marknaden. Hogsta domstolen har 1 NJA 2008 s. 292 (Tivoxmailet)
uttalat att det finns skil att anse att det bér finnas en viss presumtion
for fingelsestraff 1 allvarligare fall av insiderbrott, dven nir det giller
brott av normalgraden. Anledningen angavs vara att det dr angeliget
att motverka insiderbrott som allvarligt dventyrar allminhetens f6r-
troende f6r de finansiella marknaderna och som inbringar stora vinster
pd andras bekostnad. Domstolen konstaterade vidare att brott av det
slaget kan vara svira att uppticka och att fingelsestraff pd detta om-
rdde kan ha stérre preventiv betydelse in 1 mdnga andra samman-
hang. Aven detta understryker brottens allvar. Om 6vertridelser och
brott pd virdepappersmarknaden inte kan bekimpas och lagféras pa
ett effektivt sitt finns det en risk for att virdepappersmarknaden
tappar i fértroende. Kan investerare inte lita pd kurser och volymer
vdgar man inte heller handla. Investerare, storre som mindre, gir d3
till andra marknader eller avstir. D& minskar likviditeten (handels-
volymen) pd virdepappersmarknaden, vilket medfér att virdepappers-
marknaden utvecklas simre.

Sammanfattningsvis dr att det dr ett tungt vigande sambhills-
intresse att grova insiderbrott effektivt kan motverkas och att perso-
ner inte upplever att det ir riskfritt att begd insiderbrott. Sverige ir
dessutom enligt EU:s regelverk pd omrddet skyldigt att ha effektiva

? Se skil 2 till Europaparlamentets och ridets férordning (EU) nr 596/2014 av den 16 april 2014
om marknadsmissbruk (marknadsmissbruksférordning) och om upphivande av Europaparlamen-
tets och ridets direktiv 2003/6/EG och kommissionens direktiv 2003/124/EG, 2003/125/EG
och 2004/72/EG och skil 1 till Europaparlamentets och ridets direktiv 2014/57/EU av den
16 april 2014 om straffrittsliga paf6ljder f6r marknadsmissbruk (marknadsmissbruksdirektiv).
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och avskrickande sanktioner. Det kan diskuteras om sanktions-
systemet i praktiken framstdr som effektivt och avskrickande om de
brottsbekimpande myndigheternas méjligheter att utreda brotten ir
sm4. Vid en sammanvigning anser vi att intresset av att man effektivt
kan utreda grova insiderbrott éverviger de motstdende intressena,
inklusive enskildas intresse av skydd for sitt privatliv. Vi bedémer
dven att en sidan mojlighet dr férenlig med Sveriges dtaganden enligt
Europakonventionen och EU:s rittighetsstadga. Dirfér foresldr vi
att det ska inféras en mojlighet att vid férundersékningar om grovt
insiderbrott anvinda hemlig avlyssning av elektronisk kommunika-
tion och hemlig dataavlisning. Mojligheten att utnyttja hemlig data-
avlisning bér begrinsas pd motsvarande sitt som vi foreslagit be-
triffande dvergrepp 1 rittssak och évriga brott som omfattas av vira
forslag 1 denna del. Hemlig 6vervakning av elektronisk kommunika-
tion ir mojlig redan enligt gillande ritt nir det finns en skiligen miss-
tinkt. Andringarna innebir 4ven att hemlig 6vervakning kommer att
kunna anvindas 1 syfte att utreda vem som skiligen kan misstinkas
for brottet.

Grovt dataintring

De brottsbekimpande myndigheterna har framhillit att komplex it-
brottslighet ir mycket svirutredd. Denna brottslighet utmirker sig
pa det sittet att det sillan finns ndgon som skiligen kan misstinkas
for brottet, och att de ansvariga déljer sig genom lager av digital in-
frastruktur. Manga ginger har de brottsbekimpande myndigheterna
endast kunskap om ndgon del av den infrastruktur som anvints vid
brottet. Som kommer att utvecklas nirmare i avsnitt 7.5 framstér det
som nddvindigt att myndigheterna har en méjlighet att anvinda hem-
lig 6vervakning av elektronisk kommunikation eller hemlig dataavlis-
ning avseende kommunikationsévervakningsuppgifter i realtid for att
man Sver huvud taget ska komma vidare 1 utredningen och identifiera
en skiligen misstinkt. S3som regelverket ir uppbyggt ir en foérut-
sittning for detta 1 sin tur att brottet kan leda till hemlig avlyssning
av elektronisk kommunikation (27 kap. 19 § fjirde stycket RB och
4 och 5 §§ lagen om hemlig dataavlisning). I avsnitt 9.10.3 kommer
vi dessutom fram till att det dr nédvindigt med en mojlighet att i vissa
fall kunna anvinda hemlig avlyssning av elektronisk kommunikation
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eller hemlig dataavlisning avseende kommunikationsavlyssnings-
uppgifter i syfte att utreda vem som skiligen kan misstinkas. Nigot
sddant kan knappast komma i friga om brottet inte bedéms vara pd
den nivén att hemlig avlyssning av elektronisk kommunikation 1 all-
minhet kan férekomma.

Som vi kommer att utveckla nirmare i avsnitt 7.5 och 9.10.3 kan
detivissa fall handla om systemhotande verksamhet. Det ir typiskt
settav stort intresse att — dven nir det saknas en skiligen misstinkt
— kunna ta del av uppgifter om meddelanden som &verférs eller har
overforts (jfr prop. 2002/03:74 s. 35 och 36). Det ir i manga fall iven
av avgorande betydelse att man kan del av innehéllet 1 kommunika-
tionen. Grovt dataintring bér med hinsyn till det anforda liggas till
1 brottskatalogen 1 27 kap. 18 § RB.

For att de nédvindiga forbittringarna att utreda brotten ska upp-
nds krivs det vidare att hemlig 6vervakning av elektronisk kommu-
nikation som avser inhimtning av meddelanden samt motsvarande
hemlig dataavlisning ska kunna ske i realtid. Vi dterkommer till denna
friga i avsnitt 7.5.

Sexuella 6vergrepp mot barn och barnpornografi

Nir det giller internetrelaterad sexualbrottslighet mot barn och in-
ternetrelaterade barnpornografibrott finns 1 allmidnhet samma utred-
ningssvarigheter som nir det giller annan komplex it-brottslighet.
Dessa utvecklas vidare i avsnitt 7.5 och 9.10.3. Som anges dir ir det
vanligt att dessa drenden inleds genom att 6vergreppsmaterial pa-
triffas. Hur brottsmisstanken initialt rubriceras kan bero p4 ett antal
olika omstindigheter. Om det finns omstindigheter som talar for
att den som exempelvis delat 6vergreppsmaterialet sjilv ir den som
forgripit sig pd barnet kan misstanken redan frén bérjan komma att
gilla t.ex. vildtikt mot barn, sexuellt utnyttjande av barn eller sexuellt
overgrepp mot barn. I annat fall kan misstanken gilla barnpornografi-
brott eller, om det finns nigot som pekar p3 att den som delat mate-
rialet sjilv frimjat eller utnyttjat att barnet utfort eller medverkat 1
en sexuell posering, utnyttjande av barn f6r sexuell posering. Oav-
sett den initiala rubriceringen kan det manga ginger vara sd att en
mojlighet att identifiera den som t.ex. delat ett Gvergreppsmaterial
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online, kan bidra till att 6ppna upp hela drendet, som inte sillan visar
sig vara omfattande och rora ett flertal offer.

Med hinsyn till det anférda, och det som sigs i avsnitt 7.5 och
9.10.3, finns det mycket starka behovsskil som talar f6r att sexual-
brott mot barn liggs till i de nu aktuella brottskatalogerna. Skilen
giller dven 1 friga om barnpornografibrott av normalgraden och si-
dana sexualbrott mot barn som, sett till straffskalan, ir av mindre
allvarligt slag. Mot en sidan 16sning kan anféras att straffskalan for
vissa av de aktuella brotten ir relativt lindrig, och i vissa fall omfattar
béter. Det bor dock framhillas att redan den nuvarande brottskata-
logen f6r hemlig avlyssning av elektronisk kommunikation innehéller
brott med en motsvarande straffskala, om in med ett annat skydds-
intresse. Sexuella 6vergrepp mot barn ir brottslighet av ett slag som
framstdr som sirskilt avskyvird och angeligen att kraftfullt bekimpa.
Det handlar om en viktig aspekt av skyddet f6r den personliga integ-
riteten. Barnpornografibrott ror 1 minga fall dokumenterade sexuella
dvergrepp mot barn. Det ir kint att den omstindigheten att dver-
greppet dokumenterats medfor ett ytterligare trauma fér barnet. ™
Vidare talar mycket for att det finns ett samband mellan konsumtion
av overgreppsmaterial och egna dvergrepp.' Utan en mojlighet att
anvinda hemliga tv8ngsmedel f6r att utreda barnpornografibrottet
kommer man ofta inte vidare i brottsutredningen, och man mister
mojligheten att i bista fall stoppa ytterligare 6vergrepp mot barn.
Efterfrigan pd vergreppsmaterial bidrar 1 sig till 6vergrepp pa barn.

Skyddet av barn, bide utanfér och pé nitet, ir en av EU:s prio-
riteringar. Sexuella 6vergrepp mot barn och sexuell exploatering av
barn utgér allvarliga krinkningar av de minskliga och grundliggande
rittigheterna, i synnerhet barns ritt att skyddas frin alla former av
vald, dvergrepp, vanvird, misshandel och utnyttjande, inbegripet sexuella
overgrepp, 1 enlighet med barnkonventionen och EU:s rittighets-
stadga. Denna syn pd sexuella évergrepp mot barn och évergrepps-
material kommer bl.a. till uttryck i Europaparlamentets och rddets f6r-
ordning (EU) 2021/1232 av den 14 juli 2021 om ett tillfilligt undantag
frén vissa bestimmelser i direktiv 2002/58/EG vad giller anvindning

Se bl.a. Ateret Gewirtz-Meydan, Wendy Walsh, Janis Wolak & David Finkelhor, The
complex experience of child pornography survivors. Child Abuse Negl. 2018 Jun;80:238-248.
dot: 10.1016/j.chiabu.2018.03.031. Epub 2018 Apr 7. PMID: 29631255.

' Se bl.a. Michael C Seto, R. Karl Karl Hanson & Kelly M Babchishin, Contact Sexual Offending
by Men With Online Sexual Offenses, artikel i Sexual Abuse A Journal of Research and Treatment,
december 2010, DOI: 10.1177/1079063210369013 och NetCleanrapporten 2017.
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av teknik hos tillhandahillare av nummeroberoende interpersonella
kommunikationstjinster {6r behandling av personuppgifter och andra
uppgifter i syfte att bekimpa sexuella 6vergrepp mot barn pd nitet.
Bristande f6rmdga att utreda sexualbrott mot barn kan ocksd utgéra
en krinkning av barnets rittigheter enligt artikel 8 1 Europakonven-
tionen (jfr K.U. mot Finland).

Vid en samlad bedémning anser vi att de utomordentligt starka
behovsskilen och vikten av att barn skyddas mot sexuella 6vergrepp
gor det proportionerligt att 1 de nu aktuella brottskatalogerna ligga
till alla de sexualbrott mot barn som inte redan pd grund av sin straff-
skala kan foranleda hemlig avlyssning av elektronisk kommunikation.
Samma bedémning gors i friga om barnpornografibrott som inte ir
ringa och grovt barnpornografibrott.

Ringa brott bor undantas

Straffskalan for ringa 6vergrepp 1 rittssak borjar med boter och slutar
med fingelse 1 hogst sex m&nader. Samma straffskala giller for ringa
utpressning och ringa mened. Med hinsyn till straffskalorna anser vi
det inte proportionerligt med en mojlighet att anvinda hemliga tvings-
medel. De ringa varianterna av de angivna brotten bér dirfér uteryck-
ligen undantas i brottskatalogernas upprikningar. Som nimnts ovan
bér dven ringa barnpornografibrott undantas.

Forsok, forberedelse och stimpling

Brottskatalogerna omfattar inte bara fullbordade brott utan dven for-
sok, forberedelse och stimpling till de uppriknade brotten, om en
sddan girning ir belagd med straff. Samma sak giller enligt de nu-
varande straffvirdeventilerna, férutsatt att kravet 1 friga om straff-
virde ir uppfyllt och girningen ir straffbelagd (jfr prop. 2002/03:74
s. 35 och 48). Nigot skl till en avvikande beddmning nir det giller
de brott som vi féreslar ska liggas till i brottskatalogerna har inte
framkommit. Hemliga tvingsmedel bor alltsd kunna anvindas inte
bara vid férundersokningar om fullbordat brott utan dven vid for-
undersékningar om f6rsok, férberedelse och stimpling, om en sddan
girning ir straffbelagd.
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Foljdindringar

Beddémningarna i det foregiende medfor att barnpornografibrott bér
tas bort frin brottskatalogen i 27 kap. 19 § tredje stycket 3 RB.

7.5 Inhamtningen av uppgifter om meddelanden
bor inte begransas till forfluten tid

Forslag: Det ska vara tillitet att himta in uppgifter om meddelan-
den i realtid vid hemlig 6vervakning av elektronisk kommunika-
tion 1 syfte att utreda vem som skiligen kan misstinkas for brottet.
Motsvarande indring ska goras 1 lagen om hemlig dataavlisning.

Skilen for forslaget

Nir hemlig 6vervakning av elektronisk kommunikation anvinds i
syfte att utreda vem som kan misstinkas giller enligt 27 kap. 20 §
andra stycket RB att 6vervakning som innebir att uppgifter himtas
in om meddelanden endast fir avse forfluten tid. Ndgon nirmare
motivering till denna begrinsning finns inte i den proposition som
ledde till inférandet av bestimmelsen (jfr prop. 2011/12:55 5. 72) och
inte heller 1 Polismetodutredningens férslag, som 1 huvudsak l3g till
grund for propositionstorslaget (jfr SOU 2009:1 s. 113-116). I pro-
positionen anges endast att ingen remissinstans hade invint mot
utredningens bedomning, att férslaget motsvarade den inhimtning
som enligt ddvarande ordning skedde enligt lagen om elektronisk
kommunikation och att regeringen 1 denna del inte gjorde nigon annan
bedémning dn utredningen.

Motsvarande begrinsning giller vid hemlig dataavlisning enligt
5 § lagen om hemlig dataavlisning i syfte att utreda vem som skiligen
kan misstinkas for brottet. Skilen for begrinsningen kommenteras
inte nirmare 1 férarbetena (jfr prop. 2019/20:64 s. 124 och 125 och
SOU 2017:89 s. 259 och 260).

De brottsbekimpande myndigheterna har anfért att det numera
finns ett pitagligt behov av en méjlighet att inhimta uppgift om
meddelanden i realtid i syfte att utreda vem som skiligen kan miss-
tinkas for brottet. Aven om frigan inte uttryckligen omfattas av vira
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direktiv har vi valt att ta upp den eftersom vi bedémer att den ir
viktig och har ett tydligt samband med de frigor vi har att utreda.

Enligt de brottsbekimpande myndigheterna finns behovet av upp-
gifter om meddelanden i realtid i synnerhet i friga om komplexa
cyberbrott. Det finns vid it-brottsutredningar mycket sillan en miss-
tinkt person att utgd ifrin. Kinnetecknande for brott av detta slag
ir att girningspersonerna anvinder en komplex infrastruktur i flera
lager. Detta gor det avsevirt svdrare att blottligga infrastrukturen
och dirmed hitta girningspersonerna bakom. I normalfallet startar
utredningen med att man har identifierat nigon del av en infrastruk-
tur som girningspersonerna har anvint vid brottet, sdsom en server
eller en dator. Dock omfattas dessa i stort sett alltid av kryptering
och anonymisering vilket inte sillan gor dessa enheter vildigt svira
att komma in 1. Det enda sittet att d& nd framédt och om méjligt iden-
tifiera nista steg i attackkedjan eller en girningsperson ir via hemliga
tvingsmedel, som hemlig 6vervakning av elektronisk kommunika-
tion 1 realtid, hemlig avlyssning av elektronisk kommunikation eller
hemlig dataavlisning. Inhimtning av material frdn hemlig 6vervak-
ning i férfluten tid ger sillan ndgot av virde, eftersom datatrafik i
stort sett aldrig sparas och enligt uppgift frén Polismyndigheten inte
heller skulle ge den information som myndigheterna ir i behov av
for att komma framit. Enligt uppgift frin Polismyndigheten ir er-
farenheten bade frin Sverige och andra linder att det ofta ir en forut-
sittning for att man ska kunna komma vidare 1 utredningen att det
kan ske en hemlig 6vervakning av elektronisk kommunikation i real-
tid eller en hemlig avlyssning av elektronisk kommunikation. Efter-
som det i normalfallet saknas en skiligen misstinkt, ir det emellertid
enligt svensk ritt inte méjligt med en hemlig avlyssning eller en hem-
lig 6vervakning i realtid.

Som ett exempel pd den ovanstdende problematiken har Polis-
myndigheten tagit upp attacker med s.k. ransomware, som dven kallas
gisslanprogram eller utpressningstrojan. Ransomware ir en form av
skadlig kod som girningsminnen placerar i offrets informationssystem
(t.ex. en dator eller server) och som krypterar och ldser informations-
systemet och filerna 1 informationssystemet 1 syfte att girnings-
personerna ska kunna begira en 16sensumma. Girningen innefattar
normalt ett dataintring och en utpressning. Mycket talar for att gir-
ningarna ofta skulle bedémas som grova, men eftersom det helt sak-
nas praxis ir det osikert hur domstolarnas bedémning skulle utfalla
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irubriceringsfrigan. Ransomwareattacker och annan cyberbrottslig-
het dr grinslds, och det ir vanligt forekommande att girningsper-
sonerna ir utspridda i olika linder och samverkar genom lager av
servrar som kommunicerar med varandra. Detta gor att det dr mycket
komplext fér rittsvisendet att jobba sig bakit. Enligt Polismyndig-
heten finns det oftast inga andra uppslag f6r att komma vidare 1 ut-
redningen idn de noder i en infrastruktur som girningspersonerna
har agerat ifrin. For att man ska ha en méjlighet att utreda vilka dessa
personer ir, finns ofta ingen annan mojlighet dn en framitsyftande
hemlig 6vervakning av elektronisk kommunikation, eller en hemlig
avlyssning av elektronisk kommunikation. Avsaknaden av méjlig-
heter att anvinda dessa tvingsmedel nir det saknas en skiligen miss-
tinkt gor enligt specialister vid Polismyndigheten att méjligheterna
att komma vidare 1 komplexa cyberbrottsutredningar ir sma och att
svenska myndigheter inte heller kan bitrida andra linder med utred-
ningar om allvarlig cyberbrottslighet (se vidare 1 kapitel 9 angdende
hemlig avlyssning av elektronisk kommunikation och hemlig data-
avlisning avseende kommunikationsavlyssningsuppgifter). Risken ir
att detta gor det attraktivt f6r kriminella som dgnar sig &t allvarlig
cyberbrottslighet att placera infrastruktur i Sverige 1 vetskap om att
risken att bli avslojad ir liten. Det finns exempel pd allvarliga ransom-
wareattacker 1 andra linder dir spiren har lett till Sverige."” Hittills
har ingen svensk utredning om ransomware lett till 4tal, utan man
har i stillet férmedlat den insamlade informationen till andra linder
varefter den svenska utredningen lagts ner.

Runt om i virlden pdgir stora satsningar inom just ransomware-
omrddet. I USA har man exempelvis lagt hotbilden av ransomware
pd samma nivd som terror och klassat det som brott mot rikets siker-
het. Brotten kan ha en stor samhillspdverkan. Inom flera linder 1
Europa startas s kallade “ransomware task-force” f6r att komma till
bukt med denna allvarliga problematik och flera linder omorganiserar
sin verksamhet for att pd ett effektivare sitt kunna agera. Diskus-

12T ett aktuellt exempel blev den irlindska sjukvirden drabbat av ransomware, vilket slog ut
stora delar av dess verksamhet. Man kunde under flertalet dagar inte komma &t nigra patient-
journaler, man blev tvungen att stilla in samtliga operationer utom de som var akuta och samt-
liga likarbesok fick stillas in under denna period. Tvd manader efter hindelsen hade man fort-
farande inte lyckats dterga till full verksamhet. I den irlindska utredningen hittade man spar
av de kriminella som ledde mot Sverige. Dessa spdr pekade mot att de kriminella anvint en
server beligen i Sverige for att genomféra sin attack. En begiran om rittslig hjilp skickades
dirfér till Sverige med 6nskan om att avlyssna denna server f6r att kunna f5lja trafiken och
forhoppningsvis dirmed kunna identifiera girningspersonerna. Aklagaren gick upp i ritten med
detta 6nskemil men fick avslag med anledning av att skiligen misstinkt saknades i drendet.
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sioner pagdr dven mellan flera myndigheter om utékade samarbeten
kring detta 1 Sverige. Det handlar alltsd om en hogaktuell och poten-
tiellt systemhotande brottslighet med en betydande internationell
dimension. Det framstir som synnerligen angeliget att brottslig-
heten kan bekimpas. Detta talar starkt for att det bor vara méjligt
att anvinda hemlig 6vervakning av elektronisk kommunikation i real-
tid 1 syfte att utreda vem som skiligen kan misstinkas fér brottet.

Ett annat exempel som de brottsbekimpande myndigheterna tagit
upp ér internetrelaterade sexuella 6vergrepp mot barn, inklusive barn-
pornografibrott. En stor del av kommunikationen (text och fildel-
ning) vid dessa brott sker via olika Darknetforum eller krypterade
appar. Initialt uppstdr typiskt sett misstanke om brott nir en bild-
eller videofil forestillande sexuella évergrepp mot barn pétriffas och
milsiganden pd bilden ir okind. Filen kan ha skickats frin ett alias
till ett annat alias via ett Darknetforum. Vem som doljer sig bakom
respektive alias dr okint. Utredningen gir i praktiken till pd det sittet
att utredare samlar in all tillginglig information avseende det alias
som skickat filen. Denna kontroll innefattar bl.a. en avstimning med
Europol. Informationsinsamlingen kan leda till att man identifierar
ett fital intressanta personer runt om i Sverige. Ingen av dessa kan
dock 1 detta skede anses som skiligen misstinkt f6r brottet. For att
komma framéit i utredningen och nirmare en identifiering av ritt
girningsperson och dven hoja misstankegraden dr det enligt de brotts-
bekimpande myndigheterna av mycket stor vikt att de fir en moj-
lighet att utféra en hemlig 6vervakning av elektronisk kommunika-
tion i realtid. Med hjilp av det tvingsmedlet tillsammans med andra
tgirder kan personer uteslutas och ytterligare bevisning mot ritt
girningsperson erhillas. De brottsbekimpande myndigheterna har
anfoért att en mojlighet till hemlig 6vervakning i realtid skulle vara
ett mycket effektivt verktyg f6r att man ska kunna identifiera sdvil
mélsiganden som den misstinkte. Enligt myndigheterna ir det 1 4t-
skilliga fall den enda framkomliga vigen till att avbryta pdgiende 6ver-
grepp mot den okinda mélsiganden och kunna lagféra den misstinkte.
Aven barnpornografibrott ir synnerligen angeligna att kunna bekimpa,
inte minst eftersom det 1 manga fall ir friga om pigdende dokumen-
terade vergrepp mot barn i Sverige eller andra linder.

Nir det giller brott av det anforda slaget utgér den nuvarande
regleringen ett hinder i den brottsbekimpande verksamheten dels
genom att hemlig 6vervakning av elektronisk kommunikation i real-
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tid endast ir mojlig om det finns en skiligen misstinkt — vilket det
alltsd sillan gor — dels genom att hemlig 6vervakning av elektronisk
kommunikation i syfte att utreda vem som skiligen kan misstinkas
sillan dr tilldten. Straffet f6r barnpornografibrott av normalgraden
ir fingelse 1 hogst tvd ir, och for grovt brott fingelse 1 ligst ett och
hogst sex ar. Straffet fér dataintring ir boter eller fingelse 1 hogst
tvd &r och for grovt brott fingelse 1 ligst sex m&nader och hégst sex
ir. Detta innebir att hemlig 6évervakning av elektronisk kommunika-
tion ir méjlig endast om det finns férutsittningar att med tillimpning
av straffvirdeventilen utfora hemlig avlyssning av elektronisk kom-
munikation (jfr 27 kap. 19 § fjirde stycket RB). Vi har 1 avsnitt 7.4
limnat forslag som gor det mojligt att anvinda hemlig avlyssning av
elektronisk kommunikation och dirmed dven hemlig 6vervakning av
elektronisk kommunikation i det nu aktuella syftet.

Med hinsyn till det som de brottsbekimpande myndigheterna an-
fort bedémer vi att det finns ett pdtagligt behov av en méjlighet att
kunna inhimta uppgifter om meddelanden i realtid i syfte att utreda
vem som skiligen kan misstinkas fér brottet.

Forbdllandet tll den personliga integriteten

En mojlighet till inhimtning i realtid innebir utokade mojligheter
att kartligga den enskildes férhllanden, sirskilt om man dven him-
tar in lokaliseringsuppgifter i realtid (jfr EU-domstolens dom den
6 oktober 2020, i férenade milen C-511/18, C-512/18 och C-520/18,
La Quadrature du Net m.fl, punkt 187). Ett slopande av begrins-
ningen till meddelanden i f6rfluten tid skulle dirfér innebira ett
storre intrdng 1 den personliga integriteten. Vidare foljer det av EU-
domstolens praxis att dtgirden pd grund av dess ingripande natur inte
kan komma i frdga annat in mot personer dir det finns ndgot giltigt
skil som talar f6r att de pd ett eller annat sitt ir inblandade i den
aktuella brottsligheten (jfr det nyss nimnda rittsfallet, punkt 188
och 189). Vibedémer att den svenska regleringen uppfyller detta krav.
Det f6ljer av kravet pd synnerlig vikt f6r utredningen och de 6vriga
principer som giller vid tvingsmedelsanvindning att en hemlig 6ver-
vakning inte ska géras mer omfattande in nédvindigt. Vianser att be-
hoven viger sd tungt att integritetsintringet dr férsvarligt. Begrins-
ningen till uppgifter om meddelanden som 6verforts bor dirfér tas bort.
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De anforda skilen gor sig gillande dven betriffande hemlig data-
avlisning. Begransningen till historiska uppgifter bor dirfér tas bort.

7.6 Hemlig kameradvervakning

Bedomning: Mojligheten att anvinda hemlig kameradvervakning
och hemlig dataavlisning som giller kameradvervakningsuppgifter
bér dven i fortsittningen omfatta samma brott som hemlig av-
lyssning av elektronisk kommunikation.

Forslag: Det infors en mojlighet att anvinda hemlig kameradver-
vakning och hemlig dataavlisning som giller kameradvervaknings-
uppgifter vid férundersékningar om grovt dataintring, sexuellt
utnyttjande av barn, sexuellt 6vergrepp mot barn, grovt sexuellt
dvergrepp mot barn, utnyttjande av barn f6r sexuell posering, grovt
utnyttjande av barn {6r sexuell posering, utnyttjande av barn ge-
nom kop av sexuell handling, sexuellt ofredande som giller barn,
kontakt fér att triffa ett barn 1 sexuellt syfte, utpressning som inte
ir att anse som ringa, grov utpressning, mened som inte dr att anse
som ringa, 6vergrepp 1 rittssak som inte dr att anse som ringa,
barnpornografibrott som inte ir ringa och grovt barnpornografi-
brott, grovt jaktbrott och grovt insiderbrott.

Skilen for forslaget och beddmningen

Regleringen om hemlig avlyssning av elektronisk kommunikation
och hemlig kameraévervakning hinger thop p8 det sittet att tvdngs-
medlen kan anvindas vid samma slags brott. Férhillandet kan ses
som ett uttryck for att tvingsmedlen anses jimforbara frén integ-
ritetssynpunkt. Det ingdr inte uttryckligen 1 vart uppdrag att se dver
brottskatalogen avseende hemlig kameradvervakning. Samtidigt talar
starka skil for att man uppritthiller den rddande systematiken, dvs.
overensstimmelsen nir det giller den brottslighet som kan utredas
med hjilp av respektive tvingsmedel. Samma sak kan, som framgatt av
resonemangen iavsnitt 7.4, anforas i friga om hemlig dataavlisning som
giller kameradvervakningsuppgifter. Aven intresset av att inte i ono-
dan komplicera en redan svdrgenomtringlig lagstiftning talar fér detta.
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Det ir inte givet att behovet av hemlig kameradvervakning och
kameradvervakningsuppgifter ir lika stort nir det giller alla de brott
som vi 1 féregdende avsnitt har foreslagit ska liggas till 1 brottskata-
logerna. Detsamma kan dock anféras i friga om minga av de brott
som omfattas av den gillande regleringen. Att hemlig kameradver-
vakning eller hemlig dataavlisning avseende kameraévervaknings-
uppgifter kan ha ett stort virde i exempelvis en utredning om grovt
jaktbrott dr dock uppenbart. Detta giller sirskilt med tanke pd moj-
ligheten att vid kameradvervakning anvinda kameror som fists pd
drénare (se vidare 1 kapitel 10). Sammantaget gér vi bedémningen
att skilen for att bibeh3lla 6verensstimmelsen mellan bestimmelserna
patagligt 6verviger.
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3 Hemlig dvervakning
av elektronisk kommunikation
avseende malsaganden

8.1 Uppdraget

Hemlig 6vervakning av elektronisk kommunikation f&r anvindas i
syfte att utreda vem som skiligen kan misstinkas fér brottet, om
tgirden dr av synnerlig vikt f6r utredningen (27 kap. 20 § andra
stycket rittegdngsbalken, forkortad RB). Lagtexten innehéller inga
begrinsningar i friga om vem tvingsmedlet far riktas mot och det
féorekommer att hemlig 6vervakning av elektronisk kommunikation
riktas mot en méilsigande. Sikerhets- och integritetsskyddsnimnden
har ifrdgasatt om det dr rimligt att brottsbekimpande myndigheters
intresse av dvervakningsuppgifter tilldts urholka milsigandens integ-
ritetsskydd pd detta sitt utan uttryckligt lagstdd (dnr 132-2018). Vi
har mot denna bakgrund fatt 1 uppdrag att

e tastillning till om det bor vara tillitet med hemlig 6vervakning
av elektronisk kommunikation mot mélsiganden 1 syfte att ut-
reda vem som skiligen kan misstinkas fér brottet, och 153 fall 1
vilka situationer detta bér vara tillitet, och

e limna f6rslag pd de forfattningsindringar som bedéms nédvindiga.

Samma slags uppgifter som kan himtas in genom hemlig évervakning
av elektronisk kommunikation kan erhéllas genom hemlig dataavlis-
ning enligt lagen (2020:62) om hemlig dataavlisning. Genom hemlig
dataavlisning kan man nimligen i ett avlisningsbart informations-
system lisa av eller ta upp uppgifter om meddelanden som i ett elek-
troniskt kommunikationsnit dverfors eller har dverforts till eller frén
ett telefonnummer eller nigon annan adress (kommunikationsover-

211



Hemlig dvervakning av elektronisk kommunikation avseende malsidganden SOU 2022:19

vakningsuppgifter) och uppgifter om 1 vilket geografiskt omride en
viss elektronisk kommunikationsutrustning finns eller har funnits
(platsuppgifter). Det finns inte i lagtexten nigon begrinsning i friga
om vem som &tgirden fir riktas mot. Vi bedomer att det, for att
regelverket ska ha en vilfungerande systematik, ir nédvindigt att dven
overviga om det bor vara mojligt att anvinda hemlig dataavlisning
mot milsiganden avseende kommunikationsévervakningsuppgifter
eller platsuppgifter i syfte att utreda vem som skiligen kan misstinkas
for brottet.

8.2 Bakgrund

Bakgrunden till uppdraget i denna del dr att Sikerhets- och integri-
tetsskyddsnimnden ifrigasatt om det dr rimligt att hemlig 6vervak-
ning av elektronisk kommunikation utan tydligt lagstdd anvinds
mot mélsiganden i syfte att utreda vem som skiligen kan misstinkas
for brottet (uttalande med beslut 2019-09-11 dnr 132-2018). Nimn-
den hade uppmirksammat att dklagare 1 tvd drenden hade ansékt om
och beviljat tillstdnd till hemlig 6vervakning enligt 27 kap. 19 § forsta
stycket 1 och 3 RB avseende olika telefonnummer som tillhérde mals-
dganden. Uppgifter fick alltsd himtas in om meddelanden som éver-
fors eller hade 6verforts till telefonnumret och 1 vilket geografiskt
omrdde kommunikationsutrustningen fanns eller hade funnits. An-
sokningarna hade gjorts med stéd av 27 kap. 20 § andra stycket RB,
dvs. f6r att utreda vem som skiligen kan misstinkas for brottet. Det
var 1 bdda fallen friga om allvarliga brott, nimligen synnerligen grov
misshandel 1 det ena fallet och minniskorov i det andra. I utredningen
om synnerligen grov misshandel var det kint att mélsiganden tidi-
gare varit 1 konflikt med personer som tillhérde kriminella grupper-
ingar. Aklagaren gjorde bedémningen att det fanns anledning att tro
att mélsiganden, trots att han uppgett motsatsen, visste vilka gir-
ningsminnen var och att han hade haft kontakt med dem 1 anslut-
ning till brottet. Det ansdgs dirfor vara av synnerlig vikt for utred-
ningen att 4 reda pd vilka kontakter som férekommit f6r att kunna
identifiera skiligen misstinkta personer. I utredningen om minnisko-
rov var teorin att en eller flera misstinkta hade varit i kontakt med
mélsiganden fore girningen, ndgot som fick visst stéd av bl.a. vittnes-
uppgifter.
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Sikerhets- och integritetsskyddsnimnden anférde féljande.

Tillgingen till enskildas elektroniska kommunikation utgér ett allvarhgt
ingrepp 1 den personhga integriteten. Ritten att utan obehorlgt intring

ommunicera pd visst sitt och skyddet i dvrigt mot intring som innebir
overvakning och kartliggning i hemlighet av den enskildes personliga
forhdllanden ingdr bland de grundlagsskyddade fri- och rittigheter som
bara kan begrinsas genom lag (2 kap. regeringsformen). Anvindningen
av hemliga tvingsmedel ska alltid f6lja den s.k. legalitetsprincipen vilken
innebir att en myndighet inte utan stdd i lag eller annan férfattning far
ingripa i en enskilds rittsfir. Vid tillimpningen av bestimmelser om hem-
liga tvingsmedel finns det inte utrymme fér extensiva eller analoga tolk-
ningar som urholkar skyddet f6r enskilda.

Nimnden har pé senare tid noterat att hemlig 6vervakning anvinds mot
mélsiganden vid viss typ av brottslighet i syfte att hitta en skiligen miss-
tinkt. Bestimmelsen 127 kap. 20 § andra stycket RB innehiller enligt
ordalydelsen inte nigon begrinsning nir det giller mot vem tvings-
medlet fir riktas. Ndgon motsvarighet till det krav som finns 1 {érsta
stycket, pd att den adress som 6vervakas miste ha viss koppling till en
misstinkt person, ir mot bakgrund av syftet med bestimmelsen inte
mojlig. Det finns dock enligt nimnden anledning att utifrén ett 6vergri-
pande integritetsperspektiv invinda mot sddan tvingsmedelsanvindning.

En milsigande kan inte tvingas att medverka 1 en brottsutredning.
Han eller hon ir visserligen skyldig att 13ta sig férhéras under férunder-
sokningen men kan inte tvingas att limna uppgifter under ed. En mals-
dgande ir inte heller skyldig att 13ta sig kroppsbesiktigas. Det giller dven
om det skulle medféra att f6r utredningen avgérande bevisning om ett
mycket allvarligt brott, t.ex. en grov valdtikt, inte kan sikras. I en brotts-
utredning har malsiganden alltsd ett lingtgdende skydd mot att utsittas
for tvingsdtgirder. Det dr inte ovanligt vid vissa typer av brott att mdls-
dganden inte vill medverka till att utredningen drivs framt. Det giller
inte minst vid gingkriminalitet och annan organiserad brottslighet. Nir
s& ir fallet saknas det i princip f6érutsittningar att tvinga mélsiganden
att bidra till utredningen.

Det rider inga tvivel om att uppgifter frin hemlig 6vervakning riktad
mot malsiganden 1 vissa situationer kan 6ka méjligheten att hitta en
skiligen misstinkt. Att milsiganden inom ramen for utredningar om
mycket allvarliga brott blir féremal f6r hemlig 6vervakning ir emellertid
enligt nimndens mening orovickande. Aven om malsiganden rér sig i
kriminella kretsar, eller av andra anledningar ir av intresse f6r brotts-
utredande myndigheter, motiverar det knappast att han eller hon utan
ett uttryckligt lagstdd 1 hemlighet utsitts for en s3 ingdende kartliggning
som hemlig 6vervakning kan innebira. I ett av de nu granskade fallen
rorde det sig om 6vervakning under tre minader. Tillimpningen vicker
frdgan om det dr rimligt att milsigandens integritetsskydd urholkas p&
det sittet.
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Dagens reglering innebir att det vid vissa mycket allvarliga brott fir
anvindas hemlig 6vervakning fér att hitta en skiligen misstinkt, iven
om det innebir att tvingsdtgirden riktas mot personer som man med
sikerhet vet inte har begdtt brottet. Ett typiskt exempel ir s.k. basstations-
témning, som innebir att det samlas in uppgifter om alla som har be-
funnit sig i nirheten av en brottsplats. En systematisk anvindning av hem-
lig 5vervakning riktad mot milsiganden kan emellertid knappast ha varit
avsedd. Eftersom det ar lagstiftarens uppgift att gora avvigningen mellan
behovet och nyttan av tvingsmedlet och integritetsintresset verlimnar
nimnden en kopia av detta uttalande till Justitiedepartementet.

8.3 Gallande ratt
8.3.1 Hemlig dvervakning av elektronisk kommunikation

En 6versiktlig redogorelse for gillande ritt finns 1 kapitel 4. Forutsitt-
ningarna for att 1 en férundersékning anvinda hemlig 6vervakning
av elektronisk kommunikation framgér av 27 kap. 19 och 20 §§ RB.
En grundliggande tanke bakom regleringen om hemlig avlyssning
och hemlig 6vervakning av elektronisk kommunikation ir att at-
girderna endast fir avse den som ir skiligen misstinkt fér brott (se
prop. 1994/95:227 5. 20). Det framgir dock inte av lagtexten vem &t-
girden far riktas mot. Begrinsningarna har i stillet utformats sd att
de tar sikte pd det telefonnummer eller den adress eller elektroniska
kommunikationsutrustning som atgirden avser. Av 20 § framg3r att
tgirden enbart far riktas mot ett telefonnummer eller en adress eller
elektronisk kommunikationsutrustning som under den tid som till-
stdndet avser innehas eller har innehafts av den misstinkte (férsta
stycket 1) eller annars kan antas ha anvints eller komma att anvindas
av den misstinkte, eller som det finns synnerlig anledning att anta
att den misstinkte har kontaktat eller kommer att kontakta (férsta
stycket 2). Reglerna om koppling mellan den enskilde och en teknisk
utrustning finns till f6r att skydda integriteten och rittssikerheten
och ska minska risken for att personer som ir ovidkommande fér ut-
redningen drabbas av dtgirderna (se t.ex. prop. 1988/89:124 om vissa
tvingsmedelsfrigor, s. 46). Vid tvingsmedelsanvindning enligt andra
punkten anses tvingsmedlet rikta sig mot den misstinkte och inte
mot innehavaren av telefonnumret (prop. 2002/03:74 s. 38 £.).
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Det krivs alltsd som utgdngspunkt att ett telefonnummer eller
annan adress eller en kommunikationsutrustning kan knytas till en
skiligen misstinkt for att en brottsbekimpande myndighet ska er-
halla tillstdnd till 6vervakning. Dirutdver fir dock hemlig 6vervak-
ning av elektronisk kommunikation ske 1 syfte att utreda vem som
skiligen kan misstinkas for brottet, om dtgirden ir av synnerlig vikt
for utredningen. D4 kan det av naturliga skil inte stillas ngot krav
pa en viss koppling mellan den adress eller utrustning som évervakas
och ndgon misstinkt. I det fallet fir 6vervakningen endast innebira
att man himtar in uppgifter om meddelanden frin f6rfluten tid och
lokaliseringsuppgifter. Det ir alltsd inte mojligt att vervaka med-
delanden 1 realtid 1 dessa fall. Diremot ir det méjligt att 1 realtid
himta in lokaliseringsuppgifter. I dessa fall giller vidare begrinsningen
att overvakning endast far ske vid en férundersékning som avser brott
som kan leda till hemlig avlyssning av elektronisk kommunikation.
Det stills alltsd hogre krav 1 friga om brottets allvar in vad som giller
for hemlig 6vervakning av elektronisk kommunikation i allminhet.

Att syftet med 6vervakningen ska vara att utreda vem som skili-
gen kan misstinkas for brottet utesluter inte att dtgirden primirt
kan ta sikte pd att utréna var t.ex. en brottsplats ir beligen, om den
upplysningen ir av avgdérande betydelse for att utreda vem som skili-
gen kan misstinkas for brottet. Om det finns en skiligen misstinkt
person kan inhdmtning ske 1 syfte att identifiera ytterligare personer
som skiligen kan misstinkas {6r brott.

I f6rarbetena (prop. 2011/12:55 s. 130) anges det att 8klagare och
domstol vid tillimpning av andra stycket bor begrinsa tillstdndet s&
att mingden 6verskottsinformation minimeras. Overvakningsupp-
gifter som avser de mobiltelefoner som anvinds eller har anvints i an-
slutning till ett visst brott bér normalt avgrinsas till ett geografiskt
omrdde som motsvarar brottsplatsen och omridet diromkring. Be-
stimmelsen ger dven utrymme {or att inhimta uppgifter inom om-
riden som polisen befarar att girningsmannen har anvint som flykt-
vig frdn brottsplatsen. Vid misstanke om brott som kan pigs en
lingre tid och dir girningsmannen kan tinkas forflytta sig, t.ex. vid
minniskorov (4 kap. 1 § brottsbalken), kan évervakningsuppgifter
behéva inhimtas avseende mer vidstrickta omriden.
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8.3.2 Hemlig dataavldsning

Hemlig dataavlisning fir som huvudregel endast avse ett avlisnings-
bart informationssystem som anvinds eller som det finns sirskild
anledning att anta har anvints eller kommer att anvindas av nigon
som ir skiligen misstinkt for brottet (4 § andra stycket lagen om
hemlig dataavlisning). Ett tillstind som avser kommunikationsavlyss-
ningsuppgifter, kommunikationsévervaknings- eller platsuppgifter far
dock dven avse ett avlisningsbart informationssystem som det finns
synnerlig anledning att anta att den misstinkte under tid som tillstdn-
det av ser har kontaktat eller kommer att kontakta (tredje stycket 1
samma paragraf). Regeringen uttalade i propositionen Hemlig data-
avlisning (prop. 2019/20:64 s. 122 och 123) att ett krav pd en kopp-
ling mellan den misstinkte och det informationssystem som det ska
vidtas dtgirder i utgdr ett viktigt skydd for den personliga integri-
teten, framfor allt f6r andra personer dn den misstinkte.

Ett tillstdnd till hemlig dataavlisning som avser kommunikations-
overvaknings- och platsuppgifter fir under vissa férutsittningar be-
viljas dven for att utreda vem som skiligen kan misstinkas f6r brottet
(5 § forsta stycket). Avlisning eller upptagning av kommunikations-
overvakningsuppgifter fir d4, 1 likhet med hemlig 6vervakning av elek-
tronisk kommunikation 1 motsvarande fall, endast avse forfluten tid.
Vidare begrinsas méjligheten av att den hemliga dataavlisningen en-
dast fir avse ett informationssystem som har anvints vid ett brott
eller 1 anslutning till en brottsplats vid brottstidpunkten eller som av
nigon annan anledning ir av synnerlig vikt fér utredningen (andra
stycket i samma paragraf). Av forarbetena framgr f6ljande om inne-
bérden av dessa krav (prop. 2019/20:64 s. 219). Att det avlisnings-
bara informationssystemet har anvints vid ett brott innebir att det
haft avgorande betydelse vid sjilva genomfoérandet av brottet eller
anvints for att understddja brottet. Om polisen inom ramen fér en
forundersékning om t.ex. grovt narkotikabrott uppticker en viss ip-
adress varifrdn det har f6rmedlats stora mingder narkotika kan tillstdnd
till hemlig dataavlisning beviljas f6r att utreda vem som ir skiligen
misstinkt fér brottet. Att informationssystemet anvints 1 anslut-
ning till en brottsplats vid brottstidpunkten innebir typiskt sett att
det har anvints pd eller vid en brottsplats nir ett brott har begdtts.
Det finns dock ingen avgrinsning fér hur stort omride kring brotts-
platsen som &tgirden fir vidtas inom. Detta miste beddémas frin fall
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till fall. Att informationssystemet pd annat sitt ir av synnerlig vikt
for utredningen omfattar de fall nir det inte stdr klart att informa-
tionssystemet funnits vid eller 1 nirheten av brottsplatsen, men dnd&
kan ha en avgorande betydelse 1 utredningen. Ett exempel kan vara
att ett informationssystem funnits lings en flyktvig frin brottsplatsen
eller nir det finns skil att tro att girningspersonen kan tinkas for-
flytta sig medan brottet fortfarande pagdr, t.ex. vid minniskorov eller
grov narkotikasmuggling.

Som nimnts i tidigare kapitel giller vidare att hemlig dataavlis-
ning endast fir anvindas for brott av det slag som kan féranleda
hemlig avlyssning av elektronisk kommunikation (4 § forsta stycket).
Hemlig 6vervakning av elektronisk kommunikation kan alltsd an-
vindas for betydligt fler brott 4n hemlig dataavlisning. Denna skill-
nad finns dock inte nir det giller hemlig 6vervakning av elektronisk
kommunikation som sker i syfte att utreda vem som skiligen kan miss-
tinkas for brottet, eftersom hemlig 6vervakning i det fallet férutsitter
att brottet dr sddant att det ir tillitet med hemlig avlyssning av elek-
tronisk kommunikation.

8.3.3  Om tvangsatgarder mot andra dn den misstankte
Malsiganden

I princip alla brott faller under allmint 3tal (20 kap. 3 § RB). I all-
minhet krivs inte milsigandens medverkan for att 8tal ska {3 vickas,
men det finns ett antal brott dir det krivs angivelse av malsiganden.
Det féorekommer dven att det antingen krivs angivelse till dtal av
mélsiganden eller att dtalet dr pdkallat ur allmin synpunkt. Exempel
pa sddana brott dr vallande till kroppsskada som inte ir grov (3 kap.
12 § brottsbalken, férkortad BrB) och hemfridsbrott (4 kap. 11 § BrB).
Nir det giller den typ av allvarliga brott dir hemlig évervakning av
elektronisk kommunikation i syfte att utreda vem som skiligen kan
misstinkas for brottet fdrekommer, stills dock inte ndgot sidant
krav. Nigot formellt krav pd att malsiganden anger brottet till 4tal
eller medverkar i utredningen stills alltsd inte nir det giller detta
slags brott. Diremot kan det givetvis 1 praktiken vara en férutsitt-
ning fér att brottet ska komma till myndigheternas kinnedom och
att utredningen ska komma framat.
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Det kan fordras av en milsigande att han eller hon ska bidra till
utredningen s gott det gir (se Peter Fitger m.fl. Rittegdngsbalken
[2021-12-10 JUNOYJ], kommentaren till 37 kap. 1 § RB). Emellertid
finns det inget tvingsmedel f6r att tvinga fram en milsigandeutsaga.
En mélsigande kan alltsd alltid vilja att inte uttala sig eller svara pd
frigor (se Peter Fitger m.fl. Rittegdngsbalken [2021-12-10 JUNO],
kommentaren till 37 kap. 1 § RB). Milsiganden kan inte heller avligga
ed. Som grund for detta angav Processlagberedningen (se NJA 1T 1943
s. 492) att de limnade uppgifterna annars skulle komma att tillmitas
ett alltfor stort bevisvirde och den tilltalades stillning genom detta
obehorigen forsvagas. En méilsigande kan dock inte hindra att det
som han eller hon tidigare berittat anvinds som bevis i rittegingen.
Om en huvudférhandling hélls trots att milsiganden inte ir nirva-
rande, ska ritten i den utstrickning det behovs se till att det som han
eller hon tidigare har anfort liggs fram ur handlingarna (46 kap. 6 §
RB). Om mélsiganden instiller sig men vigrar att svara pd frigor
eller svaren avviker frin vad méilsiganden tidigare berittat kan ritten
med stéd av 36 kap. 16 § andra stycket jimférd med 37 kap. 3 § RB
tilldta att det som mélsiganden tidigare berittat for 3klagare eller
polis liggs fram vid huvudférhandlingen. Med hinsyn till de krav till
skydd f6r den misstinkte som féljer av artikel 6 1 Europakonventionen
finns det dock begrinsningar nir det giller mojligheten att ligga en
sidan utsaga till grund f6r en fillande dom (jfr bl.a. hovrittsavgorandet
RH 2002:65).

Det finns ett visst utrymme for att anvinda tvingsdtgirder mot
malsiganden. Milsiganden kan t.ex. kallas vid vite att instilla sig till
forhor under férundersdkningen eller till huvudférhandlingen, och
dven polishimtning kan férekomma (23 kap. 6 a och 7 §§ respektive
45 kap. 15 § forsta stycket och 46 kap. 14 § RB). For att ritten ska
besluta om himtning till huvudférhandlingen méste dtgirden bedémas
som proportionerlig med hinsyn till bl.a. mélsigandens person, vad
mélet giller och omstindigheterna i 6vrigt (se Peter Fitger m.fl. Ritte-
gdngsbalken [2021-12-10 JUNO], kommentaren till 46 kap. 14 § RB).
Malsiganden ir vidare skyldig att stanna kvar under en viss tid fér
forhor under forundersékningen (23 kap. 9 § RB) och ir dessutom
skyldig att under vissa forutsittningar tillfilligt limna ifrdn sig elek-
tronisk kommunikationsutrustning som han eller hon bir med sig
eller har pd sig. Om han eller hon vigrar, fir en polisman tillfilligt
omhinderta utrustningen. Skulle det finnas synnerlig anledning att
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anta att utredningen annars kommer att férsviras och det ir fore-
skrivet fingelse f6r brottet ir det tillitet att kroppsvisitera dven en
maélsidgande for att s6ka efter kommunikationsutrustningen.

Aven vissa andra straffprocessuella tvingsmedel kan anvindas
mot milsiganden. Inget hindrar exempelvis att ett beslag gors hos
mélsiganden, om féremélet eller i handlingen 1 friga kan antas ha
betydelse for utredning om brottet (27 kap. 1 § RB). Dock torde det
ha betydelse vid bedémningen av om 3tgirden ir proportionerlig att
den som utsitts f6r beslaget dr den person som ocks8 utsatts fér det
brott som ska utredas. Av rittssikerhetsskil fattas det normalt ett
beslut om beslag dven i de fall dd milsiganden frivilligt limnat éver
egendom till polisen.

Det ir vidare mojligt att géra en husrannsakan hos andra personer
in den som ir skiligen misstinkt f6r brottet (28 kap. 1 § andra stycket
RB). I det fallet stills dock stringare krav for att dtgirden ska f4 vid-
tas in om husrannsakan gérs hos den skiligen misstinkte. Aven hir
torde det ha betydelse f6r proportionalitetsbedémningen om 3tgir-
den ska vidtas hos mélsiganden.

Av det sagda f6ljer att det — om det finns grund for dtgirden och
dtgirden dr proportionerlig — ir mojligt att gora en husrannsakan hos
maélsidganden och att ta mobiltelefoner och andra elektroniska infor-
mationsbirare i beslag och gd igenom deras innehdll. Genom en sé-
dan 8tgird kan man — férutsatt att uppgifterna finns sparade i infor-
mationsbiraren — {3 tillgdng till m&nga av de uppgifter som man dven
kan {8 fram genom en hemlig 6vervakning av elektronisk kommunika-
tion som riktas mot exempelvis milsigandens telefonnummer. Exem-
pel pd sidana uppgifter ir samtalslistor som visar vilka telefonnum-
mer som varit i kontakt med mélsigandens telefon och listor dver
mottagna sms. Dirutdver kan man, om uppgifterna ir sparade, {3
tillgdng till en hel del uppgifter av den typ som man kan {3 tillgdng till
genom hemlig avlyssning av elektronisk kommunikation eller hemlig
dataavlisning, sisom innehillet i sms, MMS, e-post och snabbmed-
delanden som skickats eller mottagits i olika chattfunktioner. Samtidigt
ir det en viktig skillnad att dtgirden 1 beslagsfallet inte sker i hemlig-
het, och att milsiganden har en mojlighet att 6verklaga beslaget.

Hemliga tvingsmedel som riktas mot den misstinkte, sisom exem-
pelvis en hemlig avlyssning eller hemlig dataavlisning av den miss-
tinktes telefon, eller en hemlig rumsavlyssning i en bostad som delas
av den misstinkte och mélsiganden, kan givetvis dven drabba mals-
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dganden pd sd sitt att kommunikation mellan den misstinkte och
maélsiganden avlyssnas eller avlises. Detta giller iven om mélsigan-
den idr en nirstiende till den misstinkte. En hemlig avlyssning eller
hemlig 6vervakning kan goras av t.ex. ett telefonnummer som mals-
iganden innehar, om det finns synnerlig anledning att anta att den
misstinkte har kontaktat eller kommer att kontakta numret (27 kap.
20 § forsta stycket 2 RB). I ett sddant fall anses dtgirden rikta sig mot
den misstinkte, men mélsiganden drabbas givetvis ind3. Enligt upp-
gift frin de brottsbekimpande myndigheterna blir avlyssning som
avser nummer som den misstinkte kontaktar allt vanligare. Skilet ir
att de misstinkta ofta byter telefonnummer, varfor det kan vara svrt
att rikta en avlyssning mot hans eller hennes telefon (se Ds 2020:12
Registrering av kontantkort, m.m., s. 60). Genom att avlyssna eller
overvaka exempelvis en flickvins telefon kan man finga upp rele-
vanta uppgifter och i vissa fall {3 tillgdng till den misstinktes aktuella
telefonnummer s8 att detta kan avlyssnas.

Av framstillningen i detta avsnitt framgdr att det finns ett antal
situationer dir en mélsigande kan utsittas for tvdngsmedel. Nir det
giller undersokning av den egna kroppen ir skyddet f6r milsigan-
den emellertid absolut. Malsigandens kropp kan alltsd endast under-
sokas om han eller hon samtycker till dtgirden. Kroppsbesiktning
far endast utforas pd den som skiligen kan misstinkas for brottet
(28 kap. 12 § RB) och en likarundersokning 1 syfte att utfirda ett
rittsintyg som avser en mélsigande fir aldrig utforas utan hans eller
hennes samtycke (4 §lagen [2005:225] om rittsintyg). Som huvud-
regel kriver dven utfirdandet av rittsintyget samtycke (5 § samma
lag). Skilet till detta krav ir frimst att vetskapen om att likaren kan
komma att utfirda ett intyg annars skulle kunna avhilla en skadad
malsigande frin att s6ka vird (prop. 2004/05:64 s. 31).

Sammanfattningsvis kan man konstatera att en mélsigande har
ett starkt skydd i samband med utredning och rittsprocess, men att
detta inte innebir nigot absolut hinder mot att vissa tvingsitgirder
kan vidtas mot méilsiganden. Det hindrar inte heller att mélsiganden
drabbas av tvingsdtgirder som riktar sig mot den misstinkte.
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Owriga

Tvingsdtgirder kan vidtas inte bara mot skiligen misstinkta perso-
ner och mélsigande, utan 4ven mot andra personer som ir intres-
santa i utredningen. Ett exempel ir personer som ir misstinkta men
inte skiligen misstinkta. Ett annat exempel ir vittnen. Personer som
ska héras under férundersékningen kan kallas till férhoret vid pa-
foljd av vite och under vissa férutsittningar himtas av polis till f6r-
horet (23 kap. 6 a och 7 §§ RB). P3 tillsigelse av en polisman dr den
som befinner sig pd den plats, dir ett brott férévas, skyldig att med-
folja till ett f6rhor som hélls omedelbart direfter (23 kap. 8 § RB).
Vigrar personen utan giltig orsak, f&r polismannen ta med personen
till forhoret. Vid vissa mycket allvarliga brott giller detsamma for
den som befinner sig inom ett omrade 1 anslutning till den plats dir
ett brott nyligen férodvats. Det finns vidare en skyldighet f6r forhors-
personer att kvarstanna for f6rhor under viss tid (23 kap. 9 § RB).
Vad som tidigare sagts om omhindertagande av elektronisk kommu-
nikationsutrustning giller iven i friga om de personkategorier som nu
ir aktuella. Aven férutsittningarna for en husrannsakan ir desamma.
Hir finns det dock skil att uppmirksamma reglerna om beslags-
férbud, som 1 sin tur anknyter till bl.a. reglerna om vittnesférbud.
Hemliga avlyssning eller vervakning av elektronisk kommunika-
tion kan aktualiseras t.ex. pd det sittet att det finns synnerlig anledning
att anta att den misstinkte kommer att kontakta personens telefon-
nummer (27 kap. 20 § forsta stycket 2 RB). Vidare kan personer som
befunnit sig i nirheten av en brottsplats komma att omfattas av en
basstationstdmning (27 kap. 19 § forsta stycket 2 RB).

8.4 Tidigare dvervaganden
Buggningsutredningen

Tidigare gillde att de brottsutredande myndigheterna kunde himta
in uppgifter om telemeddelanden frin operatérerna med stéd av
6 kap. 22 § forsta stycket 3 lagen (2003:389) om elektronisk kom-
munikation (LEK) och dess foéretridare telelagen (1993:597). For
s&dan inhimtning krivdes det endast att brottet hade ett minimi-
straff pd tv3 ar eller mer och att det ankom pd myndigheten att ut-
reda det. Ndgot krav pd att det skulle finnas en skiligen misstinkt
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for brottet stilldes inte och bestimmelsen inneholl ingen begrins-
ning i friga om vems telemeddelanden den kunde avse. Regleringen
kritiserades bl.a. mot bakgrund av vissa avgéranden frdn Europa-
domstolen. Buggningsutredningen foreslog att den ddvarande regler-
ingen skulle upphivas och att inhimtning av uppgifter om telemed-
delanden i stillet skulle regleras 1 27 kap. RB. Mot bakgrund av detta
forslag ansdg utredningen att det i ndgra situationer behévdes undan-
tag frdn huvudregeln om kravet pd brottsmisstanke mot viss person
vid hemlig teledvervakning enligt rittegingsbalken.

Enligt Buggningsutredningen finns det tvd olika situationer dir det
fran effektivitetssynpunkt framstdr som angeliget och frin integritets-
synpunkt som godtagbart att de brottsutredande myndigheterna kan
himta in uppgifter genom teledvervakning utan att det finns en ska-
ligen misstinkt person (SOU 1998:46 s. 403 1.).

Den forsta situationen som togs upp ir nir det 1 en brottsutred-
ning saknas en skiligen misstinkt person men det finns uppgifter om
att ndgon har ringt eller blivit uppringd 1 omridet kring en brotts-
plats. Som exempel nimndes fallet att ett vittne 1 samband med ett
bankrin har sett en maskerad girningsman ringa ett mobiltelefon-
samtal. De myndigheter som utredningen tillfrdgat hade framhallit att
teledvervakningsuppgifter, som enligt di gillande ritt kunde inhim-
tas med stdd av telelagen (sedermera LEK), 1 ett sddant fall kan vara
de enda konkreta uppgifter som utredningspersonalen har att g3 efter
d de soker en tinkbar girningsman. Utredningen ansdg att mojlig-
heten till sddan inhimtning dock borde vara begrinsad till de tele-
adresser som anvints i anslutning till den plats dir brottet har be-
gdtts och forklarade att det 1 praktiken skulle handla om att uppgifter
himtas in frin den eller de basstationer som — vid tidpunkten for
brottet — kunde antas har berérts av ett sddant mobiltelefonsamtal.

Den andra situation som Buggningsutredningen tog upp var den
att inhimtning av uppgifter om mélsigandens teleadress kan ge in-
formation som leder till att ett brott klaras upp (s. 404). Utred-
ningen lyfte fram bl.a. mordutredningar dir det saknas misstanke
mot ndgon viss person och att det kan vara av avgorande betydelse
for forundersokningen att man fir reda pd vem offret talat med 1 tele-
fon den nirmaste tiden fore brottet for att dirigenom kunna identi-
fiera tinkbara girningsmin. De brottsbekimpande myndigheterna
hade till utredningen pétalat att ett krav pd skilig misstanke mot viss
person i dessa fall i praktiken skulle kunna férstéra méjligheterna att

222



SOU 2022:19 Hemlig dvervakning av elektronisk kommunikation avseende malsiganden

utreda brottet. Buggningsutredningen ansig foljaktligen att inhdmt-
ning av uppgifter om mélsigandens teleadress borde vara tilliten, men
ansdg dven att dtgirden som utgingspunkt borde férutsitta att méls-
dganden har limnat sitt samtycke. Utredningen menade nimligen att
det ur integritetssynpunkt skulle leda allt for 18ngt att inféra en regel
som innebir att de brottsutredande myndigheterna mot mélsigandens
vilja kan himta in uppgifter som ror hans eller hennes teleadresser.
Dock ansdg utredningen att dtgirden, for att den skulle vara till prak-
tisk nyttaidet polisiira arbetet, borde vara tilliten dven i de fall mils-
dgandens samtycke inte kan inhimtas, t.ex. pd grund av att mélsiganden
har avlidit genom brottet, ir medvetslos eller férsvunnen. Buggnings-
utredningen ansdg att det i sddana fall fir anses ligga i sakens natur
att mélsiganden vill att brottet utreds och beivras.

Lagrddsremissen Hemlig avlyssning m.m.

I den lagridsremiss som f6ljde pd Buggningsutredningens betinkande
tog regeringen upp frigan om hemlig teledvervakning utan kind gir-
ningsman och menade att hemlig teledvervakning borde tilldtas i vissa
fall a3ven om det inte finns nigon som ir skiligen misstinkt for ett
begdnget brott (s. 78 f.). Regeringen ansdg att undantag frin huvud-
regeln vid fall motsvarande de av utredningen angivna exemplen fram-
stod som angeligna ur sdvil effektivitetssynpunkt som av hinsyn till
brottsoffret. Regeringen konstaterade ocksa att det i vissa brotts-
utredningar hade varit av storsta betydelse att uppgifter av detta slag
hade kunnat himtas in enligt telelagen. Regeringen framhéll att be-
démningen inte avsdg situationer dir milsiganden kan men inte vill
samtycka till att uppgiften limnas ut. Man tog alltsd avstind frin en
sddan mojlighet. Regeringen ansig det mojligt att utforma en bestim-
melse som dr tillrickligt sniv {6r att vara acceptabel ur integritets-
synpunkt, samtidigt som den medger utlimnande av de uppgifter som
polisen kan behéva 1 de avsedda situationerna. Man féreslog dirfor
att utredningens forslag skulle genomforas.

Lagridet limnade synpunkter enbart av lagteknisk karaktir pa for-
slaget. Regeringen gick dock inte vidare med forslaget i propositionen
Hemliga tvingsmedel — offentliga ombud och en mer indamalsenlig
reglering (prop. 2002/03:74) och férslaget ledde inte till lagstiftning.
I propositionen uttalades att frigan om att avskaffa mojligheten for
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brottsutredande myndigheter att inhimta uppgifter om telemeddelan-
den direkt frin operatdrerna skulle bli foremal {6r ytterligare dver-
viganden (anfoérd prop. s. 12 och 40).

Beredningen for rittsvdsendets utveckling

Mot bakgrund av stillningstagandena i prop. 2002/03:74 gav reger-
ingen Beredningen for rittsvisendets utveckling (BRU) 1 uppdrag
att bl.a. gora en 6versyn av de regelverk som styrde de brottsbekim-
pande myndigheternas mojligheter att {4 tillgdng till innehéllet i och
uppgifter om elektronisk kommunikation (dir. 2003:15). Frigan om
overvakning av elektronisk kommunikation utan en skiligen misstinkt
behandlades 1 beredningens sjunde delbetinkande (SOU 2005:38
s. 193 f.). Beredningen foreslog att man vid férundersokning anga-
ende brott som ir sd allvarliga att de kan ligga till grund £6r beslut
om hemlig avlyssning skulle {8 anvinda hemlig 6vervakning dven om
det inte finns ndgon som ir skiligen misstinkt f6r brottet. Utred-
ningen konstaterade att dvervakningsuppgifter, diribland uppgifter
om positionen hos mobiltelefoner, ofta ir den absolut viktigaste
nyckeln f6r att utredningar rérande grévre brott ska kunna féras
framdt. Man framholl att utredningsarbetet, sirskilt 1 det tidiga skedet,
kan handla om att polisen ligger pussel med évervakningsuppgifterna
och eventuellt vittnesuppgifter och annan information och p4 s3 sitt
far fram vilka personer som kan misstinkas for brottsligheten samt
nir, var och hur brottet planerades och genomférdes och vad gir-
ningsminnen gjorde direfter. Utredningen anférde att det genom
kontakterna och intensiteten 1 kontakterna mellan sirskilda mobil-
telefoner, som senare kanske kan knytas till bestimda individer, kan
vara mojligt att klarligga hur girningsminnen har agerat och vilka
personer som har varit inblandade i brottsligheten.

BRU framholl dven att forslaget skulle ticka in den situation som
tagits upp i tidigare forslag, nimligen att myndigheterna behéver £3
uppgifter om telemeddelanden som har befordrats till eller frin en
teleadress som innehas av eller av sirskild anledning kan antas ha an-
vints av en mélsigande som inte kan samtycka till tgirden.

224



SOU 2022:19 Hemlig dvervakning av elektronisk kommunikation avseende malsiganden

Polismetodutredningen

Under beredningen av betinkandet SOU 2005:38 bedémdes det néd-
vindigt att komplettera underlaget i vissa delar. Regeringen tillsatte
dirfor en sirskild utredare for att 6verviga bl.a. vissa frigor om inhimt-
ning av uppgifter om elektronisk kommunikation under férundersok-
ning innan det finns ndgon skaligen misstinkt person. Utredningen
valde namnet Polismetodutredningen. I likhet med Buggningsutred-
ningen och BRU ansdg Polismetodutredningen att en mojlighet till
hemlig 6vervakning i fall dir det dnnu inte finns en skiligen misstinkt
person ir nddvindig for att kunna uppritthdlla en effektiv brotts-
bekimpning (SOU 2009:1 s. 114). Polismetodutredningen féreslog
dock att syftet med tgirden, férutom att faststilla vem som skiligen
kan misstinkas f6r brottet, ska kunna vara att utréna annan omstin-
dighet av visentlig betydelse for utredningen. Som exempel pd en
sddan situation angavs fallet nir man genom uppgifterna kan f fram
var en milsigande eller ett vittne befinner sig eller har befunnit sig,
eller var en brottsplats ir beligen (s. 169).

Propositionen De brottsbekimpande myndigheternas tillging
tll uppgifter om elektronisk kommunikation

Bestimmelserna i lagen om elektronisk kommunikation om de brotts-
bekimpande myndigheternas tillgdng till uppgifter som angdr sirskilda
elektroniska meddelanden upphivdes enligt forslag i propositionen
De brottsbekimpande myndigheternas tillging till uppgifter om elek-
tronisk kommunikation (prop. 2011/12:55). Regleringen ansdgs vara
varken indamélsenligt utformad eller uppfylla kraven pa rittssiker-
het och integritetsskydd (prop. s. 66). Den nuvarande bestimmelsen
127 kap. 20 § andra stycket RB inférdes enligt férslag i denna pro-
position (prop. s. 70 f.). Regeringen skrev di bl.a. f6ljande.

Tillgdngen till uppgifter om elektronisk kommunikation i ett tidigt skede
1 en brottsutredning ir ofta av central betydelse {or att effektivt kunna
klara upp allvarliga brott. Det ir minga ginger avgérande att snabbt kunna
utréna vem som ir skiligen misstinkt fér att andra dtgirder ska kunna
vidtas mot denne i syfte att f6ra utredningen framit. Vid sddan inhimt-
ning ir det av naturliga skil inte mojligt att koppla dtgirden till en ski-
ligen misstinkt person. Regeringen anser dirfor att de brottsutredande
myndigheterna dven i framtiden méste kunna 13 tillgdng till uppgifter om
elektronisk kommunikation 1 férundersékningar, dven innan det finns
en skiligen misstinkt girningsman.
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Regeringen diskuterade vidare hur méjligheten till hemlig évervakning
skulle avgrinsas (s. 74). Man avfirdade alternativet att avgrinsa mojlig-
heten pd det sitt som gjorts 1 friga om hemlig kameradvervakning i
fall dir det saknas en skiligen misstinkt person. I de fallen giller att
syftet med &tgirden ska vara att faststilla vem som skiligen kan miss-
tinkas for brottet. Enligt forarbetena till den bestimmelsen innebir
rekvisitet att 6vervakningen i allminhet ska vara avsedd att leda till
att girningsmannen kan pitriffas p& bar girning (prop. 2002/03:74
s. 40 f.). Regeringen ansdg att en sddan ordning skulle innebira en
alltfér omfattande begrinsning i friga om nir inhimtning fir ske och
att dtgirden dven bor kunna ta sikte exempelvis pd att utréna var en
brottsplats ir beligen om den omstindigheten ir av avgdrande be-
tydelse for att utreda vem som skiligen kan misstinkas for brottet.
Regeringen stannade f6r den nuvarande avgrinsningen av bestimmel-
sen, dvs. att dtgirden ska ha som syfte att utreda vem som skiligen
kan misstinkas f6r brottet och menade att denna skrivning skulle
ticka in dven sidana situationer som nyss sagts.

Utredningen om datalagring och E U-riitten

Utredningen om datalagring och EU-ritten hade bl.a. 1 uppdrag att se
over bestimmelserna om skyldighet att lagra uppgifter om elektronisk
kommunikation som giller leverantérer av allmidnna kommunikations-
nit och allmint tillgingliga elektroniska kommunikationstjinster samt
bestimmelserna om de brottsbekimpande myndigheternas tillging till
sddana uppgifter. Till stor del handlar utredningens delbetinkande
Datalagring — brottsbekimpning och integritet (SOU 2017:75) om
behovet av anpassning av svensk ritt pd grund av EU-domstolens
avgorande 1 Tele2-domen. Vi redogér kortfattat for Tele2-domen
och viss efterfoljande praxis frin EU-domstolen i avsnitt 4.2.2. For
denna utrednings vidkommande dr det 1 férsta hand 6vervigandena
1SOU 2017:75 om tillgdng till lagrade uppgifter som ir relevanta.
Utredningen gjorde bedémningen att de nuvarande tillgingsreglerna
1 rittegdngsbalken avser grov brottslighet och uppfyller EU-rittens
krav. Nir det giller utrymmet for att anvinda hemlig 6vervakning av
elektronisk kommunikation i syfte att utreda vem som skiligen kan
misstinkas for brottet gjorde utredningen féljande 6verviganden ut-
ifrdn Tele2-domen (s. 257-260).
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Tillging till lagrade uppgifter kan enligt domstolen i princip bara bevil-
jas till uppgifter om personer som misstinks planera, begi eller ha begatt
ett allvarligt brott eller pd nigot sitt vara inblandade i ett sidant brott.
I sirskilda fall, som nir vitala intressen fér nationell sikerhet, férsvar
eller allmin sikerhet hotas av terrorism, skulle dock enligt domstolen
tillgdng kunna ges dven till uppgifter om andra personer nir det finns
objektiva omstindigheter som ger skil att anta att de uppgifterna i ett
konkret fall effektivt skulle kunna bidra till att bekimpa terrorism (av-
snitt 9.8.3).

Inledningsvis kan noteras att det i sig inte ir tillrickligt att det finns
en indirekt koppling till bekimpning av allvarlig brottslighet for att
myndigheterna ska {3 tillgdng till uppgifterna. Det krivs, som huvud-
regel, att personen pd nigot sitt ir inblandad 1 den allvarliga brottslig-
heten. Domstolen beskriver denna personkrets, f6r vilka uppgifter kan
inhimtas, med de exakta orden som anvinds av Europadomstolen i mélet
Roman Zakharov mot Ryssland, 4 december 2015, som EU-domstolen
hinvisar till. Dirtill ligger domstolen ”pd ndgot sitt inblandad”, vilket
alltsd innebir att personkretsen ir vidare in endast misstinkta girnings-
min och medhjilpare. Detta stéds dven av att Europadomstolen 1 samma
dom (§ 245), med hinvisning till tidigare praxis, konstaterade att det
kan vara berittigat med en hemlig 6vervakningsitgird dven mot en per-
son som kan ha upplysningar om ett brott, utan att vara misstinkt. I be-
greppet méste t.ex. iven en méilsigande ingd. Eftersom en hinvisning
gors till Europadomstolens praxis torde dock begreppet vara vidare in
si. I Greuter mot Nederlinderna, 19 mars 2002, som hinvisades till frin
Roman Zakharov mot Ryssland (§ 245), bedémdes det nimligen befogat
att avlyssna en telefon tillhérande partnern till en dédad person, eftersom
det fanns misstankar om att girningsmannen skulle kunna kontakta henne.

I sirskilda fall kan det, enligt EU-domstolen, vara befogat att ge myn-
digheterna tillging dven till andra personers uppgifter. Det bor sirskilt
noteras att det uppenbarligen inte endast dr nir vitala intressen {or natio-
nell sikerhet, férsvar eller allmin sikerhet hotas av terrorism som till-
gdng kan beviljas till uppgifter som roér personer som inte ir inblandade
1 ett allvarligt brott. Av domstolens formulering framgar att det endast
ir friga om ett exempel.

.. Som redogjorts f6r ovan tilliter EU-ritten i viss utstrickning 6ver-
vakning dven mot andra in misstinkta. Mot denna bakgrund gor ut-
redningen bedémningen att den 6vervakning som regleras 127 kap. 20 §
forsta stycket dr férenlig med de krav som EU-ritten uppstiller. Enligt
27 kap. 20 § andra stycket RB fir hemlig 6vervakning av elektronisk
kommunikation dven utforas i syfte att utreda vem som skiligen kan
misstinkas for ett brott om dtgirden ir av synnerlig vikt for utredningen.
For att tillstdnd till sddan dvervakning ska ges krivs att det dr friga om
mycket allvarlig brottslighet med ett straffminimum p4 fingelse tvi &r

(27 kap. 19 § fjirde stycket RB).
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Exempel pd en sidan dtgird ir basstationstdmning (masttdmning).
En sidan utfors t.ex. om polisen hittar en mérdad person och vill under-
stka vilka som har befunnit sig vid platsen (eller egentligen vilka mobil-
telefoner som har funnits dir). En sidan dtgird avser i bista fall en (eller
flera) misstinkta personer men medfor samtidigt att uppgifter inhdmtas
om personer som inte dr misstinkta. Sidan basstationstémning har av
regeringen bedémts inte innebra ett betydande ingrepp i den enskildes
privata sfir och att det inte omfattas av RF:s skydd av den personliga
integriteten i 2 kap. 6 §, eftersom det normalt endast dr friga om en
positionsbestimning vid ett specifike tillfille (prop. 2011/12:55 5. 97).
Dessutom ir personuppgifter som behandlas hos de brottsbekimpande
myndigheterna omgirdade av integritetsskyddande lagstiftning, se polis-
datalagen (2010:361), dklagardatalagen (2015:433) och tullbrottsdatalagen
(2017:447).

Det ska i detta sammanhang noteras att nu aktuell dvervakning endast
far utféras om det ir av synnerlig vikt for utredningen. Dessutom ir in-
himtningen begrinsad, sdvitt avser meddelande, till historisk information.

Utrymmet {or att anvinda hemlig 6vervakning av elektronisk kom-
munikation {6r att utreda vem som ir misstinkt ir som ovan beskrivits
begrinsat enligt EU-ritten. EU-domstolen limnar dock ett utrymme
for att {3 tillgdng till lagrade uppgifter iven avseende icke misstinkta
personer. Mot bakgrund av att inhimtningen ir begrinsad (sett till de
uppgifter som fir inhimtas) och till att den brottslighet som berittigar
till sddan 6vervakning méste vara mycket allvarlig, gér utredningen be-
démningen att det utrymme som EU-domstolen ger ir tillrickligt for att
de svenska reglerna i detta hinseende ska limnas oférindrade.

Utredningen bedémde vidare att reglerna om tillging genom hemlig
overvakning av elektronisk kommunikation ir tydliga och precisa och
upptyller de krav som EU-ritten stiller.

Utredningen om rittssikerhetsgarantier vid anvindningen
av vissa hemliga tvangsmedel

Efter 6verlimnande av delbetinkandet Datalagring — brottsbekimp-
ning och integritet bytte Utredningen om datalagring och EU-riitten
namn till Utredningen om rittssikerhetsgarantier vid anvindningen
av vissa hemliga tvingsmedel. Utredningen hade bl.a. 1 uppdrag att
se over rittssikerhetsgarantierna och mekanismerna som ska skydda
den personliga integriteten nir hemliga tvingsmedel f6r sirskilt all-
varlig brottslighet anvinds. Utredningen 6vervigde bl.a. regleringen
om hemlig 6vervakning av elektronisk kommunikation i syfte att ut-
reda vem som skiligen kan misstinkas f6r brottet, och om det borde
inféras regler om vilken personkrets som kan utsittas for de dtgirder
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som kan omfattas av ett beslut om sddan 6vervakning, nir det giller
de brott som avses 127 kap. 2 § andra stycket 2-7 RB'. Dessa 6ver-
viganden redovisades i utredningens slutbetinkande Rittssikerhets-
garantier och hemliga tvdngsmedel (SOU 2018:61).

Utredningen konstaterade till att borja med att de dtgirder som 1
praktiken avses ir dels basstationstémning, dvs. att man kontrollerar
vilka telefoner eller nummer som kopplat upp sig mot en viss mobil-
mast, dels riktade dtgirder mot t.ex. en milsigandes telefon eller en
telefon som man misstinker anvinds av en okind girningsman. En-
ligt vad som framkommit vid utredningens undersékning var bas-
stationstdmningar det vanligaste.

Utredningen bedémde att integritetsintrdnget for varje enskild vid
basstationstdmningar oftast dr begrinsat, eftersom det normalt en-
dast dr friga om en positionsbestimning vid ett enstaka tillfille. Man
konstaterade att regeringen har bedomt att en sidan vervakning dir-
for inte innebir ett betydande ingrepp 1 den enskildes privata sfir och
inte omfattas av regeringsformens skydd av den personliga integrite-
ten, prop. 2011/12:55 s. 97. Utredningen delade denna bedémning,
men framholl samtidigt att integritetsintringet kan vara betydande
dven vid sddana dtgirder, beroende pa vilket omride som masten ticker
(t.ex. om masten endast ticker omrddet kring ett behandlingshem
eller en 6dslig plats dir det ska ske en hemlig sammankomst). Aven
med beaktande av sidana situationer, ansig utredningen att risken fér
ett integritetsintrdng ir s liten att nuvarande ordning kunde accepteras.

Atgirder som riktar sig mot en enskild persons nummer, adress
eller kommunikationsutrustning och som avser mer dn nigon en-
staka kommunikationsuppgift ansdgs normalt innebira ett stérre in-
tegritetsintrdng dn vad en basstationstémning gor. Det kan dirfor en-
ligt utredningen framstd som en brist att kretsen som tvingsdtgirderna
kan riktas mot inte ir begrinsad till personer som pé ndgot sitt kan
antas ha upplysningar om brottet. Utredningen konstaterade sam-
tidigt att en bestimmelse av detta slag méste ge utrymme f6r en viss
flexibilitet for att kunna utnyttjas och att det dr svirt att férutse alla
de sitt pd vilka en hemlig 6vervakning kan leda utredningen framat.

"I prop. 2021/22:119 foreslds att brottskatalogen flyttas till 18 § andra stycket.
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Utredningens bedémning var att bristen pa begrinsning av per-
sonkrets inte ir oférenlig med kraven 1 regeringsformen eller Europa-
konventionen, och d sirskilt Europadomstolens dom i milet Roman
Zakharov mot Ryssland. Man tog vid bedémningen sirskilt fasta pd
kravet pd att dtgirden ir av synnerlig vikt fér utredningen, som an-
sdgs innebira en indirekt koppling till den brottslighet som utred-
ningen giller. Utredningen framholl dven att dtgirden avser sirskilt
allvarliga eller samhillsfarliga brott och att det ir ritten som slutligen
beddémer om den sokta dtgirden ir proportionell i férhillande till mot-
stdende intressen, samt mojligheten att férena tillstdndet med sirskilda
villkor till skydd fér enskildas personliga integritet.

Propositionen Hemlig dataavlisning

I propositionen Hemlig dataavlisning (prop. 2019/20:64) finns inga
uttalanden som specifikt tar sikte pd férutsittningarna att avlisa
kommunikationsévervaknings- och platsuppgifter som giller mals-
igandens informationssystem. Regeringen uttalade att det i likhet
med vad som giller f6r befintliga hemliga tvingsmedel bor finnas en
mojlighet att anvinda hemlig dataavlisning for att utreda vem som
skiligen kan misstinkas for ett visst brott och framhéll att det kan
ge viktiga upplysningar nir det har begitts ett allvarligt brott men
dir det inte gdr att hitta nigon misstinkt. Regeringen angav vidare
att det utan en sddan mojlighet finns risk for att brottsbekimpande
myndigheter inte kan gi vidare i utredningar om allvarliga brott. Sam-
tidigt kom man fram till att hemlig dataavlisning endast bor 13 ill-
gripas mot avlisningsbara informationssystem som funnits p4 eller 1
anslutning till en brottsplats eller om uppgifterna av ndgot annat skl
ir av synnerlig vikt for utredningen. Det angavs att uttrycket synner-
lig vikt fér utredningen bor ticka samtliga fall som bedéms vara av
synnerlig betydelse for att utreda vem som skiligen kan misstinkas
for brottet. I férfattningskommentaren tog man bl.a. upp exemplen
att ett informationssystem funnits lings en flyktvig frén brottsplatsen
eller nir det finns skl att tro att girningspersonen kan tinkas forflytta
sig medan brottet fortfarande pagir, t.ex. vid minniskorov eller grov
narkotikasmuggling (s. 219).
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8.5 Overviganden om hemlig évervakning
av elektronisk kommunikation mot malsaganden
i syfte att utreda vem som skaligen
kan misstankas for brottet

8.5.1 Dagens reglering

I lagtexten 127 kap. 20 § andra stycket RB finns det inga begrinsningar
1 frdga om den personkrets som kan omfattas av hemlig évervakning
1 syfte att utreda vem som skiligen kan misstinkas f6r brottet. Som
framgdtt av féregdende avsnitt ger forarbetena till nuvarande bestim-
melse inte ndgot svar pd om det dvervigts om hemlig dvervakning
ska kunna ske av malsigandens kommunikation. Frigan har emeller-
tid behandlats 1 andra lagstiftningsirenden. I betinkandet Rittssiker-
hetsgarantier och hemliga tvingsmedel (SOU 2018:61) fann utredaren
att milsiganden omfattas av regleringen och att det inte fanns behov
av indring av lagtexten. Remissinstanserna redovisade inte ndgon annan
uppfattning. Det har ocksd framkommit att domstolar gett tillstdnd
till 6vervakning i sddana fall och, sdvitt vi har kunnat finna, har ull-
stind inte nekats pd grund av att det ir friga om en mélsigande. Vi
gor 1avsnitt 8.5 och 8.7 beddmningen att regleringen uppfyller de krav
som foljer av regeringsformen och Sveriges internationella taganden.
Gillande ritt far dirfor anses innebira att det ir tilltet att rikta en hem-
lig 6vervakning av elektronisk kommunikation mot mélsiganden.

8.5.2  Det finns ett behov av atgirden

Bedomning: Det finns ett pdtagligt behov av en méjlighet att rikta
en hemlig 6vervakning av elektronisk kommunikation mot méls-
dganden i syfte att utreda vem som skiligen kan misstinkas for
brottet.

Skilen {6r beddmningen
Allmdnt om behovet

De brottsbekimpande myndigheterna har upplyst att en hemlig éver-
vakning av mélsigandens telefon ofta ir en av de férsta dtgirder som
vidtas 1 utredningar om allvarliga brott dir det inte finns en skiligen
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misstinkt. Ett typexempel kan vara ett spaningsmord, en synner-
ligen grov misshandel eller ett minniskorov. En viktig ingdng 1 dren-
det kan d8 minga ginger vara att med hyilp av en hemlig vervakning
kartligga hur milsiganden rort sig, vilka andra telefoner som funnits
1 samma omride vid samma tidpunkt och vilka nummer som mélsigan-
den kommunicerat med (jfr iven SOU 1998:46 5. 403 {., SOU 2005:38
s. 193 f. och SOU 2009:1 s. 169). Utifrén en sddan kartliggning kan
vidare utredningsdtgirder, t.ex. en hemlig 6vervakning mot nigot
eller ndgra av de intressanta telefonnumren, vidtas. Enligt de brotts-
bekimpande myndigheterna kan det vara oméjligt att utan en méoj-
lighet till hemlig &vervakning riktad mot méilsigande komma framit
1 utredningen.

Det kan finnas fall dir det dr okint vem som innehar eller anvin-
der ett visst nummer eller en viss kommunikationsutrustning, som av
ndgot skil ir av intresse i en utredning om ett allvarligt brott. Polisen
kan ha skil att tro att numret eller utrustningen tillhér milsiganden
eller en tinkbar girningsperson. Ett exempel kan vara att polisen har
patriffat en viss kommunikationsutrustning, typiskt sett en mobil-
telefon, pd en brottsplats eller lings med en tinkbar flyktvig. En hem-
lig 6vervakning kan d& ge ledtrddar om vem telefonen tillhér och om
denne har koppling till brottet pd ndgot sitt. I en sidan situation ir
det mojligt att telefonen tillhér girningspersonen, en medhjilpare till
denne, milsiganden, nigon som bevittnat brottet eller ndgon helt utom-
stdende person utan relevans f6r utredningen. Utan en hemlig 6ver-
vakning eller en motsvarande hemlig dataavlisning kan det vara svért
eller omojligt att reda ut hur det férhéller sig och komma vidare med
detta spér, alternativt avféra telefonens innehavare frén utredningen.

Behovet av hemlig 6vervakning av elektronisk kommunikation
mot mdlsiganden nér malsiganden medverkar

Man kan lite férenklat urskilja tre olika situationer som kan aktuali-
seras nir det giller att f3 tillgdng till uppgifter om mélsigandens elek-
troniska kommunikation. Den férsta situationen ir att mélsiganden
medverkar i utredningen. I de fallen ir det inte sillan m&jligt att med
hans eller hennes samtycke {3 tillgdng till de uppgifter som kan be-
hévas om t.ex. kontakter med personer som kan vara intressanta 1 ut-
redningen. Uppgifterna kan exempelvis finnas lagrade i milsigandens
telefon, som frivilligt kan limnas éver till de brottsutredande myn-
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digheterna fér undersékning och s.k. témning. I normalfallet tas d3
telefonen 1 beslag. Det kan ocksd vara mojligt f6r milsiganden att
frin operatdren f ut uppgifter om telefonnummer som kontaktat
méilsigandens nummer, dock mot en kostnad. Det férekommer vidare
att Polismyndigheten med fullmakt frin abonnenten kan f3 ut vissa
uppgifter frin operatdren.

Under virt arbete har det framkommit att det finns stora varia-
tioner mellan de olika telebolagen vilken typ av uppgifter man kan 3
tillgdng till pa frivillig vig och hur l8ngt tillbaka i tiden dessa stricker
sig. Frin vissa bolag kan man inte {8 uppgifter lika 18ngt tillbaka 1
tiden som man hade kunnat & genom ett beslut om hemlig évervak-
ning av elektronisk kommunikation. Vidare krivs att det handlar om
ett registrerat abonnemang. Om maélsidganden har ett oregistrerat kon-
tantkort kan man alltsd inte 8 fram nigra uppgifter, oavsett om det
foreligger ett samtycke. Denna oligenhet kan férvintas minska om
forslagen 1 Lagrddsremissen Registrering av kontantkort — férbattrad
tillgdng till uppgifter f6r brottsbekimpande myndigheter om krav pd
registrering av kontantkort genomfors. Vidare kan man inte vid en
forfrigan frin abonnenten eller med fullmakt frin abonnenten {3 ut
uppgifter om geografiska positioner. Sidana uppgifter ir enligt de
brottsbekimpande myndigheterna ofta avgérande f6r att man ska
komma framit i en utredning. Méjligheten att med mélsigandens
samtycke 3 tillgdng till uppgifter kan alltsd 1 ett utredningsperspektiv
inte jimstillas med ett beslut om hemlig évervakning av elektronisk
kommunikation.

Av det sagda foljer att mojligheten att 1 vissa fall {3 tillgdng ll
trafikuppgifter frin operatdren pd frivillig vig inte ir jimfdrbar med
mojligheten att anvinda hemlig 6vervakning av elektronisk kommu-
nikation. Det kan dirfor dven i de fall d8 mélsiganden medverkar 1
utredningen vara nédvindigt att fatta ett beslut om hemlig 6vervak-
ning av elektronisk kommunikation for att viktiga uppgifter ska kunna
tillféras utredningen. Vidare kan det finnas 3tskilliga situationer dir
det dr olimpligt med hinsyn till bl.a. férundersokningssekretessen att
be malsiganden himta in uppgifter eller be honom eller henne om
en fullmakt att himta in uppgifter. Om utredningen leder fram till
att ndgon blir skiligen misstinkt kan det frn dennes perspektiv ha
betydelse att uppgifterna har himtats in genom ett tvdngsmedel och
inte genom maélsigandens férsorg. Till detta kommer att férfarandet
dir den enskilde limnar fullmakt till de brottsbekimpande myndig-
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heterna ir omdiskuterat och ibland har setts som ett kringgiende av
regleringen om hemliga tvingsmedel. Utredningen anser i och for sig
att det ir sjilvklart att en mélsigande, som av egen fri vilja vill bidra
till att det brott som han eller hon utsatts for blir uppklarat, ska ha
mojlighet att gora detta genom att limna en fullmakt och att det inte
bor ses som ett kringgdende av reglerna. Eftersom uppfattningen finns
och med hinsyn till det ovan anférda gér vi bedémningen att det 1
utredningar som mélsiganden medverkar i finns ett behov av en m&j-
lighet att utfora hemlig 6vervakning av elektronisk kommunikation
1 syfte att utreda vem som skiligen kan misstinkas fér brottet.

Behovet av hemlig 6vervakning av elektronisk kommunikation
mot mdlsiganden nér mdlsiganden inte kan medverka

En annan situation ir att médlsiganden inte kan limna sitt samtycke
till att uppgifter himtas in. Det kan t.ex. handla om att mélsiganden
har avlidit, 4r férsvunnen, medvetslos eller av andra medicinska skil
inte kan tillfrigas. Det kan minga ginger vara friga om férunder-
sokningar om allvarlig brottslighet, t.ex. ett pdgdende minniskorov,
mord, mordforsok eller synnerligen grov misshandel. Om maélsigan-
den ir férsvunnen, medvetslds eller har avlidit kan han eller hon
givetvis inte medverka i utredningen. I ett sddant fall kan det finnas
uppgifter om att méilsiganden varit i kontakt med eller skulle triffa
ndgra personer strax fére brottet. De brottsbekimpande myndig-
heterna har, som nimnts tidigare, anfért att hemlig 6vervakning av
elektronisk kommunikation ofta ir den férsta ingdngen i ett spanings-
drende, och minga ginger helt avgérande for att man 6ver huvud taget
ska komma vidare 1 utredningen (jfr iven SOU 1998:46 s. 403 {.,
SOU 2005:38 5. 193 . och SOU 2009:1 s. 169). Utan en uppgift om
vilka personer som senast varit i kontakt med mélsiganden kan det
enligt myndigheterna vara omojligt att {8 fram uppslag om vem som
kan misstinkas for brottet. I vissa fall, t.ex. nir man inte kan lokali-
sera en mordplats, kan det dven vara av stor vikt med en méjlighet
att kunna kartligga mélsigandens rorelser i samband med brottet.
En reglering som gér det omgjligt att utfora en hemlig 6vervak-
ning mot en mélsigande som inte kan medverka i utredningen, skulle
leda till allvarliga konsekvenser f6r mojligheterna att utreda, och i
vissa fall dven avbryta, allvarliga brott. Det finns dirfor tveklost ett be-
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hov av en méjlighet att kunna utféra en hemlig 6vervakning av elek-
tronisk kommunikation mot méilsiganden i dessa fall.

Behovet av hemlig 6vervakning av elektronisk kommunikation
mot mdlsiganden néir malsiganden inte vill eller vagar medverka

Den tredje situationen ir att mélsiganden viljer att inte medverka i
utredningen. Oviljan kan ha olika orsaker. Milsiganden kan exem-
pelvis vara starkt pdverkad av relationen till girningspersonen eller
girningspersonerna pa grund av sliktskap eller vinskapsband. Mals-
iganden kan sjilv hora till den kriminella miljén och omfattas av dess
tystnadskultur. Enligt uppgift frin de brottsbekimpande myndig-
heterna har det blivit allt vanligare, frimst nir det giller brott med
koppling till gingkriminalitet, att det i utredningen férekommer per-
soner som pd goda grunder kan antas ha uppgifter om brottet men
som inte limnar dessa uppgifter till polisen. Inte sillan handlar det
om personer som ror sig 1 den kriminella miljon. Den som ingdri ett
kriminellt nitverk forvintas att inte samarbeta med myndigheterna
ens 1 de fall man utsatts f6r brott av ndgon 1 ett annat kriminellt nit-
verk. Den som bryter mot denna kodex kan utsittas f6r repressalier.
Hir kan dven vdlds- och skrimselkapitalet hos girningspersonerna
eller deras omgivning ha betydelse. I dessa fall kan det vara mycket
svart eller omojligt att sniva in kretsen av tinkbara girningsmin utan
att mélsiganden medverkar om man inte kan anvinda hemlig éver-
vakning mot mélsiganden {6r att {3 kinnedom om vilka personer
som han eller hon varit i kontakt med eller som har befunnit sig pd
samma plats som méilsiganden vid relevanta tidpunkter. Samtidigt ir
det naturligtvis mycket angeliget att brottslighet inom kriminella nit-
verk kan utredas dven nir méilsiganden sjilv ror sig i den kriminella
miljon eller har nira koppling till en girningsperson.

Det kan ocksd vara s att mélsiganden egentligen vill att brottet
ska utredas men inte vdgar medverka. Denna ridsla kan bero pd att
mélsiganden har utsatts for 6vergrepp i rittssak eller andra patryck-
ningar fér att inte limna uppgifter till myndigheterna. Ridslan kan
ocksd bero pd att girningspersonerna har ett vilds- och skrimsel-
kapital som gor att de inger fruktan dven utan att ndgra uttryckliga
patryckningar eller hot behdver framforas. Vetskapen om vad per-
sonerna eller personer i deras omgivning ir kapabla till kan i det fallet
vara tillrickligt avskrickande. I tidigare lagstiftningsirenden har man
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inte fist ndgon stdrre uppmirksamhet vid frdgan om hur rittsvisen-
det bor forhilla sig till sddana situationer, men det ir en viktig friga
eftersom ménga minniskor kinner ridsla for att limna uppgifter till
rittsvisendet (se bl.a. Brd, Tystnadskulturer. En studie om tystnad
mot rittsvisendet, Brd 2019:10).

Av det anférda framgdr att den omstindigheten att mélsiganden
inte medverkar i férundersékningen inte nédvindigtvis kan tas till
intikt fér att han eller hon inte egentligen vill att brottet ska utredas.
Det miste antas vara mer regel in undantag att den som utsatts f6r
ett allvarligt brott mot person, sdsom en synnerligen grov misshan-
del eller ett minniskorov, kinner ridsla f6r girningspersonerna och
kan uppleva ett starkt obehag infér att medverka i utredningen. Samma
sak giller nir mélsiganden vet att girningspersonerna hor till et krimi-
nellt nitverk och har ett stort vildskapital.

Regeringen tog i lagrddsremissen Hemlig avlyssning m.m., som
inte ledde till lagstiftning, avstdnd frin anvindning av hemlig 6vervak-
ning i syfte att utreda vem som skiligen kan misstinkas for brottet i
situationer dir méilsiganden kan men viljer att inte samtycka till att
uppgifterna himtas in. Man problematiserade inte kring situationer
dir mélsigandens egentliga vilja ir att medverka men dir han eller
hon pd grund av pdtryckningar eller ridsla kiinner sig forhindrad till
det. I den proposition som ledde till inférandet av den nuvarande be-
stimmelsen 1 27 kap. 20 § andra stycket RB {6rs inga resonemang om
samtycke 6ver huvud taget, och 6vervakning riktad mot mélsiganden
tas inte upp explicit. Diremot tar regeringen som exempel pd situa-
tioner dir dtgirden bor vara mojlig upp 1 vart fall en situation dir
overvakningen rimligen méiste kunna avse mélsiganden 1 vissa fall,
nimligen den att dtgirden vidtas f6r att man ska kunna utréna var en
brottsplats ir beligen (prop. 2011/12:55 5. 74). I ett sddant fall torde
dvervakningen ofta avse 1 vilket geografiskt omrdde malsigandens elek-
troniska kommunikationsutrustning finns eller har funnits (27 kap.
19 § forsta stycket 3).

For var del anser vi det principiellt tveksamt att i praktiken ligga
avgdrandet av om ett allvarligt brott ska utredas 1 mélsigandens hand.
Som vi utvecklat i avsnitt 8.3.3 disponerar milsiganden inte 6ver denna
frdga, aven om man i och fér sig inte kan tvinga milsiganden att ut-
tala sig. En ordning dir hemlig 6vervakning mot méilsidganden inte
kan anvindas for att f8 fram vem som skiligen kan misstinkas for
brottet innebir att en tung borda liggs pd malsiganden, som 1 virsta
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fall stills infor valet att riskera allvarliga repressalier f6r sin medver-
kan i férundersdkningen, eller att girningspersonerna ska g8 fria. En
sddan ordning ger ocksd potentiellt en stor makt &t girningspersonerna,
som genom att hota milsiganden kan férhindra att brottet kan ut-
redas. Sidana konsekvenser framstdr som oacceptabla nir det ir friga
om brottslighet av det allvarliga slag som det nu dr friga om. I prak-
tiken dr hemlig 6vervakning av elektronisk kommunikation mot méls-
iganden relativt vanligt férekommande nir det giller viss allvarlig
brottslighet. Behovet av dtgirden i den brottsutredande verksamheten
ir alltsd stort.

Det finns vidare en inbyggd motsigelse mellan behovet av sekre-
tess 1 friga om hemliga tvingsmedel och ett krav pd samtycke frin
mélsiganden 1 enlighet med vad vissa tidigare utredningar férordat.
Sekretess giller for uppgift som hinfér sig till férundersékning i
brottmal eller till angeligenhet som avser anvindning av tvingsmedel
1 sddant mél eller 1 annan verksamhet f6r att forebygga brott, om det
kan antas att syftet med beslutade eller férutsedda dtgirder motverkas
eller den framtida verksamheten skadas om uppgiften réjs (18 kap.
1 § offentlighets- och sekretesslagen [2009:400]). Sekretessen giller
hos alla myndigheter som tar befattning med tvingsdtgirder, inklusive
en domstol som beslutar om hemlig 6vervakning och den myndighet
som verkstiller dtgirden (Tansj6, Geijer och Lenberg, Offentlighets-
och sekretesslagen [JUNO 2021-11-23], kommentar till 18 kap. 1 §).
I de fall som nu diskuteras lir det med hinsyn till sekretessen vara
sillsynt att det ir mojligt att friga efter malsigandens samtycke till
inhimtning av uppgifter om elektronisk kommunikation. Mot ett
krav pd samtycke talar ocksd den omstindigheten att lagstiftaren
hittills inte gjort nigon férdjupad analys av om samtycke till tvings-
medel borde lagregleras sirskilt och dessutom tagit avstdnd frin att
avgora frigan betriffande ett enskilt tvingsmedel (prop. 2005/06:29
s.251).

Med hinsyn till det anférda gér vi beddmningen att det finns situa-
tioner dir det inte finns nigon annan och mindre ingripande mojlig-
het att utreda vem som skiligen kan misstinkas f6r brottet dn att
anvinda sig av hemlig 6vervakning av elektronisk kommunikation
oavsett mélsigandens instillning. Det finns dirfér ett patagligt be-
hov av en méjlighet att anvinda hemlig 6vervakning av elektronisk
kommunikation i syfte att utreda vem som skiligen kan misstinkas
for brottet och detta dven i de fall dir milsiganden inte samtycker
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till dtgirden, eller det av hdnsyn till utredningen inte dr limpligt att
frdga milsiganden om samtycke.

8.5.3 Atgéirden ar proportionerlig

Bedémning: Atgirden ir proportionerlig och férenlig med Sveriges
internationella 8taganden.

Skilen {6r beddmningen
Skyddet for den personliga integriteten

Hemlig 6vervakning av elektronisk kommunikation utgér en in-
skrinkning av den enskildes ritt till skydd fér sitt privatliv och sin
korrespondens enligt artikel 8 1 Europakonventionen. Europadom-
stolen har uttalat att det kan vara berittigat med en hemlig 6vervak-
ningsdtgird inte bara mot misstinkta girningsmin och medhjilpare,
utan dven mot en person som kan ha upplysningar om ett brott utan
att vara misstinkt, se Roman Zakharov mot Ryssland § 245. T ritts-
fallet Greuter mot Nederlinderna bedémdes det vara befogat att rikta
en hemlig avlyssning mot en telefon som tillhérde partnern till en
dédad person, eftersom det fanns misstankar om att den okinde gir-
ningsmannen skulle kontakta henne. Nigot f6rbud mot att rikta 3t-
girden mot en mélsigande kan enligt v8r mening alltsd inte uttolkas
av Europadomstolens praxis. Atgirden méste dock givetvis vara pro-
portionerlig och uppfylla de 6vriga krav som féljer av artikel 8.
Hemlig 6vervakning av elektronisk kommunikation utgér dven
en inskrinkning av de rittigheter som féljer av artiklarna 7 och 8 1
EU:s rittighetsstadga. EU-domstolen har i bl.a. Tele2-domen uttalat
att tillgdng till trafikuppgifter och lokaliseringsuppgifter i princip bara
kan beviljas till uppgifter om personer som misstinks planera, begd
eller ha begitt ett allvarligt brott eller pd ndgot sitt vara inblandade i
ett sddant brott. I likhet med Utredningen om datalagring och EU-
ritten anser viatt uttalandet, med hinsyn bl.a. till de hinvisningar som
domstolen gor till Europadomstolens praxis, bor forstds pd s3 sitt att
den tinkbara personkretsen inte enbart omfattar misstinkta girnings-
min och medhyjilpare utan dven t.ex. en mélsigande (SOU 2017:75
s. 257 och 258). Liknande uttalanden finns i bl.a. EU-domstolens
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dom den 6 oktober 2020, i férenade milen C-511/18, C-512/18 och
C-520/18, La Quadrature du Net m.fl. som i den nu aktuella delen
handlade om lagstiftning i terrorbekimpningssyfte. Dir uttalade dom-
stolen att inhimtning av lokaliseringsuppgifter i realtid ir tillitet bl.a.
i syfte att bekdmpa terrorism, men att dtgirden ir sirskilt ingripande
och dirfor fir vidtas endast gentemot personer betriffande vilka det
finns ett giltigt skil att misstinka att de pa ett eller annat sitt ir in-
blandade i verksamheten (punkt 187). Uttrycket ”pd ett eller annat
sitt inblandad” far f6rstds pd samma sitt som motsvarande uttalande
i1 Tele2-domen. Vir beddmning ir siledes att inte heller EU:s rittig-
hetsstadga 1 och for sig hindrar att hemlig 6vervakning riktas mot en
mélsigande, férutsatt att dtgirden dr proportionerlig och kraven fér
inskrinkningar i rittigheterna enligt artiklarna 7 och 8 1 évrigt dr upp-
fyllda.

Hemlig 6vervakning av elektronisk kommunikation kan dven vara
ett sidant betydande intrng i den personliga integriteten, som avses
12 kap. 6 § andra stycket regeringsformen, om 8tgirden innebir 6ver-
vakning eller kartliggning av den enskildes personliga férhillanden.
Det skydd bestimmelsen ger ir emellertid generellt utformat, och
kan inte i sig anses hindra bestimmelser om hemliga tvingsmedel
mot en milsigande. Skyddet fir inskrinkas genom lag, forutsatt att
villkoren i 2 kap. 21 § regeringsformen ir uppfyllda. Bekimpning av
allvarlig brottslighet dr ett godtagbart indamal. Dirutéver méste be-
grinsningen vara proportionerlig i férhallande till sitt indamal.

Proportionalitet

Vi har 1 det foregdende gjort bedomningen att det finns ett pdtagligt
behov av en mojlighet att rikta 6vervakning av elektronisk kommuni-
kation mot méilsiganden i syfte att utreda vem som skiligen kan miss-
tinkas for brottet och att varken EU-ritten, Europakonventionen eller
regeringsformen innehdller nigot férbud mot en sidan mojlighet.
Denna bedémning omfattar inte bara fallen att mélsiganden samtycker
eller saknar mojlighet att samtycka, utan ocks8 nir milsiganden viljer
att inte medverka i utredningen, eller dir man inte kan frdga mals-
iganden utan att dventyra utredningen. Nista friga ir om behovet
av &tgirden viger s tungt att det uppviger det intrdng i den person-
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liga integriteten och ritten till skydd fér sina personuppgifter som
dtgirden innebir f6r milsiganden.

Vi konstaterar d3 till att bérja med att hemlig 6vervakning av
elektronisk kommunikation anses vara ett av de minst integritets-
kinsliga av de hemliga tvingsmedlen. Detta utesluter inte att dtgir-
den kan utgéra ett allvarligt ingrepp 1 mélsigandens rite till skydd
for sitt privatliv, sin korrespondens och sina personuppgifter, tmin-
stone i de fall man med hjilp av dtgirden kan dra precisa slutsatser
om malsidgandens privatliv (jfr artikel 8 i Europakonventionen och
artiklarna 7 och 8 1 EU:s rittighetsstadga, samt EU-domstolens av-
gorande ibl.a. dom den 2 mars 2021 1 mélet C-746/18, Prokuratuur).
Detta giller sirskilt nir det dr friga om 6vervakningirealtid (jfr EU-
domstolens dom den 6 oktober 2020, 1 f6renade milen C-511/18,
C-512/18 och C-520/18, La Quadrature du Net m.fl., punkt 187).
Atgirden bér dirfor endast komma ifriga i syfte att utreda allvarlig
brottslighet. Detta krav bedomer vi vara uppfyllt genom dagens regler-
ing. Ndgon anledning att stilla in hogre krav finns inte och skulle dess-
utom leda till att bestimmelsen forlorar alltfor mycket 1 effektivitet.

Vi konstaterar vidare att kraven {6r att dtgirden ska {8 vidtas ir
hogt stillda genom att det bade krivs att brottet ir av det slaget att
hemlig avlyssning av elektronisk kommunikation ir tilliten och att
dtgirden ska vara av synnerlig vikt fér utredningen. Det krivs alltsd
att dtgirden 1 princip dr nédvindig for att utredningen ska féras fram-
3t. T avsnitt 8.8 utvecklar vi varfor vi inte heller f6resldr ndgon skirp-
ning i detta avseende. En annan begrinsning ir att mojligheten att
himta in uppgifter om meddelanden begrinsad till f6rfluten tid. Vian-
ser dock inte att denna begrinsning ir limplig eller nédvindig, vilket
har utvecklats nirmare 1 avsnitt 7.5.

Ett argument mot att man tilldter hemlig 6vervakning mot mals-
dganden ir det sirskilda skydd som mélsiganden &tnjuter i en for-
undersdkning och rittsprocess. Malsiganden kan inte tvingas att ut-
tala sig och kan inte kroppsundersdkas utan sitt frivilliga samtycke.
Det finns skil som talar {6r att man bor respektera mélsigandens
personliga integritet och dnskan att inte medverka i en utredning.
Som framgar av framstillningen i avsnitt 8.3.3 ir det dock mojligt att
anvinda ett visst tving mot en malsigande inom ramen fér en brotts-
utredning och rittsprocess. Det har dven framkommit att mélsiganden
indirekt kan drabbas av tvingsmedel som riktas mot den misstinkte,
t.ex. genom att en hemlig avlyssning av den misstinktes telefon kan
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innebira att dven telefonsamtal med méilsiganden avlyssnas. Som
Sikerhets- och integritetsskyddsnimnden anfoért kan vidare méls-
igandens drabbas vid en s.k. basstationstémning, eftersom den visar
alla telefonnummer som kopplat upp mot en viss basstation vid en
viss tidpunkt. Det ir dock en principiell skillnad mellan detta och att
ett tvingsmedel medvetet riktas mot méilsiganden. I ett sidant fall vet
den brottsbekimpande myndigheten att den som utsitts f6r tvings-
medlet inte dr girningspersonen. Som vi framhdllit ovan ir det dess-
utom typiskt mer integritetskrinkande att inhimta uppgifter om med-
delanden in att gora en basstationstémning. Det handlar vidare, som
nyss sagts, om en person som i princip inte kan tvingas att medverka
ibrottsutredningen. En hemlig 6vervakning av milsigandens elek-
troniska kommunikation kan innebira en mer systematisk och om-
fattande kartliggning av milsigandens kontakter dn vad som skulle
vara fallet om man &vervakar den misstinktes kontakter och vissa av
dem ir med mélsiganden. Samtidigt bér man beakta bestimmelsen 1
27 kap. 20 § forsta stycket 2 RB, som innebir att det ir tillitet inte bara
att rikta en dvervakning eller avlyssning mot exempelvis en adress
eller kommunikationsutrustning som den misstinkte innehar, utan
ocksd mot en adress eller kommunikationsutrustning som det finns
synnerlig anledning att anta att den misstinkte har kontaktat eller
kommer att kontakta. Inget hindrar att en sddan tgird avser exem-
pelvis mélsigandens telefonnummer. Det ir ocksd viktigt att framhélla
att hemlig 6vervakning som riktar sig mot méilsigandens telefonnum-
mer foérekommer redan 1 dag, och har f6rekommit under ling tid.
Det som diskuteras nu ir alltsd inte nigon ny dtgird. Diremot kan
mojligheten att anvinda den komma att bli mer omfattande till f61;d
av véra forslag 1 kapitel 6 och 7.

I sammanhanget kan man vidare framhélla att det ir méjligt med
beslag och genomsékning av telefoner, datorer och andra elektroniska
informationsbirare som tillhér médlsiganden.

Det har vidare framférts farhgor om att risken f6r att utsittas for
hemliga tvingsmedel kan géra brottsoffer mer obenigna att anmila
brott och medverka i férundersokningen. Som framkommit ovan dr
det vanligt att milsiganden ir ridd f6r att medverka och for att ut-
sittas for repressalier. Sirskilt risken f6r en minskad anmilnings-
benigenhet bor tas pd allvar. Diremot ir det svart att se att méls-
dgandena skulle bli mer utsatta i férhillande till girningspersonerna
in de skulle vara om de aktivt medverkar i utredningen och limnar
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uppgifter till de brottsbekimpande myndigheterna. Som nyss sagts ir
det inte friga om ndgon ny mojlighet, dven om den kan komma att
f ett utvidgat tillimpningsomride. Det ir inte kint fér utredningen
att mélsigande hittills skulle ha utsatts f6r repressalier pd grund av att
de varit féremal for hemlig 6vervakning av elektronisk kommunikation.

Sammanfattningsvis konstaterar vi att mlsiganden inte har nigot
absolut skydd mot olika former av tvingsitgirder och integritets-
intrdng och att den dtgird som nu diskuteras férekommer redan
1 dag. I vissa fall, sdsom nir mdlsiganden bragts om livet, ir medvets-
16s eller dr utsatt for ett pigiende minniskorov, mdste det presumeras
att milsiganden vill eller hade velat att brottet ska kunna utredas och
1 forekommande fall avbrytas. Men dven nir det giller andra allvar-
liga brott talar starka skil f6r intresset av att brottet kan utredas bér
ges foretride och mélsiganden att fir tdla en hemlig 6vervakning av
elektronisk kommunikation i syfte att utreda vem som skiligen kan
misstinkas for brottet. Allvarlig brottslighet kan inte betraktas som
en privatsak och lagstiftaren har inte gett malsiganden ritten att dis-
ponera dver frigan om det ska inledas en férundersokning eller vickas
3tal 6ver brott av detta slag. En méilsigande som limnat uppgifter
under férundersokningen och sedan tar tillbaka dessa under ritte-
gingen kan inte hindra att férundersokningsuppgifterna dberopas som
bevis, inte ens om malsiganden och den tilltalade stdr i ett sidant
forhallande till varandra att malsiganden inte hade varit skyldig att
vittna i milet. Det ligger 1 samhillets intresse att allvarliga brott kan
utredas dven nir mélsiganden inte vill medverka. Detta giller inte
minst frin ett brottsférebyggande perspektiv, eftersom girnings-
personen kan hindras frén att begd ytterligare allvarliga brott. Som
vi har utvecklat i det féregdende dr det dessutom sd att en mélsigande
kan vara ridd f6r att medverka i utredningen fastin han eller hon
egentligen mycket girna vill att brottet ska utredas och de ansvariga
stillas till svars. Ett beslut om hemlig vervakning av elektronisk kom-
munikation kan d& lyfta en borda frén milsiganden, genom att utred-
ningen inte stir och faller med hans eller hennes medverkan. Méjlig-
heten att fatta beslut om tvingsmedlet kan dven minska incitamentet
for girningspersonerna att utdva hot eller andra patryckningar mot
mélsiganden.

Vir samlade bedémning ir att det ir proportionerligt med en méj-
lighet att rikta hemlig 6vervakning av elektronisk kommunikation mot
maélsiganden.

242



SOU 2022:19 Hemlig dvervakning av elektronisk kommunikation avseende malsiganden

8.5.4 i\tgérden bo6r dven fortsittningsvis vara tillaten

Bedémning: Det bér dven 1 fortsittningen vara tillitet att rikta
en hemlig 6vervakning av elektronisk kommunikation mot méls-
iganden 1 syfte att utreda vem som skiligen kan misstinkas for
brottet.

Skilen f6r beddmningen

Som framgdtt i foregdende avsnitt finns det starka skil som talar f6r
att man iven i fortsittningen ska ha en mojlighet att rikta en hemlig
dvervakning av elektronisk kommunikation mot mélsiganden i syfte
att utreda vem som skiligen kan misstinkas fér brottet, samtidigt
som det finns vissa invindningar mot en sidan ordning. Vir bedém-
ning ir att de skil som talar f6r att en sddan mojlighet ska finnas dven
1 fortsittningen klart 6verviger invindningarna. En annan ordning
skulle innebira ett allvarligt hinder f6r den brottsutredande verksam-
heten som, nir det handlar om allvarlig brottslighet, inte kan motive-
ras av hinsynen till mdlsigandens integritet. Detta giller inte minst
nir méilsiganden ir ett barn, dr ridd for att frivilligt medverka i utred-
ningen eller ir avliden, férsvunnen eller av nigon annan anledning
forhindrad att medverka. Det ir enligt vir mening inte acceptabelt att
bérdan for att allvarliga brott ska kunna utredas vilar pd mélsiganden
och att kriminella genom att skrimma en mélsigande kan hindra att
brottet utreds. Vidare bor samhillet inte ge vika f6r de kriminella
miljdernas tystnadskultur, vilket blir en av féljderna om maélsigan-
dens vilja att medverka blir avgorande.

Det bér med hinsyn till det anférda dven framéver vara tilldtet
att rikta en hemlig 6vervakning av elektronisk kommunikation mot
malsigande i syfte att utreda vem som skiligen kan misstinkas fér
brott. Besluten ska dock givetvis, som alltid nir det giller hemliga
tvdngsmedel, utformas pd ett sidant sitt att integritetsintrdnget mini-
meras och vara s begrinsat som mojligt.
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8.6 Overviganden om hemlig dataavldsning mot
malsdganden i syfte att utreda vem som skaligen
kan misstdnkas for brottet

8.6.1 Det finns ett behov av atgarden

Bedémning: Det finns ett pitagligt behov av en méjlighet att rikta
en hemlig dataavlisning som giller kommunikationsévervaknings-
och platsuppgifter mot milsiganden i syfte att utreda vem som
skiligen kan misstinkas for brottet.

Skilen for beddmningen

Hemlig 6vervakning av elektronisk kommunikation ir ett nigot
mindre ingripande tvingsmedel dn hemlig dataavlisning avseende
kommunikationsévervaknings- och platsuppgifter, eftersom man med
det sistnimnda tvingsmedlet kan {3 fram fler och mer detaljerade
uppgifter om t.ex. var den dvervakade har befunnit sig. Kravet pd
synnerlig vikt betyder enligt férarbetena bl.a. att utredningsliget ska
vara sidant att hemlig dataavlisning ir nédvindig (propositionen
Hemlig dataavlisning, prop. 2019/20:64 s. 216). Atgirden far inte
tillitas om det som kan vinnas ir tkomligt med andra, mindre ingri-
pande metoder. Synnerlig vikt kan anses féreligga om andra dtgirder
inte ir tillrickliga, visentligt svrare att genomfora in hemlig data-
avlisning eller forvintas leda till ett storre integritetsintring. Den
som ansoker om hemlig dataavlisning méaste dirfor utreda eller tomma
ut mojligheterna till andra &tgirder innan ansékan gors.

I de fall det ir mojligt att anvinda hemlig 6vervakning av elek-
tronisk kommunikation miste man dirfér forutsicta att det tvdngs-
medlet viljs. Det f6ljer ocksd av de principer som reglerar all tvings-
medelsanvindning att det mindre ingripande tvingsmedlet ska viljas
om det gir. I vissa situationer kan det dock vara omgjligt att nd fram-
ging med en hemlig 6vervakning av elektronisk kommunikation. Ett
exempel kan vara att de uppgifter man behover 13 tillgdng till inte
omfattas av operatdrernas lagringsskyldighet men kan finnas lagrade
iinformationssystemet. Operatdrer har en lagringsskyldighet for
vissa trafik- och lokaliseringsuppgifter. Mnga uppgifter ingdr dock

inte i lagringsskyldigheten och om operatéren inte lagrar en viss upp-
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gift for eget indamdl finns inte uppgifterna kvar. Det kan d& ind4 vara
mojligt att f4 tillgdng till uppgiften genom hemlig dataavlisning som
riktas mot informationssystemet. En viktig skillnad mellan hemlig
dvervakning av elektronisk kommunikation och hemlig dataavlisning
ir att man genom en hemlig dataavlisning kan f3 tillgdng dven till upp-
gifter om kommunikation som férmedlats i datanitet och via krypte-
rade appar och e-postkonton.

Som nimnts ovan kan man genom en hemlig dataavlisning vidare
f3 tillgdng till mer precisa platsuppgifter. En lokaliseringsuppgift som
man med stdd av ett beslut om hemlig évervakning av elektronisk
kommunikation fr ut fr@n en teleoperatdr utgdr ifrdn var en eller
flera basstationer dr placerade. Det kan d& rora sig om ett stort omride
som ticks av respektive basstation. Med hemlig dataavlisning kan
1 stillet lokaliseringsuppgiften utgd frn en gps-positionering frdn den
elektroniska kommunikationsutrustningen (dvs. informationssyste-
met). Detta ger en betydligt mer precis information om var infor-
mationssystemet funnits vid en viss tidpunkt, ndgot som kan vara av
stor betydelse i en brottsutredning men som samtidigt innebir ett
storre integritetsintring. Beroende pd omstindigheterna i det enskilda
fallet kan man dven genom en hemlig dataavlisning {3 tillging till fler
kommunikationsévervakningsuppgifter bl.a. i form av metadata.

Med hinsyn till det anférda, och till det som tidigare anférts om
behovet av platsuppgifter och kommunikationsévervakningsuppgif-
ter bedémer vi att det finns ett pdtagligt behov av en méjlighet att
anvinda hemlig dataavlisning mot mélsiganden rérande sddana upp-
gifter 1 syfte att utreda vem som skiligen kan misstinkas f6r brottet.

8.6.2 Atgérden ar proportionerlig

Bedémning: Det ir proportionerligt med en méjlighet att rikta
en hemlig dataavlisning mot mélsiganden i syfte att utreda vem
som skiligen kan misstinkas.

Skilen for bedomningen

Nir det giller proportionalitet gor sig till stora delar samma argument
gillande som 1 frdga om hemlig 6vervakning av elektronisk kommu-
nikation. Hemlig dataavlisning framstér visserligen som mer ingri-
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pande frén integritetssynpunkt, men skillnaden ir inte sirskilt stor nir
det giller uppgifter av de aktuella slagen. Det handlar i allt visentligt
om samma slags uppgifter, iven om det i vissa fall gir att {3 tillgdng
till mer detaljerade eller ytterligare uppgifter jimfoért med en hemlig
overvakning av elektronisk kommunikation. Som redan anférts f6ljer
det av allminna principer for tvingsmedelsanvindning att det minst
ingripande tvingsmedel som ir mojligt ska viljas. Méjligheten att
anvinda hemlig dataavlisning i syfte att utreda vem som skiligen kan
misstinkas for brottet dr vidare férenad med betydande begrins-
ningar sdvil nir det giller brottets allvar som betydelsen foér utred-
ningen och det avlista informationssystemets koppling till brottet.
Vi bedémer med hinsyn till det anférda att det dr proportionerligt
med en mojlighet att anvinda tvingsmedlet mot mélsiganden.

8.6.3 i\tgéirden bor dven fortsattningsvis vara tillaten

Bedémning: Det bor vara tilldtet att rikta en hemlig dataavlisning
som giller kommunikationsévervaknings- och platsuppgifter mot
mélsiganden 1 syfte att utreda vem som skiligen kan misstinkas
for brottet.

Skilen for beddmningen

Vi har i féregdende avsnitt kommit fram till att det finns ett behov
av en mojlighet att rikta en hemlig dataavlisning avseende kommuni-
kationsévervakningsuppgifter och platsuppgifter mot méilsiganden.
Vi har dven kommit fram till att det ir en proportionerlig dtgird. Det
bor dirfor dven i fortsittningen vara tilldtet att rikta en hemlig data-
avlisning som giller kommunikationsévervaknings- och platsupp-
gifter mot mélsiganden i syfte att utreda vem som skiligen kan miss-
tinkas for brottet.
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8.7 Bestammelsen bor inte andras

Bedomningar: Bestimmelsen om hemlig évervakning av elektro-
nisk kommunikation i syfte att utreda vem som skiligen kan miss-
tinkas for brottet ir tillrickligt tydlig och avgrinsad i friga om
den personkrets som 4tgirden fir avse. Samma bedémning gors 1
frdga om hemlig dataavlisning i det angivna syftet.

Skilen for beddmningarna
Kravet pd lagstod och koppling till utredningen om brottet

Som framgitt tidigare kan hemlig 6vervakning av elektronisk kom-
munikation utgéra en inskrinkning av det grundlagsskydd som féljer
av 2 kap. 6 § andra stycket regeringsformen. Det {6ljer av legalitets-
principen att en bestimmelse som begrinsar en grundlagsskyddad
rittighet ska tolkas restriktivt och enligt sin ordalydelse. Ingrepp 1
rittigheten far inte grundas pd en extensiv eller analogisk tolkning
(Gunnel Lindberg, Straffprocessuella tvdngsmedel — nir och hur fir
de anvindas? 4 uppl,, s. 21).

Enskildas privatliv och korrespondens dtnjuter dven ett skydd en-
ligt artikel 8 1 Europakonventionen. Europadomstolen har genom
praxis utvecklat en minimistandard f6r de krav som bér stillas pa lag-
stiftningen om dolda spaningsdtgirder eller hemliga tvingsmedel till
undvikande av missbruk (se nirmare i framstillningen 1 avsnitt 3.2).
Ett av kraven ir att den nationella lagstiftningen innehéller en defini-
tion av de personkategorier som kan riskera att {8 hemliga tvings-
dtgirder riktade mot sig. Domstolen har i dessa sammanhang uttalat
kritik mot lagstiftning som gor det mojligt att, utan nirmare klar-
gorande av vilka som kan omfattas av regleringen, rikta sddana &tgir-
der mot var och en som kan ha information om ett brott eller som
har inblandning i ett brott och andra liknande skrivningar (se Roman
Zacharov mot Ryssland punkt 245 och 249 och Tordachi mot Moldavien
punkt 44). Samuidigt synes domstolen inte kriva att klargrandet finns
i skriven lag utan tycks godta att det ges 1 vedertagen rittspraxis eller
en vedertagen juridisk tolkning av begreppen.

247



Hemlig dvervakning av elektronisk kommunikation avseende malsidganden SOU 2022:19

Som vi utvecklat i avsnitt 8.5.3 f6ljer det av EU-domstolens praxis
att inhimtning av lokaliseringsuppgifter i realtid endast fr vidtas gent-
emot personer betriffande vilka det finns ett giltigt skil att misstinka
att de pd ett eller annat sitt dr inblandade 1 brottsligheten (se bl.a.
EU-domstolens dom den 6 oktober 2020, i férenade milen C-511/18,
C-512/18 och C-520/18, La Quadrature du Net m.fl.). Vi har i det
nimnda avsnittet gjort beddmningen att uttrycket *pa ett eller annat
sitt ir inblandade 1 brottsligheten” miste anses innefatta bl.a. méls-
dganden.

Fragestillningen

Hemlig 6vervakning avseende vilka elektroniska kommunikations-
utrustningar som funnits inom ett visst geografiskt omrade, s.k. bas-
stationstdmning, (27 kap. 19 § forsta stycket 2), utgér enligt f6r-
arbetena inte ett sddant betydande ingrepp 1 den enskildes privata
sfar som omfattas av skyddet 12 kap. 6 § andra stycket regeringsfor-
men (prop. 2011/12:55 s. 97). Bestimmelsen kan knappast begrinsas
genom krav pd att dtgirden ska knytas till en viss personkategori.
I dessa fall m3ste det dirfor anses tillrickligt med de begrinsningar
som foljer av kraven pd forundersokning och att dtgirden ir av syn-
nerlig vikt f6r utredningen. Négot krav pd ett tydligare lagstdd finns
alltsd inte enligt vir bedémning.

Inhimtning av uppgifter om meddelanden (punkten 11samma
paragraf) och uppgifter om var en viss utrustning finns eller har fun-
nits (punkten 3 i samma paragraf) kan dock innebira en riktad och
systematisk 6vervakning av en viss person. Om uppgifterna gor det
mojligt att dra mycket precisa slutsatser om den 6vervakade per-
sonens privatliv kan det bli friga om ett betydande ingrepp i den
personliga integriteten. Sidan inhimtning kan utgora en inskrink-
ning av rittigheterna enligt 2 kap. 6 § andra stycket RF som kriver
lagstdd och omfattas dessutom av skyddet enligt artikel 8 1 Europa-
konventionen och artiklarna 7 och 8 1 EU:s rittighetsstadga. Det krivs
dirfér mer ingdende 6verviganden i frigan om det bor fortydligas
vilken personkrets som kan drabbas, och 1 s fall hur en sddan regler-
ing ska utformas.
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Tidigare uttalanden

Frigan har relativt nyligen évervigts av Utredningen om rittssikerhets-
garantier vid anvindningen av vissa hemliga tvdngsmedel (SOU 2018:61).
Utredningen ansdg att tgirder som riktar sig mot en enskild persons
nummer, adress eller kommunikationsutrustning (och som avser mer
in nigon enstaka kommunikationsuppgift) normalt innebir ett storre
integritetsintring in vad en basstationstdmning gor. Det kunde dir-
for enligt utredningen framstd som en brist att kretsen som tvdngs-
dtgirderna kan riktas mot inte ir begrinsad till personer som p& nigot
sitt kan antas ha upplysningar om brottet. Utredningen konstaterade
samtidigt att en bestimmelse av detta slag mdste ge utrymme for en
viss flexibilitet for att den ska kunna anvindas. Vidare anférde utred-
ningen att det dr svirt att forutse alla de sitt som en hemlig dvervak-
ning kan leda utredningen framit. Vid en samlad bedémning kom ut-
redningen fram till att bristen pd begrinsning av personkrets inte dr
oforenlig med kraven i regeringsformen eller Europakonventionen.
Man fiste da sdrskilt vikt vid att det genom kravet pd synnerlig vikt for
utredningen finns en indirekt koppling mellan dtgirden och brottslig-
heten. Vidare lyfte man bl.a. fram att det ir ritten som slutligen be-
démer om den sokta dtgirden dr proportionell 1 férhillande till mot-
stdende intressen och méjligheten att férena tillstdndet med sirskilda
villkor till skydd fér enskildas personliga integritet. (SOU 2018:61
s. 122-124.) De remissinstanser som kommenterade frigan stillde sig
bekom bedémningen att den nuvarande regleringen ir godtagbar.’

Utredningen tog dven, 1 delbetinkandet Datalagring — brotts-
bekimpning och integritet, stillning till bestimmelsens férenlighet
med Tele2-domen (SOU 2017:75 s. 257-260). Mot bakgrund av att
inhimtningen ir begrinsad (sett till de uppgifter som far inhimtas)
och till att den brottslighet som berittigar till sdan 6vervakning
mdste vara mycket allvarlig, gjorde utredningen bedémningen att det
utrymme som EU-domstolen ger for att rikta hemlig 6vervakning mot
andra in misstinkta ir tillrickligt for att de svenska reglerna i detta
hinseende skulle limnas oférindrade. Reglerna ansdgs dven vara till-
rickligt tydliga och precisa.

2 Se bl.a. Sikerhets- och integritetsskyddsnimndens yttrande 2018-11-14, dir nimnden visser-
ligen inte liter sig dvertygas av utredningens argumentation men samtidigt gér beddmningen
att det inte framstdr som mdjligt att pi motsvarande sitt som vid hemlig avlyssning infora en
begrinsning avseende den personkrets som kan komma att triffas av tvingsdtgirden, eftersom
syftet med bestimmelsen di skulle motverkas. Nimnden landade i bedémningen att nuvarande
reglering kan godtas.
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Reglernas praktiska anvindning

Innan vi gdr in pd frigan om bestimmelsen behéver dndras 1 friga om
den personkrets som omfattas finns det anledning att ndgot beskriva
olika situationer dir bestimmelserna tillimpas.

Det bér redan inledningsvis sigas att det 1 manga av de fall som
kan aktualiseras dr okint vem som innehar eller anvinder ett visst
nummer eller en viss kommunikationsutrustning, som av nigot skil
ir av intresse 1 en utredning om ett allvarligt brott. Ett vanligt exem-
pel, inte minst i mordutredningar, ir att man genom en hemlig éver-
vakning mot mélsigandens telefon har fitt uppgift om ett eller flera
nummer som mélsiganden haft kontakt med. I syfte att utreda om
nigot av dessa nummer anvinds av girningspersonen kan det vara néd-
vindigt att rikta en hemlig dvervakning mot numren. Atgirden kan
leda till misstankar mot innehavaren av ett visst nummer och till att
andra nummer och personer kan avforas frin utredningen. Om kon-
takterna i stillet avser exempelvis en molnbaserad e-postadress vars
innehavare ir okind, kan en hemlig dataavlisning som riktar sig mot
e-postkontot ha motsvarande funktion.

En annan situation kan vara att det 1 och {6r sig dr kiint att brottet
begdtts av en person som anvinder ett visst nummer, men att man
inte vet vem som innehar eller anvinder detta. Det kan ocksd hinda
att polisen har patriffat en viss kommunikationsutrustning, typiskt
sett en mobiltelefon, pd en brottsplats eller lings med en tinkbar
flyktvig. En hemlig 6vervakning kan d& ge ledtrddar om vem tele-
fonen tillhér och om den har koppling till brottet pd ndgot sitt. I en
sddan situation ir det mojligt att telefonen tillhor girningspersonen,
en medhjilpare till denne, milsiganden, ndgon som bevittnat brottet
eller ndgon helt utomstiende person utan relevans fér utredningen.
Utan en hemlig 6vervakning eller en motsvarande hemlig dataavlis-
ning kan det vara svirt eller omgjligt att reda ut hur det férhéller sig
och komma vidare med detta spér, alternativt avféra telefonens inne-
havare frn utredningen. Ett liknande exempel kan vara att man ge-
nom hemlig 6vervakning riktad mot den misstinktes telefon har fitt
kinnedom om kontakter som denna haft med andra nummer. Om
det finns anledning att tro att det finns ytterligare girningsmin eller
andra medverkande, kan det vara av stort virde att inhimta vissa upp-
gifter om dessa nummer.
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Ytterligare en situation dr den att det har genomférts en basstation-
stdmning som visar vilka telefoner som funnits i nirheten av brotts-
platsen vid brottstidpunkten. En basstationstdmning ir normalt en-
dast ett forsta steg, som méste f6ljas av ett omfattande analysarbete
som syftar till att man ska identifiera intressanta nummer. Nir man
genom detta arbete identifierat ett eller flera nummer som man har
skil att tro ir intressanta i utredningen ir det ofta nédvindigt med
ett beslut om hemlig 6vervakning mot numren for att man ska kunna
komma vidare och antingen {4 stod f6r hypotesen att numret ir rele-
vant, eller avféra det frin utredningen. Som ett av manga mojliga
exempel kan man nimna mordutredmngar dir ingdngen 1 drendet ir
de platser dir malsiganden befunnit sig precis fére mordet och en kart-
liggning av nummer som funnits pi samma platser vid samma tid-
punkter. Det kan d4 vara si att man inte har nigon information om
det eller de nummer som man fir fram mer dn att numret kan vara av
intresse for att finna en skiligen misstinkt. Inte sillan ir det friga om
ett oregistrerat kontantkort som nyligen tagits 1 bruk. En hemlig éver-
vakning riktad mot det intressanta numret kan da, eventuellt tillsam-
mans med vittnesuppgifter eller annan utredning, leda utredningen
framdt och en misstinkt identifieras.

Enligt uppgift frin de brottsbekimpande myndigheterna har det
blivit allt vanligare, frimst nir det giller brott med koppling till ging-
kriminalitet, att det i utredningen férekommer personer som pa goda
grunder kan antas ha uppgifter om brottet men som inte limnar dessa
uppgifter till polisen. Inte sillan handlar det om personer som ror sig
1 den kriminella miljon och det kan vara ovisst vilken roll — om nigon
— personerna i frdga har i forhallande till brottet.

Ett annat vanligt scenario vid gingskjutningar ir att polisen inte
har ndgra ingdngar i drendet utdver att det férmodligen rér sig om
en himndaktion. Utredningen inriktas dd pa en kartliggning av ledar-
figurer 1 gingmiljon och andra personer som skulle kunna ha motiv
till girningen. Det kan d& bl.a. vara relevant att himta in positions-
uppgifter avseende tiden fore mordet for att se hur personerna har
rort sig och om ndgot talar f6r att man exempelvis har rekognoserat.

Ett annat exempel pd nir en mojlighet till hemlig 6vervakning mot
en okind person kan vara avgorande ir situationen att ndgon frn ett
oregistrerat kontantkort har ringt 112 for att tillkalla ambulans i sam-
band med ett allvarligt v8ldsbrott. Det kan d4 vara nédvindigt med
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hemlig 6vervakning i syfte att {4 reda p& vem personen ir, s§ att man
kan hora honom eller henne.

Det har blivit allt vanligare att kriminella personer som planerar
ett attentat 1 hemlighet sitter fast en spdrningsutrustning p4 ett for-
don eller ngot annat féremal som anvinds av det tilltinkta offret.
Spérningsutrustningen innehdller ett sim-kort som 1 sin tur ir knutet
till ett telefonnummer. Genom kommunikation med det nummer som
ir knutet till sim-kortet kan de kriminella kartligga det tilltinkta
offrets rorelser och planera attentatet. I brottsutredningen kan det
dirfor vara av stort virde att rikta en hemlig 6vervakning mot detta
nummer for att se vilka nummer det har kommunicerat med och dir-
igenom f3 ledtrddar om vem som skiligen kan misstinkas fér atten-
tatet eller det planerade attentatet.

Bedémning

Av framstillningen under foregdende rubrik framgér att det inte bara
finns ett behov en mojlighet att kunna rikta en hemlig 6vervakning
av elektronisk kommunikation, alternativt en motsvarande hemlig
dataavlisning, mot en méilsigande, utan att det finns ménga olika
scenarion dir hemlig 6vervakning behover kunna tillgripas, inklusive
sddana dir det dr okint vem som innehar ett visst intressant nummer
eller motsvarande. Som Utredningen om rittssikerhetsgarantier vid
anvindningen av vissa hemliga tvingsmedel framholl behover regler-
ingen vara flexibel {6r att kunna fungera i praktiken. Vi har évervigt
olika mojligheter f6r att reglera de olika kategorier av personer som
kan bli féremal for tvdngsmedlet och kommit fram till att det inte
later sig goras utan att den nédvindiga flexibiliteten férloras.

Regleringen ir redan 1 dag utformad pa sd sitt att det krivs att
dtgirden har synnerlig vikt for utredningen om ett specifikt allvarligt
brott och att detta ska visas f6r domstolen som har att prova tillstinds-
frdgan. Det krav pd en koppling mellan en viss brottsmisstanke och
den hemliga tvngsitgirden som féljer av EU-domstolens praxis (se
bl.a. La Quadrature du Net) fir dirfor anses uppfyllt.
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8.8 Kraven bor inte skarpas

Bedémning: Det bér inte inféras stringare krav 1 friga om brottets
allvar eller dtgirdens vikt f6r utredningen dn vad som giller fér
nirvarande.

Skilen f6r beddmningen

Vi har 1 det foregdende kommit fram till att det dven i fortsittningen
bér vara méjligt att oberoende av mélsigandens samtycke rikta en
hemlig 6vervakning av elektronisk kommunikation eller en hemlig
dataavlisning mot mélsiganden 1 syfte att utreda vem som skiligen
kan misstinkas f6r brottet. Vi har dven konstaterat att kraven for att
dtgirden ska f3 vidtas redan enligt gillande reglering idr hogt stillda.
Med hinsyn till det sirskilda skydd som mélsiganden dtnjuter i en
brottsutredning bér det dock indd évervigas om det finns anledning
till ndgra ytterligare begrinsningar utéver de som foljer av dagens be-
stimmelser.

Nir det giller syftet med tgirden gor sig de skil som anférdes i
forarbetena fortfarande gillande. Det bér sdledes inte krivas t.ex. att
dtgirden syftar till att man ska kunna faststilla vem som skiligen kan
misstinkas f6r brottet (jfr 27 kap. 20 ¢ § och prop. 2011/12:55 s. 74).

Vi har vidare dvervigt om man bor stilla hogre krav i friga om be-
tydelsen for utredningen. Enligt nuvarande bestimmelser ska 3tgir-
den ska vara av synnerlig vikt {6r utredningen. Kravet innebir bl.a.
att dtgirden pd grund av utredningsliget ir nédvindig och att det
som kan 3stadkommas genom dtgirden 1 princip inte dr dtkomligt
med andra och mindre ingripande metoder (prop. 2013/14:237 5. 94 1.).
Det har inte framkommit nigot som tyder pd att hemlig évervakning
eller hemlig dataavlisning mot méilsiganden anvinds i fall dir det
hade varit mojligt att f6ra utredningen framat med hjilp av andra och
mindre ingripande utredningsmetoder. For att inskirpa vikten av att
dtgirden inte anvinds annat dn nir man inte har andra méjligheter
kan man ind3 tinka sig ett krav pd att dtgirden ska vara nodvindig
for utredningen. Med tanke pd hur man i férarbetena har beskrivit
inneborden av kravet pd synnerlig vikt ir det dock tveksamt om det
skulle bli ndgon skillnad 1 praktiken. Risken dr vidare att det blir svért
for den som ska tillimpa bestimmelsen att se ndgon tydlig grins
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mellan rekvisitet av synnerlig vikt och rekvisitet nédvindig. Med
hinsyn till detta féresldr vi inte ndgon skirpning i friga om kravet av
tgirdens vikt for utredningen.

Det kan dven évervigas om man bér stilla hégre krav pa brottets
allvar for att hemlig 6vervakning eller hemlig dataavlisning mot mals-
dganden ska f3 anvindas 1 de nu aktuella fallen. Man kan d3 tinka sig
att kravet i friga om minimistraff eller ligsta straffvirde sitts hogre
in den grins som giller i dag, dvs. ett minimistraff pd ligst tv4 ars
fingelse eller ett straffvirde som 6verstiger tva &rs fingelse (27 kap.
20 § andra stycket RB). Man kan t.ex. tinka sig att sitta den nedre
grinsen pd s sitt att den 6verensstimmer med villkoren f6r hemlig
rumsavlyssning. Detta skulle innebira att dtgirden begrinsas till de
allra allvarligaste brotten sdsom mord, minniskorov och synnerligen
grov misshandel. Aven de allvarligaste fallen av exempelvis olaga fri-
hetsberévande och grov misshandel skulle omfattas, om man tillimpar
en straffvirdeventil och i enlighet med vira forslag 1 avsnitt 6.9 av-
skaffar brottskatalogen. Det som talar fér en begrinsning till de
allra allvarligaste brotten ir frimst hinsynen till malsigandens per-
sonliga integritet, med sirskilt beaktande av det skydd mélsiganden
tnjuter 1 brottsutredningar och rittegingar. Vi anser dock att dver-
vigande skil talar emot en sidan begrinsning, férst och frimst det
faktum att kraven redan ir hogt stillda. Det kan knappast motiveras
att man stiller hogre krav f6r en hemlig 6vervakning av elektronisk
kommunikation in f6r en hemlig avlyssning av sddan kommunikation,
dven om 4tgirden riktas mot milsiganden. Som vi redan konstaterat
kan det for 6vrigt forekomma att mdlsigandens telefon dvervakas eller
avlyssnas med stod av 27 kap. 20 § forsta stycket 2. Det skulle vara
inkonsekvent att stilla innu hogre krav enbart f6r att det inte finns
en skiligen misstinkt person. Vidare skulle alltfér ménga angeligna
och svarutredda brott sorteras bort med en sddan begrinsning. Slut-
ligen skulle regleringen bli spretig och svér att tillimpa. Vi bedémer
dirfor att det bor vara tillrickligt att brottet dr sddant att hemlig av-
lyssning av elektronisk kommunikation ir tilliten. Av detta f6ljer att
vi inte heller anser att méjligheten bér begrinsas genom en brotts-
katalog. Eftersom vi i kapitel 6 och 7 foresldr utékade mojligheter att
anvinda hemlig avlyssning av elektronisk kommunikation innebir
denna bedémning att iven mojligheten att anvinda hemlig 6vervak-
ning av elektronisk kommunikation i syfte att utreda vem som ski-
ligen kan misstinktas for brottet utvidgas. Det dndrar inte var be-
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démning. Tvirtom har de argument som vi i kapitel 6 anfért till stod
for staindpunkten att hemliga tvingsmedel bor vara tillgingliga vid
viss organiserad eller systematisk brottslighet dven nir varje enskilt
brott har ett straffvirde som inte nir upp till nuvarande trésklar
samma relevans ocksd i1 frdga om hemlig 6vervakning av elektronisk
kommunikation i syfte att utreda vem som skiligen kan misstinkas
for brottet.

Vir bedémning ir alltsd att det inte dr pdkallat att inféra ndgra
ytterligare krav eller begrinsningar nir det giller brottets allvar eller
tvingsmedlets betydelse f6r utredningen for att hemlig 6vervakning
av elektronisk kommunikation eller hemlig dataavlisning i syfte att
utreda vem som skiligen kan misstinkas for brottet dven fortsitt-
ningsvis ska f vidtas mot en mélsigande.
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9 Nya mojligheter att utreda vem
som skaligen kan misstankas

9.1 Uppdraget

Det ir tilldtet att anvinda hemlig 6vervakning men inte hemlig avlyss-
ning av elektronisk kommunikation i vissa fall dir det inte finns ndgon
som skiligen kan misstinkas for brottet. Syftet med den hemliga éver-
vakningen ska d& vara att utreda vem som skiligen kan misstinkas for
brottet. I direktiven anges att det finns skil ur brottsbekimpnings-
perspektiv att tillita dven hemlig avlyssning av elektronisk kommu-
nikation i detta syfte. Samtidigt framhills det att hemlig avlyssning
av elektronisk kommunikation ir ett ingripande tvdngsmedel, varfor
det finns anledning att se restriktivt pd i vilka fall det ska {4 anvindas.
Vi har dirfér 1 uppdrag att

e tastillning till om hemlig avlyssning av elektronisk kommunika-
tion bor 8 anvindas i syfte att utreda vem som skiligen kan miss-
tinkas for brottet och 153 fall i vilka situationer tvingsmedlet bér
{4 anvindas samt vem dtgirden bor {4 riktas mot, och

e limna f6rslag pd de forfattningsindringar som bedéms nédvindiga.

Det finns redan i dag en méjlighet att anvinda det nya tvingsmedlet
hemlig dataavlisning f6r att utreda vem som skiligen kan misstinkas
for brottet. Mojligheten giller enbart dataavlisning som avser kom-
munikationsévervakningsuppgifter och platsuppgifter (5 § lagen
[2020:62] om hemlig dataavlisning). Det handlar alltsd om samma
slags uppgifter som kan omfattas av hemlig 6vervakning av elektronisk
kommunikation enligt 27 kap. 20 § andra stycket rittegdngsbalken,
RB. Hemlig dataavlisning kan dven avse bl.a. kommunikationsavlyss-
ningsuppgifter (2 § forsta stycket 1 lagen om hemlig dataavlisning).
Det ir d3 friga om samma slags uppgifter som man kan {3 tillging
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till genom en hemlig avlyssning av elektronisk kommunikation en-
ligt 27 kap. 18 § RB. Syftet med inférandet av tvingsmedlet hemlig
dataavlisning var bl.a. att kompensera for att hemlig avlyssning av
elektronisk kommunikation blivit mindre effektivt pd grund av kryp-
tering m.m. Regeringen har uttalat att det ir av visentlig betydelse
att hemlig dataavlisning kan anvindas i motsvarande fall som de be-
fintliga hemliga tvingsmedlen, eftersom det annars finns en risk for
att vissa allvarliga brott inte kan utredas nir det visar sig vara omoj-
ligt att anvinda befintliga hemliga tvingsmedel (se prop. 2019/20:64
s. 124). Hemlig dataavlisning avseende kommunikationsavlyssnings-
uppgifter bor dirfér omfattas av vdra dverviganden. Vi anser det
dven limpligt att 6verviga om det bor vara méjligt med hemlig data-
avlisning avseende uppgifter som finns lagrade i eller som visar hur
ett avlisningsbart informationssystem anvinds, se avsnitt 9.11. Dir-
emot §verviger vi inte om mojligheten att anvinda hemlig dataavlis-
ning 1 syfte att utreda vem som skiligen kan misstinkas fér brottet bér
omfatta kameradvervakningsuppgifter eller rumsavlyssningsuppgifter.

9.2 Gallande ratt
9.2.1 De hemliga tvangsmedlen

En redogérelse f6r gillande ritt finns 1 avsnitt 4.3 och 4.4. Hir redo-
visas dirfoér endast sddant som ir av sirskild relevans {or 6vervigan-
dena i detta kapitel.

Forutsittningarna f6r att 1 en férundersdkning anvinda hemlig
avlyssning av elektronisk kommunikation framgér av 27 kap. 18 och
20 §§ RB. Det krivs till att borja med alltid att ndgon ir skiligen
misstinkt f6r brottet. Vidare krivs det att dtgirden ir av synnerlig
vikt f6r utredningen. Det framg3r inte av lagtexten vem tgirden fir
riktas mot. Begrinsningarna giller i stillet det telefonnummer eller den
adress eller elektroniska kommunikationsutrustning som &tgirden
avser. Av 20 § framgar att dtgirden enbart fir riktas mot ett telefon-
nummer eller en adress eller elektronisk kommunikationsutrustning
som under den tid som tillstindet avser innehas eller har innehavts
av den misstinkte (férsta stycket 1) eller annars kan antas ha anvints
eller komma att anvindas av den misstinkte, eller som det finns syn-
nerlig anledning att anta att den misstinkte har kontaktat eller kom-
mer att kontakta (forsta stycket 2). Reglerna om koppling mellan den
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enskilde och en teknisk utrustning finns till for att skydda integri-
teten och rittssikerheten och ska minska risken f6r att personer som
ir ovidkommande f6r utredningen drabbas av dtgirderna (se t.ex.
prop. 1988/89:124 s. 46). Vid tvingsmedelsanvindning enligt andra
punkten anses tvingsmedlet rikta sig mot den misstinkte och inte
mot innehavaren av telefonnumret (prop. 2002/03:74 5. 38 1.).

Av det sagda féljer att ett telefonnummer eller en annan adress
eller en kommunikationsutrustning miste kunna knytas till en skili-
gen misstinkt for att en brottsbekimpande myndighet ska {3 tillstind
att avlyssna numret, adressen eller utrustningen. Ndgot absolut krav
pd att personen ska vara identifierad med namn torde inte finnas, men
enligt JO-uttalanden ska den misstinkte indd kunna identifieras s3
att forvixlingsrisk praktiskt tagen dr utesluten (JO 2006/07 s. 30).
Diremot kan det, med stdd av 27 kap. 20 § forsta stycket 2, vara
mojligt att ge tillstind till hemlig avlyssning pd den grunden att den
misstinkte kan antas kontakta en okind persons telefonnummer,
adress eller kommunikationsutrustning.

Det finns inte ndgon méjlighet att anvinda hemlig avlyssning av
elektronisk kommunikation om det inte finns nigon som skiligen
kan misstinkas for brottet. En sddan mojlighet finns diremot enligt
27 kap. 20 § andra stycket RB 1 friga om hemlig 6vervakning av elek-
tronisk kommunikation. Det krivs dd att brottet ir sddant att hemlig
avlyssning av elektronisk kommunikation ir tilldten, och att dtgir-
den ir av synnerlig vikt f6r utredningen. Uppgifter om meddelanden
far endast avse forfluten tid. En nirmare redogorelse f6r regleringen
och de éverviganden som gjorts om den finns 1 avsnitt 8.3 och 8.4.

Aven hemlig dataavlisning ir tilliten i syfte att utreda vem som
skiligen kan misstinkas for brottet. Dock far dataavlisningen di en-
bart avse kommunikationsévervakningsuppgifter avseende forfluten
tid och platsuppgifter, dvs. samma slags uppgifter som man kan {3 till-
gang till genom en hemlig 6vervakning av elektronisk kommunikation.
Vidare giller vissa ytterligare begrinsningar angiende kopplingen
mellan det avlista informationssystemet och brottet som vi har redo-
gjort for 1 avsnitt 8.3.2.

Om det inte finns ndgon som ir skiligen misstinkt f6r brottet,
far hemlig kameradvervakning anvindas for att dvervaka den plats
dir brottet begitts eller en nira omgivning till denna plats (27 kap.
20 ¢ § forsta stycket RB). Syftet med 4tgirden fir enbart vara att
faststilla vem som skiligen kan misstinkas for brottet och dtgirden
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méste vara av synnerlig vikt for utredningen (andra stycket i samma
paragraf).

Med undantag f6r de fall som beskrivits hir mdste det finnas en
skiligen misstinkt f6r att ett hemligt tvingsmedel ska kunna anvin-
das under en férundersékning.

9.2.2 Om tvangsatgirder mot andra dn den misstankte

L avsnitt 8.3.3 finns en redogérelse f6r mojligheterna att anvinda tvings-
dtgirder 1 straffprocessuella férfaranden mot andra in den misstinkte.
Det som sigs dir ir relevant dven for de frigor som behandlas i detta
kapitel och vi hinvisar dirfér till den framstillningen.

9.3 Tidigare dvervaganden

I regeringens proposition om vissa tvangsmedelsfrigor (prop. 1988/89:124)
overvigdes det i enlighet med forslag av Narkotikakommissionen om
kravet pd misstankens styrka f6r hemlig telefonavlyssning (numera
hemlig avlyssning av elektronisk kommunikation) skulle sinkas och
tvingsmedlet kunna tillgripas pd ett tidigare utredningsstadium. Det
framhalls att det 1 vissa fall skulle vara till férdel for brottsutredningen,
om avlyssning kunde sittas in pd ett tidigare stadium. Samtidigt kon-
staterades att man med en sinkt misstankegrad skulle 6ka risken for
att avlyssning dger rum 1 fall dir brottsmisstanken visar sig obefogad
och avlyssningen rikta sig mot en oskyldig. Denna risk kan natur-
ligtvis aldrig elimineras, men det ansdgs att den i gorligaste man bor
begrinsas. I likhet med en stor majoritet av remissinstanserna ansigs
det att frimst integritetsaspekterna bor ges storst tyngd vid avvig-
ningen och att hemlig teleavlyssning sledes dven i fortsittningen borde
f3 anvindas endast mot den som ir skiligen misstinkt f6r brottet.
Stillningstagandet 6verensstimde med den uppfattning som redovisades
av den parlamentariska nimnden 1 Wennerstromaffiren (SOU 1968:4)
och av utredningen om telefonavlyssning (SOU 1975:95).
Bestimmelsen om hemlig 6vervakning av elektronisk kommunika-
tion 1 syfte att utreda vem som skiligen kan misstinkas fér brottet
inférdes 1 enlighet med forslag i propositionen De brottsbekimpande
myndigheternas tillgdng till uppgifter om elektronisk kommunikation
(prop. 2011/12:55). Vad som sades dir har vi redovisat i avsnitt 8.4.
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I propositionen finns det inga 6verviganden om hemlig avlyssning
av elektronisk kommunikation i sddant syfte.

Bestimmelsen om hemlig dataavlisning i syfte att utreda vem
som skiligen kan misstinkas {ér brottet infordes 1 enlighet med for-
slag 1 propositionen Hemlig dataavlisning (prop. 2019/20:64 s. 124
och 125). Regeringen angav di att mojligheten kan ge viktiga upp-
lysningar nir det har begdtts ett allvarligt brott men dir det inte gir
att hitta nigon misstinkt. I propositionen diskuteras dven om det
borde inféras en méjlighet att himta in kameradvervakningsuppgif-
ter 1 syfte att faststilla vem som skiligen kan misstinkas fér brottet.
Regeringen konstaterade att sidan kameragvervakning som enligt
rittegdngsbalken fir anvindas for att identifiera en misstinkt endast
far avse den plats dir brottet har begitts eller en nira omgivning till
denna plats. Sddana fall kan t.ex. vara nir ett parti med narkotika
hittas pd en viss plats. D kan en kamera monteras pd platsen for att
iaktta vilka som besoker den. Behovet av hemlig dataavlisning 1 ett
sddant fall, eller andra fall dir hemlig kameradvervakning far anvin-
das for att identifiera en misstinkt, bedémdes inte som sirskilt stort.
Regeringen limnade dirfér inget forslag om en sidan méojlighet.
Regeringen avvisade ocksi ett forslag frin Sikerhetspolisen om att
de brottsbekimpande myndigheterna skulle {8 anvinda hemlig data-
avlisning for att ta upp rumsavlyssnings- och kameragvervaknings-
uppgifter for att kunna identifiera en person. Forslagen ansdgs inne-
bira en inte obetydlig utvidgning av vad som ir rittsligt mojligt och
regeringen sig problem bdde vad giller integritetsintringet och moj-
ligheten att sikerstilla att dtgidrden uppfyller det platskrav som stills
pd rumsavlyssningsuppgifter. Nigra éverviganden om en mojlighet
att himta in kommunikationsavlyssningsuppgifter 1 syfte att utreda
vem som skiligen kan misstinkas fér brottet redovisades inte.

Aven om bestimmelserna om hemlig kameraévervakning inte om-
fattas av vdra direktiv i denna del dr det av visst intresse att redogéra
for vad som uttalats i férarbetena om méjligheten att anvinda hemlig
kameradvervakning i syfte att faststilla vem som skiligen kan miss-
tinkas f6r brottet. Denna mdjlighet inférdes i enlighet med férslag 1
propositionen Hemliga tvingsmedel — offentliga ombud och en mer
indamélsenlig reglering (prop. 2002/03:74). Atgirden kan endast avse
den plats dir brottet begitts eller en niraliggande plats. Den ska vidare
syfta till att man ska kunna faststilla vem som skiligen kan miss-
tinkas. Enligt forarbetena till bestimmelsen innebir detta rekvisit
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att 6vervakningen i allminhet ska vara avsedd att leda till att girnings-
mannen kan pétriffas pd bar girning (prop. 2002/03:74 s. 40 {.).

9.4 Utgangspunkter

Bedomning: Om det inférs en reglering om hemlig avlyssning av
elektronisk kommunikation och hemlig dataavlisning som giller
kommunikationsavlyssningsuppgifter i syfte att utreda vem som
skiligen kan misstinkas, bor den innehilla en tydlig avgrinsning
1 friga om vilka telefonnummer, andra adresser och kommunika-
tionsutrustningar respektive avlisningsbara informationssystem
som dtgirden fir avse.

Skilen for beddmningen

I kapitel 8 har vi gjort bedémningen att det inte dr nédvindigt eller
limpligt att 1 lagtexten ange vilka personkategorier som en hemlig
overvakning av elektronisk kommunikation 1 syfte att utreda vem som
skiligen kan misstinkas kan avse. Samma bedémning gjordes i friga
om hemlig dataavlisning avseende kommunikationsévervaknings-
och platsuppgifter 1 samma syfte. Hemlig avlyssning av elektronisk
kommunikation och hemlig dataavlisning av kommunikationsavlyss-
ningsuppgifter utgor typiskt sett ett storre intring i den personliga
integriteten. Vi bedémer att det varken ir godtagbart eller nddvindigt
med en reglering som tilliter motsvarande flexibilitet 1 friga om de
tvingsmedel som nu ir aktuella (jfr bl.a. Europadomstolens avgdran-
den i Roman Zacharov mot Ryssland och Iordachi mot Moldavien).
Regleringen bér dirfér, om den ska inféras, tydligt begrinsas till de
fall dir det framstdr som allra mest angeliget och dirtill acceptabelt
frdn integritetssynpunkt med en méjlighet att anvinda tvingsmedlet
1 syfte att utreda vem som skiligen kan misstinkas. Eftersom 3t-
girden, som vi utvecklar i det foljande, behéver kunna riktas mot en
person som man inte har identifierat ir det nédvindigt att en mojlig-
het till hemlig avlyssning, om den ska inféras, avser inte en viss person,
utan ett visst telefonnummer, en adress eller en kommunikations-
utrustning. P4 motsvarande sitt ir det noédvindigt att en eventuell
mojlighet till hemlig dataavldsning avser ett avldsningsbart informa-
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tionssystem. Detta dr dven 1 dverensstimmelse med hur regelverket
1 6vrigt dr utformat (se t.ex. 27 kap. 20 § forsta stycket RB och 4 §
andra och tredje styckena samt 5 § andra stycket lagen om hemlig
dataavlisning).

9.5 Det finns ett behov

Bedomning: Det finns ett pitagligt behov av en méjlighet att ut-
fora hemlig avlyssning av elektronisk kommunikation eller hem-
lig dataavlisning avseende kommunikationsavlyssningsuppgifter
1 syfte att utreda vem som skiligen kan misstinkas.

Skilen {6r beddmningen
Telefonnummer m.m. som inte kan knytas till en person

En vanlig situation i den brottsutredande verksamheten ir att man
har kinnedom om att en person som férfogar 6ver exempelvis ett
visst telefonnummer gor sig skyldig till brott, men att man inte vet
vem denna person ir. Att situationen ir vanlig hinger bl.a. samman
med att ménga kriminella anvinder sig av oregistrerade kontantkort
och dessutom ofta byter telefon och nummer (se prop. 2019/20:145
Ett forenklat férfarande vid vissa beslut om hemlig avlyssning, s. 15
och 16 och Ds 2020:12 5. 59-63). Syftet ir mnga ginger att férsvira
for de brottsbekimpande myndigheterna att kunna avlyssna eller
dvervaka elektronisk kommunikation. Det dr inte méjligt att besluta
om hemlig avlyssning av elektronisk kommunikation om den skili-
gen misstinkte inte ir identifierad pd ett sddant sitt att férvixlings-
risk 1 princip ir utesluten. Som kommer att utvecklas 1 detta och f61-
jande avsnitt ir situationen dven vanlig nir ndgon annan form av
elektronisk kommunikation utnyttjas vid brottsligheten.

Ett exempel pd det angivna ir bedrigerier eller utpressning som
begds over telefon eller genom ndgon annan form av elektronisk kom-
munikation. Det kan minga génger vara kint vilket telefonnummer
eller vilken elektronisk adress som kontaktat malsiganden eller mals-
dgandena, men utan att numret eller adressen kan kopplas till en viss
person. Det kan t.ex. rora sig om ett oregistrerat kontantkort, ett
utlindskt kontantkort eller ett kort som anvinds av ndgon annan in
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den som registrerat det. En mojlighet att kunna avlyssna numret fast-
in det inte kan knytas till en skiligen misstinkt person skulle avse-
virt kunna férbittra méjligheterna att utreda och f fram bevisning
som kan leda fram till identifiering av en skiligen misstinkt. Hir kan
man t.ex. nimna s.k. vishingbedrigerier', som syftar till att f4 brotts-
offret att limna ut personlig information som girningspersonerna
sedan kan anvinda for att {3 tillgdng till exempelvis offrets bank-
konton. I vissa fall kan girningspersonerna kontakta en och samma
maélsigande upprepade gdnger under en lingre tidsperiod.

Ytterligare sidana exempel ir grovt penningtvittsbrott och det
niraliggande brottet niringspenningtvitt, grovt brott. Exempel pd
det senare kan illustreras enligt foljande. Niringspenningtvitt, grovt
brott fdrekommer bl.a. i hawalaverksamheter” av olika omfattning.
I irendet kan man pitriffa en telefon som gir att koppla till verk-
samheten och som 1 sin tur har haft frekvent kontakt med en annan
telefon som de brottsbekimpande myndigheterna inte kan koppla
till nigon identifierad person. Det kan d& vara mycket angeliget att
f en identitet knuten till den sistnimnda telefonen f6r att hitta den
verklige huvudmannen. Liknande situationer gir att hitta i utredningar
mot olika vixlingskontor, dir det kan finnas en eller flera skiligen miss-
tinkta, men dir det dr tydligt att det finns andra och kanske viktigare
personer som behdver identifieras bakom kinda telefonnummer.

Yetterligare ett exempel kan vara att det under en avlyssning mot
en skiligen misstinkt framkommer 1 samtal med en okind person
att denna person ir i fird med att hantera en stor mingd narkotika
som han eller hon férvarar hos sig. En hemlig avlyssning mot det
nummer som den okinda personen anvinder skulle d4 kunna bidra
till att identifiera honom eller henne och dirmed till att man kan
lokalisera férvaringsplatsen f6r narkotikan.

Ett annat exempel dr att man i samband med s.k. kontrollerad leve-
rans kinner till ett telefonnummer som transportoren ir i kontakte
med och som man kan misstinka ir inblandat i brottet men dir man
inte vet identiteten pd personen.

! Vishing ir en férkortning av voice phishing.

2 Hawala ir ett informellt valutavixelkontor byggt pd ett brett nitverk av vixelkontor i frimst
Mellanéstern, Afrika och Asien. Systemet anvinds bla. for att fora &ver pengar till utlandet
och transaktionen sker ofta utan ndgon skriftlig dokumentation av éverféringen.
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Ytterligare ett exempel kan vara utredningar om pagiende minni-
skorov dir mélsigandens anhoriga inte vill medverka i utredningen,
men dir de brottsbekimpande myndigheterna vet vilket nummer
som de okinda misstinkta anvinder 1 kontakten med de anhoriga.

Regeringen har i lagrddsremissen Registrering av kontantkort och
tydligare regler om utlimnande av uppgifter om elektronisk kom-
munikation féreslagit en registreringsskyldighet for vissa férbetalda
tjinster som kan nis via till exempel kontantkort. Den som tillhanda-
hiller en forbetald tjinst ska enligt forslaget registrera uppgifter om
abonnenten och kontrollera abonnentens identitet innan tjinsten
bérjar anvindas. Om en foérbetald tjinst anvinds av nigon annan in
den registrerade abonnenten ska tjinsten som huvudregel avbrytas.
Om forslagen genomfors kan det leda till en minskning av de oligen-
heter for brottsbekimpningen som féljer av anvindningen av oregi-
strerade kontantkort. Samtidigt miste man rikna med att kriminella
1 vissa fall kan hitta vigar runt registreringskravet, t.ex. genom att
13ta s.k. malvakter registrera abonnemanget eller genom att anvinda
utlindska oregistrerade kontantkort (jfr Ds 2020:12 s. 75-77). En
mojlighet att avlyssna ett visst telefonnummer fastin det ir osikert
om innehavaren av abonnemanget dven ir den person som anvinder
numret for brottslig verksamhet 1 syfte att utreda vem som skiligen
kan misstinkas skulle dirfér ind3 kunna vara av stort virde.

Internetrelaterade sexualbrott

Ett annat exempel dr sexualbrott som begds pa distans via en dator
eller telefon. Girningspersonen, som kan vara anonym f6r mélsigan-
den eller upptrida under en stulen eller uppdiktad identitet, kan i ett
sddant fall f6rmd malsiganden att utsitta sig sjilv for grova sexuella
handlingar. Tvinget kan exempelvis bestd i hotelser om att méls-
iganden eller milsigandens familj ska skadas eller dédas, att bilder
av sexuell karaktir ska liggas upp pd pornografiska hemsidor eller
att girningsmannen ska sprida uppgifter om att méilsiganden siljer
sex. Brottet kan rikta sig mot vuxna, men barn ir sirskilt sdrbara f6r
detta slags 6vergrepp. Forovare som dgnar sig &t denna sorts brotts-
lighet har ofta minga offer som utsitts for likartade vergrepp. Av
Hogsta domstolens praxis framgar att en handling bestiende i att en
person férmér ndgon annan att onanera via webbkamera ir att bedéma
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som en sexuell handling. Likas3 ir det klarlagt att det dr mojligt att
genomfora en sexuell handling med en annan person dven pa distans,
via t.ex. internet. (Se NJA 2015 s. 501). Beroende pd omstindig-
heterna kan det vara friga om bl.a. sexuellt utnyttjande av barn enligt
6 kap. 6 § brottsbalken eller utnyttjande av barn f6r sexuell posering
enligt 6 kap. 8 §. En sexuell handling som gr ut pd att barnet f6rmds
att gora ndgot med sig sjilv ska beddmas som valdtikt mot barn, om
handlingen innebir en lika allvarlig krinkning som ett samlag. S& an-
sdgs vara fallet i tvd avgdranden som HD meddelade den 17 november
2021 (mé&l nr 4072-21 och 4645-21) som rér fall dir girningspersonen
pd distans f6rmdtt mélsiganden att penetrera sig sjilv med fingrar
respektive foremal. Det skulle kunna vara av stor betydelse f6r mé;-
ligheten att utreda vem som skiligen kan misstinkas f6r brottet och
1forlingningen 4 till stdnd en fillande dom mot girningspersonen om
det fanns en mojlighet att avlyssna det nummer eller den andra adress
som kontaktat milsiganden, fastin numret eller adressen inlednings-
vis inte kan knytas till en viss person

I ménga drenden om internetrelaterade sexuella 6vergrepp mot
barn uppstir misstanken initialt d8 det patriffas en fil som innehiller
dokumenterade sexuella $vergrepp mot barn. Brottsmisstanken kan
gilla barnpornografibrott eller, beroende p& omstindigheterna, nigot
brott enligt 6 kap. brottsbalken, sdsom vildtikt mot barn. En utred-
ning som initialt handlar om barnpornografibrott kan senare visa sig
handla om ett sexualbrott mot barn. I minga fall ir det okint vem
mélsiganden dr och nigon som skiligen kan misstinkas for brottet
finns inte. Minga ginger ir situationen densamma som vid komplexa
cyberbrott, dvs. att man har kunskap om exempelvis en server men
inte vem som ligger bakom. Det finns dirfér enligt de brottsbekim-
pande myndigheterna ett behov av en méjlighet att avlyssna eller rikta
en hemlig dataavlisning mot servern trots att den inte kan knytas till
en skiligen misstinkt. Utredningssvarigheterna i detta slags drenden
har utvecklats 1 avsnitt 7.4. och 7.5.

Komplex it-brottslighet

Som framggtt i avsnitt 7.4 har de brottsbekimpande myndigheterna
lyft fram komplexa cyberbrott som ett omrdde dir man i dag brottas
med stora utredningssvarigheter. En del av problemet ir att det regel-
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missigt saknas en skiligen misstinkt person och att dagens reglering
inte tilliter inhimtning i realtid av uppgifter om meddelanden i dessa
fall (27 kap. 20 § andra stycket RB) och inte heller hemlig avlyssning
av elektronisk kommunikation eller hemlig dataavlisning avseende
kommunikationsavlyssningsuppgifter. Cyberbrottslighet dr grinslés
och det ir vanligt férekommande att forovare och grupperingar sitter
utspridda i olika linder och samverkar genom lager av servrar som
kommunicerar med varandra. Det ir kinnetecknande f6r detta slags
brott att girningspersonerna anvinder en komplex infrastruktur som
gor det mycket svirt for myndigheterna att jobba sigigenom de olika
lagren. Ofta finns ingen annan ingdng i irendet dn de noder (t.ex. en
server) ien infrastruktur som den bakomliggande grupperingen agerat
ifrin. D3 dr hemlig 6vervakning av elektronisk kommunikation i real-
tid eller hemlig avlyssning alternativt hemlig dataavlisning avseende
kommunikationsavlyssningsuppgifter ofta en férutsittning for att
man ska komma vidare 1 utredningen. Det ir nimligen s man fir
vidare uppslag f6r att nirma sig en identifiering av girningspersonerna
bakom. Enligt de brottsbekimpande myndigheterna lyckas linder
som har dessa mojligheter bittre med att lagfora och avbryta brotts-
lighet av det aktuella slaget. Myndigheterna har anfért att avsaknaden
av den mojligheten 1 Sverige gor att man inte kommer vidare 1 kom-
plexa cyberbrottsutredningar och inte heller kan bitrida andra linder
1 deras utredningar om allvarlig brottslighet. Detta kan leda till att
kriminella véljer att placera den infrastruktur som anvinds vid allvar-
lig och komplex cyberbrottslighet i Sverige, eftersom det uppfattas
som riskfritt.

De komplexa cyberbrotten kan vara av olika slag. Typiska exem-
pel dr ransomwareattacker, dataintring frin sofistikerade hotaktorer
och brottslighet pd darknet. Ransomwareattacker har beskrivits nir-
mare i avsnitt 7.5. Vid utredning av dessa brott férséker man 1 snabb
takt underséka mélsigandens drabbade it-system fér att identifiera
uppslag att gi vidare med. Det kan exempelvis vara ip-nummer som
finns i loggar eller servrar som limnat avtryck p& annat sitt. Lyckas
man identifiera angriparens ip-adress sd blir det genast aktuellt att
begira ut serverkopior frin denna. Hir skiljer sig vira svenska moj-
ligheter frén flera andra linders genom att man hir endast kan begira
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en kopia av servern medan flera andra linder’ dven kan bedriva av-
lyssning mot servern for att kunna hitta vigen vidare 1 de kriminellas
infrastruktur eller 1 bista fall genom denna kunna identifiera en
kriminell aktér som kopplar upp sig mot enheten. De brottsbekim-
pande myndigheterna har anfért att en mojlighet till hemlig avlyss-
ning mot en sdan server avsevirt skulle férbittra mojligheterna att
utreda brotten och iven att bitrida andra linder i1 deras utredningar.
Ett exempel pd behovet av det sistnimnda ir en nyligen intriffad
situation dir den irlindska sjukvirden blev drabbad av ransomware,
vilket slog ut stora delar av dess verksamhet och fick ldngvariga kon-
sekvenser. De irlindska myndigheterna hittade spir som pekade mot
att de kriminella anviint en server belidgen i Sverige f6r att genomféra
sin attack. En begiran om rittslig hjilp skickades dirfor till Sverige
med begdran om att avlyssna denna server for att kunna félja trafiken
och férhoppningsvis dirmed kunna identifiera girningspersonerna.
Begiran fick avslds eftersom svensk ritt inte tilldter sidan avlyssning
om det inte finns en skiligen misstinkt.

Ett annat exempel dr synnerligen grova narkotikabrott pd darknert,
dir de brottsbekimpande myndigheterna har identifierat de servrar
dir narkotikaforsiljningen sker. I dessa fall finns ingen som skiligen
kan misstinkas for brott och det enda sittet att pd ett effektivt sitt
komma vidare 1 utredningen och identifiera skiligen misstinkta per-
soner ir att avlyssna datatrafiken till och fran dessa servrar.

De brottsbekimpande myndigheterna har anfért att alla de linder
som lyckas bist med it-brottsutredningar kan anvinda sig av hemliga
tvingsmedel mot enheter for att s6ka dnnu okinda personer. I kon-
trast kan man konstatera att ingen svensk utredning om en ransom-
ware hittills har lett till 4tal.

Personer som dr forsvunna, avlidna eller okontaktbara

Det férekommer fall dir mélsiganden ir f6rsvunnen, medvetslds
eller dod och hans eller hennes telefon inte har &terfunnits eller man
inte kan 13 tillgdng till innehillet pd grund av [6senord eller av ndgon

3 Enligt uppgift frin representanter frin Joint Cybercrime Action Taskforce (J-CAT) vid
Europol finns det i ett flertal europeiska linder mojlighet att avlyssna elektronisk infrastruktur
sdsom en server fastin det inte finns en skiligen misstinkt i en cyberbrottsutredning. Exempel
pd sddana linder ir Norge, Tyskland, Italien, Frankrike, Nederlinderna, Polen och Belgien.
Villkoren fér att dtgirden ska fi vidtas varierar. Av svaren framgr att méjligheten har varit
avgdrande 1 minga omfattande utredningar av komplex cyberbrottslighet.
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annan anledning. Ett exempel kan vara ett pigdende minniskorov,
dir ett visst nummer vars anvindare dr okind har varit 1 kontakt med
milsigandens telefon. Férutsatt att man genom t.ex. hemlig 6ver-
vakning av elektronisk kommunikation eller hemlig dataavlisning
fatt fram uppgifter om vilka telefonnummer eller andra adresser som
maélsiganden varit 1 kontakt med, skulle man kunna rikta en hemlig
avlyssning mot intressanta nummer eller adresser 1 syfte att {3 fram
information om vem som anvinder dem och 1 bista fall avbryta brot-
tet. Ett annat exempel kan vara utredningar om mord dir det inte finns
en skiligen misstinkt. En mojlighet till hemlig avlyssning av elektro-
nisk kommunikation riktad mot nummer som kontaktat malsiganden
skulle i drenden av det angivna slaget kunna avsevirt férbittra mojlig-
heterna att utreda brottet.

Det kan dven férekomma att en person har avlidit till f6ljd av ett
brott och att det hade varit virdefullt att kunna avlyssna hans eller
hennes elektroniska kommunikation. Det kan 1 vissa fall vara uppen-
bart att den som avlidit ir skiligen misstinkt, eller &tminstone en av
flera girningspersoner. Ett exempel pd det kan vara att en terrorist
springer sig sjilv till déds, eller en skjutning mellan gingkriminella
grupperingar dir nigon som avfyrat skott sjilv blir skjuten till dods
av motstindarsidan. Det kan 1 sidana fall finnas ett starkt intresse av
att man kan avlyssna den dodes telefon i syfte att snabbt utreda om
han eller hon haft ndgra medhjilpare som fortfarande ir i livet.

I andra fall ir det oklart om personen som avlidit ir ett brotts-
offer eller en girningsperson, eller bida delar. De brottsbekimpande
myndigheterna har som exempel tagit upp ett drende dir en bil spring-
des pa grund av springmedel som fanns i bilen. Ett antal vuxna och
ett litet barn dog i explosionen. Personer som firdades 1 bilen hade
kopplingar till grov kriminalitet, och det var oklart om de transpor-
terade springladdningen i syfte att anvinda den 1 eget kriminellt syfte
eller om de var utsatta f6r ett attentat. Oavsett om det f6rholl sig pd
det ena eller det andra sittet fanns det stark anledning att anta att det
fanns andra personer som var inblandade. Det inleddes en férunder-
sokning om férberedelse till allminfarlig 6deliggelse. Genom en hem-
lig 6vervakning av elektronisk kommunikation mot de avlidnas tele-
foner som syftade till att utreda vem som skiligen kunde misstinkas
for brottet kunde man utreda vilka telefonnummer som de avlidna
varit i kontakt med fore brottet. De uppgifter man fick fram var dock
inte tillrickliga f6r att grunda skilig misstanke mot nigon. En an-
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sokan om att utféra hemlig avlyssning av de avlidnas telefoner avslogs
av bade tingsritten och hovritten. Hovritten angav i sin motivering
att det ligger i sakens natur att misstankarna om brott ska riktas mot
ndgon som ir 1 livet och som kan bli lagférd. Hégsta domstolen med-
delade inte provningstillstdnd. De brottsbekimpande myndigheterna
har anfort att en hemlig avlyssning av elektronisk kommunikation,
t.ex. genom innehdllet i skickade sms, hade kunnat pavisa kopplingar
till andra inblandade personer. Det skulle ha kunnat handla om per-
soner som haft inblandning i det ddd som springmedlen egentligen
varit avsedda for eller som kunde ha placerat springmedlen i bilen 1
avsikt att attackera de personer som firdades 1 den.

Personer som inte medverkar

Det kan ocks3 finnas fall dir det finns personer som bevittnat brottet
eller annars kan antas ha information om brottet, men som inte be-
rittar vad de vet f6r polisen. En méjlighet att rikta en avlyssning mot
sddana personer i syfte att utreda vem som skiligen kan misstinkas,
skulle 1 vissa fall kunna leda tll att en skiligen misstinkt kan iden-
tifieras. Ett exempel kan hir vara att polisen pitriffar flera personer
pd en mordplats, och det finns skil att misstinka att &tminstone ndgon
av personerna pd platsen i forvig har vetat vad som skulle hinda, eller
till och med har lurat milsiganden till platsen {6r att mordet skulle
kunna utféras. Ett annat exempel ir svirutredda mordfall dir det finns
anledning att tro att efterlevande vet mer in de delar med sig av till
polisen. Efterlevande har inte med automatik stillning som mélsigande
men om ndgon har blivit dddad genom brott har vissa efterlevande
samma ritt som malsigande att ange brottet eller fora talan om det
(20 kap. 13 § forsta stycket RB). Det finns exempel frin verkligheten
dir det hade varit av virde att exempelvis kunna avlyssna en efter-
levandes telefon 1 syfte att utreda vem som skiligen kan misstinkas
for mordet. Ett sidant exempel ir ett fall som bérjade med att en per-
son forst skottskadades och sedan avrittades av de girningsmin som
skjutit honom. Utredningen i1 drendet ledde till att ndgra personer
frihetsberévades medan det saknades tillricklig bevisning mot vissa
andra personer, som man dirfor inte kunde frihetsberéva eller vidta
ndgra andra &tgirder mot. Dessa personer valde d& att attackera ett
vittne vilket ledde till att ytterligare tvd personer dog. Férundersok-

270



SOU 2022:19 Nya mdjligheter att utreda vem som skaligen kan misstankas

ningen visade till sist att gdrningsminnen hade vuxit upp tillsammans
med och var kamrater med det forsta offret och dennes bror. Enligt
polisens bedémning hade man troligen kunnat komma snabbare fram
1 utredningen och kanske dven kunnat férhindra de senare morden
om man kunnat avlyssna den efterlevande broderns telefon. Brodern
gjorde nimligen egna efterforskningar om girningsminnens identi-
tet genom sina kontakter och sannolikt berittade han enligt polisen
inte om allt nir han forhérdes.

Det finns ett behov

I de fall som vi tagit upp i1 det féregdende finns det ofta en méjlighet
att genom exempelvis hemlig vervakning av elektronisk kommuni-
kation eller hemlig dataavlisning f3 fram ett telefonnummer eller annan
adress som man kan misstinka att anvinds av girningspersonen, exem-
pelvis p& grund av att numret varit i1 kontakt med mélsiganden fére
brottet eller anvinds for att 1 ett minniskorovsirende pressa pengar
av milsigandens anhoriga. I ett sddant fall bedémer vi att det finns ett
patagligt behov av en mojlighet att rikta en hemlig avlyssning mot
detta telefonnummer eller denna adress, 4ven om det ir okint vem
innehavaren ir eller om flera personer brukar numret eller adressen,
och da i syfte att utreda vem som kan skiligen misstinkas f6r brottet.

Polismyndigheten har uppgett att det i direnden med valdsinslag,
och sirskilt sidana som angdr sirskilt utsatta omraden, ir vanligt att
bide mélsiganden och anhériga till milsiganden ir ovilliga att beritta
om hindelsen. Det ir allts3 enligt polisen vanligt att dessa personer
avstdr frdn att beritta om olika detaljer, vilket gor drendena svéra att
utreda. En mojlighet att avlyssna telefoner eller andra adresser eller
kommunikationsutrustning som kan kopplas till personer ur denna
krets hade dirfor enligt vra uppgiftslimnare kunnat leda till att fler
sddana brott hade kunnat utredas och till att utredningarna gitt
snabbare. Sirskilt i fall dir det dr friga om en pdgdende konflikt kan
snabbhet vara avgérande f6r att man ska kunna férhindra ytterligare
grova vildsddd. Med hinsyn till det anférda bedémer vi att det i och
for sig finns ett behov av en méjlighet till hemlig avlysning mot per-
soner ur den nu aktuella kretsen 1 syfte att utreda vem som skiligen
kan misstinkas f6r brottet. Som framgitt under foregdende rubriker
finns det d4ven andra situationer dir det finns starka skil att miss-
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tinka att personer som bevittnat brottet eller annars kan antas ha in-
formation om det inte berittar vad de vet eller limnar felaktiga upp-
gifter. I vissa fall kan det vara oklart om personerna i friga ir vittnen,
malsigande eller i sjilva verkat har medverkat till brottet. Aven i s3-
dana fall kan det vara av stort virde fé6r mojligheten att utreda vem
som skiligen kan misstinkas fér brottet att kunna avlyssna dessa per-
soners telefoner, eller nummer som varit 1 kontakt med dem.

Vibedémer dven att det finns ett behov av en méjlighet att kunna
rikta en hemlig avlyssning mot exempelvis ett telefonnummer som
kan kopplas till en avliden person i syfte att utreda vem som skiligen
kan misstinkas for ett visst brott. Det kan handla bdde om fall dir
man pd goda grunder kan anta att den déde dr girningsperson men
att det kan finnas medverkande som fortfarande lever, fall dir mals-
dganden har avlidit till f6ljd av brottet och fall dir det dr osikert om
den déda personen dr misstinkt eller malsigande.

Som tidigare nimnts ir det vidare vanligt att kriminella ofta byter
nummer och telefoner, just 1 syfte att forsvira for de brottsbekim-
pande myndigheterna att dvervaka eller avlyssna deras kommunika-
tion (se prop. 2019/20:145 s. 15 och 16). Detta kan gora det mycket
svirt att utreda exempelvis grova vishingbedrigerier och pdgdende
grov utpressning, dir en milsigande kontaktas upprepade gdnger av
samma personer men frdn olika nummer. Om det i ett sddant fall hade
varit tillitet att avlyssna mailsigandens telefon skulle man 1 bista fall
héra om det dr samma uppringare varje gdng samt fi dennes nya num-
mer for att kunna avlyssna detta. Frin bevissynpunkt ir det vidare
virdefullt med inspelade samtal eftersom de inspelade résterna kan
jimféras med de misstinktas.

I en hel del fall ir hemlig avlyssning av elektronisk kommunikation
inte en framkomlig vig pd grund av exempelvis kryptering. Det kan
d3 t.ex. forhilla sig s8 att man visserligen far tillgdng till den informa-
tion som Sverfors, men att inneh8llet inte ir lisligt 1 klartext. I minga
sddana fall skulle det vara mojligt att f3 tillgdng till samma informa-
tion 1 lisbar form om man i stillet anvinder hemlig dataavlisning som
avser kommunikationsavlyssningsuppgifter. De situationer som tagits
upp i det foregdende ir 1 allt visentligt relevanta dven nir det giller
hemlig dataavlisning. Som exempel pd fall dir just hemlig dataavlis-
ning avseende kommunikationsavlyssningsuppgifter kan vara den enda
vigen framdt 1 utredningen ir synnerligen grovt narkotikabrott genom
storskalig f6rsiljning av narkotika pd Darknet. Ndgon annan mojlig-
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het dn hemlig dataavlisning for att identifiera girningspersonen ir i
sddana fall svir att forestilla sig. Endast genom den 4tgirden kan det
vara mojligt att £ del av kommunikationen i okrypterad och alltsd
lisbar form. Vi bedémer med hinsyn till det anférda att det dven
finns ett behov av en mojlighet att utféra hemlig dataavlisning avse-
ende kommunikationsavlyssningsuppgifter 1 syfte att utreda vem som
skiligen kan misstinkas for brottet.

9.6 Personkretsen for hemlig avlyssning

9.6.1 Nagon som kan misstdnkas

Bedomning: En eventuell reglering om hemlig avlyssning av elek-
tronisk kommunikation 1 syfte att utreda vem som skiligen kan
misstinkas bor kunna avse ett telefonnummer eller annan adress
eller en viss elektronisk kommunikationsutrustning som under tid
som tillstindet avser

1. kan antas innehas eller ha innehafts av ndgon som kan miss-
tinkas ha begitt eller annars medverkat till brottet, eller

2. som annars kan antas ha anvints eller komma att anvindas av
en sidan person.

Skilen {6r beddmningen

En av de situationer som lyfts fram under virt arbete ir att utred-
ningen ger vid handen att exempelvis ett visst telefonnummer an-
vinds for att begd brott, men att man inte vet vem som innehar eller
anvinder numret. Om innehavaren eller anvindaren, dvs. den miss-
tinkte, inte ir identifierad pd ett sddant sitt att forvixlingsrisk ir
utesluten anses det inte tillitet att fatta ett beslut om hemlig avlyss-
ning (se avsnitt 9.2.1). Enligt de brottsbekimpande myndigheterna
ir situationer av detta slag vanliga 1 den brottsutredande verksam-
heten och det ir enligt vr mening ytterst angeliget att regleringen
gor det mojligt med hemlig avlyssning av elektronisk kommunika-
tion alternativt en hemlig dataavlisning 1 syfte att man ska kunna
identifiera anvindaren och dirmed den skiligen misstinkte.
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Tvd regleringsalternativ

En 16sning skulle kunna vara en bestimmelse som gor det mojligt att
avlyssna ett telefonnummer etc. som har anvints vid ett brott. Los-
ningen ligger nira regleringen om hemlig dataavlisning. Vid hemlig
dataavlisning 1 syfte att utreda vem som skiligen kan misstinkas for
brottet ir det nimligen tillitet att avlisa bl.a. ett avldsningsbart infor-
mationssystem som har anvints vid ett brott eller 1 anslutning till en
brottsplats vid brottstidpunkten (5 § andra stycket lagen om hemlig
dataavlisning). Av férarbetena (propositionen Hemlig dataavlisning,
prop. 2019/20:64 s. 219) framgar att kravet pd att informationssyste-
met har anvints vid ett brott innebir att informationssystemet ska
ha haft avgorande betydelse vid sjilva genomférandet av brottet eller
ha anvints f6r att understddja brottet. Som exempel pd ett fall dir
tillstind till hemlig dataavlisning kan ges nimns fallet att polisen
inom ramen for en férundersékning om t.ex. grovt narkotikabrott
uppticker en viss ip-adress varifrn det har férmedlats stora ming-
der narkotika. Man kan tinka sig en liknande reglering nir det giller
hemlig avlyssning av elektronisk kommunikation. Lésningen skulle
innebira att man frikopplar dtgirden frin en viss person och i stillet
helt riktar in den pd ett nummer, en adress eller kommunikations-
utrustning som anvints for att utféra eller understddja brottet. Med
en sddan reglering skulle man kunna anvinda hemlig avlyssning av
elektronisk kommunikation for att utreda vem som skiligen kan miss-
tinkas for brottet 1 manga av de fall som de brottsbekimpande myn-
digheterna uppmirksammat.

Denna l6sning har flera férdelar. Den innebir ett tydligt krav pd
koppling mellan telefonnumret etc. och brottet. Som nyss sagts kan
dtgirden forvintas vara effektiv i mnga fall. Samtidigt méste det fram-
hillas att den ir forknippad med integritetsrisker, som kan variera be-
roende pd vad avlyssningen riktar sig mot. Om det giller ett mobil-
telefonnummer som anvints vid ett brott torde risken f6r att numret
anvinds av andra, fér utredningen ovidkommande personer, vara rela-
tivt begrinsad. Om det handlar om en ip-adress eller en server som
anvinds av flera ir riskerna stérre. Detta skiljer sig dock inte princi-
piellt frin vad som giller enligt dagens reglering 1 27 kap. 20 § forsta
stycket RB. Det f6ljer redan av dagens reglering att det ska goras en
noggrann proportionalitetsbedémning i varje enskilt fall, och att till-
stdndet till §tgirden ska férenas med villkor for att tillgodose intres-
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set av att enskildas personliga integritet inte krinks i onédan, nir det
finns skl till det.

En annan tinkbar 16sning skulle vara att man gor det mojligt att
avlyssna ett telefonnummer etc. som har anknytning till nigon som
kan misstinkas fér brottet. Uttrycket "kan misstinkas” ir den ligsta
misstankegrad som férekommer 1 friga om straffprocessuella tvings-
medel. Uttrycket anses av vissa innebira att beviskravet ir uppfyllt om
personen i friga dr skyldig 1 10 av 100 likadana bevissituationer, och
av andra att beviskravet innebir en sikerhet pd 10-20 procent (Ekelsf,
Sv]JT 1982 s. 656 respektive Bring & Diesen, s. 160). Beviskravet ir
s& ligt att det innebir att det dr fullt mojligt att flera personer kan
misstinkas f6r ssmma brott (Bring & Diesen, s. 158). Som sagts tidi-
gare bor det inte for tillimpning av bestimmelsen stillas ngot krav
pd att personen ir identifierad. Diremot bor det — om detta reglerings-
alternativ viljs — krivas ett samband mellan den som kan misstinkas
och det telefonnummer, den adress eller elektroniska kommunika-
tionsutrustning som avlyssningen avser. For att bestimmelsen ska
kunna tillimpas 1 praktiken fir kravet pd koppling inte stillas alltfor
hégt. Det bér dirfor enligt vr mening vara tillrickligt att det kan an-
tas att ndgon som kan misstinkas ha begdtt eller medverkat till brottet
innehar, har innehavt, anvinder eller har anvint det som avlyssningen
avser. Uttrycket “kan antas” betyder att det ska féreligga en mindre
sannolikhetsévervikt for att antagandet ir riktigt (SOU 2017:89 s. 357).
Det motsvarar det beviskrav som giller i friga om kopplingen mellan
den skiligen misstinkte och en telefon som denne anvinder eller har
anvint for att det ska vara mgjligt med hemlig avlyssning eller hemlig
dvervakning av elektronisk kommunikation mot den skiligen miss-
tinkte (27 kap. 20 § forsta stycket 2 RB).

Det senare regleringsalternativet bedéms ticka in de situationer
som avses med det foérsta alternativet, men dven fdnga in ytterligare
fall. Avlyssning skulle med det senare alternativet kunna anvindas
idven nir telefonnumret inte varit ett brottsverktyg men dir dtgirden
skulle kunna vara av synnerlig vikt for att stirka alternativt avskriva
brottsmisstankarna mot nigon.

Ett exempel pd situationer dir en bestimmelse av nu diskuterat
slag skulle kunna tillimpas ir en mordutredning dir man genom bas-
stationstdmning har kunnat konstatera att ett visst telefonnummer
har kopplat upp p& samma mobilmaster som malsigandens nummer
1 samband med brottet. Man kan tinka sig fall dir denna information
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ricker for att grunda misstanke, men det kan ocks3 finns fall dir en-
bart denna omstindighet inte ir tillricklig men dir det finns viss
annan utredning som stédjer misstanken. En hemlig avlyssning skulle
1 s fall vara tilliten i syfte att utreda vem personen i friga ir och om
han eller hon kan skiligen misstinkas for brottet.

Fordelarna med en mojlighet till hemlig avlyssning dven i de fall
dir féoremalet for avlyssningen inte har varit ett brottsverktyg dr sd
stora att vi férordar detta regleringsalternativ. Vi dterkommer 1 av-
snitt 9.8 och 9.9 till frigor om effektivitet och proportionalitet.

9.6.2 Kontaktade nummer, adresser
och kommunikationsutrustningar

Bedémning: En eventuell reglering om hemlig avlyssning av elek-
tronisk kommunikation 1 syfte att utreda vem som skiligen kan
misstinkas bor dven kunna ta sikte pd ett telefonnummer eller
annan adress eller en viss elektronisk kommunikationsutrustning
som det finns synnerlig anledning att anta att nigon som kan miss-
tinkas ha begdtt eller medverkat till brottet har kontaktat eller
kommer att kontakta under den tid som tillstindet avser.

Skilen {6r beddmningen
Malsiganden

En mojlighet att avlyssna ett nummer, en adress eller kommunikations-
utrustning som kan antas ha koppling till nigon som kan misstinkas
for brottet kan forvintas vara tillricklig i mdnga fall. Det finns dock
fall dir det inte finns nigot sddant nummer etc. men dir en hemlig av-
lyssning riktad mot exempelvis milsigandens telefon skulle vara den
enda reella mojligheten att identifiera ndgon som skiligen kan miss-
tinkas for brottet. Det kan exempelvis handla om en mélsigande som
ir forsvunnen eller medvetslos till foljd av ett allvarligt valdsbrott eller
minniskorov och dir det inte finns ndgon skiligen misstinkt for da-
det. En mojlighet att kunna ta del av innehéllet 1 skickade och mot-
tagna meddelanden skulle d& kunna ge nédvindiga uppslag for att
komma vidare i utredningen. Ett annat exempel kan vara att den icke
identifierade girningspersonen ideligen byter telefonnummer varfér
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det, iven om det skulle vara tillitet, inte gir att verkstilla en hemlig
avlyssning riktad mot denne. Som vi har utvecklat 1 avsnitt 8.3.3 och
8.5 har mélsiganden ett sirskilt skydd i rittsprocessen och ir t.ex.
skyddad mot undersékning av den egna kroppen. Skyddet ir dock
inte absolut. Malsiganden kan bli féremal fér ett antal tvingstgir-
der och kan inte heller hindra att tidigare limnade férhorsuppgifter
dberopas i rittegingen iven om uppgifterna tagits tillbaka. Frigan ir
dd om man bor kunna rikta en hemlig avlyssning dven mot mélsigan-
den. Férutom det sirskilda skydd som en milsigande har bér man
d4 dven beakta att hemlig avlyssning typiskt sett ir en klart mer in-
gripande och integritetskrinkande dtgird in hemlig 6vervakning av
elektronisk kommunikation.

Nir det giller hemlig avlyssning mot en mélsigande gor sig 1 dvrigt
till stor del samma argument gillande hir som 1 friga om hemlig éver-
vakning mot en mélsigande, se avsnitt 8.5. Som vi anfért dir menar
viatt det inte 1 praktiken bér 6verlimnas till milsiganden om ett
allvarligt brott kan utredas eller inte. En sddan ordning skulle inte
bara framstd som problematisk frin principiella utgdngspunkter, utan
ligger ocksd ett tungt ansvar p& mélsiganden som kan vara ridd eller
pd andra sitt utsatt for hrd press att inte medverka i utredningen.
Hir miste man dven beakta férekomsten av s.k. tystnadskulturer 1
vissa miljder. Vidare finns det, som framkommit tidigare, irenden
dir det i inledningsskedet ir osikert om en person ir méilsigande,
vittne eller misstinkt.

Aven med beaktande av det anférda kan det starkt ifrigasittas om
det ir godtagbart att 1 praktiken framtvinga en mélsigandeberittelse
genom anvindning av hemlig avlyssning av elektronisk kommunika-
tion. Vir bedémning ir att det inte framstdr som proportionerligt att
inféra en mojlighet att med hjilp av hemlig avlyssning av elektronisk
kommunikation ta del av milsigandens elektroniska kommunikation.
En mellanvig skulle kunna vara att man tilldter hemlig avlyssning rik-
tad mot mélsigandens telefonnummer, elektroniska adress eller kom-
munikationsutrustning, men endast i syfte att finga upp kommuni-
kation med girningspersonen eller nigon annan medverkande. Vi
tinker d& pd situationer av det slag som avses 127 kap. 20 § forsta
stycket 2. RB, dvs. att det finns synnerlig anledning att anta att den
som begdtt brottet har kontaktat eller kommer att kontakta méls-
igandens telefonnummer, adress eller kommunikationsutrustning.
Med en sddan inriktning pd regleringen blir det tydligt att avsikten
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enbart ir att {4 tillgdng till kommunikation med girningspersonen
1 syfte att {4 reda pd vem han eller hon ir, och inte att i ndgot annat
avseende kartligga eller utreda malsigandens férehavanden. Atgir-
den blir dirigenom klart mindre ingripande frin integritetssynpunkt
och enligt vr mening principiellt godtagbar.

Andra personer

Som framgdtt under foregdende rubriker kan det dven i vissa sirskilda
fall finnas ett behov av en hemlig avlyssning mot andra personer som
inte kan misstinkas f6r brottet och inte heller ir malsigande.

En kategori ir vittnen, dvs. personer som har bevittnat brottet
eller av ndgon annan anledning kan antas ha uppgifter som har be-
tydelse som bevis, men som inte berittar om vad de vet for polisen.
I det foregdende har vi tagit upp exemplet med personer som bevitt-
nat ett mycket allvarligt brott, t.ex. ett mord, och som det finns skl
att tro vet mer dn de siger. Ett liknande, och enligt polisen vanligt
exempel i den gingkriminella miljén, 4r att anhériga och andra nir-
stdende till malsiganden inte berittar vad de vet om ett allvarligt brott.
En annan kategori ir identifierade eller icke identifierade personer
som ir intressanta i utredningen men dir det ir oklart vilken, om
ndgon, roll de har. Ett tidigare nimnt exempel pd detta ir mord-
utredningar dir en basstationstdmning har visat att ett visst nummer
kopplat upp mot samma mobilmaster som mélsigandens nummer i
nira anslutning till mordet, men att utredningen inte ger stod {6r en
konkret misstanke mot den som innehar eller anvinder numret.

Vi konstaterar att det 1 manga fall ror sig om personer som hade
varit skyldiga att vittna i en rittegdng. Ett vittnes skyldighet att med-
verka i en utredning och rittegdng stricker sig betydligt lingre dn en
mélsigandes. Trots detta bedémer vi det som principiellt tveksamt
att inféra en mojlighet till hemlig avlyssning respektive hemlig data-
avlisning enbart pd den grunden att exempelvis ett telefonnummer
eller en informationsbirare kan kopplas till personen 1 frdga. I krimi-
nella kretsar kan det finnas ett stort antal personer som skulle kunna
ha information om brottet. En alltfor lingtgiende mojlighet till hem-
lig avlyssning eller hemlig dataavlisning mot sidana personer kan i
praktiken bli en sorts underrittelseverksamhet som genererar stora
mingder éverskottsinformation. Mot denna bakgrund bedémer vi
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att det inte dr limpligt med en reglering som grundas pd omstindig-
heten att en viss person kan antas ha information av virde f6r utred-
ningen. Av de skil som vi anfért 1 friga om mélsiganden framstdr det
didremot som principiellt godtagbart att rikta en hemlig avlyssning mot
ndgon pd den grunden att det finns synnerlig anledning att anta att
nigon som kan misstinkas ha begdtt eller medverkat till brottet har
eller kommer att kontakta vederborande. Det som 1 foregdende av-
snitt sagts om uttrycket ndgon som kan misstinkas ha begitt eller
medverkat till brottet” avses ha samma betydelse 1 detta sammanhang.

9.6.3 Sarskilt om avlidna

Med hinsyn till vad som framkommit om behovet framstir det som
nodvindigt att en hemlig avlyssning av elektronisk kommunikation
kan riktas dven mot ett telefonnummer etc. som kan ha innehafts
eller anvints av ndgon som ir avliden.

Om det finns ndgon som kan misstinkas for brottet och det ir
den personen som har avlidit uppstdr férst och frimst frigan om det
finns skil att driva férundersdkningen vidare. Om s3 inte ir fallet
ska den liggas ner. En férundersékning giller dock inte en viss per-
sons roll vid ett brott utan ett visst brott. Om det finns anledning
att utreda ndgon annan in den avlidnes eventuella medverkan i brottet
kan férundersokningen dirfér drivas vidare (Gunnel Lindberg, Straff-
processuella tvingsmedel — nir och hur fir de anvindas? 4 uppl., s. 51).
Det bor 1 den situationen vara tillitet att anvinda hemlig avlyssning
av elektronisk kommunikation for att himta in uppgifter som avser
tiden fram till dédsfallet, forutsatt att forutsittningarna for tvings-
medlet ir uppfyllda (Lindberg a.a. s. 51). Sdledes bor det alltsd vara
mojligt att himta in uppgifter om exempelvis innehdllet 1 skickade eller
mottagna sms. Om man, i enlighet med diskussionen i avsnitt 9.6.1,
infér en mojlighet till hemlig avlyssning avseende ett telefonnummer
eller annan adress eller en viss elektronisk kommunikationsutrust-
ning som pa visst sitt kan kopplas till nigon som kan misstinkas ha
begdtt eller annars medverkat till brottet, bor méjligheten gilla dven
om man vet att personen i friga ir avliden.

Om man infér en reglering som tar sikte pd telefonnummer etc.
som kan antas ha blivit eller komma att bli kontaktade av den okinde
girningspersonen bor det inte ha ndgon betydelse om innehavaren
av numret ir avliden.
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9.7 Personkretsen for hemlig dataavlasning

9.7.1 Nagon som kan misstankas

Bedémning: En eventuell reglering om hemlig dataavlisning 1 syfte
att utreda vem som skiligen kan misstinkas som giller kommu-
nikationsavlyssningsuppgifter bér kunna avse ett avlisningsbart
informationssystem som under den tid som tillstdndet avser kan
antas ha anvints eller kan komma att anvindas av ndgon som kan
misstinkas ha begdtt eller annars medverkat till brottet.

Skilen for beddmningen

Mycket av det som anférts 1 avsnitt 9.6.1 ir relevant dven 1 friga om
hemlig dataavlisning. I fall dir utredningen visar att ett visst avlis-
ningsbart informationssystem anvinds for att begd brott, men den
brottsliga anvindarens identitet dr okind, kan det vara nédvindigt
med en mojlighet att kunna avlisa kommunikationsavlyssnings-
uppgifter fér att man ska kunna komma framét med utredningen och
identifiera en skiligen misstinkt. Det kan exempelvis handla om
situationer dir den kommunikation som man behéver {3 tillgdng till
ir krypterad och dirfér inte kan avlisas i klartext med hjilp av en
hemlig avlyssning av elektronisk kommunikation. I likhet med vad
som sagts 1 avsnitt 9.6.1 stricker sig behovet dock lingre in till infor-
mationssystem som anvints vid ett brott. Det kan ocksd handla om
situationer dir det finns skil att anta att ett visst informationssystem
anvinds av girningspersonen, men att det inte foreligger skilig brotts-
misstanke.

Till skillnad frn vad som giller hemlig 6vervakning av elektronisk
kommunikation 1 syfte att utreda vem som skiligen kan misstinkas
finns det f6r hemlig dataavlisning som giller kommunikationséver-
vakningsuppgifter och platsuppgifter i samma syfte vissa begrinsningar
1 friga om de informationssystem som kan avses med &tgirden. S&-
dan hemlig dataavlisning fir nimligen avse endast ett informations-
system som antingen har anvints vid ett brott eller i anslutning till
brottsplatsen eller som av nigon annan anledning ir av synnerlig vikt
for utredningen (5 § andra stycket lagen om hemlig dataavlisning). Av
principiella skil bér som utgingspunkt motsvarande eller stringare
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begrinsningar gilla vid hemlig dataavlisning 1 det angivna syftet som
giller kommunikationsavlyssningsuppgifter. Samtidigt talar starka skil
for att regleringen om hemlig dataavlisning som giller kommunika-
tionsavlyssningsuppgifter i syfte att utreda vem som skiligen kan miss-
tinkas s3 13ngt som mojligt speglar regleringen om hemlig avlyssning
av elektronisk kommunikation i samma syfte.

En 16sning skulle kunna vara att det inférs en mojlighet att av-
lyssna ett informationssystem som har en viss koppling till nigon
okind person som kan misstinkas fér brottet. Vi menar att en sidan
16sning normalt skulle rymma de fall dir informationssystemet an-
vints vid utférandet av brottet. Vi menar vidare att informationssystem
med en sddan koppling per definition méste anses vara av synnerlig
vikt f6r utredningen i minga fall. En reglering med motsvarande inne-
bord som den vi foreslagit 1 friga om hemlig avlyssning av elektro-
nisk kommunikation skulle dirfor enligt vir mening principiellt inte
gd utanfor grinserna f6r hemlig dataavlisning avseende platsuppgifter
och kommunikationsévervakningsuppgifter i syfte att utreda vem
som skiligen kan misstinkas. Med tanke p8 att bestimmelserna om
hemlig dataavlisning generellt bygger pd att en viss person anvinder
informationssystemet och alltsd inte pa innehav av detsamma (se 4 §
andra stycket lagen om hemlig dataavlisning), bér den nu aktuella
bestimmelsen dock ha samma innebérd.

9.7.2 Kontaktade informationssystem

Bedomning: En eventuell reglering om hemlig dataavlisning i
syfte att utreda vem som skiligen kan misstinkas och som giller
kommunikationsavlyssningsuppgifter bor dven kunna ta sikte pa
ett avlisningsbart informationssystem som det finns synnerlig an-
ledning att anta att ndgon som kan misstinkas ha begitt eller med-
verkat till brottet har kontaktat eller kommer att kontakta under
den tid som ullstdndet avser.

Skilen {6r beddmningen

Vi har 1 avsnitt 9.6.2 gjort beddmningen att en eventuell reglering
om hemlig avlyssning av elektronisk kommunikation 1 syfte att ut-
reda vem som skiligen kan misstinkas bor kunna avse ett telefon-
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nummer, en annan adress eller ett visst kommunikationssystem som
det finns synnerlig anledning att anta att ndgon som kan misstinkas
ha begitt eller medverkat till brottet har kontaktat eller kommer att
kontakta under den tid som tillstdndet avser har kontaktat eller kom-
mer att kontakta. De skil som anférts dir gor sig gillande dven 1 friga
om hemlig dataavlisning som giller kommunikationsavlyssnings-
uppgifter. Vianser att sdana informationssystem som nu ir aktuella
typiskt sett ir av synnerlig vikt for utredningen. Med kontakta avses
hir detsamma som 1 4 § tredje stycket lagen om hemlig dataavlisning.

9.7.3 Sarskilt om avlidna

Det som har anférts i avsnitt 9.6.3 om hemlig avlyssning av elektro-
nisk kommunikation av avlidna personers telefonnummer m.m. ir 1
princip relevant dven nir det giller hemlig dataavlisning, som ju av-
ser ett visst informationssystem.

9.8 i\tgéirderna forvantas vara effektiva

Bedomning: En mojlighet att utreda vem som skiligen kan miss-
tinkas for brottet med hjilp av hemlig avlyssning av elektronisk
kommunikation eller hemlig dataavlisning avseende kommunika-
tionsavlyssningsuppgifter férvintas leda till betydligt bittre ut-
redningsmojligheter i de fall 8tgirden kan anvindas. Respektive
tgird kommer dock inte att kunna anvindas 1 alla de drenden dir
det finns behov av den.

Skilen {6r beddmningen

Av behovsbeskrivningen i avsnitt 9.5 har det framgatt att det 1 vissa
fall inte finns ndgon annan reell mojlighet att komma framdt i utred-
ningen och identifiera en skiligen misstinkt dn att anvinda hemlig
avlyssning av elektronisk kommunikation eller hemlig dataavlisning
avseende kommunikationsavlyssningsuppgifter. Aven om man natur-
ligtvis inte kan pdstd att en mojlighet att anviinda endera av de nu
aktuella hemliga tvAngsmedlen kommer att leda till att man varje ging
de anvinds kan identifiera en skiligen misstinkt, menar vi att det
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framgar av de brottsbekimpande myndigheternas uppgifter att moj-
ligheten kan innebira en stor forbittring nir det giller mojligheten
att utreda vissa sorters brott.

Det finns hir anledning att siga ndgra ord om férhillandet mellan
hemlig avlyssning av elektronisk kommunikation och hemlig data-
avlisning avseende kommunikationsavlyssningsuppgifter. Det bor
nimnas att det i praktiken ofta inte ir mojligt att {3 tillgdng till den
information som behovs genom en hemlig avlyssning. Detta hinger
bl.a. samman med férekomsten av kryptering och anonymisering och
det faktum att det inte 1 dagsliget féreligger ndgon skyldighet for till-
handahillare av internetbaserade tjinster att anpassa sin verksamhet
s att hemlig avlyssning kan verkstillas. Om det skulle inféras en s3-
dan anpassningsskyldighet kan effektiviteten av hemlig avlyssning
dterigen Oka. Forhillandet att man 1 nuliget kan ha svirt att {3 ll-
ging till visst innehdll genom hemlig avlyssning och dirfor 1 prakti-
ken behover besluta om hemlig dataavlisning bér inte tas till intike
for att hemlig avlyssning inte kan vara effektiv i dtskilliga fall.

En sirskild utredare har fitt i uppdrag att se 6ver den lagstiftning
som medfor en skyldighet for tillhandahéllare av elektroniska kom-
munikationstjinster att lagra uppgifter om elektronisk kommunika-
tion f6r brottsbekimpande syften, samt vissa anknytande frigor om
myndigheternas tillgdng till sddana uppgifter (dir. 2021:58). Uppdra-
get syftar till att sikerstilla att de brottsbekimpande myndigheternas
tillgdng till information férbittras och uppritthills 6ver tid 1 takt med
teknikutvecklingen och férindrade kommunikationsvanor, samtidigt
som respekten f6r minskliga rittigheter sikerstills. Utredaren ska
bl.a. analysera férutsittningarna fér att leverantérer av s.k. OTT-
tjinster® ska kunna omfattas av skyldigheten att lagra och ge tillgdng
till uppgifter om elektronisk kommunikation samt ta stillning till om
en sidan skyldighet bér inforas, och analysera och féresld moderni-
seringar av regleringen nir det giller tjinsteleverantérers skyldighet
att anpassa sin verksamhet s att hemliga tvingsmedel kan verkstillas
pa ett effektivt sitt. Uppdraget ska redovisas senast den 6 februari
2023. Utredningens forslag kan komma att paverka tillimpnings-
omrddena f6r nu aktuella hemliga tvingsmedlen sinsemellan.

# Uttrycket dr en akronym fér “over the top” och omfattar tjinster som vanligtvis tillhanda-
halls av andra in de traditionella teleoperatdrerna. Tjinsterna kallas dven f6r nummerobero-
ende interpersonella kommunikationstjinster. Exempel pd OTT-tjinster ir Apple Imessage
och Facetime, Facebook Messenger, Whatsapp och Signa.
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Det bor ocksd sigas nigot om tillimpningsomridet for att an-
vinda de aktuella tvingsmedlen i det nya syfte som nu diskuteras.
De krav som viiavsnitt 9.10 bedémer nédvindiga i friga om brottet
eller brottslighetens allvar innebir en kraftig begrinsning av tillimp-
ningsomridet. Aven med beaktande av detta bedémer vi att tvings-
medlen kommer att kunna anvindas i syfte att utreda vem som skiligen
kan misstinkas for brottet 1 tillrickligt manga fall for att mojligheten
ska anses effektiv frin kvantitativ synpunkt. Av sirskild betydelse ir
det att mojligheten kan 6ka chanserna att utreda mycket allvarlig
brottslighet, sdsom svirlésta mord, minniskorov och sexualbrott
mot barn.

9.9 i\tgéirderna ar proportionerliga

Bedémning: Det ir proportionerligt att inféra en méjlighet att ut-
fora hemlig avlyssning av elektronisk kommunikation och hemlig
dataavlisning avseende kommunikationsavlyssningsuppgifter i syfte
att utreda vem som skiligen kan misstinkas.

Skilen {6r beddmningen
Skyddet for den personliga integriteten

Var och en ir enligt 2 kap. 6 § regeringsformen skyddad mot hemlig
avlyssning av telefonsamtal och andra fértroliga férsindelser. Varje
mdjlighet till hemlig avlyssning av elektronisk kommunikation ut-
gor dirfor en inskrinkning av denna rittighet, och méste ske genom
lag. Sddana inskrinkningar ir tillitna férutsatt att de dr godtagbara i
ett demokratiskt samhille, inte gir utdver vad som ir nédvindigt
med hinsyn till det iandamal som har féranlett inskrinkningen och
inte heller stricker sig s3 l8ngt att de utgér ett hot mot den fria dsikts-
bildningen (2 kap. 21 § regeringsformen).

Hemlig avlyssning av elektronisk kommunikation och hemlig
dataavlisning utgdr ocksd en inskrinkning av ritten till privatliv och
skydd fér korrespondens som slés fast 1 artikel 8.1 1 Europakonven-
tionen. Aven dessa rittigheter fir inskrinkas med lagstod, och under
de férutsittningar som anges 1 artikel 8.2 (se nirmare 1 avsnitt 3.2.
Europadomstolen har i flera avgoranden framhillit att telefonavlyss-
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ning utgdr ett allvarligt intrdng 1 den enskildes privatliv och fortro-
liga korrespondens och dirfér médste vara grundad pd lag av sirskilt
precis natur. Flertalet av de avgéranden som giller avlyssning inom
ramen f6r en brottsutredning giller ndgon som 4r misstinkt for
brottet. Men det framgdr av domstolens praxis att hemlig avlyssning
dven kan vara tilldten 1 férhéllande till personer som inte dr miss-
tinkta for ett brott men som kan ha information om en brottslig
girning. I fallet Greuter mot Nederlinderna, som gillde hemlig av-
lyssning mot flickvinnen till en man som blivit mérdad, fanns inte
ndgon brottsmisstanke mot en viss person. Dock fanns det anledning
att tro att den okinde girningsmannen skulle komma att kontakta
flickvinnen, tillika klaganden i Europadomstolen. Europadomstolen
ansdg avlyssningen godtagbar och tog inte upp saken till provning.
Domstolen har dock inte godtagit att den kategori personer som kan
utsittas for att {4 sina telefoner avlyssnade utéver misstinkta och till-
talade dven avser “envar annan person som ir inblandad 1 en brottslig
girning” utan ndgon nirmare forklaring, t.ex. 1 lag eller praxis eller
genom en vedertagen tolkning av begreppets innebérd. (Iordachi och
andra mot Moldavien, punkt 44, 1 vilket klagandena hivdade att de
l6pte en allvarlig risk for att {3 sina telefoner avlyssnade for att de var
medlemmar 1 en organisation som specialiserade sig pd att féretrida
sokande infér Europadomstolen, samt dven Roman Zakharov mot
Ryssland [GC], punkt 245 och Szabé och Vissy mot Ungern, punkt
67 and 73).

En utvidgad mojlighet till hemlig avlyssning av elektronisk kom-
munikation méste ocksd vara forenlig med artiklarna 7 och 8 1 EU:s
rittighetsstadga och bestimmelserna i Europaparlamentets och ridets
direktiv 2002/58/EG av den 12 juli 2002 om behandling av person-
uppgifter och integritetsskydd inom sektorn for elektronisk kom-
munikation (direktiv om integritet och elektronisk kommunikation)
(se nirmare 1 avsnitt 4.2.2). Diremot torde hemlig dataavlisning inte
omfattas av skyddet, sivida dtgirden riktas direkt mot enskilda och
inte forutsitter att nigon leverantdr involveras (jfr EU-domstolens
uttalanden 1 La Quadrature du Net m.fl. punkt 103). EU-domstolen
har 1 bl.a. Tele2-domen uttalat att tillgdng till trafikuppgifter och
lokaliseringsuppgifter i princip bara kan beviljas till uppgifter om
personer som misstinks planera, begd eller ha begitt ett allvarligt
brott eller pi nigot sitt vara inblandade i ett sidant brott. Aven om ut-
talandena inte avser innehdllsuppgifter méste det enligt vir bedom-
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ning antas att sddana uppgifter, som ju typiskt sett ir mer integritets-
kinsliga, har ett tminstone lika starkt skydd som trafikuppgifter och
lokaliseringsuppgifter. Vir bedémning ir emellertid att detta inte
innebir att méjligheten till hemlig avlyssning och hemlig dataavlis-
ning avseende kommunikationsavlyssningsuppgifter i alla situationer
miste begrinsad till enbart misstinkta. Som angetts tidigare anser vi
att uttalandet bor forstds pd s sitt att den tinkbara personkretsen
inte enbart omfattar misstinkta girningspersoner och medhyjilpare
utan iven t.ex. en mélsigande (jfr SOU 2017:75 s. 257 och 258). Den
utformning av bestimmelserna som vi férordar 1 avsnitt 9.6 och 9.7
bedéms dock innebira att tvingsmedlet riktar sig mot den okinde
misstinkte. S& har man sett pd det nir en avlyssning riktas mot ett
telefonnummer som det finns synnerlig anledning att anta att den
skiligen misstinkte har eller kommer att kontakta, och vi ser inte
skil att anligga ndgot annat synsitt 1 de nu aktuella fallen.

Med hinsyn ull det anférda gér vi bedémningen att reglerna till
skyddet f6r den personliga integriteten och personuppgifter inte i och
for sig utgor ett hinder mot hemlig avlyssning av elektronisk kom-
munikation och hemlig dataavlisning avseende kommunikations-
avlyssningsuppgifter 1 syfte att utreda vem som skiligen kan miss-
tinkas fér brottet. Bedémningen forutsitter dock att dtgirden ir
proportionerlig.

Proportionalitet

Behovet av en m