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Inledning

Syftet med vagledningen

Var och en har ratt till skydd for sitt privatliv och skydd av de person-
uppgifter som ror honom eller henne. Det foljer av Europakonventionen,
Europarddets dataskyddskonvention, EU:s stadga om de grundldggande
rattigheterna, dataskyddsdirektivet och regeringsformen. Det f6ljer ocksa
av EU:s dataskyddsforordning' som antogs den 14 april 2016 och som ska
borja tillampas den 25 maj 2018. Varje utredning maste darfor reflektera
over om foreslagna forfattningar innebar nagon form av personuppgifts-
behandling och i sd fall géra en bedomning av det rattsliga stodet for
personuppgiftsbehandlingen och de integritetsrisker som foljer av
forslagen.

Syftet med denna vagledning ar att underlétta arbetet med att analysera
konsekvenserna for den personliga integriteten vid personuppgifts-
behandling (integritetsanalys) nar forslag till nya lagar och andra
foreskrifter tas fram. Bakgrunden ar bland annat att Datainspektionen

i remissyttranden 6ver lagforslag manga ganger tvingas konstatera att
underlaget i betankanden inte ar tillrackligt utforligt for att inspektionen
ska kunna ta stallning till integritetsriskerna med lagforslagen.

I vagledningen redogors for ett antal viktiga faktorer som behover belysas
i en integritetsanalys. Den utgor dock inget komplett verktyg utan
behover kompletteras med fordjupade analyser i det enskilda fallet.

En val genomford integritetsanalys ska — utifran ett fullgott besluts-
underlag - svara pa fragan om forslaget ar forenligt med reglerna om
skydd for den personliga integriteten i grundlagarna och EU-rdtten. Den
ska ocksa sarskilt svara pa frdgan om konsekvenserna for den personliga
integriteten som en foreslagen personuppgiftsbehandling medfér, ar
proportionerliga i forhdllande till det man avser att uppna med behand-
lingen. I detta ingdr att bedoma om behandlingen av personuppgifter

ar nodvandig utifran de avsedda dndamalen med behandlingen och om
det finns alternativ som ar mindre integritetskansliga. En forutsattning
for en sddan analys ar en noggrann kartlaggning och beskrivning av
den foreslagna personuppgiftsbehandlingen och en analys av vilka
konsekvenser for den personliga integriteten behandlingen medfor eller

kan medfora.

1 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om de fria flodet av sddana uppgifter och om
upphavande av direktiv 95/46/EG (allman dataskyddsférordning) harefter kallad dataskyddsférordningen
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For en snabb ingdng i arbetet med integritetsanalys se foljande checklista.

Checklista

Tank redan fran borjan pa vilka konsekvenser som utredningens uppdrag
och tdnkbara forslag kan komma att fa for skyddet for den personliga
integriteten i samband med behandling av personuppgifter.

Kartlaggning

® Vilket behov av att behandla personuppgifter hos myndigheter,
foretag, organisationer och privatpersoner kan uppkomma med
anledning av utredningens uppdrag och forslag ?

B For vilka andamal ska personuppgifter behandlas?
B Med vilket rattsligt stod ska personuppgifterna behandlas?

B Vem ska utfora personuppgiftsbehandlingen och vem ansvarar for
den?

® Vilka personuppgifter kommer att beh6va samlas in och i Gvrigt
behandlas?

B Hur mdnga personer kommer att beroras av personuppgiftsbe-
handlingen och hur mdnga uppgifter om varje person kommer att

behova samlas in?
B Varifran ska personuppgifterna samlas in?

® Vilka kommer att ha dtkomst till personuppgifterna och vilken
spridning kan uppgifterna i 6vrigt komma att fa?

B Finns det behov av nya sekretessbestammelser och sekretess-

brytande bestimmelser?

® Vilka s6k- och sammanstallningsmdjligheter dr nédvandiga for

dndamadlet och hur kan de begransas?
B Hur lange behover personuppgifter bevaras?

® Vilket inflytande kommer de registrerade att ha 6ver personupp-
giftsbehandlingen?

® Vilken information om behandlingen av personuppgifter kommer

de registrerade att fa?

m Vilka (befintliga eller nya) regler kommer att galla till skydd for de
registrerades personliga integritet vid den foreslagna personupp-
giftsbehandlingen?
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Analys och proportionalitetsbedémning

B Finns det nagra mindre integritetsingripande alternativ for att
uppnd det avsedda dndamalet an den foreslagna personuppgifts-
behandlingen?

® Hur forhaller sig forslagen till ratten till skydd for privatlivet
och rétten till skydd for personuppgifter enligt regeringsformen,
Europakonventionen och EU:s rattighetsstadga?

B Vad regleras i dataskyddsférordningen och vad far respektive
maste varje land reglera i nationell ratt?

B Innebar forslagen sadana integritetsrisker att det kravs sarskild
reglering i lag?

B Star integritetsintranget som behandlingen medf6r i rimlig
proportion till den nytta som behandlingen innebar for de
avsedda andamalen?

Vagledning for integritetsanalys



Integritetsanalys — varfér, nar och hur?

Varfér maste utredningen gora en integritetsanalys?
Mojligheterna att fa igenom ett forfattningsforslag okar vasentligt om
utredningen har gjort en noggrann kartldggning av eventuella integri-
tetsrisker och en analys av vilka konsekvenser forslaget kan fa for
skyddet for enskildas personliga integritet. Var och en har namligen
ratt till skydd for sitt privatliv och skydd av de personuppgifter som ror
honom eller henne. Det foljer av artikel 8 i Europakonventionen om
skydd for de manskliga rattigheterna och de grundldaggande friheterna
(Europakonventionen), Europaradets konvention om skydd for enskilda
vid automatisk databehandling av personuppgifter, nr 108 (Europa-
radets dataskyddskonvention) och artikel 7 och 8 i EU:s stadga om de
grundlaggande rattigheterna (2010/C 83/02). Skyddet for den personliga
integriteten i samband med behandling av personuppgifter inom EU
regleras i Europaparlamentets och rddets direktiv 95/46/EG av den

24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter
(dataskyddsdirektivet).

[ april 2016 antogs ett nytt regelverk for behandlingen av person-
uppgifter av EU-parlamentet och EU-radet efter drygt fyra ars forhand-
lingar. Syftet med det nya regelverket ar att modernisera och ersdtta
reglerna i dataskyddsdirektivet fran 1995 och fa till stand en mer enhetlig
tillampning inom EU. Det nya regelverket innehaller dels en generell
dataskyddsforordning, dels ett sarskilt dataskyddsdirektiv for brotts-
bekdmpande myndigheter (det sa kallade polisdirektivet). Den nya
dataskyddsforordningen ska borja tillampas den 25 maj 2018 och kommer
da att ersatta personuppgiftslagen. Dataskyddsférordningen kommer
ocksa galla for de verksamheter som har sa kallade registerforfatt-
ningar, men det finns mojlighet att i vissa fall komplettera forordningen.
Narmare om dataskyddsférordningen, se nedan.

Ett skydd for den personliga integriteten vid behandling av person-
uppgifter ges dven i regeringsformen. Enligt 2 kap. 6 § andra stycket
regeringsformen ar var och en gentemot det allmanna skyddad mot
betydande intrang i den personliga integriteten om det sker utan
samtycke och innebar 6vervakning eller kartlaggning av den enskildes
personliga forhallanden. Skyddet enligt denna bestammelse kan
begransas endast enligt den sarskilda ordning som foreskrivs i 2 kap.

20-22 §§ regeringsformen.

Skyddet for privatlivet dr inte absolut och kan under vissa forutsatt-
ningar inskrdnkas med hdnsyn till andra motstdende intressen. Sddana
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inskrankningar maste emellertid std i rimlig proportion till de fordelar
som personuppgiftsbehandlingen bidrar med till det motstaende
intresset. Den intresseavvagning som i sddana fall maste goras sker inom
ramen for en sa kallad proportionalitetsbeddmning (se nedan) vilken
aven omfattar en bedomning av om personuppgiftsbehandlingen ar
nodvandig for uppnaendet av det avsedda andamalet och om det finns
alternativ som ar mindre integritetskansliga.

Lagstiftaren har sdledes en skyldighet att sarskilt motivera inskrank-
ningar i skyddet for den personliga integriteten och se till att sddana
inskrankningar star i rimlig proportion till indamdlet med behand-

lingen.

Ett integritetsskydd som ar val avviagt mot motstdende intressen
inger dessutom fortroende hos de vars personuppgifter ska behandlas
och hos de som ska fdlja reglerna. Det ligger darfor i lagstiftarens
intresse att forfattningsforslag som innebar integritetsrisker bygger
pa en omsorgsfull kartlaggning av dessa risker och en analys av
konsekvenserna for integritetsskyddet.
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Utredningen maste i princip alltid gora en integritetsanalys
Utredningen maste kartldgga vilken personuppgiftsbehandling som
forslagen kan innebdra och aven bedéma integritetsriskerna med
lagforslagen.

Behandlingen av personuppgifter i samhallet dr i dag omfattande vilket
innebar att lagstiftningsarbete ofta ror fragor innehallande behandling av
personuppgifter. | manga fall handlar det om behandling av ett begransat
antal personuppgifter av inte sarskilt integritetskanslig karaktar. I andra
fall kan det handla om omfattande kartlaggning av en stor del av befolk-
ningen. En svarighet ar att integritetsriskerna inte alltid framgar klart

till exempel ndr det handlar om indirekta personuppgifter som, om de
kombineras med redan befintliga uppgifter, avslojar kdnsliga uppgifter
om enskilda. En annan svarighet ar att bedoma integritetsriskerna nar
forfattningsforslag innebdr att uppgifter som har samlats in for ett

andamal ska anvandas for andra andamal.

Det gar inte att bedoma integritetsriskerna innan den personuppgifts-
behandling som forslaget kan innebara har kartlagts. En bedomning

av integritetsriskerna ska darfor goras inom varje utredningsuppdrag
och for varje forslag som utredningen ldgger fram. Omfattningen av
arbetet med en integritetsanalys avgors utifran en prelimindr bedémning
av riskerna for integritetsintrang och sannolikheten for att riskerna
forverkligas. Om denna prelimindra bedomning visar att utredningens
kommande forslag inte kommer att medfora behandling av person-
uppgifter kan arbetet forstds begransas vasentligt.

Nar bor integritetsanalysen goras?
Det ar viktigt att utredningen har med integritetsfragorna i sitt arbete
under hela utredningstiden.

Integritetsriskerna med utredningens uppdrag och tankbara férslag bor
kartldggas och bedomas redan i inledningsskedet av utredningsarbetet
for att arbetet med integritetsanalysen ska kunna tas med i arbetspla-
neringen. Omfattningen av det fortsatta arbetet med integritetsrisker
madste dven har avgoras utifran de risker for integritetsintrang som har

framkommit vid den inledande bedémningen.

Det kan vara lampligt att regelbundet under utredningsarbetet analysera
integritetsriskerna utifran utkast till forslag och 6vervaganden i andra
fragor som bearbetas inom utredningen. Slutgiltiga forslag till forfatt-
ningstext bor analyseras sarskilt noggrant. I slutskedet av arbetet bor
dessutom de sammanlagda konsekvenserna for integritetsskyddet av
utredningens samtliga forslag utvarderas.
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Redovisa fakta och évervaganden tydligt

Det ar viktigt att utredningen noga beskriver den personuppgifts-
behandling som kan bli féljden av utredningens férslag och 6ppet
redovisar de 6vervaganden avseende integritetsrisker som har gjorts.
Det ar inte tillrackligt att gora svepande slutsatser som "vid en samlad
bedomning anser utredningen att fordelarna med forslaget 6vervager

integritetsriskerna”.

Det kan mdnga ganger vara lampligt att beskriva integritetsriskerna
genom att redovisa exempel pa faktiskt intrdffade handelser och
handelser som kan tankas intrdffa om utredningens forslag genomfors.

Metoder for integritetsanalysen

Integritetsrisker som har uppmarksammats vid liknande behandling
av personuppgifter kan framga av tidigare forarbeten, rattspraxis och
Datainspektionens tillsynsbeslut och remissyttranden. Ledning kan
ocksa sokas i den sa kallade Artikel 29-gruppens yttranden i olika
integritetsfragor.’

EU:s dataskyddsforordning

EU:s generella dataskyddsférordning ska borja tillampas fran och med
den 25 maj 2018. Den kommer att ersatta dataskyddsdirektivet fran 1995
och svenska personuppgiftslagen. Detta innebar att forfattningsforslag
redan nu madste anpassas till forordningens innehall. Behandling av
personuppgifter som sker inom den brottsbekimpande verksamheten
omfattas inte forordningen. I stillet kommer den verksamheten att
omfattas av det sa kallade polisdirektivet.

Dataskyddsforordningen innehaller manga bestimmelser som ar
hdamtade fran dataskyddsdirektivet men dven flera dndringar och nyheter
till exempel ratten att bli glomd, dataportabilitet, skyldighet att anmala
personuppgiftsincident och skylighet for den personuppgiftsansvarige
att gora en konsekvensbedomning avseende dataskydd innan en riskfylld
behandling paboérjas. Darutéver medfor forordningen en skyldighet for
dataskyddsmyndigheterna inom EU att samarbeta med varandra. Vid fall
av sa kallade gransoverskridande behandling ska dessutom Europeiska
dataskyddsstyrelsen kunna ta beslut som ar bindande for de nationella
dataskyddsmyndigheterna.

2 Artikel 29-gruppen &r en radgivande och oberoende arbetsgrupp med representanter for de olika dataskydds-
myndigheterna som ska se till att dataskyddsdirektivet tillampas enhetligt i medlemsstaterna. Se vidare:
http://ec.europa.eu/justice/data-protection/article-29/index_en.htm
Nar férordningen ska borja tillampas ersatts artikel 29-gruppen av den europeiska dataskyddsbyran, EDPB.
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Forordningsformen innebar att bestimmelserna inte far ersattas med
svenska bestammelser, forutom i de fall da férordningen ger uttryckligt
stod for detta. Vid forfattningsarbete maste siledes utredas om forfatt-
ningsforslagen - men dven befintliga forfattningar — stdr i 6verens-
stammelse med forordningens bestammelser.

Det pagar for narvarande flera olika utredningar med uppdrag att
analysera forordningens tillimpning i Sverige till exempel Dataskydds-
utredningen. Dartill pdgar inom de olika sakdepartementen en Gversyn
av olika registerforfattningar. Det kan darfor vara nodvandigt att
samrdda med dessa utredningar i fragor som ror dataskydd.

Konsekvensbedomningen i artikel 35 i forordningen kan genomforas
som ett led i lagstiftningsarbetet. Om detta har skett dar den person-
uppgiftsansvarige befriad fran kravet att genomftra en konsekvensbe-
démning innan behandling paborjas.? Detta kommer framst att galla
myndigheter eftersom det dr dessa som tillampar registerforfattningar i

sin verksamhet. Det ar darfor viktigt att om lagstiftaren har for avsikt att

genomfora en sddan konsekvensbedomning i lagstiftningsarbetet sa ska
den gors pa ett satt som uppfyller forordningens krav. Denna vagledning
kan anvandas som ett hjalpmedel vid genomférandet av konsekvens-
analysen.

Datainspektionen har paborjat forberedelserna for inforandet av
dataskyddsfoérordningen och informerar fortlopande om detta pa
myndighetens webbplats www.datainspektionen.se/dataskydd.

3 Sedataskyddsférordningen artikel 35.10
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Grundlaggande krav fér behandling av
personuppgifter

Vagledningen utgar i stora delar frdn de grundlaggande kraven

for behandling av personuppgifter som finns angivna i 9 § person-
uppgiftslagen. Motsvarande krav dterfinns i artikel 5 i dataskyddsférord-
ningen och dessa grundlaggande krav har sitt ursprung i Europaradets
dataskyddskonvention. De grundlaggande kraven kan darfor ses som mer
allmangiltiga principer som ar vagledande for all behandling av person-
uppgifter. Principerna kan forklaras pa foljande satt.

1. Personuppgifter far behandlas bara om det ar lagligt.

2. Personuppgifter ska alltid behandlas pa ett korrekt satt och i enlig-
het med god sed.* Uppgifterna ska enligt férordningen behandlas
pa ett oppet satt i forhdllande till den registrerade.

3. Personuppgifter far samlas in endast for sarskilda, uttryckligt
angivna och berattigade andamal.

4. Personuppgifter far inte behandlas f6r nagot andamal som ar ofor-
enligt med det for vilket uppgifterna samlades in.

5. Personuppgifter som behandlas ska vara adekvata och relevanta i
forhallande till indamdlen med behandlingen.

6. Personuppgifter far behandlas endast om det dr nodvandigt med
hansyn till andamdlen med behandlingen, det vill sdga fler uppgif-
ter dn vad som ar nédvandigt far inte behandlas.

7. Personuppgifter som behandlas ska vara riktiga och, om nédvan-

digt, aktuella.

8. Personuppgifter som dr felaktiga eller ofullstindiga med héansyn till
andamalet med behandlingen ska rdttas, blockeras eller utplanas.

9. Personuppgifter far inte bevaras under langre tid 4n vad som ar
nodvandigt med hansyn till andamalen med behandlingen.

For narmare beskrivning av inneborden av de grundlaggande kraven
enligt personuppgiftslagen hanvisas till Datainspektionens webbplats.
Vad galler motsvarande principer i dataskyddsdirektivet hanvisas till

4 Detta begrepp forsvinner med dataskyddsférordningen.

Vagledning for integritetsanalys



Handbook on European data protection law, European Union agency for

fundamental rights, 2014.”

I dataskyddsférordningen finns motsvarande bestammelser i artikel 5
om principer for behandling av personuppgifter som talar om laglighet,
korrekthet och 6ppenhet, andamalsbegransning, uppgiftsminimering,
korrekthet, lagringsminimering, integritet och konfidentialitet samt
ansvarsskydighet®. I tillhorande skil 39 anges bland annat att 6ppenhets-
principen kraver att all information och kommunikation i samband med
behandlingen av personuppgifter ar lattillganglig och lattbegriplig samt
att ett klart och tydligt sprak anvands.

5 http://fra.europa.eu/en/publication/2014/handbook-european-data-protection-law

6 | den svenska versionen av dataskyddsforordningen har de engelska begreppen fairness och accuracy bada

oversatts till korrekthet.
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Vagledning

Viégledningen ar uppbyggd kring vissa centrala fragor som har betydelse
for bedomningen av integritetsrisker vid behandling av personuppgifter.
Under varje rubrik finns en kort bakgrund till amnet, ett antal exempel
pa fragor som kan behova besvaras och redovisas samt forslag pa dtgarder

som kan vidtas for att minska integritetsriskerna.

Vagledningen ar inte uttémmande och innehdller endast kortfattade
beskrivningar och fragestallningar. Den som arbetar med att ta fram
lagforslag som inbegriper behandling av personuppgifter behover sdledes
komplettera analysen med annat material for en fullstandig analys av
integritetsriskerna. Rekommendationer om viss ytterligare lasning finns

sist i vagledningen.

Automatiserad behandling av personuppgifter

Skyddet mot de sarskilda integritetsrisker som uppkommer vid automa-
tiserad behandling av personuppgifter ar en del av den grundlaggande
fri- och rattigheten om skydd for den enskildes privatliv. Skyddet mot
integritetskrankningar vid automatiserad behandling av personuppgifter
har darutover ansetts krava sarskild reglering sasom i EU:s dataskydds-
direktiv, personuppgiftslagen och ett stort antal registerforfattningar.

En forutsattning for att dessa sarskilda regleringar ska aktualiseras
ar att personuppgifter kommer att behandlas. Definitionen i person-
uppgiftslagen av vad som utgor personuppgifter ar mycket vid och
omfattar all information som direkt eller indirekt kan hanf6ras till en
fysisk person som ar i livet.

En andra forutsattning ar att personuppgifter behandlas automatiserat,
helt eller delvis. Observera dven att olika forstadier till en automatiserad
behandling av personuppgifter, saisom manuell insamling pa papper
som sker i syfte att senare registreras i ett it-system, omfattas av skyddet
for personuppgifter. Detsamma gdller olika former av manuell efterbe-
handling, till exempel utlimnande av personuppgifter fran ett it-system.

[ vissa fall kan dven manuell registerhantering omfattas (jamfor 5 § andra
stycket personuppgiftslagen och artikel 2 punkt 1 dataskyddsférord-

ningen).

Fragor som kan behdva besvaras och redovisas

1) Innebér utredningens forslag att personuppgifter kommer att behand-
las, antingen som en direkt foljd eller som en indirekt konsekvens av
forslagen? Med personuppgift avses enligt 3 § personuppgiftslagen
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och artikel 4 punkt 1 dataskyddsférordningen all slags information
som direkt eller indirekt kan hanf6ras till en fysisk person som ar i

livet.

2) Arbehandlingen av personuppgifter helt eller delvis automatiserad
(jamfor 5 § personuppgiftslagen och artikel 2 punkt 1 dataskyddsfor-
ordningen)?

3) Omfattar behandlingen av personuppgifter manuell behandling f6re
eller efter en automatiserad behandling?

4) Kommer personuppgifter att behandlas i manuella register (jamfor 5 §
andra stycket personuppgiftslagen och artikel 2 punkt 1 dataskydds-
férordningen)?

Atgarder for att minska integritetsrisker

B Undvik att lamna forslag som medfor behandling av person-
uppgifter om det ar mojligt att uppna det avsedda dndamalet utan
sadan behandling.

B Om personuppgiftsbehandling behéver behandlas, utforma
forslag som innebar sd begransad personuppgiftsbehandling som
mojligt med hansyn till andamalen (jamfor grundlaggande krav
for behandling av personuppgifter).

B Om personuppgifter kommer att behova samlas in ska
uppgifterna raderas eller anonymiseras nar de inte langre behovs
for de avsedda dndamalen och de inte heller ingdr i allmdnna
handlingar som ska arkiveras enligt arkivlagen.

B Om personuppgiftsbehandling inte gdr att undvika, 6vervag att
infora krav pa pseudoanonymisering, det vill sdga identifiering av
de registrerade ar inte mojligt utan sarskild information (nyckel)
som halls avskild och som kombineras med ett féorbud mot
ateridentifiering.

Andamalet med personuppgiftsbehandlingen

For att det ska vara majligt att bedoma om en viss personuppgifts-
behandling ar tilldten dr det nodvandigt att noga beskriva och specificera
andamadlet med behandlingen, det vill sdga varfor behandlingen ska
utforas, och pa vilket sitt personuppgiftsbehandlingen bidrar till dessa
andamadl. De fordelar som den foreslagna personuppgiftsbehandlingen
bidrar med till det angivna andamalet mdste kunna vagas mot de integri-
tetsrisker som forslaget medfor.
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Det maste ocksa alltid finnas ett rattsligt stod for behandlingen av
personuppgifterna, se vidare sidan 31.

Vagledning for integritetsanalys



Fragor som kan behodva besvaras och redovisas

5) Vilket ar det 6vergripande malet till vilket personuppgiftsbehand-
lingen ska bidra, till exempel brottsbekdmpning, effektivisering.

B Beskriv omfattningen av det problem som ska l6sas och vilka
konsekvenser det far om behandlingen av personuppgifter inte
tillats.

6) Forvilket eller vilka konkreta andamal ska behandling av personupp-
gifterna ske?

® Andamalsbeskrivningen ska vara s utforlig att det gér att bedoma
vilka personuppgifter som ar nédvandiga att behandla.

7) Pavilket sitt bidrar den foreslagna personuppgiftsbehandlingen till
att uppfylla andamalen med behandlingen?

8) Finns det mindre integritetskansliga alternativ? Kan de pa ett fullgott
satt bidra till att uppfylla det aktuella andamadlet?

Atgarder for att minska integritetsrisker

® Overvig om dndamalet kan uppnds pa ett sitt som inte innefattar
behandling av personuppgifter.

B Begrdnsa behandlingen av personuppgifter till det som ar
nodvandigt for andamalet.

B Ange dndamalet med behandlingen utforligt i forfattning.

Personuppgiftsansvarig

Vem som ansvarar for en viss behandling av personuppgifter kan ha
betydelse fér bedomning av vilka integritetsrisker som behandlingen kan
medfdra. Forutsattningarna for och riskerna med en viss personuppgifts-
behandling skiljer sig at till exempel om det handlar om en myndighet

eller ett foretag som ska behandla personuppgifter.

Enligt personuppgiftslagen 3 paragrafen och dataskyddsforordningen
artikel 4 punkt 7 ar den som bar det rattsliga ansvaret for behandlingen
av personuppgifter (personuppgiftsansvarig) den som ensam eller
tillsammans med andra bestammer dndamadlen med och medlen for
behandlingen av personuppgifter. Ansvaret kan ocksa placeras pa nagon
utpekad aktor genom lagstiftning.

Nar personuppgiftsbehandlingen ska ske till exempel inom en koncern
eller i samarbete mellan flera kommuner och myndigheter kan det vara
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svart att bestimma vem eller vilka som ska ansvara for behandlingen.
Det kan darfor i vissa fall finnas anledning att forfattningsreglera
personuppgiftsansvaret. Ansvaret for personuppgiftsbehandlingen bor
i sddana situationer laggas pa den som har faktisk mojlighet att paverka
dndamadlen och medlen for behandlingen. Den personuppgiftsansvarige
maste kunna ta sitt ansvar.

Den som behandlar personuppgifter endast for ndgon annans rakning
kallas enligt personuppgiftslagen och férordningen for personuppgifts-
bitrade. Ett sadant bitrade bar enligt personuppgiftslagen inget person-
uppgiftsansvar. Personuppgiftsbitradets roll forandras dock 2018 med
dataskyddsforordningen. Bitrddet kommer att fa nya skyldigheter och ett
betydligt utokat eget ansvar for personuppgiftsbehandlingen.

Fragor som kan behdva besvaras och redovisas

9) Vem kommer att bestamma andamalen med och medlen for behand-
lingen (jamfor personuppgiftsansvarig enligt 3 § personuppgiftslagen
och férordningen artikel 4 punkt 7)?

10) Ivilken verksamhet ska behandlingen av personuppgifterna ske?
B Myndighet, foretag, eller annan form av organisation?

B Beskriv verksamheten noggrant, sarskilt de delar som &r relevanta
for personuppgiftsbehandlingen; hur den ar organiserad, hur den
bedrivs i dag och vilka eventuella forandringar som foreslas, i

vilka situationer kravs att personuppgifter behandlas.

® Vilka regler styr verksamheten i dag? Finns det befintliga bestam-
melser som galler for personuppgiftsbehandlingen?

Atgarder for att minska integritetsrisker

® Klargor vilken organisation som ska ha behorighet att besluta om
personuppgiftsbehandlingen (@&ndamal) och hur den ska utforas
(medel), i synnerhet om flera aktorer ar inblandade eller da
utomstdende aktorer anlitas for drift och utveckling av systemet.

m Overvig om personuppgiftsansvaret ska faststillas genom forfatt-
ningsreglering.” Relevanta regler i dataskyddsférordningen maste
da besktas.

7  Enligt forordningen ar detta mojligt nar behandlingen ar nodvandig for att fullgéra en réattslig forpliktelse och nar
behandlingen ar nédvandig for att utféra en uppgift av allmédnt intresse eller som ett led i den personuppgiftsans-

variges myndighetsutovning (artikel 6).
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Personuppgifternas karaktar

Personuppgifternas karaktdr har stor betydelse for vilka integritets-
risker som en behandling av uppgifterna kan medféra. Behandling av
personuppgifter som har nara anknytning till privatlivet och personliga
egenskaper medfor normalt storre integritetsrisker an uppgifter som
avser nagons yrkesroll. Men dven inom arbetslivsomradet finns det
personuppgiftsbehandling av integritetskanslig karaktar till exempel

i personaldrenden. For att bedoma integritetsriskerna mdste uppgif-
ternas karaktdr bedomas tillsammans med andra faktorer sasom i vilket
sammanhang uppgifterna behandlas, for vilket syfte och vilken spridning
som de far eller riskerar att fa (se nedan).

Vissa uppgiftstyper har i dataskyddsdirektivet och personuppgiftslagen
ansetts som sarskilt kdnsliga och behandlingen av sadana uppgifter
omfattas darfor av sdrskilda begransningar. Det galler person-

uppgifter om etniskt ursprung, politiska dsikter, religios eller filosofisk
overtygelse, medlemskap i fackférening, hdlsa och sexualliv samt
uppgifter om lagovertradelser. Darutover brukar dven bland annat
biometriska uppgifter - det vill siga uppgifter om fysiska, fysiologiska
eller beteendemadssiga egenskaper som kan hanforas till en person sasom
ansiktsbilder och fingeravtryck - anses integritetskansliga (jamfor 13

§ personuppgiftslagen och art. 8 dataskyddsdirektivet). Genetiska och
biometriska uppgifter ar enligt artikel 9 dataskyddsférordningen ocksa
kinsliga personuppgifter. Aven uppgifter om lagévertridelser som
innefattar brott, domar i brottmal, straffprocessuella tvingsmedel eller
administrativa frihetsber6vanden behandlas i dataskyddsdirektivet och
personuppgiftslagen som sarskilt integritetskdnsliga (jamfor 21 § person-
uppgiftslagen, art. 8.5 dataskyddsdirektivet och art. 10 dataskyddsférord-
ningen).

Det finns dven andra personuppgifter som normalt anses vara integritets-
kansliga. Vagledande f6r bedomning av vad som ska anses vara integri-
tetskdnsliga personuppgifter kan vara de dvervaganden som lagstiftaren
har gjort vid beddmningen av vilka uppgifter som omfattas av sekretess
till skydd for enskild enligt offentlighets- och sekretesslagen (2009:400).
Det galler i synnerhet uppgifter som omfattas av stark eller absolut
sekretess. Aven befintlig reglering av personuppgiftsbehandling kan

tyda pd att uppgifterna ar integritetskansliga, till exempel myndighe-
ternas registerforfattningar. Uppgifter om privatpersoners personliga och
ekonomiska forhdllanden anses normalt som kansliga till exempel nar

de behandlas inom bank- och forsdakringsvasendet samt i inkassoverk-
samhet. Sadan behandling ar ocksa sarskilt reglerad i bland annat kredit-
upplysningslagen (1973:1173) och inkassolagen (1974:182). Behandling

av personuppgifter som avser personer med skyddade personuppgifter
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enligt beslut fran Skatteverket innebar forstds sarskilda integritetsrisker.
Detsamma kan generellt sagas om personuppgifter som avser barn och
ungdomar. Vidare kan noteras att personuppgiftslagen innehdller en
sarskild bestammelse (22 §) fér behandling av personnummer.

Fragor som kan behoéva besvaras och redovisas

11) Vilka typer av personuppgifter kan komma att behéva behandlas med
anledning av utredningens forslag? Innefattar behandlingen person-
uppgifter som kan anses vara sarskilt integritetskansliga? Det bor sar-
skilt redovisas om behandlingen innefattar ndgon av f6ljande typer av
personuppgifter.

B Personuppgifter om ras, etniskt ursprung, politiska asikter,
religios eller filosofisk overtygelse, medlemskap i fackforening,
hélsa, sexualliv (jamfor 13 § personuppgiftslagen) samt uppgifter
om lagévertradelser (jamfor 21 § personuppgiftslagen). Behandlas
biometriska och genetiska uppgifter (en sarskild kategori av
personuppgifter enligt artikel g i férordningen).

B Personuppgifter som omfattas av sekretess (sdrskilt vid stark eller
absolut sekretess) eller tystnadsplikt.

B Andra personuppgifter som normalt uppfattas som integritets-
kénsliga, till exempel uppgifter om enskildas personliga och
ekonomiska forhallanden sdsom kreditupplysningar, uppgifter om

barn eller om personer i utsatta situationer.

B Systematisk och omfattande kartlaggning av enskildas liv vad
galler till exempel halsa, vistelseort, personliga preferenser,
palitlighet, beteenden, ekonomiska forhdllanden.

® Bilder eller ljud- och videoinspelningar.

B Detaljerade och overifierade personuppgifter, sasom

vardeomdomen.

Atgarder for att minska integritetsrisker

m Overvig om personuppgifter av integritetskinslig karaktar
behover samlas in och begransa i sa fall den nédvandiga behand-
lingen av dessa uppgifter till ett minimum.

m Klargor tydligt vilka personuppgifter som far samlas in och vilka
som inte far samlas in.
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B Foresla sarskilda skyddsatgarder for behandling av integritets-

kansliga personuppgifter.

Personuppgiftsbehandlingens omfattning

Antalet personer som berors av en viss behandling av personuppgifter

ar en av de faktorer som paverkar bedomningen av integritetsriskerna
med personuppgiftsbehandlingen. Det galler sarskilt personuppgifts-
behandling som den enskilde har ingen eller liten mojlighet att avsta
ifrdn sdsom myndighetsregister och elbolagens behandling i samband
med tillhandahdllande av elnat. Integritetsriskerna kan vara stora dven
om det handlar om uppgifter som uppfattas som harmlésa om det finns
risk for att uppgifterna sammanstalls och anvands pa ett satt som inte ar
avsett och som inte heller kan forutses.

Antalet uppgifter om de registrerade personerna ar en annan faktor som
paverkar bedomningen av integritetsriskerna. Exempelvis kan uppgifter
om samtliga kreditkortskép som en person har genomfoért under ett ar
avslgja mycket om bland annat personens vanor, intressen och var denne
har befunnit sig. Men dven hantering av ett fital uppgifter kan innebara
ett betydande intrdng i den personliga integriteten om uppgifterna ar av

kanslig karaktar.

Fragor som kan behdva besvaras och redovisas

12) Hur mdnga personer kan komma att beréras av behandlingen?

13) Hur manga uppgifter om varje person kommer att behandlas och hur
detaljerade ar uppgifterna?

14) Vilka mojligheter finns att anvanda de insamlade personuppgifterna
for att kartldgga en persons liv?

Atgarder for att minska integritetsrisker

B Begrdansa omfattning av den foreslagna personuppgiftsbehand-
lingen till det som dr nédvandigt utifrin dandamalet, bade vad
gdller antalet personer och antal uppgifter om varje person.

Insamling av personuppgifterna

Personuppgifter som ska behandlas for ett visst andamal kan samlas in
pa flera satt till exempel fran de registrerade, myndighetsregister, kredit-
upplysningsregister, medlems- och kundregister och internet. Det ar
ocksa vanligt att personuppgifterna redan finns hos den personuppgifts-
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ansvarige och att det handlar om att uppgifterna ska anvdandas for ett

nytt dndamal eller i en annan verksamhetsgren.

Fragor som kan behoéva besvaras och redovisas

15) Varifran ska uppgifterna samlas in?

16) Finns det behov av en forfattningsreglerad uppgiftsskyldighet nar per-

sonuppgifterna ska hamtas fran ndgon annan organisation?

17) Ska ett eventuellt elektroniskt informationsutbyte mellan myndighe-
ter regleras, och i sddana fall, hur?

18) Vilken information far de registrerade om insamlingen av personupp-
gifterna?

Atgarder for att minska integritetsriskerna

B Vid sarskilt integritetskanslig behandling av personuppgifter kan
det vara lampligt att foreskriva fran vilka kallor personuppgifter

far inhamtas.

B Elektroniskt informationsutbyte mellan myndigheter som
innefattar personuppgifter bor forfattningsregleras sarskilt.

Sok- och sammanstallningsméjligheter

De integritetsrisker som f6ljer med anvdndningen av ny informations-
teknik dr ndra kopplade till informationsteknikens egenskaper att soka
och sammanstélla stora mangder av uppgifter. S6k- och sammanstall-
ningsmojligheterna kan medfora att uppgifter lattare kan knytas till en
fysisk person till exempel genom beteendemonster och att uppgifterna
darfor ska betraktas som personuppgifter. De kan dven medfora att
personuppgifter som annars uppfattas som relativt harmlosa far en mer
integritetskanslig karaktar till exempel genom omfattande registrering

som innebar kartldggning av en persons liv.

Den sd kallade missbruksregeln som har gett méjlighet att undanta
tillampningen av vissa bestimmelser i personuppgiftslagen dterfinns inte
i dataskyddsforordningen. Ndgon sddan bestammelse finns inte heller
med i forslaget till myndighetsdatalag, se SOU 2015:39 s. 236 f.

Med ny informationsteknik ar det inte endast uppgifter i text som ar
sokbara. Med teknik for till exempel ansiktsigenkdanning kan personer
identifieras fran fotografier. Biometrisk data innebar ofta sarskilda

integritetsrisker.
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Vidare har myndigheternas sokmojligheter betydelse for vad som utgor
allméan handling enligt 2 kap. 3 § andra stycket tryckfrihetsférordningen.
For att minska integritetsriskerna kan det darfor finnas anledning

att i lag eller forordning begransa myndighetens mojligheter att soka
efter uppgifter som inte ar nédvéandiga att behandla i myndighetens
verksamhet (se 2 kap. 3 § tredje stycket tryckfrihetsférordningen).

Fragor som kan behéva besvaras och redovisas

19) Vilket behov av sok- och sammanstallningsmojligheter av person-
uppgifter finns for den foreslagna personuppgiftsbehandlingen?

20) Vilka mojligheter till s6kning efter och sammanstallning av person-
uppgifter kommer att finnas for den féreslagna personuppgiftsbe-
handlingen?

21) Vilka sokbegrepp kan behova anvandas i verksamheten?

22) Vilka sammanstallningar av uppgifter kan en myndighet bli skyldig att
ta fram och tillhandahalla pa begaran av enskilda enligt 2 kap. tryck-
frihetsforordningen?

Atgarder for att minska integritetsrisker

B Infor bestammelser som begransar sok- och sammanstallnings-
mojligheter av de personuppgifter som ska behandlas till exempel
genom att foreskriva tillatna sokbegrepp.

B Infor forfattningsreglerade begransningar i sok- och samman-
stallningsmajligheter. De bor begransas till de som ar motiverade
utifrdn andamdlet med behandlingen.

B Sok- och sammanstdllning av kdnsliga personuppgifter bor endast
tillatas om det ar sarskilt motiverat utifran dndamalet.

B Mgjligheter att gora sa kallad fulltextsokning bor begransas och
inte vara tillaiten nar det galler behandling av integritetskansliga
personuppgifter.

Spridning av och atkomst till personuppgifterna

Spridning av personuppgifter har av naturliga skal stor betydelse

for integritetsriskerna med behandlingen. Det f6ljer inte bara av att
manniskor ofta kinner en allman obehagskdnsla av att andra manniskor
har kinnedom om deras personliga férhallanden. Okad spridning
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ger ocksd okad risk for att uppgifterna kommer att anvandas pa ett
otillborligt och icke avsett satt.

Utgangspunkten dar att personuppgifter inte ska spridas till fler an vad
som ar nédvandigt med hansyn till indamalet med behandlingen. Det
saknar i princip betydelse hur manga som faktiskt tar del av personupp-
gifterna. Integritetsriskerna ar desamma i de fall spridningen innebar att
mottagarna har majlighet att ta del av dem, det vill sdga har atkomst till
personuppgifterna.

Det ar ofta inte tillrackligt att begransa atkomsten genom regler och
instruktioner. Det kan vara nddvandigt att begransa spridningen och
atkomsten genom tekniska dtgarder sisom behorighetsstyrning och
andra sdakerhetsatgarder som skyddar uppgifterna mot obehorig dtkomst.
Utredningen bor redogora for vilken form av behorighetsstyrning som
anses nodvandig i det aktuella fallet.

Nar det giller myndigheternas insamling av personuppgifter maste
man tanka pa offentlighetsprincipen. For att uppratthalla ett tillrackligt
integritetsskydd kan det vara nodvandigt att se 6ver de sekretessbe-
stammelser som galler till skydd for uppgifter om enskilda hos den
insamlande myndigheten. Ar avsikten att personuppgifterna ska

vara tillgangliga for flera myndigheter kan det ocksa finnas behov av
sekretessbrytande bestammelser.

Fragor som kan behdva besvaras och redovisas

23) Vilka kommer att ha dtkomst till uppgifterna och vad ar det som moti-
verar deras atkomst till uppgifterna?

24) Kommer ett behorighetsstyrningssystem anvandas sa att dtkomsten
begransas till olika kategorier av personuppgifter utifran anvandarens
arbetsuppgifter?

25) Kommer personuppgifterna att spridas utanfor den egna organisatio-
nen och, i sddana fall, for vilket syfte?

26) Innebar forslaget krav pa 6kat informationsutbyte mellan myndighe-
ter eller mellan myndigheter och foretag och andra organisationer?

27) Innebar behandlingen att personuppgifter kommer att spridas till,
eller inhamtas fran, andra lander inom EU eller till lander utanfér EU?

28) Ska personuppgifterna publiceras pa natet och, i sddana fall, for vilket
syfte?
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Atgarder for att minska integritetsrisker

B Reglera vilka personkategorier som ska ha atkomst till behandlade
personuppgifter. Begransa atkomsten till kansliga person-
uppgifter.

B Reglera under vilka forutsattningar personuppgifterna ska fa
lamnas ut utanfor organisationen, myndigheten, eller dylikt
(sarskilt vad géller sa kallad direktdtkomst, jamfér HFD 2015 ref
61).

Arkivering och gallring samt anvandning av arkiverade
uppgifter

Personuppgifter ska inte sparas langre dn vad som kravs for andamalet
med behandlingen (9 § forsta stycket i personuppgiftslagen). I vissa fall
stalls det krav i forfattningar om att personuppgifter maste sparas under
en viss tid for andra &ndamal an fér de som uppgifterna ursprungligen
samlades in, till exempel for bokforing och for att forhindra
penningtvatt.

Nar uppgifter sparas for sddana sekunddra andamal ar det viktigt att
klargora att uppgifterna under bevarandetiden inte fir anvandas for
andra dndamal. For kreditpréovningsdandamal far till exempel aktuella
kreditupplysningar anvandas under en relativt kort period. Om de
darefter sparas for bokforingsandamal far de inte dteranvandas for
framtida kreditprovningar. Nar det inte langre finns ndgot andamal
som kraver att uppgifterna ska bevaras, ska de raderas. For forskning,
statistiska och vetenskapliga andamal kan uppgifter dock fa bevaras
under en ldngre tidsperiod (se 9 § tredje stycket personuppgiftslagen).

For myndigheter och andra organ som omfattas av bestammelserna om
allmadnna handlingars offentlighet i 2 kap. tryckfrihetsférordningen
galler kravet pa bevarande av allmdnna handlingar enligt arkivlagen.
Avvikelser kan dock goras i annan forfattning. Det ar sdledes inte
ovanligt att registerforfattningar innehadller sarskilda regler om gallring.

Ett satt att skydda personuppgifter som behdver bevaras elektroniskt,
till exempel for arkivindamal, men som inte behovs i den 16pande
verksamheten ar att uppgifterna avskiljs sd att de inte ar direkt
tillgangliga for sok- och sammanstallning och kombineras med
begransad dtkomst. En annan atgard kan vara sa kallad pseudonymi-
sering som innebadr att identifiering av de registrerade dr mojlig endast
med hjalp av annan information (nyckel) som halls avskild.
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Om dandamalet med bevarandet kan uppnads utan tillgdng till de aktuella
personuppgifterna bor man 6vervdga inférandet av rutiner for avidenti-

fiering av personuppgifterna.

Fragor som kan behdéva besvaras och redovisas

29) Hur lange behover personuppgifterna sparas och for vilka syften?

30) Omfattas personuppgifterna av handlingsoffentligheten enligt 2 kap.
tryckfrihetsforordningen och finns det i sddana fall sarskilda gallrings-

bestammelser eller bor sddana inforas?

Atgarder for att minska integritetsrisker

B Reglera hur lange personuppgifter ska bevaras.

m Overvig gallringsbestimmelser for personuppgifter som ingar i

allmanna handlingar.

m Overvig att inféra krav pé att personuppgifter som inte anvinds i
den dagliga verksamheten avskiljs med begransad atkomst.

De registrerades inflytande och rattigheter

De registrerades inflytande 6ver behandlingen av deras personuppgifter
har betydelse for bedémningen av vilka integritetsrisker behandlingen
medf6r. Behandling av personuppgifter som sker pa initiativ av den
registrerade sjdlv efter att denne har fitt utforlig information om behand-
lingen innebdr normalt ett mindre integritetsintrdng dn den som sker
utan att den registrerade har mojligheter att paverka eller ens kanner till
den.

Den registrerade har rattigheter dd dennes personuppgifter behandlas av
ndgon annan, till exempel rdtt att fa information om behandlingen, ratt
att begdra rattelse av felaktiga uppgifter och ratt att begara skadestand
vid felaktig behandling.

Fragor som kan behdéva besvaras och redovisas

31) Vilken instéllning kan de registrerade antas ha till personuppgiftsbe-
handlingen?

32) Vilka mojligheter har en enskild person att motsatta sig behand-

lingen?

Vagledning for integritetsanalys



33) Vad ar konsekvenserna for en enskild person om denne motsatter sig
behandlingen?

34) Kommer den enskilde att vara i beroendestallning till den som
behandlar uppgifterna?

35) Har den registrerade mojlighet att begdra rattelse av uppgifter som
behandlas pa ett felaktigt sitt (jamfor 28 § personuppgiftslagen)?

36) Vilken information far de registrerade om behandlingen (jamfor 23-27
8§ personuppgiftslagen)?

B Hur och nar lamnas informationen?
B Vad innefattas i informationen?

B Om information inte ldmnas direkt till de registrerade, kan de
anda antas kdnna till behandlingen?

Atgéarder for att minska integritetsrisker

B Om behandlingen ska kunna utféras mot den registrerades
vilja bor det uttryckligen regleras (jamfor till exempel 2 kap. 2 §
patientdatalagen, 2008:355).

m Overvig krav pa information till de registrerade dven i de fall
behandlingen av personuppgifter sker med stod av forfattning
och information inte beh6ver lamnas (24 § andra stycket person-
uppgiftslagen, jamfor artikel 11.2 dataskyddsdirektivet och art.
13-15 dataskyddsfoérordningen).

Anvandning av ny teknik

Anvandning av ny teknik eller nya anvandningssatt av befintlig teknik
leder ofta till integritetsrisker som ar svara att forutse. Det kan handla
om nya satt att samla in uppgifter frin anvandarnas utrustning till
exempel wifi-tracking eller nya elektroniska tjanster for forsaljning eller
inom den offentliga forvaltningen. For att kunna analysera integritets-
riskerna i sddana situationer kravs vanligtvis en noggrann beskrivning av
forfarandet.

Vid utvecklingen av ny teknik for personuppgiftsbehandling finns

det ofta majlighet att bygga in ett sarskilt skydd for den personliga
integriteten (sd kallad inbyggd integritet eller privacy by design). Det kan
till exempel handla om att begransa mangden personuppgifter som ska
registreras, tekniska begransningar for tillgang till personuppgifter och
att lata systemet styra hur personuppgifter registreras.
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Fragor som kan behodva besvaras och redovisas

37) Kommer personuppgifter att behandlas med teknik som inte dr van-
ligt forekommande eller kommer etablerad teknik att anvandas pa nya
satt?

38) Pavilket satt skiljer sig den anvanda tekniken fran tidigare etablerad
teknik? P4 vilket satt skiljer sig anvandningssattet fran tidigare forfa-
randen?

Atgarder for att minska integritetsrisker

m Overvig mojligheterna att stilla krav pa integritetsvinlig
utformning av den teknik som ska anvandas fér behandling av

personuppgifter (inbyggd integritet, privacy by design).

Risker for missbruk

Den som behandlar ndgon annans personuppgifter har en skyldighet
att skydda personuppgifterna (jamfor 30-31 §§ personuppgiftslagen
och artikel 25, 32-36 dataskyddsférordningen). Skyddet kan bestd av
olika atgarder for att skydda personuppgifterna fran yttre och inre
hot, till exempel genom att ha tillracklig hog teknisk och organisa-
torisk sakerhet sa att ingen obehorig kommer at uppgifterna eller att
uppgifter av misstag forvanskas. Vad som utgor en lamplig sakerhetsniva
maste beddmas utifrdn en risk- och sarbarhetsanalys. Generellt giller
att ju kansligare personuppgifterna dr och ju fler personuppgifter som
hanteras, desto mer omfattande bor sakerhetsatgarderna vara.

Fragor som kan behdva besvaras och redovisas

39) Vilka risker finns for otillaten eller oavsiktlig anvandning av person-
uppgifter inom och utanf6ér den egna organisationen och vilka
atgarder ska vidtas for att skydda personuppgifterna fran sadan
anvandning?

B Finns det risk for att felaktiga eller inaktuella uppgifter kommer
att behandlas?

® Finns det risk for att uppgifter kommer att behandlas utan
rattsligt stod, pa ett olagligt satt eller i strid med god sed?

B Finns det risk for att personuppgifterna sprids pa ett icke avsett
satt?
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B Hur manga personer riskerar att drabbas av sddana integritets-

intrang?

Atgarder for att minska integritetsrisker

® Utfor en risk- och sdrbarhetsanalys for den foreslagna personupp-
giftsbehandlingen.

m Overvig att infora forfattningskrav pa sikerhetsatgirder vid
behandling av integritetskdnsliga personuppgifter, till exempel
krav pa kryptering och stark autentisering vid overforing i ett
oppet nat.

Integritetsrisker vid utokad eller féréandrad
personuppgiftsbehandling

I vissa fall maste integritetsriskerna med en viss personuppgifts-
behandling bedomas i ett bredare perspektiv och till exempel vagas
samman med riskerna med befintlig personuppgiftsbehandling. Det kan
vara aktuellt vid en gradvis utokad personuppgiftsbehandling eller dd en
tidigare otilldten personuppgiftsbehandling tillits. Det kan ocksa finnas
anledning att 6vervdga vilka effekter forslaget far for en viss bransch,
delar av samhallet eller samhadllet i stort.

Fragor som kan behdva besvaras och redovisas

40) Kan forslaget fa konsekvenser for integritetsskyddet dven om det
endast handlar om dndringar av redan befintlig och tilldten person-
uppgiftsbehandling?

41) Har det tidigare forekommit forslag om liknande behandling av
personuppgifter? Hur har integritetsriskerna redovisats och bedomts
i dessa fall? Hur bedomdes tidigare forslag av remissinstanserna? Vad
motiverar en annan bedémning i detta fall?

42) Vad blir den sammantagna bedémningen av integritetsriskerna av
forslaget om integritetsriskerna vags samman med eventuella tidigare

fordandringar avseende samma eller liknande fraga?

Sammanfattande analys och proportionalitetsbedémning

Efter en noggrann kartlaggning och beskrivning av den féreslagna
personuppgiftsbehandlingen och analys av de integritetsrisker som
behandlingen kan medf6ra, bor en sammanfattande proportionalitetsbe-
domning goras dar hansyn tas till eventuella atgarder som vidtagits for
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att minska integritetsriskerna. Kravet pa en sadan proportionalitetsbe-
domning foljer, som namnts ovan i inledningen, av Europakonventionen,
EU:s grundlaggande stadga samt regeringsformen. Kravet pa proportio-
nalitet framgar ocksa i anslutning till flera bestimmelser i dataskyddsfor-
ordningen, exempelvis vid inskrdankningar av de registrerades rattigheter
enligt artikel 23. Dataskyddsforordningen innehdller aven bestimmelser
om att den personuppgiftsansvarige ska gora en bedomning av den
planerade behandlingens konsekvenser for skyddet for personuppgifter
innan sarskilt riskfyllda behandlingar pabérjas (sd kallad konsekvensbe-
domning avseende dataskydd, artikel 35). Sdsom anges ovan kan i vissa
fall en sddan konsekvensbedémning genomforas i samband med lagstift-
ningsatgarder.

En proportionalitetsbedomning innebar i korthet att integritetsriskerna
med en viss personuppgiftsbehandling vags mot de fordelar som behand-
lingen bidrar med till det andamal som forslaget avser att uppfylla. For att
behandlingen ska vara tillaten maste fordelarna star i rimlig proportion
till nackdelarna. I detta ingdr att bedoma om behandlingen av person-
uppgifter ar nodvandig utifran det avsedda andamadlet med behandlingen

och om det finns alternativ som dr mindre integritetskansliga.

Fragor som kan behdva besvaras och redovisas

43) Vilket eller vilka andamal motiverar behandlingen av person-
uppgifter?

44) Finns det alternativa satt att uppna dndamalet som innebar mindre
integritetsrisker?

45) Ar behandlingen dndamalsbegrinsad (jimfor 9 § c-f och i person-
uppgiftslagen, artikel 5.1 b-c och e dataskyddsférordningen)?

® Kommer behandlingen att omfatta fler personuppgifter an vad
som ar motiverat med hansyn till andamadlet?

B Kommer behandlingen att omfatta uppgifter som inte ar adekvata
och relevanta i forhdllande till andamalet med behandlingen
(9 § e personuppgiftslagen)?

B Kommer personuppgifterna behandlas for andamal som ar
oforenliga med det andamadl for vilka de samlades in for?

B Kommer personuppgifterna bevaras under en langre tid dn vad
som ar nédvandigt med hansyn till indamdlen med behand-
lingen?
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46)

47)

Star integritetsintranget som behandlingen medfor i rimlig propor-
tion till de fordelar som behandlingen innebar for de avsedda
andamadlen (jamfor med intresseavvagningen i 10 § f personuppgifts-
lagen)?

Om proportionalitetsbedomningen visar att integritetsintresset
vager over intresset for att fa utfora behandlingen kan en reglering
om integritetsskyddande dtgarder 6vervagas for att anda majliggora
behandlingen. Detta kan ske genom till exempel reglering om

B begransningar av antalet personuppgifter eller anvandning av
anonymiserade uppgifter,

B begransning av dandamalen for personuppgiftsbehandlingen,
B begransning av sokmgjligheter,

B begransning av spridningen av personuppgifterna genom tekniska
atgarder sdsom behorighetssystem,

B krav pd rutiner for kvalitetsgranskning av personuppgifterna om
det finns risk for felaktiga eller missvisande uppgifter,

® battre teknisk sdkerhet for de behandlade uppgifterna sdsom
kryptering och stark autentisering vid inloggning.
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Rattsligt stéd for personuppgiftsbehandling

En fraga som hor ndra samman med bedémningen av integritetsriskerna
med ett forfattningsforslag ar med vilket rattsligt stod som forslaget bor
genomforas. Det gdller bland annat fragan om forslaget ar forenligt med
grundlagarna, dataskyddsdirektivet och 6vrig EU-ratt. Det innefattar
aven fragan om forslaget kraver sarskild reglering av personuppgifts-
behandlingen eller om det ar tillrackligt med befintlig lagstiftning i
framforallt personuppgiftslagen.

Nar dataskyddsforordningen borjar tillampas den 25 maj 2018 ar det den
som primart reglerar hur personuppgifter far behandlas. Forordningen

ar overordnad svensk rdtt, men ger ett visst utrymme f6r nationell
lagstiftning. I vissa fall ar det pabjudet att anta nationella regler, i andra
fall finns det utrymme for nationella regler. Det dr darfor av stor vikt att
noggrant 6vervaga vilket utrymme for nationella regler som forordningen

ger.

Fragor som kan behoéva besvaras och redovisas

48) Arbehandlingen av sddan art att en bedémning enligt 2 kap. 6 § andra
stycket regeringsformen behéover goras?
Bestammelsen i 2 kap. 6 § andra stycket regeringsformen innebar att
sddana atgarder som foreslas ska provas mot grundlagen och regleras i
lag. Det dr endast tillatet med lagar som inskranker integritetsskyddet
om det intresse som ska tillgodoses ar sa starkt och integritetsskydds-
intresset sd forhallandevis svagt att inskrankningen framstar som
proportionerlig. Bestaimmelsen innebar ocksa att lagstiftaren tydligt
maste redovisa vilka avvagningar som gjorts vid proportionalitetsbe-
domningen.
En begransning av rattigheterna i 2 kap. 6 § andra stycket regerings-
formen ska for att vara tilldten stadgas i lag och far inte ga utéver vad
som ar nodvandigt med hansyn till det andamal som har féranlett
den, se 2 kap. 20 och 21 §§ regeringsformen. I ett konkret lagstift-
ningsarende innebar det att det intrdng som sker i den enskildes per-
sonliga integritet mdste vara befogat och inte storre an nédvandigt.
Intranget ska motas av integritetshdjande bestimmelser till forman
for den enskilde vars personuppgifter behandlas.

49) Hur forhaller sig den foreslagna personuppgiftsbehandlingen och
eventuell reglering av denna till

B EU:s dataskyddsdirektiv
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50)

® EU:s dataskyddsférordning som bérjar gilla den 25 maj 2018 (Ar
utredningens forslag forenliga med dataskyddsférordningen?
Finns det utrymme for nationell reglering?)

B EU-ratten i ovrigt

® artikel 8 i Europakonventionen om skydd for de manskliga rattig-
heterna och de grundlaggande friheterna (EKMR) samt

m artikel 7, 8 och 52 i EU:s stadga om de grundldggande rattig-
heterna.

Hur férhaller sig den foreslagna personuppgiftsbehandlingen, och
eventuell reglering av denna, till bestaimmelserna i tryckfrihetsférord-
ningen och yttrandefrihetsgrundlagen?

For lagstiftning som ska omfatta tiden innan dataskyddsférordningen ska

borja tillampas bor punkterna 51-54 beaktas. I punkt 55 anges istdllet vad

som behover beaktas frdn och med den 25 maj 2018.

51)

52)

Om det anses tillrackligt att behandlingen omfattas av person-
uppgiftslagen bor bland annat f6ljande fragor besvaras?

B P3d vilken grund ska behandlingen utforas? Tillaiten behandling
enligt personuppgiftslagen, det vill saga samtycke eller om
behandlingen ar nodvandig for ett avtal med den registrerade,
for att uppfylla en rattslig skyldighet for den personuppgifts-
ansvarige, for att skydda vitala intressen for den registrerade, en
arbetsuppgift av allmant intresse eller efter en intresseavvagning
(10 § personuppgiftslagen). Jamfor artikel 6 i dataskyddsforord-

ningen.

B Hur uppfylls kraven pa information till den registrerade (23-27
88§ personuppgiftslagen)? Jamfor artikel 12-15 i dataskyddsforord-
ningen.

B Hur uppfylls den registrerades rattigheter i 6vrigt till exempel
ratten till rttelse (28 § personuppgiftslagen)? Jamfor artikel 16-19
i dataskyddsforordningen.

® Vilka krav pa sakerhetsatgarder kravs for den aktuella person-
uppgiftsbehandlingen (30-31 §§ personuppgiftslagen)? Jamfor
artikel 24-25 och 32-36 i dataskyddsforordningen.

Kravs sarskilt forfattningsstod for den foreslagna personuppgiftsbe-
handlingen?

® Konstitutionsutskottet har i flera lagstiftningsdrenden som rort
myndigheters personuppgiftsbehandling framhallit att malsatt-
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ningen bor vara att myndighetsregister med ett stort antal regist-
rerade och ett sarskilt kansligt innehall ska regleras sarskilt i

lag (se till exempel bet. 1990/91:KU11 s. 11, 1997/98:KU18 s. 43).
Regeringen har vid atskilliga tillfdllen instamt i denna bedémning
(se till exempel prop. 1997/98:44 s. 41,1999/2000:39 s. 78 och
2009/10:80 s. 183). Regeringen har ocksa uttalat att behovet av
lagstiftning ar sarskilt stort om uppgifterna sprids externt i inte
obetydlig omfattning (prop. 1990/91:60 s. 58).

53) Om det kravs sarskilt forfattningsstod for den foreslagna personupp-
giftsbehandlingen, bor man bland annat tanka pa féljande.

B Den som ska vara personuppgiftsansvarig och dandamalet med
behandlingen bor anges.

® Hur forhaller sig den sarskilda regleringen till bestimmelserna i
personuppgiftslagen (jamfor 2 § personuppgiftslagen)?

B Observera att vissa bestammelser i personuppgiftslagen, pa grund
av formuleringen "denna lag”, inte genom hanvisning i annan
forfattning kan goras tillimpliga utanfor personuppgiftslagen
(jamfor bestaimmelsen om rattelse i 28 § och skadestand i 48 §).8

® Ar indamélen med behandlingen angivna exklusivt eller ar
det mening att behandling for andra dndamdl inom samma
verksamhet ska bedomas enligt personuppgiftslagen eller annan
lagstiftning?

B Begrepp som anvands i forfattningen bor ha samma betydelse som
i personuppgiftslagen och dataskyddsforordningen.

® Finns det anledning att foreskriva om sarskilda sakerhets-
atgarder utover de som fdljer av personuppgiftslagen?

54) Har samtliga delar av den féreslagna personuppgiftsbehandlingen
stod i personuppgiftslagen eller annan forfattning?

55) Beddmningar som madste goras nar dataskyddsférordningen ska borja
tillampas:

® Vilket utrymme finns det for nationella regler (art 6.2)? Det ar
viktigt att den nationella regleringen enbart omfattar sadant som
dataskyddsforordningen ger utrymme for.

8  Observera att i dataskyddsférordningen som ersétter personuppgiftslagen i maj 2018 finns ingen bestammelse
som motsvarar 5 a § personuppgiftslagen med.

Vagledning for integritetsanalys



B Kravs det nationella regler for den avsedda personuppgiftsbehand-
lingen (art 6.3 och art 9)?

B Ror den foreslagna lagstiftningen behandling av personuppgifter
inom ndgot av foljande i forordningen sarreglerade omrdden:
yttrande- och informationsfrihet (art 8s), tillgang till allmdnna
handlingar (art 86), anstallningsforhdllanden (art 88) eller
forskning, statistik eller arkivering (art 89)?

® Uppfyller lagstiftningen ett mdl av allmant intresse och ar den
proportionell mot det legitima mal som efterstravas (art 6.3)?

m Ar reglerna tydliga, precisa och forutsigbara for de personer som
omfattas av bestammelserna (skal 41 i forordningen)?

B Om forslagen innebar begransningar i registrerades rattigheter, ar
dd kraven pd sddan lagstiftning uppfyllda (art 23 respektive
art 89)?
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Ytterligare lasning

Om Europakonventionen och Europaradets dataskyddskonvention

B Europaradets webbplats
www.coe.int/t/dghl/standardsetting/DataProtection/default_
en.asp

® Danelius, Hans (2012), Mdnskliga rattigheter i europeisk praxis:
en kommentar till Europakonventionen om de manskliga rattig-

heterna

Om EU:s stadga om de grundldaggande rattigheterna, dataskydds-
direktivet och dataskyddsférordningen

® Handbook on European data protection law, European Union
Agency for fundamental rights, 2014.

® Handbok om den europeiska lagstiftningen om skydd av person-
uppgifter http://fra.europa.eu/sites/default/files/fra_uploads/
fra-2014-handbook-data-protection-sv.pdf

B 29-gruppens yttranden
ec.europa.eu/justice/data-protection/article-29/index_en.htm

Om integritetsskyddet i regeringsformen

B Prop. 2009/10:80 En reformerad grundlag s. 171 f. och 249 f.

Om personuppgiftslagen m.m.

B Datainspektionens webbplats
www.datainspektionen.se/lagar-och-regler/

Om Datainspektionens synpunkter pa lagférslag m.m.

B Datainspektionens remissyttranden
www.datainspektionen.se/ladda-ner-och-bestall/remisser/
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www.coe.int/t/dghl/standardsetting/DataProtection/default_en.asp
www.coe.int/t/dghl/standardsetting/DataProtection/default_en.asp
http://fra.europa.eu/sites/default/files/fra_uploads/fra-2014-handbook-data-protection-sv.pdf
http://fra.europa.eu/sites/default/files/fra_uploads/fra-2014-handbook-data-protection-sv.pdf
ec.europa.eu/justice/data
index_en.htm
www.datainspektionen.se/lagar
www.datainspektionen.se/ladda
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Kontakta Datainspektionen

E-post: datainspektionen@datainspektionen.se Webb: www.datainspektionen.se
Tfn 08-657 61 00. Postadress: Datainspektionen, Box 8114, 104 20 Stockholm.
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