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Remiss av Europeiska kommissionens forslag till
Europaparlamentets och Radets forordning om harmoniserade
regler for skalig atkomst till och anvéandning av data (dataakten),
COM(2022) 68 final

Forsvarets radioanstalt (FRA) har — mot bakgrund av myndighetens uppdrag och fran de
utgangspunkter myndigheten har att beakta — féljande generella synpunkter pa
kommissionens nu aktuella forslag. Svaret inleds med ett, for synpunkterna som foljer
relevant, stycke om myndighetens verksamhet.

Allmant om FRA

FRA &r en civil myndighet under Forsvarsdepartementet med ca 950 anstéllda. FRA &r
en del av svensk underrattelsetjanst med uppgift att bedriva signalspaning enligt lagen
(2008:717) om signalspaning i forsvarsunderréttelseverksamhet och till lagen
anslutande forordning.

FRA bedriver signalspaning i syfte att kartldgga bl.a. yttre militara hot, hot mot svensk
personal under internationella insatser, internationell terrorism, frammande
underréttelseverksamhet mot svenska intressen och évriga internationella foreteelser
som har betydelse for svensk utrikes-, sdkerhets-, och forsvarspolitik. All signalspaning
ar riktad mot utlandska férhallanden och sker pa uppdrag av regeringen,
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Regeringskansliet, Forsvarsmakten, Sékerhetspolisen och Nationella operativa
avdelningen inom Polismyndigheten. Uppdragsgivarna &r fortlopande i behov av
underréttelserapportering och signalspaningsverksamheten bidrar kontinuerligt till att
skydda Sverige och svenska intressen. All inhdmtning genom signalspaning kraver
tillstand fran Forsvarsunderrattelsedomstolen.

FRA bedriver aven informationssakerhetsverksamhet. FRA ska ha hdg teknisk
kompetens inom informationssékerhetsomradet. FRA far efter begaran stodja sadana
statliga myndigheter och statligt &gda bolag* som hanterar information som bedéms
vara kanslig fran sarbarhetssynpunkt eller i ett sakerhets- eller forsvarspolitiskt
hanseende. FRA ska sarskilt kunna stddja insatser vid nationella kriser med it-inslag,
medverka till identifieringen av inblandade aktorer vid it-relaterade hot mot
samhallsviktiga system, genomfora it-sdkerhetsanalyser, och ge annat tekniskt stod.

Uppgifter rorande FRA:s verksamhet omfattas i stora delar av sekretess enligt 15 kap.
2 8 offentlighets- och sekretesslagen (2009:400) (OSL), s.k. forsvarssekretess. For
uppgifter i allman handling rérande underrattelseverksamhet géller sekretess i 95 ar.

FRA:s generella synpunkter
Art 1 (4) s. 42 samt Ingressen (10) s. 22 jfr (4) s. 20

Enligt artikel 4.2 i fordraget om Europeiska unionen ar den nationella sékerheten varje
medlemsstats eget ansvar.

FRA anser att det finns manga oklarheter, med denna utformning av forslaget, avseende
vilka konsekvenser ett 6kat dataflode kan fa for omradet nationellt forsvar och sakerhet.

Det finns en rad situationer da enskilda verksamhetsutévare har kontakter med offentlig
verksamhet inom forsvars- och sakerhetsomradet. Utlamnande/anvandande av sadana
enskilda foretags data kan komma att rra nationella sékerhetsintressen.

Skyddsvard verksamhet bedrivs vidare idag i saval offentlig som privat regi.
Elférsorjning, monetdra transaktionssystem och elektroniska kommunikationer
tillhandahalls i Sverige idag i huvudsak av enskilda verksamhetsutévare.
Information/data fran dessa eller som dessa hanterar kan bedomas vara mycket kénslig

LFr.o.m. 1 juli 2022 dven enskilda verksamhetsutévare i enlighet med en dndring i férordning (2007:937)
med instruktion for Forsvarets radioanstalt.
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fran sarbarhetssynpunkt eller i ett sakerhets- eller forsvarspolitiskt hanseende, inte minst
information pa aggregerad niva.

Mot bakgrund av ovanstaende behovs, enligt FRA, ett fortydligande avseende hur
kommissionens forslag forhaller sig till EU-fordragets artikel 4.2 sa att hela rackvidden
av artikel 4.2 beaktas.

| detta &rende har bitradande chefsjurist Jessica Sjostrand beslutat. | den slutliga
handlaggningen har ocksa deltagit jurist Caroline Rydin (Ratts), tillika foredragande.
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