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Sammanfattning av FOI:s synpunkter 

 
FOI avråder helt från förslaget i sin nuvarande utformning.  
 
FOI är en myndighet under Försvarsdepartementet som har till uppgift att bedriva 
forskning, metod- och teknikutveckling samt utredningsarbete för totalförsvaret och 
till stöd för nedrustning, icke-spridning och internationell säkerhet. FOI får även i 
övrigt bedriva forskning, metod och teknikutveckling samt utredningsarbete. FOI 
utgör en del av totalförsvarets verksamhet och producerar en stor mängd känslig 
information med anknytning till skydd av nationell säkerhet och totalförsvaret. 
 
FOI har svårt att avgöra omfattningen av den föreslagna förordningens 
tillämpningsområde och följaktligen om myndigheten kommer att omfattas av den 
eller inte. Det behöver klargöras i förordningstexten att försvar och nationell 
säkerhet inte omfattas av förordningen så att kompetensfördelningen mellan unionen 
och medlemsstaterna upprätthålls, i enlighet med unionsfördraget. Det bör även 
framgå uttryckligen att myndigheter inte omfattas av förordningen. 
 
FOI anser vidare att det är oklart vilken data som ska delas. Det kan inte uteslutas att 
det går att dra slutsatser om t.ex. en affärsidé eller försvarsförmåga, på grundval av 
delad användardata eller loggdata. Det är även svårt att utläsa vilka produkter, tjänster 
och användare som omfattas av bestämmelserna. Det är inte omöjligt att FOI inom 
sitt uppdrag kan komma att skapa eller erhålla data från produkter som omfattas av 
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bestämmelserna, dvs. data som inte bör överlåtas till användare eller tredje part. Det 
går inte att utesluta att bestämmelserna i så fall skulle kunna nyttjas för att, på laglig 
väg, kunna genomföra främmande och fientlig underrättelseverksamhet till hot mot 
svenska nationell säkerhet. 
 
Överlag saknar FOI en definition av begreppet ”informationsägare” och 
informationssäkerhetsmässiga resonemang kring säkerhet m.m. i förslaget till 
förordning. 
 
Med tiden har Sverige kommit att förlita sig alltmer på det privata näringslivet när det 
gäller upprätthållandet centrala delar av Sveriges totalförsvar. Det bör observeras att 
delning av data kan behöva ske även från dessa privata företag till tredje man, till 
men för Sveriges säkerhet och digitala suveränitet. 
 
FOI:s synpunkter nedan följer förslagets disposition.  

Artikel 1 Innehåll och tillämpningsområde 

 
FOI har svårt att avgöra omfattningen av den föreslagna förordningens 
tillämpningsområde och följaktligen om myndigheten kommer att omfattas av den 
eller inte. De juridiska personer som direktivet verkar ta sikte på är företag, men det 
framgår ingenstans att en delande juridisk person inte skulle kunna vara en 
myndighet.  
 
Av artikel 1.4 framgår, såvitt FOI förstår, att medlemsstaterna får ha egna 
bestämmelser vad gäller försvar och nationell säkerhet. Detta är dock inte detsamma 
som att data på områdena försvar och nationell säkerhet undantas från förordningens 
tillämpning. Med andra ord är det fullt möjligt att områdena försvar och nationell 
säkerhet omfattas eller skulle kunna komma att omfattas av förordningen1, och att 
FOI därmed direkt skulle kunna omfattas av förordningen, i avsaknad av nationella 
bestämmelser som undantar myndigheten. Det är därför FOI:s uppfattning att det 
behöver klargöras i förordningstexten att försvar och nationell säkerhet inte omfattas 
av förordningen så att kompetensfördelningen mellan unionen och medlemsstaterna 
upprätthålls, i enlighet med unionsfördraget. 

  

                                                 
1   Jfr EU-domstolens resonemang i målet CJEU - C 623/17 - Privacy International (BCD case) 
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Artikel 2 Definitioner och Artikel 3 Skyldighet att göra data 
som genereras genom användning av produkter eller 
tillhörande tjänster tillgängliga 
 
FOI anser vidare att det är oklart vilken data som ska delas. Det delningspliktiga 
området synes vara data från produkt eller tjänst och tycks inte vara begränsat till data 
från ”Internet of things”. Kan man t.ex. anse att driftsloggar eller andra datorloggar 
utgör sådan data som ska delas? En anknytande fråga är vilken information som 
egentligen delas när data delas? Det kan inte uteslutas att det går att dra slutsatser om 
t.ex. en affärsidé eller försvarsförmåga, på grundval av delad användardata eller 
loggdata. Att så är fallet framgår också av artikel 5.5 som förbjuder en tredje man att 
använda data på ett för datainnehavaren skadligt sätt och 5.8 som uttrycker att 
företagshemligheter inte behöver röjas för tredje man om det inte är absolut 
nödvändigt. Det är emellertid inte klart att t.ex. en myndighet kan omfattas av lagen 
(2018:558) om företagshemligheter.  
 
Överlag saknar FOI en definition av begreppet ”informationsägare” och 
informationssäkerhetsmässiga resonemang kring säkerhet m.m. i förslaget till 
förordning. Detta är märkligt då EU i andra sammanhang prioriterar 
informationssäkerhet.2 
 
Det är även svårt att utläsa vilka produkter, tjänster och användare som omfattas av 
bestämmelserna. Det är möjligt att FOI inom sitt uppdrag kan komma att skapa eller 
erhålla data från produkter som omfattas av bestämmelserna, dvs. data som inte bör 
överlåtas till användare eller tredje part. Det går inte att utesluta att bestämmelserna i 
så fall skulle kunna nyttjas för att, på laglig väg, kunna genomföra främmande och 
fientlig underrättelseverksamhet till hot mot svenska nationell säkerhet. 
 
Med tiden har Sverige kommit att förlita sig alltmer på det privata näringslivet när det 
gäller upprätthållandet centrala delar av Sveriges totalförsvar. Det bör observeras att 
delning av data kan behöva ske även från dessa privata företag till tredje man, till 
men för Sveriges säkerhet och digitala suveränitet. 
 

Artikel 5 Rätten att dela data med tredje part 
 
Inledningsvis vill FOI uppmärksamma att artikeln fått en märklig rubrik, då artikeln i 
huvudsak innehåller skyldigheter (jfr användningen av ordet ”ska” i artikel 5.1 och 
”skyldig” i artikel 8.1) att dela data, inte rättigheter till att dela sin egen data. Den 

                                                 
2 Se exempelvis EU Security Union Strategy, COM(2020) 605, 24 July 2020 (Strategic priority, A 
future-proof security environment) och COUNCIL DECISION of 23 September 2013 on the 
security rules for protecting EU classified information (2013/488/EU) 
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nuvarande formuleringen är förvillande och bidrar till förvirringen kring 
förordningens tillämpning.  
 
Artikel 5.1  
Artikeln innehåller mycket långtgående skyldigheter för en datainnehavare att på 
begäran dela data med tredje part. Det kan övervägas om det inte är så att 
skyldigheten är så långtgående att den går utöver vad i vardagslag kallas 
”äganderätten” till något som en egendom genererar, dvs. immateriella tillgångar. 
Som framgår av artikel 11.3 får datainnehavaren tåla långtgående intrång och 
utnyttjande av den egna datan från en tredje part. Datamottagarens användning 
begränsas bara om den innebär ”betydande skada” för datainnehavaren. 
 
Artikel 5.2 
Det verkar finnas ett inbyggt motstånd mot att centrala plattformar ska få ta del av 
data. Möjligen är det de stora amerikanska jättarna som avses. Fråga uppstår då vilka 
andra som egentligen får möjlighet att ta del av data och om det i så fall är önskvärt? 
Kan en utländsk aktör få data, bortsett från de centrala plattformstjänsterna? Frågan 
är relevant i försvarssammanhang. Det verkar inte finnas något avgörande hinder för 
utlämnande till annat land, inte ens artikel 27 begränsar tillgången till fullo (se mer 
om artikel 27 nedan).  
 

Artikel 15 Exceptionellt behov av att använda data och 
artikel 19 Skyldigheter för offentliga myndigheter och 
unionens institutioner, byråer och organ 
 
Det offentliga ska enligt förordningen kunna få ta del av data vid exceptionellt behov 
(artikel 15). FOI vill uppmärksamma att artikeln gäller för offentliga myndigheter (i 
EU), unionsinstitutioner, unionsbyrån och unionsorgan. FOI undrar i det 
sammanhanget vad som avses med ”exeptionellt behov”, då de möjligheter som ges 
enligt artikeln inte verkar särskilt ”exeptionella”. Återigen vill FOI erinra om att det 
behöver klargöras i förordningstexten att försvar och nationell säkerhet inte omfattas 
av förordningen (se ovan under Artikel 1). 
 
FOI skulle, som statligt forskningsinstitut med forskning om samhällets säkerhet, 
vilja ha möjlighet att kunna få ta del av data för att inom sitt forskningsuppdrag 
forska vidare, om förordningen blir verklighet (se artikel 15 c). I det sammanhanget 
måste det påpekas att kravet på förstöring av data inte är förenligt med kraven på 
bevarande av allmänna handlingar enligt den svenska arkivlagen (1990:782). Det 
måste alltså föras in ett undantag för bevarande om nationell rätt kräver detta, i 
förordningen.  
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Artikel 17 
 
I artikeln föreskrivs en mycket långt gående skyldighet att dela data med en offentlig 
myndighet (inom EU), en unions institution, en unionsbyrå, eller ett unionsorgan. 
Data ska även på dessa organs begäran offentliggöras på internet (artikel 17.1 f). 
Datan som erhållits får även delas med tredje parter (artikel 17.4). Datan får även 
innehålla personuppgifter (jfr ”i möjligaste mån gälla icke-personuppgifter” i artikel 
17.2 d). 
 
FOI vill med anledning av detta återigen erinra om att det behöver klargöras i 
förordningstexten att försvar och nationell säkerhet inte omfattas av förordningen (se 
ovan under Artikel 1). 
 

Art 27 Internationell åtkomst och överföring 
 
Artikel 27 föreskriver en långt gående delning av data (icke-personuppgifter) utanför 
Sveriges och EU:s gränser. Det verkar som att en leverantör av 
databehandlingstjänster under vissa omständigheter inte kan hindra att sådan 
information delas (jfr ”ska” i artikel 27.4). I vart fall läggs en stor del av beslutet om 
utlämnande på utländsk domstol, beslut från myndigheter i tredjeland och 
leverantörens bedömning av om villkoren för utlämnande är uppfyllda (27.3 andra 
stycket). Villkoren ska utarbetas av Europeiska innovationsstyrelsen som ska inrättas 
och som har att arbeta för gemenskapens bästa, inte nationell säkerhet och försvar. 
FOI vill i detta sammanhang erinra om att det behöver klargöras i förordningstexten 
att försvar och nationell säkerhet inte omfattas av förordningen (se ovan under 
Artikel 1). Den typen av data ska enligt FOI:s mening inte delas enligt artikeln. Det är 
FOI:s uppfattning att bestämmelsen är alltför långt gående med hänsyn till 
medlemsstaternas kompetens att själva besluta om nationell säkerhet och försvar.  

 
Relationen till dataskyddsförordningen 
 
I förslaget nämns överlag att förordningen inte ska påverka tillämpningen av 
dataskyddsförordningen (2016/679). Den föreslagna förordningen, som handlar om 
dataekonomi, föreskriver dock en långtgående delning av data med tredje part som 
kan innehålla personuppgifter och det är oklart hur förslaget påverkar enskildas 
rättigheter och friheter som kommer till uttryck i dataskyddsförordningen och EU-
stadgan. Enligt FOI:s uppfattning måste en analys genomföras av på vilket sätt 
delningen av data är förenlig med dataskyddsförordningen. Det kan t.ex. gälla kravet 
på särskilda uttryckligt angivna och berättigade ändamål, ändamålsbegränsning 
(finalitetsprincipen) och information till de registrerade vars personuppgifter delas 
m.m. Om andra personers än användarens personuppgifter att exponeras i samband 
med delning ska även de personerna informeras. FOI ifrågasätter 
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sammanfattningsvis om den föreslagna förordningen överensstämmer med 
dataskyddsförordningens bestämmelser.  
 
 
 
__________________________ 
 
 
 

Detta remissvar har beslutats av generaldirektör Jens Mattsson efter föredragning av 
juristen Åsa Berglund. I den slutliga handläggningen har även särskild rådgivare 
Mikael Wiklund samt chefsjurist Eva Liljefors deltagit.  
 
 
 
 
 
 
 
…………………………. 
Jens Mattsson 
   ………………………….. 

Åsa Berglund 
 
 
 
Sändlista: 
Infrastrukturdepartementet (i.remissvar@regeringskansliet.se; 

i.esd.remisser@regeringskansliet.se ) 
 
För kännedom 
Försvarsdepartementet/RS  
 
Internt FOI 
Registrator 
GD-sekreterare 
Särskild rådgivare 
Chefsjurist 
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