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Sammanfattning av FOIl:s synpunkter

FOI avrader helt fran forslaget i sin nuvarande utformning.

FOI ir en myndighet under Forsvarsdepartementet som har till uppgift att bedriva
forskning, metod- och teknikutveckling samt utredningsarbete for totalférsvaret och
till stéd for nedrustning, icke-spridning och internationell sikerhet. FOI far dven i
ovrigt bedriva forskning, metod och teknikutveckling samt utredningsarbete. FOI
utgor en del av totalforsvarets verksamhet och producerar en stor mingd kinslig
information med anknytning till skydd av nationell sikerhet och totalforsvaret.

FOI har svart att avgora omfattningen av den foreslagna férordningens
tillimpningsomrade och foljaktligen om myndigheten kommer att omfattas av den
eller inte. Det behover klargoras i férordningstexten att forsvar och nationell
sikerhet inte omfattas av forordningen sa att kompetensférdelningen mellan unionen
och medlemsstaterna uppritthalls, i enlighet med unionsférdraget. Det bor dven
framga uttryckligen att myndigheter inte omfattas av forordningen.

FOI anser vidare att det dr oklart vilken data som ska delas. Det kan inte uteslutas att
det gar att dra slutsatser om t.ex. en affirsidé eller forsvarsférmaga, pa grundval av
delad anvindardata eller loggdata. Det dr dven svart att utldsa vilka produkter, tjanster
och anvindare som omfattas av bestimmelserna. Det dr inte omojligt att FOI inom
sitt uppdrag kan komma att skapa eller erhalla data fran produkter som omfattas av
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bestimmelserna, dvs. data som inte bor Gverlatas till anvindare eller tredje part. Det
gar inte att utesluta att bestimmelserna 1 sa fall skulle kunna nyttjas for att, pa laglig

vig, kunna genomfoéra frimmande och fientlig underrattelseverksamhet till hot mot
svenska nationell sikerhet.

Overlag saknar FOI en definition av begreppet “informationsigare” och
informationssikerhetsmissiga resonemang kring sakerhet m.m. i forslaget till
torordning.

Med tiden har Sverige kommit att forlita sig alltmer pa det privata niringslivet nir det
giller uppritthallandet centrala delar av Sveriges totalforsvar. Det bor observeras att
delning av data kan beh6va ske dven fran dessa privata foretag till tredje man, till
men for Sveriges sikerhet och digitala suverinitet.

FOL:s synpunkter nedan foljer forslagets disposition.

Artikel 1 Innehall och tillampningsomrade

FOI har svart att avgora omfattningen av den féreslagna férordningens
tillimpningsomrade och foljaktligen om myndigheten kommer att omfattas av den
eller inte. De juridiska personer som direktivet verkar ta sikte pa ir foretag, men det
framgar ingenstans att en delande juridisk person inte skulle kunna vara en
myndighet.

Av artikel 1.4 framgar, savitt FOI forstar, att medlemsstaterna far ha egna
bestimmelser vad giller forsvar och nationell sikerhet. Detta ar dock inte detsamma
som att data pa omradena fOrsvar och nationell sikerhet undantas fran férordningens
tillimpning. Med andra ord dr det fullt mojligt att omradena férsvar och nationell
sikerhet omfattas eller skulle kunna komma att omfattas av férordningen', och att
FOI dirmed direkt skulle kunna omfattas av forordningen, i avsaknad av nationella
bestimmelser som undantar myndigheten. Det dr dirfor FOI:s uppfattning att det
behover klargdras i férordningstexten att forsvar och nationell sdkerhet inte omfattas
av forordningen sa att kompetensférdelningen mellan unionen och medlemsstaterna
uppritthalls, 1 enlighet med unionsférdraget.

U Jfr EU-domstolens tesonemang i malet CJEU - C 623/17 - Privacy International (BCD case)
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Artikel 2 Definitioner och Artikel 3 Skyldighet att gora data
som genereras genom anvandning av produkter eller
tillh6érande tjanster tillgangliga

FOI anser vidare att det dr oklart vilken data som ska delas. Det delningspliktiga
omradet synes vara data fran produkt eller tianst och tycks inte vara begrinsat till data
fran “Internet of things”. Kan man t.ex. anse att driftsloggar eller andra datorloggar
utgor sadan data som ska delas? En anknytande fraga ar vilken znformation som
egentligen delas nir data delas? Det kan inte uteslutas att det gar att dra slutsatser om
t.ex. en affirsidé eller forsvarsférmaga, pa grundval av delad anvindardata eller
loggdata. Att sa dr fallet framgar ocksa av artikel 5.5 som férbjuder en tredje man att
anvinda data pa ett for datainnehavaren skadligt sitt och 5.8 som uttrycker att
foretagshemligheter inte beh6ver réjas for tredje man om det inte dr absolut
nédvandigt. Det dr emellertid inte klart att t.ex. en myndighet kan omfattas av lagen
(2018:558) om foretagshemligheter.

Overlag saknar FOI en definition av begreppet ”informationsigare” och
informationssikerhetsmissiga resonemang kring sikerhet m.m. i férslaget till
torordning. Detta dr mirkligt da EU i andra sammanhang prioriterar
informationssikerhet.”

Det dr dven svart att utldsa vilka produkter, tjianster och anvindare som omfattas av
bestimmelserna. Det dr moijligt att FOI inom sitt uppdrag kan komma att skapa eller
erhélla data fran produkter som omfattas av bestimmelserna, dvs. data som inte bor
overlatas till anvindare eller tredje part. Det gar inte att utesluta att bestimmelserna i
sa fall skulle kunna nyttjas for att, pa laglig vag, kunna genomféra frimmande och
fientlig underrittelseverksamhet till hot mot svenska nationell sikerhet.

Med tiden har Sverige kommit att forlita sig alltmer pa det privata niringslivet nir det
giller uppritthallandet centrala delar av Sveriges totalforsvar. Det bor observeras att
delning av data kan beh6va ske dven fran dessa privata foretag till tredje man, till
men for Sveriges sikerhet och digitala suverinitet.

Artikel 5 Ratten att dela data med tredje part

Inledningsvis vill FOI uppmirksamma att artikeln fatt en mirklig rubrik, da artikeln i
huvudsak innehaller skyldigheter (jfr anvandningen av ordet ”ska” i artikel 5.1 och
”skyldig” 1 artikel 8.1) att dela data, inte rittigheter till att dela sin egen data. Den

2 Se exempelvis EU Security Union Strategy, COM(2020) 605, 24 July 2020 (Strategic priority, A
future-proof security environment) och COUNCIL DECISION of 23 September 2013 on the
security rules for protecting EU classified information (2013/488/EU)
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nuvarande formuleringen ir férvillande och bidrar till f6rvirringen kring
férordningens tillimpning.

Artikel 5.1

Artikeln innehaller mycket langtgaende skyldigheter f6r en datainnehavare att pa
begiran dela data med tredje part. Det kan 6vervigas om det inte ér s att
skyldigheten ir sd langtgaende att den gar utover vad i vardagslag kallas
“dganderitten” till ndgot som en egendom genererar, dvs. immateriella tillgangar.
Som framgar av artikel 11.3 far datainnehavaren tila lingtgaende intraing och
utnyttjande av den egna datan frin en tredje part. Datamottagarens anvindning
begrinsas bara om den innebir “betydande skada” f6r datainnehavaren.

Artikel 5.2

Det verkar finnas ett inbyggt motstand mot att centrala plattformar ska fa ta del av
data. Mojligen ar det de stora amerikanska jittarna som avses. Fraga uppstar da vilka
andra som egentligen far mojlighet att ta del av data och om det i sé fall dr 6nskvirt?
Kan en utlindsk aktor fa data, bortsett fran de centrala plattformstjansterna? Fragan
ar relevant i férsvarssammanhang. Det verkar inte finnas nagot avgorande hinder f6r
utlimnande till annat land, inte ens artikel 27 begrinsar tillgangen till fullo (se mer
om artikel 27 nedan).

Artikel 15 Exceptionellt behov av att anvanda data och
artikel 19 Skyldigheter for offentliga myndigheter och
unionens institutioner, byraer och organ

Det offentliga ska enligt férordningen kunna fa ta del av data vid exceptionellt behov
(artikel 15). FOI vill uppmarksamma att artikeln giller f6r offentliga myndigheter (i
EU), unionsinstitutioner, unionsbyran och unionsorgan. FOI undrar i det
sammanhanget vad som avses med “exeptionellt behov”, dia de méjligheter som ges
enligt artikeln inte verkar sirskilt “exeptionella”. Aterigen vill FOI erinra om att det
behover klargdras i férordningstexten att forsvar och nationell sdkerhet inte omfattas
av forordningen (se ovan under Artikel 1).

FOI skulle, som statligt forskningsinstitut med forskning om samhallets sidkerhet,
vilja ha moijlighet att kunna fa ta del av data for att inom sitt forskningsuppdrag
forska vidare, om férordningen blir verklighet (se artikel 15 ¢). I det sammanhanget
maste det papekas att kravet pa forstoring av data inte ar forenligt med kraven pa
bevarande av allmdnna handlingar enligt den svenska arkivlagen (1990:782). Det
maste alltsd féras in ett undantag f6r bevarande om nationell ritt kriver detta, i
férordningen.
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Artikel 17

I artikeln foreskrivs en mycket lingt gaende skyldighet att dela data med en offentlig
myndighet (inom EU), en unions institution, en unionsbyra, eller ett unionsorgan.
Data ska dven pa dessa organs begiran offentliggéras pa internet (artikel 17.1 f).
Datan som erhallits far dven delas med tredje parter (artikel 17.4). Datan far dven
innehalla personuppgifter (jfr 7’1 mojligaste man gilla icke-personuppgifter” i artikel
17.2 d).

FOI vill med anledning av detta dterigen erinra om att det behéver klargoras 1
torordningstexten att férsvar och nationell sikerhet inte omfattas av férordningen (se
ovan under Artikel 1).

Art 27 Internationell atkomst och 6verforing

Artikel 27 foreskriver en langt gaende delning av data (icke-personuppgifter) utanfor
Sveriges och EU:s grinser. Det verkar som att en leverantor av
databehandlingstjinster under vissa omstindigheter inte kan hindra att sadan
information delas (jfr ’ska” i artikel 27.4). I vart fall liggs en stor del av beslutet om
utlimnande pa utlindsk domstol, beslut fran myndigheter i tredjeland och
leverantorens bedémning av om villkoren for utlimnande ar uppfyllda (27.3 andra
stycket). Villkoren ska utarbetas av Europeiska innovationsstyrelsen som ska inrittas
och som har att arbeta f6r gemenskapens bista, inte nationell sikerhet och forsvar.
FOI vill i detta sammanhang erinra om att det beh&ver klargoras i forordningstexten
att forsvar och nationell sikerhet inte omfattas av férordningen (se ovan under
Artikel 1). Den typen av data ska enligt FOI:s mening inte delas enligt artikeln. Det dr
FOL:s uppfattning att bestimmelsen dr alltfér langt gaende med hinsyn till
medlemsstaternas kompetens att sjilva besluta om nationell sikerhet och férsvar.

Relationen till dataskyddsférordningen

I f6rslaget naimns 6verlag att férordningen inte ska paverka tillimpningen av
dataskyddsférordningen (2016/679). Den foreslagna forordningen, som handlar om
datackonomi, féreskriver dock en lingtgaende delning av data med tredje part som
kan innehalla personuppgifter och det ér oklart hur férslaget paverkar enskildas
rittigheter och friheter som kommer till uttryck i dataskyddsférordningen och EU-
stadgan. Enligt FOI:s uppfattning maste en analys genomforas av pa vilket sitt
delningen av data ar férenlig med dataskyddsforordningen. Det kan t.ex. gilla kravet
pé sarskilda uttryckligt angivna och berittigade dndamal, indamalsbegrinsning
(finalitetsprincipen) och information till de registrerade vars personuppgifter delas
m.m. Om andra personers an anvindarens personuppgifter att exponeras i samband
med delning ska dven de personerna informeras. FOI ifragasitter
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sammanfattningsvis om den foreslagna férordningen 6verensstimmer med
dataskyddsférordningens bestimmelser.

Detta remissvar har beslutats av generaldirektor Jens Mattsson efter foredragning av
juristen Asa Berglund. T den slutliga handliggningen har dven sirskild ridgivare
Mikael Wiklund samt chefsjurist Eva Liljefors deltagit.

Jens Mattsson

Asa Berglund
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Registrator
GD-sekreterare
Sdrskild radgivare
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