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PRV:s svar pa inbjudan att inkomma med
synpunkter pa promemorian:

Okad kompetens i sikerhetsfragor vid
universitet och hégskolor (U2024/00153)

Patent- och registreringsverket, PRV, ar myndigheten for immaterialréatt. Vi
arbetar for svensk innovations- och konkurrenskraft. PRV vill 6ka kunskapen
om, och forstaelsen for, vardet av strategisk hantering av immateriella
tillgangar. PRV har ocksa i uppgift att dverlamna ansokningar om patent pa
forsvarsuppfinningar till Forsvarets materielverk for prévning om
uppfinningarna i fraga ska hallas hemliga enligt lag (1971:1078) om
forsvarsuppfinningar.

Sammanfattning

PRV forordar promemorians forslag i avsnitt 7.1, som innebar att
kompetens i sékerhetsfragor ska beaktas vid nominering av ledamoter till
larosatenas styrelser.

PRV forordar ocksa promemorians forslag i avsnitt 7.2, som innebar att
i hégskoleforordningen (1993:100) fortydliga larosétenas styrelsers
ansvar for verksamhetens sékerhet.

PRV forordar aven promemorians forslag i avsnitt 7.3, som innebar att
regeringen ger Forsvarshogskolan i uppdrag att, i samarbete med
relevanta myndigheter, utveckla och genomféra kompetenshéjande
insatser for universitet och hégskolor. PRV anser dessutom att PRV &r
en relevant myndighet for Férsvarshdgskolan att samarbeta med i ett
sadant uppdrag, for att sakra att kompetenshojningen inkluderar
hantering av immateriella tillgangar och ett immaterialrattsligt
perspektiv.

PRV férordar vidare promemorians forslag i avsnitt 7.4, som innebér att
regeringen later utreda hur en stodfunktion i sakerhetsfragor kan inrattas
for universitet och hogskolor. PRV anser att en sadan stodfunktion bor
finnas till hands for fler aktorer, sisom myndigheter, institutioner och
fonder. Dessutom féreslar PRV att stodfunktionen far ett bredare
uppdrag, som omfattar alla perspektiv av hantering av tillgangar i
internationella relationer.
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Slutligen instammer PRV i rekommendationen i avsnitt 8.3, som innebér
att regeringen sékerhetsprdvar rektorer vid larosaten som bedriver
sakerhetskanslig verksamhet. PRV haller dock inte med om
rekommendationen i samma avsnitt om en specifik sakerhetsklass for alla
rektorer och styrelseledamoter, eftersom sakerhetsklass bor sattas utifran

i vilken utstrackning rektorn eller styrelseledamoten pa varje specifikt
universitet eller hogskola i sin anstallning far del av
sékerhetsklassificerade uppgifter och i vilken omfattning en skada for
Sveriges sékerhet som ddarmed kan orsakas.

Utoéver vara stallningstaganden betraffande betdnkandets konkreta
forslag och rekommendationer, gér PRV foljande inspel for att 6ka
kompetensen i sakerhetsfragor vid universitet och hogskolor:

- Aktorer vid universitet och hogskolor behdver kénna till och folja
lagar och regler om forsvarsuppfinningar.

- Universitet och hogskolor behdver beakta
sékerhetsskyddsaspekter i samband med publicering av
forskningsresultat.

- Sverige bor ha en gemensam strategi och/eller gemensamma

riktlinjer for vara larosaten i sakerhetsfragor vid internationellt
forsknings- och innovationssamarbete.
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PRV:s stéllningstaganden

Allmant, PRV:s utgangspunkter

PRV:s stéllningstaganden grundar sig i att det &r angeldget och
nodvandigt att universitet och hogskolor hittar en balans mellan principer
om 6ppenhet, kontroll respektive sakerhet i forhallande till de tillgangar
som skapas och finns pa larosatena.

Utredaren fangar karnan i konstaterandet att:

Aven om Gppenhet bor utgora grunden i internationella samarbeten
behover det finnas en medvetenhet om behovet av att skydda nationella
intressen, kunskap och teknik™!.

Om man kompletterar ovan ndmnda avvagning mellan 6ppenhet och
sakerhet med formaga att medvetet kontrollera och styra tillgangarna sa
att dessa skapar varde och stéarker svensk konkurrens- och kraft nar man
den nddvéndiga balansen.

Promemorians forslag utgér nddvéandiga grundforutsattningar for att rusta
universitet och hogskolor for att klara balansakten, i det allvarliga
sékerhetslage vi numera befinner oss i, dar svenska universitet och
hdgskolors verksamhet blir alltmer intressant for fraimmande makt.
Atgarderna kravs for att larosatena ska kunna varnas mot antagonistiska
hot mot verksamheten samt for att sakerstélla skydd av bade fysiska och
immateriella tillgangar.

PRV forordar promemorians samtliga forslag i avsnitt 7.1 - 7.4 samt
haller delvis med om rekommendationen i avsnitt 8.3. PRV spelar ocksa
in insikter och forslag pa atgarder som promemorian, enligt PRV:s
mening, saknar eller inte betonar tillrackligt mycket.

Forslag avsnitt 7.1 — betraffande beaktande av
kompetens i sakerhetsfragor vid nominering av
ledamaoter till laroséatenas styrelser

PRV forordar forslaget och tillagger aven foljande betréffande
kompetensen i styrelserna:

Nomineringspersonerna behdver forses med och anvéanda en tydlig
definition av vad som avses med att styrelserna har kompetens i
sakerhetsfragor.

Styrelserna behover besitta kunskap om skillnaderna mellan sékerhet och
sakerhetsskydd samt forstaelse for att sakerhetsarbete behover bedrivas i
samverkan med sékerhetsskyddsarbetet.

Styrelsen behover dessutom forsta vikten av att sakerhets- och
sakerhetsskyddsfragorna maste finnas med fran start i saval

1 Promemorian, sid 47
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grundforskning som i tillampad forskning och vid nyttiggérande eller
annan kommersialisering av forskning.

Styrelserna behover ocksa ha formaga att balansera mellan principer om
Oppenhet, kontroll, respektive sékerhet och sakerhetsskydd, inte minst
nar det galler forskningsresultat och forskningsdata.

Styrelserna behover dessutom forsta att ytterligare en viktig aspekt av
skyddsvardet hos forskningsresultat och forskningsdata utéver dess
betydelse for rikets sékerhet och svensk konkurrenskraft &r att varna
statliga medel som lagts pa forskning.

Sammanfattningsvis ska styrelsen ha kompetens inom ett flertal
beslaktade omraden som berdr hanteringen av larosétets tillgangar.
Styrelsen behover forsta skillnaderna mellan omradena och &ven ha
formaga att arbetet samordnat med de olika omradena.

Forslag avsnitt 7.2 — betraffande larosatenas styrelsers
ansvar for verksamhetens sakerhet

PRV forordar forslaget och hanvisar dven till samma tillagg om krav pa
styrelsens kompetens som i avsnitt 7.1.

Forslag avsnitt 7.3 — betraffande uppdrag till
Forsvarshdgskolan att genomfora
kompetensutvecklande insatser

PRV forordar forslaget och tillagger aven foljande:

Larosatenas kompetens i sakerhetsfragor behover oka vasentligt, saval i
larosatenas kontakter pa olika nivaer med representanter fran andra
lander som i larosatenas kontakter om sakerhetsfragor med andra svenska
myndigheter och aktorer.

Sakerhetsfragorna och sékerhetsskyddsfragorna ska inte hanteras
isolerade. Larosatena behdver i stallet ha formaga att balansera och
samordna hanteringen av sina tillgangar ur tre perspektiv och enligt tre
olika principer: 6ppenhet och delning, kontroll och vardeskapande for
svensk konkurrenskraft och varnande av skattemedel, samt sakerhet och
sékerhetsskydd for att varna larosétets samt nationell sakerhet.

PRV &r en myndighet som standigt haller fram vikten av balansen mellan
de olika principerna for hantering av larosatenas tillgangar. PRV har
ocksa ett utpekat uppdrag att kunskapshéja inom fragor som ror kontroll
och vardeskapande av kunskap och andra immateriella tillgangar med
immaterialratten som ett av flera viktiga verktyg. Darfor ar PRV en
lamplig myndighet for Forsvarshdogskolan att samarbeta med i ett
kompetenshdjande uppdrag.
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Forslag avsnitt 7.4 — betraffande utredning om hur en
stodfunktion kan etableras

PRV forordar forslaget och tillagger aven foljande:

Som namnts tidigare behdver larosatena ha férmaga att balansera och
samordna hanteringen av sina tillgangar ur tre perspektiv och enligt tre
olika principer: 6ppenhet och delning, kontroll och vardeskapande for
svensk konkurrenskraft och varnande av skattemedel, samt sakerhet och
sékerhetsskydd for att varna larosétets samt nationell sékerhet.

En stodfunktion behdver organiseras och bemannas sa att den kan ge rad
och stdd ur alla de tre perspektiven och géllande balansen dem emellan.

Det ar fler aktdrer &n universitet och hogskolor som behdver stod i
hanteringen av sina tillgangar i sina internationella relationer. Behovet av
kompetens och stod ndmns till exempel i Strategi for Sveriges
utrikeshandel, investeringar och globala konkurrenskraft?. Man kan
ocksa forvanta sig liknande beskrivningar om behov av stod nar
Universitets- och hogskoleradet, Vetenskapsradet och Vinnova redovisar
sitt uppdrag® att foresla hur arbetet med ansvarsfull internationalisering
vid universitet och hdgskolor, forskningsfinansiérer och andra
myndigheter kan framjas. PRV foreslar i sitt inspel* till den kommande
forsknings- och innovationspropositionen ett rad som ska kunna reda ut
principfragor om internationalisering samt kunna ge stod till regeringen
saval som till aktérer inom det svenska forsknings- och
innovationssystemet.

Darfor foreslar PRV att en stodfunktion inrattas som kontaktpunkt for
beslutsfattare som behdver stéd och rad géllande strategisk hantering av
tillgangar i samband med internationella samarbeten och investeringar.
Stodfunktionen bor ocksa lampligen upprétta bra kontakter med olika
aktorer i Sverige som ar experter pa enskilda omraden, till exempel
immaterialratt, sakerhetsskydd, samverkansavtal etcetera. Da kan
stodfunktionen samordna svar fran olika experter och leverera till aktoren
som soker stod och rad. Stodfunktionen skulle pa detta sétt ge aktérerna
”en enda dorr att knacka pa” oavsett karaktiren pa fragan.

Rekommendation avsnitt 8.3 — betraffande beslutande
om placering av rektor och styrelseordférande i
sékerhetsklass

PRV har erfarenhet av sékerhetsskyddsarbete inom ramen for
forsvarshemliga uppfinningar, och lamnar utifran det féljande
synpunkter.

2https://www.regeringen.se/contentassets/Ofcabeeb93aada7bb12574e09ded25f6/strateqi-

for-sveriges-utrikeshandel-investeringar-och-globala-konkurrenskraft/

3U2023/02127
4 https://www.regeringen.se/contentassets/c9981cbd1c054e3fala2a917d3e22939/patent-
-och-registreringsverket.pdf
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PRV haller med om rekommendationen att regeringen bor
sékerhetsprova rektorer vid larosaten som bedriver sédkerhetskanslig
verksambhet.

PRV haller dock inte med om rekommendationen om en specifik
sékerhetsklass for alla rektorer och styrelseledaméter, eftersom
sakerhetsklass bor sttas utifran i vilken utstrackning rektorn eller
styrelseledamoten pa varje specifikt universitet eller hdgskola i sin
anstallning far del av sakerhetsklassificerade uppgifter och i vilken
omfattning en skada for Sveriges sékerhet som darmed kan orsakas.

PRV tillagger aven foljande:

Det ar viktigt att halla isar begreppet sékerhetsklass och begreppet
sakerhetsskyddsklass.®

Svenska universitet och larosétet bor ha utsedda sakerhetsskyddschefer®.
Att ha en sékerhetsskyddschef starker medvetenheten hos ledningen samt
minskar risken for att ha olika hantering pa olika delar av larosatet.

Stallningstaganden utdver promemorians forslag

Universitet och hégskolor behéver kanna till och folja lagar och
regler for forsvarsuppfinningar

Det dr straffsanktionerat i 21 § lagen om forsvarsuppfinningar att soka
patent utomlands for en svensk forsvarsuppfinning utan medgivande fran
regeringen. For att agera réatt kravs kdnnedom om vad som regleras i
forordningen om krigsmateriel och dess bilaga.

Troligen &r kunskapen om lagen om férsvarsuppfinningar inte tillracklig
pa alla svenska larosaten, vilket dkar risken for lackage. PRV foreslar
darfor att kunskap om lagen om forsvarsuppfinningar blir en del av den
kompetenshdjning och det stod som foreslas i avsnitt 7.3 och 7.4.

Universitet och hdgskolor behover beakta sakerhetsskyddsaspekten i
samband med publicering

Dér det i forskningsarbetet ar viktigt och/eller tradition att sa snabbt som
mojligt fa till en internationell publicering av resultatet ar det sarskilt
viktigt att beakta sdkerhetsskyddsaspekten. Inte minst galler detta for
spetsteknologiska forskningsomraden dar banbrytande uppfinningar
skapas och dar patentering ar aktuell. I likhet med forskningsintensiva
foretag behover universitet och hogskolor ha kunskap om ramarna for
internationell spridning av forskningsresultaten. Det 6kar trovérdigheten
for svensk forsknings bidrag i internationella samverkansprojekt och

5 Sakerhetsklass avser en befattning. Sakerhetsklassning ar en svensk foreteelse som
inte & harmoniserad med andra lander. Sakerhetsskyddsklass avser informationen.
Sékerhetsskyddsklassning ar mer harmoniserat med andra l&nder.

¢ Sakerhetsskyddschef ar en lagreglerad befattning som innebér rapportansvar till
organisationens hogsta chef avseende incidenter och risker, mm.
Sakerhetsskyddsschefen ska enligt lag vara en del av ledningen.
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skapar storre trygghet for de inblandade parterna bade pa strategisk och
mer praktisk forskarniva.

Lararundantaget ger individen en valdigt stor frihet men ocksa ett stort
ansvar att forfoga 6ver patenterbara uppfinningar och andra vérdefulla
immateriella tillgangar. Forskare behover bade kunskap och stod for att
balansera incitamentet att publicera med sékerhetsskyddsaspekter saval
som vikten av att sakra immaterialratter for att kunna nyttiggora.
Kunskap och stod bor finnas pa innovationskontor och andra
innovationsstodjande funktioner pa larosatet. Dessutom bor larosétet ha
en forankrad policy som végleder forskarna.

Det kan ocksa vara aktuellt med sékerhetsprovning och/eller sarskilda
avtal mellan forskare och laroséte i det enskilda fallet.

Sverige bor ha en gemensam strategi och/eller gemensamma
riktlinjer for vara larosaten i sakerhetsfragor vid internationellt
forsknings- och innovationssamarbete

Hé&r kan Sverige inspireras av Danmark och Nederlanderna, vilkas
strategier beskrivs i promemorian, avsnitt 5.2.2 och 5.2.4.

En gemensam strategi och/eller gemensamma riktlinjer for vara larosaten

i sdkerhetsfragor skulle underlatta samarbeten mellan myndigheter,

institutioner och finansiarer och leda till battre och sékrare internationella

forsknings- och innovationssamarbeten.

| sammanhanget kan namnas att PRV, i likhet med manga aktorer inom
det svenska forsknings- och innovationssystemet, foresprakar en
nationell strategi for teknik och innovation som inkluderar hantering av
svenska tillgdngar med immaterialratten som ett av flera viktiga verktyg.
Strategin ska framja svenska konkurrenskraft saval som vérna svenska
sdkerhetsintressen.’

7 https://www.regeringen.se/contentassets/c9981chd1c054e3fala2a917d3e22939/patent-

-och-registreringsverket.pdf
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Detta yttrande har beslutats av tillférordnade generaldirektéren Thomas
Palsson efter foredragning av Christin Wendel, strategisk samordnare.
Vid &rendets slutliga beredning har &ven deltagit Magnus Ahlgren,
chefsjurist, Margareta Ternell, chef for Marknads- och
kommunikationsavdelningen, Heléne Ottosson, sékerhetsskyddschef,
Charlott Galant, strategisk samordnare och Martin Lidén, senior
radgivare.

Thomas Palsson

Christin Wendel
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