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universitet och hogskolor

Sammanfattning av Umea universitets yttrande

Ume3 universitet

o ifrdgasitter utredningens konstaterande att det finns betydande brister i hanteringen av
siakerhetsfragorna vid samtliga universitet och hogskolor

e vilkomnar utredningens forslag att det inte finns behov av att peka ut en specifik
expertkompetens bland styrelsens ledamoter

e anser att forslaget att uppdra till nomineringspersonerna att beakta att det i styrelsen som
helhet ska finnas kompetens i sikerhetsfragor ar en detaljstyrning och som pa sikt kan
Oppna for en politisk styrning inom fler omraden. Ytterst faller det ocksa pé regeringen om
att besluta om vilka personer som ska utses till ledaméter i styrelserna

e anser att regeringen bor utgd ifran fran att de av nomineringspersonerna foreslagna
ledaméterna besitter nodvandig kompetens inom sidkerhetsfragor utifran respektive
ledamots bakgrund och perspektiv

e ser positivt pa forslaget att mandatperioden atergér till forordnanden om tre &r nir
nuvarande forordnandeperiod utgir, utifran 1angsiktighet och ledamoéternas
forutsattningar att sétta sig in i verksamheten,

e anser att innevarande mandatperiod for de av regeringen utsedda ledamoterna inte ska
omfattas av gillande praxis dar sammanlagd tid ar tre plus tre ar

e anser att uppritta de interna regler, arbetssitt och stod som behovs for verksamhetens
sikerhet ar en operativ fraga for rektor att besluta. Universitet avstyrker daremot forslaget
om andring i hogskoleférordningen for att fortydliga styrelsens ansvar for sikerhetsfragor

e menar att universitet och hogskolors sikerhetsarbete inte bast fors i 1drosétenas styrelser
da redan idag finns en dndamalsenlig hantering i verksamheten utifrén férordning och
lagstiftning inom omradet

e Dbetonar att det ska finnas en tillit till 1drosatenas formaga att beakta och hantera
siakerhetsfragorna utifran vikten av akademiska frihet och larositenas autonomi.

Overgripande synpunkter

Umea3 universitet konstaterar i likhet med utredningen att det forandrade siakerhetsldaget och ett
okat intresse fran frimmande makt medfor utmaningar for universitetens och hogskolornas
verksamhet. I synnerhet for ett fullbredduniversitet som Umea universitet som kan inneha
sdkerhetskanslig och skyddsvird verksamhet.

Utredningen bedomer att det finns betydande brister i hanteringen av sikerhetsfragorna vid
samtliga universitet och hogskolor samt att manga larosidten uppger att de har svart att bedéma
om de bedriver sikerhetskénslig verksamhet. Detta generella pastiende motsétter sig universitetet
och ifrdgasitter grunden for detta konstaterande.
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Vid Umed universitet sker sedan flera ar, liksom vid flertalet andra larosaten, ett omfattande
arbete for att utveckla och stirka det systematiska sdkerhetsarbetet vid myndigheten.
Sékerhetsarbetet vid universitetet utgar ifran, for omrédet relevant lagstiftning med genomférda
riskbedomningar, sakerhetsklassning, en tydliggjord styrning, stod och rad samt uppfoljningar.
Kontinuerligt kunskapshojande insatser har ocksé aktualiserat frigan och stirkt kompetensen for
universitetets chefer och anstéllda genom information och utbildningar.

Sédkerhetsfragor behandlas och lyfts till Ume& universitetets styrelse bland annat genom den rutin
dar information om uppkomna sikerhetsincidenter ges till styrelsen eller styrelsens presidium,
styrelsens ordférande och vice ordforande. I universitetets Riskanalys inklusive kontrollmoment
enligt forordningen om intern styrning och kontroll, som styrelsen avser faststilla for 2024, ingar
en bristande sikerhetsmedvetenhet som ett identifierat riskmoment med dartill f6ljande
forebyggande atgirder och riskhantering for att minimera och forebygga att risken uppstar.

Ume3 universitets internrevision genomforde dven pa styrelsens uppdrag 2023 en granskning av
styrning och samordning av universitetets sikerhetsarbete. Granskningen visar att styrningen och
samordningen av universitetets sdkerhetsarbete har utvecklats positivt de senaste aren, samt att
det finns organisatoriska strukturer for styrning och samordning liksom aktuella och tydliga regler
och riktlinjer for det universitetsgemensamma sikerhetsarbetet. Vidare konstateras i
granskningen att universitetet uppfyller de grundliggande kraven for organisering av
sdkerhetsskyddsarbetet och att det pdgér ett kontinuerligt arbete med att sidkerstélla att
universitetet lever upp till krav i lag, forordning och foreskrifter avseende sikerhetsskydd.
Internrevisionen har de senaste aren dven genomf6rt andra granskningar inom siakerhetsomradet,
bland annat av universitetets IT-sikerhet samt hot och vald mot forskare.

Det finns séledes en medvetenhet och integrerad systematik for hanteringen av sikerhetsfragor vid
Umea universitet &ven om det naturligtvis alltid finns potential for utveckling och forbéttring for
en minskad sarbarhet. Det ar virt att nimna i sammanhanget det nationella och
larositesgemensamma arbetet for att framja ansvarsfull internationalisering dar sikerhetsfragan
ingar, exempelvis den av Sveriges universitets- och hogskoleférbund (SUHF) faststillda
rekommendation Global Responsible Engagement: Checklist, som syftar till att vara underlag i
larositenas dialoger med internationella partners.

7.1 Kompetens i sakerhetsfragor bor beaktas vid nominering av de ledamoter som
regeringen utser

Umea universitet vialkomnar utredningens forslag att det inte finns behov av att peka ut en specifik
expertkompetens bland styrelsens ledaméter som nodvandig for styrelsens arbete med
sdkerhetsfragor. Universitetet ser dock forslaget om att uppdra till nomineringspersonerna att
beakta att det i styrelsen som helhet ska finnas kompetens i sdkerhetsfragor som problematiskt. I
nu gillande ordning har nomineringspersonerna enligt 2 kap. 7a och 7 b §§ hogskoleférordningen
att till regeringen nominera ledamoter med kompetens och erfarenhet frin verksamhet av
betydelse for hogskolans uppdrag. I detta uppdrag ingar darmed implicit en bred kompetens for
att kunna bidra med kunskap for de behov och aligganden som ett larosate har. Att da specifikt
ange sikerhetsfrigor ar en detaljstyrning och kan pa sikt ppna for en politisk styrning inom fler
omréden. Ytterst faller det ocksé pa regeringen om att besluta om vilka personer som ska utses till
ledamoter i styrelserna.
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Nomineringspersonerna foreslar idag lampliga ledamoter som har erfarenhet fran savil
myndigheter, andra laroséaten, naringsliv som offentlig sektor. Har bor regeringen utga fran att de
av nomineringspersonerna foreslagna ledaméterna besitter n6dvandig kompetens inom
sikerhetsfragor utifran respektive ledamots bakgrund och perspektiv.

Utredningens forslag om justering av mandatperioden genom att dterga till forordnanden om tre
ar nar nuvarande forordnandeperiod utgér ser universitetet positivt pa. Det 4r av vikt med en
langsiktighet och att ge ledaméterna forutsattningar att sétta sig in i verksamheten, sarskilt mot
bakgrund av nuvarande forkortade mandatperiod. Av samma skil dr det 6nskvirt att innevarande
period inte inrdknas i den sammanlagda tiden det dr mgjligt att inneha uppdraget som ledamot
dar praxis dr tre plus tre ar for de av regeringen utsedda ledamoterna.

7.2 Styrelsernas ansvar avseende verksamhetens sakerhet bor fortydligas

Umea universitet avstyrker forslaget om dndring i hogskoleférordningen for att fortydliga
styrelsens ansvar for sdkerhetsfragor om detta forslag innebéra att styrelsens ansvar och uppgifter
ska omfatta den exemplifiering som framgar av 7.2 "Styrelsens ansvar ska fortydligas i
hogskoleférordningen” st 2 sid 42. Utredaren betonar i kapitel 7.1 styrelsernas roll att ta det
principiella och 6vergripande ansvaret for larosiatenas verksamhet, sikerhetsarbetet inkluderat.
Det foreslagna tillagget i 2 kap. 2 § hogskoleférordningen kan darfor redan inrymmas i saval p. 1
som i p. 11, och ryms redan i det ansvar styrelsernas har avseende intern styrning och kontroll.

Négra av de fragor och drenden som utredningen anger som ska behandlas av styrelsen ankommer
inte styrelsen. Att uppritta de interna regler, arbetssitt och stod som behovs for verksamhetens
sikerhet dr en operativ fraga for rektor att besluta om. Styrelsen har enlighet med
hogskoleférordningen att besluta om viktigare frigor om verksamhetens 6vergripande inriktning
och hogskolans organisation utover de explicit angiva drenden som anges i forordningen.
Redovisningar av sikerhetsfragor pa en aggregerad niva dr en mer &ndamalsenlig hantering for
styrelsen.

Ume3 universitet instimmer i utredarens konstaterande att styrelsens roll inte ar att vara en plats
for expertutldtanden eller att besluta i enskilda 4renden men att det daremot ar av vikt att
styrelsen utifran en bred och vil balanserad kompetensbas kan hantera och 6vergripande bedéma
strategiska fragor som giller sikerheten vid larositet, sdsom riktlinjer och processer kopplade till
sikerhetsarbetet, se 7.1 ”Styrelsens roll 4r inte en plats for expertutldtanden” st. 1 sid 38.

Universitetet kan inte heller se att 6verforing av sddana operativa uppgifter till styrelsen skulle
forbattra sakerhetsarbetet eller 6ka kvalitén pa detta. Larosatenas sikerhetsarbete ar av principiell
vikt men det finns redan idag i verksamheten en dndamalsenlig hantering utifran férordning och
lagstiftning inom omradet.

En 6verforing av operativt ansvar till styrelsen foranleder dven fragan vilken funktion som i s fall
ska ansvara for de strategiska besluten och sikerstilla uppfoljningen av styrelsens arbete? Mot
bakgrund av vad utredaren anfér under avsnitt 7.1 "Styrelsens roll ar inte en plats for
expertutlatanden” synes denne dela Umed universitets uppfattning i denna del.

Om styrelsens ansvar dven fortsattningsvis ska vara principiellt, pé det vis Umea universitet anser

och som dven Gverensstimmer med hur ansvaret generellt ar fordelat mellan styrelse och
myndighetschef vid svenska myndigheter, ryms det redan inom dagens uppdrag genom att
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styrelsen har ansvar for processen for intern styrning och kontroll (ISK) och for 6vriga fragor av
principiell vikt, enligt nuvarande formulering i 2 kap. 2 § p. 2 respektive p.11
hogskoleférordningen.

Det bor finnas en tillit till larosiatenas forméga att beakta och hantera sékerhetsfrigorna utan en
detaljerad styrning. Nagot som ar principiellt viktigt utifran vikten av akademiska frihet och
larosédtenas autonomi. En 6kad politisk styrning av utseende av universitetsstyrelserna och
styrelsernas uppdrag begransar larositenas institutionella autonomi. En begransning som i
forlangningen utmanar larositenas troviardighet som bygger pa att den star fri frén politiska,
ekonomiska eller andra hiansyn som begransar s6kande och formedlande av kunskap.
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