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Sveriges advokatsamfund har genom remiss den 21 december 2022 beretts tillfille att
yttra sig over utkast till lagradsremiss En modern dataskyddsreglering pa

socialférsakringsomradet.

Sammanfattning

Forslagen i utkastet till lagradsremiss syftar till att skapa en teknikneutral lagstiftning
som mojliggor en digitaliserad och effektiv verksamhet och som varnar den enskildes
personliga integritet. De Andamal for vilka Forsakringskassan och
Pensionsmyndigheten far behandla personuppgifter foreslas utvidgas pa sa sitt att
myndigheterna far moéjlighet att behandla personuppgifter om det dr nodvandigt for att
vidta kontrollatgirder. Andamalet for kontrolldtgirder dr framforallt avsett att
tillampas nar personuppgifter behandlas vid sidan av drendehandliggningen i syfte att

sikerstilla att felaktiga utbetalningar inte gors och motverka bidragsbrott.

Advokatsamfundets uppgift ar framst att ta stallning till hur lagforslaget paverkar den
enskildes ratt till integritet och privatliv samt om inskrankningen av denna ratt som
forslaget innebar star i rimlig proportion till samhallets intresse av att kunna behandla

personuppgifter for de aktuella indamalen.

Mot bakgrund av vad som anfors nedan kan Advokatsamfundet inte stélla sig bakom

forslagen i utkastet till lagradsremiss i angivna delar.

Laboratoriegatan 4, Box 27321, 102 54 Stockholm
Tfn 08-459 03 00, advokatsamfundet.se, info@advokatsamfundet.se



Synpunkter

Allmédnna synpunkter pd férslaget

Advokatsamfundet har forstéaelse for de intressen som ligger bakom lagforslaget och
anser att det ar av stor betydelse att motverka felaktiga beslut och att kunna bekampa
kriminalitet som riktar sig mot valfardssystemen. Samtidigt ar det av stor vikt att
reglerna ges en utformning och ett innehall som inte skapar oférutsebarhet eller gar for
langt vad galler intrang i den personliga integriteten. Advokatsamfundet anser att
inforande av regler av aktuellt slag innebir en generell risk for andamalsglidning nar
uppgifter ska borja behandlas for andra andamal 4n vad som géllt initialt. Reglerna
kommer dven att medfora att ytterligare myndigheter och darmed fler personer far

tillgang till uppgifterna, vilket i sig innebar okade risker.

For att na ett rimligt hansynstagande till de olika intressena ar det nodvandigt att
uppstilla principer for nar ett informationsutbyte kan ske och att det finns
skyddsatgarder jamte kontrollmekanismer som ger enskilda praktiska mojligheter att
tillvarata sina rattigheter pa ett sddant sitt att grundlagens och Europakonventionens
skydd inte forsdmras. Advokatsamfundet far darfor sarskilt uppméarksamma om risken
for att ett utokat utbyte av information kan komma i konflikt med grundlagsskyddet i

2 kap. 6 § regeringsformen (1974:152) (RF) mot kartlaggning av medborgarna.t

Synpunkter pd vissa av férslagen

Angaende forslaget till SFB 114:6 anser Advokatsamfundet att lagstiftaren inte har
tillrackligt motiverat varfor ratten for den registrerade att gora invandningar mot
behandlingen enligt artikel 21.1 i GDPR inte ska gilla. En annan sak ar att den
personuppgiftsansvarige, nar en sddan invindning framstélls av den registrerade, kan
avvisa den enligt den mekanism som finns i angiven artikel i GDPR. Det ar dock viktigt
for att bibehalla ett gott skydd for den registrerades fri- och rattigheter att fa
invindningen provad av den personuppgiftsansvarige, och direfter eventuellt av

tillsynsmyndighet och domstol.

Angaende forslaget till SFB 114:8 p. 4 anser Advokatsamfundet att Andamalet
“kontrollatgarder” bor kunna preciseras. Genom det nu angivna breda och oprecisa

andamalet, finns risk for att de myndigheter som har att tillampa lagstiftningen inte far

1 Se dven artiklarna 7 och 8 Europeiska Unionens stadga om de grundldggande rittigheterna.
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nagon mer precis vigledning och darfor kan komma att tillampa dndamalet for
vittgdende. Detta innebar sjilvklart en risk for de registrerades fri- och rattigheter;
framst deras skydd for den personliga integriteten. Integritetsmyndigheten har ocksa
tidigare i lagstiftningsprocessen avseende detta forslag patalat att ”...ett mer kdannbart
intrang krdver att den rdttsliga grunden dr mer preciserad for att intranget ska
kunna vara forutsebart.” Advokatsamfundet delar denna uppfattning. Ett forslag vore
att i det aktuella lagrummet narmare precisera andamalet “kontrollatgirder” med

angivande av for vilka syften kontroller far dga rum.

Angaende forslaget till SFB 114:11 delar Advokatsamfundet Integritetsskydds-
myndighetens synpunkter tidigare i lagstiftningsprocessen om att det inom de aktuella
verksamheterna behandlas en stor mangd kinsliga personuppgifter och att det behover
goras en kartlaggning av integritetsrisker och en proportionalitetsbedomning om

skyddsatgarder ska tas bort.

Angaende forslaget till SFB 114:12 tredje stycket, som saknar motsvarighet i nuvarande
reglering, anges att sokningar alltid far utforas for de primara andamalen, i syfte att fa
fram ett urval av personer grundat pa sidana kinsliga personuppgifter om hilsa som
avser forman eller ersattning. Detta giller trots huvudregeln enligt forsta stycket och
oavsett vad regeringen eller den myndighet som regeringen bestimmer meddelar i
sadana foreskrifter som avses i andra stycket. Ett exempel pa ett sddant urval kan vara
en sammanstillning av personer som erhaller sjukpenning eller sjukersittning, som ar
formaner som baseras pa uppgifter om den registrerades hélsa. Advokatsamfundet
anser det nodvandigt med en redogorelse for de integritetsrisker forslaget aktualiserar
med denna 6ppning av sokmdgjligheterna pa halsouppgifter och vill understryka
behovet av en proportionalitetsbedomning. Det ar viktigt for den enskilde att kunna
forutse i vilka situationer dennes personuppgifter kommer att behandlas.
Advokatsamfundet ar ocksa kritiskt till om regeringen delegerar regleringsratten till
den myndighet som har att tillimpa reglerna. Risken ar da att myndigheten ger sig sjilv
for bred ratt att behandla personuppgifter, vilket innebér risker for de registrerades ratt

till skydd for den personliga integriteten.

Angaende forslaget till SFB 114:14 har Advokatsamfundet f6ljande synpunkter. Tillgang
till uppgifter genom direktatkomst ar sarskilt integritetskinsligt och ska darfor medges
med restriktivitet. Nar direktdtkomst ar majlig kommer det inte att ske nagon prévning

hos den utlaimnande myndigheten av forutsiattningarna for utlaimnande, utan det ar
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den mottagande myndigheten som sjalv provar detta i samband med atkomsten till
informationen. Utlimnande bor darfor aldrig ske genom direktadtkomst, utan genom en
begiran fran den mottagande myndigheten till den utlimnande myndigheten dir den
sistndmnda kan préva fragan. Pa sa vis uppnas ett battre skydd for de registrerades
personliga integritet. Advokatsamfundet vilkomnar darfor att Centrala
studiestodsnamnden, arbetsloshetskassorna och socialnimnderna inte ska ha ndgon

direktatkomst till personuppgifter hos Forsakringskassan och Pensionsmyndigheten.

Behandling av personuppgifter

Advokatsamfundet vill sarskilt framhalla att 4ven informationsutbytet mellan
myndigheterna kommer att utgéra behandling av personuppgifter. Detta innebar att
utbytet maste uppfylla de grundlidggande principerna i GDPR2 och det méste dven
finnas en rittslig grund for behandlingen.3 Till detta kommer att de registrerade pa
nagot siatt maste informeras om behandlingen,# vilket i detta fall beh6ver kunna ske
utan sarskild information till varje registrerad i varje sarskilt fall. Advokatsamfundet
anser darfor att det kommer att bli aktuellt for myndigheterna att anskaffa olika
informationssystem och tjanster for att mojliggora att informationsutbytet sker i
enlighet med GDPR.

Dessa system och tjanster maste darutover uppfylla kraven i GDPR pa en “lamplig”
sdakerhetsniva.s Uppgifter om enskilda personer som forekommer inom
socialforsakringsomradet utgor typiskt sett kiansliga personuppgifter enligt GDPR och
omfattas dven av sekretess. Enligt Advokatsamfundet foranleder detta att
siakerhetsfragorna maste bli foremal for sarskilda och noggranna 6verviaganden. Detta

borde ha uppmarksammats mer utforligt i lagradsremissen.

Behandlingen och informationsutbytet kommer att involvera olika aktorer,
myndigheterna och den som bistar myndigheterna genom tillhandahéallandet av
systemen och tjansterna. Det ar viktigt att det inte rader oklarhet vem av
myndigheterna som &r personuppgiftsansvarig for behandlingen av de personuppgifter
som blir aktuell. Vid ett mer invecklat utbyte av personuppgifter mellan myndigheter,

kan det bli oklart vem som egentligen star for bestimmandet 6ver &ndamal och medel

2 Se artikel 5 GDPR.

3 Se artikel 6 GDPR.

4 Se artikel 12-14 GDPR.
5 Se artikel 32 GDPR.
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for behandlingen. Detta kan fa till foljd att det blir svart att avgora vem som ar
personuppgiftsansvarig enligt GDPR, vilket kan leda till oférutsedda och oonskade
effekter vad giller ansvarsfordelningen mellan myndigheterna. Advokatsamfundet

anser att dessa fragestallningar fortjanar ytterligare uppmarksamhet.

Behandling av personuppgifter for sekunddra dndamdl och dndamdlsglidning, SFB 114:10
( forslaget

Olika regelverk lamnar utrymme for behandling av personuppgifter for sekundara
dndama4l, som kan best4 i andra aindamal for behandlingen #n de ursprungliga. Aven
sddan behandling kan anses tillditen om det nya andamaélet har stod i annan lag och inte

ar ofoérenligt med det andamal for vilket uppgifterna samlades in.®

Advokatsamfundet stiller sig principiellt tveksamt till sidana sekundira &ndamal och
kanner oro for att deras generella utformning kan legitimera godtycke hos
myndigheterna. Eftersom det blir svart att forutse vilka nya andamal
personuppgifterna skulle kunna komma att anvandas for, uppstar dven problem utifran
legalitetsprincipen. Advokatsamfundet forordar darfor en uttrycklig, uttémmande och
tydligare hanvisning till de ytterligare &ndamal som skulle kunna komma i fraga, se till
exempel 7:4 ilag (2021:890) om skydd for personer som rapporterar om
missforhallanden, sa att de registrerade ges en rimlig chans att kunna forutse for vilka

andamal uppgifterna kan behandlas.

Advokatsamfundet far darutéver uppmarksamma att det i personuppgifterna ingar
brottsdata, som ar sirskilt integritetskansliga uppgifter, vilket gor en &ndamaélsglidning

annu allvarligare.

Dartill anser Advokatsamfundet att det i lagradsremissutkastet tas alltfor lattvindigt pa
finalitetsprincipen och risken for andamalsglidning. Det saknas i utkastet en egentlig
analys avseende i vilken omfattning uppgifter kommer att bli tillgangliga for ytterligare
myndigheter genom de foreslagna bestimmelserna och de risker som detta typiskt sett
innebar. Det torde dock sta klart att de foreslagna bestimmelserna kommer att kunna
leda till att allt fler myndigheter kommer att ha tillgang till allt fler uppgifter om de
enskilda. Det finns i ssmmanhanget en risk for att samhallets intresse av att kunna

behandla allt fler uppgifter for allt fler indamal, leder till att den personliga integriteten

6 Se t.ex. departementspromemorian Utokat informationsutbyte (Ds 2022:13) s. 164, 172, 184 och 193.
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urholkas i en omfattning som ytterligare kan 6ka allmanhetens kansla att vara
overvakade, samtidigt som informationsutbytet inte sjalvklart behover ge de resultat

som avses. Det ar inte alltid sa att andamalen helgar medlen”.

Sdkerhetsfragorna

Det finns enligt Advokatsamfundet anledning att sarskilt uppméarksamma om
sakerhetsfragorna, inte minst med tanke pa det slags uppgifter eller personuppgifter
som det kan bli friga om. I sammanhanget fir Advokatsamfundet dven framhalla att de
myndigheter som kommer att utbyta informationen utgor sddana subjekt som omfattas
av den nu gillande lagen (2018:1174) om informationsséakerhet for samhallsviktiga och
digitala tjanster och darefter av den lagstiftning som kommer att implementera EU-
direktivet om atgarder for en hog gemensam cybersikerhetsniva i hela unionen, och om
upphévande av direktiv (EU) 2016/1148 (NIS2-direktivet). Detta betyder att
myndigheterna omfattas av, och kommer att omfattas av, sarskilda krav pa
informationssikerhet som méste kunna uppfyllas dven hos den myndighet eller annat
subjekt som far tillgdng till informationen. Till detta kommer att myndigheterna maste
stilla krav pa informationssidkerheten hos de leverantorer, jamte underleverantorer,
som anlitas for att tillhandahalla system, andra slags produkter eller tjanster som ska
anvandas for genomforandet av informationsutbytet. Enligt EU-forordningen (EU)
2019/881 av den 17 april 2019 om Enisa (Europeiska unionens cybersikerhetsbyra) och
om cybersikerhetscertifiering av informations- och kommunikationsteknik och om
upphévande av forordning (EU) nr 526/2013 (cybersikerhetsakten), kommer det att
kunna stillas sirskilda cybersiakerhetskrav pa de leverantérer som anlitas. Det ar
darmed angeldget att de krav pa informationssikerhet som foljer av nimnda rattsakter

iakttas nar myndigheterna utbyter informationen.

Eftersom det ar uppgifter som angar enskilds hilsa, men dven brott eller lagforing for
brott, utgor detta slags uppgifter sddana personuppgifter som GDPR raknar som
sarskilda kategorier och kansliga personuppgifter.” Dessa slags uppgifter, jamte
uppgifter inom socialforsakringsomrédet, omfattas ofta av sarskilda
sekretessbestimmelser. Detta borde foranleda sarskilda hdnsynstaganden vad galler
sikerhetsfrdgorna. Advokatsamfundet anser inte att dessa fragestillningar i tillracklig

grad har uppméarksammats i utkastet till lagradsremiss. Det finns exempelvis ingen

7 Jfr. artikel 9 GDPR.
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narmare analys avseende vilka sakerhetsrisker som foljer av att informationen kan bli
utlamnad till och finnas hos ytterligare myndigheter, dar den utlimnande myndigheten

inte har nagon majlighet att kontrollera hur informationen hanteras.

Mot bakgrund av de aktuella uppgifternas kanslighet borde utkastet till lagradsremiss
ha dgnat storre uppmarksamhet at fragor om behorighetsbegransning och
behorighetskontroll avseende den personal hos myndigheterna som ska ha tillgang till
personuppgifterna. Detsamma giller betraffande loggning avseende de atgiarder som
personalen vidtar med personuppgifterna. Dartill borde fragan om eventuellt anlitande
av extern part for informationsutbytets genomférande ha fatt storre uppmarksamhet,

sarskilt om leverantoren finns utomlands.

SVERIGES ADVOKATSAMFUND

Mia Edwall Insulander



