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1 Promemorians huvudsakliga
innehall

I promemorian foreslds begrinsningar 1 statliga myndigheters
mojligheter att  utkontraktera och overlita sikerhetskinslig
verksamhet. Enligt forslaget ska en statlig myndighet som till en
utomstiende leverantdr avser att genomféra en sidan
utkontraktering av den egna verksamheten som innebir krav pd
sikerhetsskyddsavtal enligt 8 § sikerhetsskyddslagen (1996:627),
utféra en sirskild sikerhetsanalys av uppdraget och samrida med
den tillsynsmyndighet som ir berérd innan ett férfarande for
utkontraktering inleds. Tillsynsmyndigheten foreslds f8 mojlighet
att foreligga den utkontrakterande myndigheten att vidta tgirder
enligt sikerhetsskyddslagen for att skydda verksamhet som har
betydelse for rikets sikerhet. Om ett féreliggande inte foljs eller
om tillsynsmyndigheten bedémer att sikerhetsskyddslagens krav
inte kan tillgodoses trots att ytterligare &tgirder enligt
sikerhetsskyddslagen vidtas, fir tillsynsmyndigheten enligt
forslaget besluta att utkontrakteringen inte fir genomforas.

I syfte att forbittra tillsynsmyndigheternas kinnedom om var
sikerhetskinslig verksamhet bedrivs féreslds det ocks3 att en statlig
myndighet som avser att 6verlita sddan verksamhet ska anmila
dtgirden till ndgon av tillsynsmyndigheterna Sikerhetspolisen eller
Férsvarsmakten. Genom att skirpa kontrollen av utkontraktering
och overlitelse av sikerhetskinslig verksamhet foérbittras skyddet
for de mest skyddsvirda verksamheterna hos statliga myndigheter.
Forordningen foreslds trida ikraft den 15 januari 2018.
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Forfattningskommentar



2 Forfattningsforslag

2.1

Forslag till forordning om andring i

sakerhetsskyddsforordningen (1996:633)

Regeringen foreskriver 1 friga om sikerhetsskyddsférordningen

(1996:633)

dels att 16 § och rubriken nirmast fére 16 § ska ha foljande

lydelse,

dels att det ska inféras en ny paragraf, 16 a §, av foljande lydelse.

Nuvarande lydelse

Overlatelse av verksamhet som
drivs av det allminna

Foreslagen lydelse

Overlitelse och utkontraktering
av verksamhet som drivs av det
allminna

16§

Ndr en myndighet skall dverldta
verksamhet som ir av betydelse
for rikets sikerhet eller som
sirskilt behover skyddas mot
terrorism till en enskild, skall
myndigheten upplysa den en-
skilde om att sikerhetsskydds-
lagen (1996:627) giller for verk-
samheten.

En statlig myndighet som avser
att till en enskild Sverlita verk-
samhet av betydelse for rikets
sikerhet eller som sirskilt
behover skyddas mot terrorism,
ska innan ett forfarande for
dverldtelse inleds anmdla det till
den tillsynsmyndighet som anges i
39§.

Vid overldtelsen ska myndig-
heten upplysa den enskilde om
att sikerhetsskyddslagen
(1996:627) giller for verksam-
heten.



Forfattningsforslag

l6a§

En statlig myndighet, som till
en utomstiende leverantér avser
att  genomféra en sddan  ut-
kontraktering av den egna verk-
sambeten som innebir krav pd
sikerbetsskyddsavtal enligt 8 §
sikerbetsskyddslagen (1996:627),
ska innan ett sidant forfarande
inleds

1. undersoka och dokumentera
vilka uppgifter i den verksambet
som myndigheten avser att utkon-
traktera som ska hdllas hemliga
med hinsyn till rikets sikerbet
och som kriver sikerbetsskydd
(sdrskild sikerbetsanalys), och

2. samrdda om den planerade
utkontrakteringen med den till-
synsmyndighet som anges 1 39 §.

Tillsynsmyndigheten far fore-
ligga myndigheten att vidta dt-
géarder enligt sikerbetsskyddslagen
och de foreskrifter som har med-
delats i anslutning till den lagen.

Om ett foreliggande inte fols
eller om tillsynsmyndigheten be-
domer att sikerbetsskyddslagens
krav inte kan tillgodoses trots att
ytterligare dtgdrder vidtas far till-
synsmyndigheten besluta att ut-
kontrakteringen inte fir genom-
foras.

Denna férordning trider i kraft den 15 januari 2018.



3 Begreppen utkontraktering —
outsourcing — offshoring

Alla forvaltningsmyndigheter under regeringen ska enligt myndig-
hetsforordningen (2007:515) bedriva sin verksamhet effektivt och
hushilla vil med statens resurser. Detta innebir att offentligt
drivna verksamheter miste bedéma om alla arbetsuppgifter bor
utféras inom den egna organisationen eller om varor och tjinster i
stillet ska kopas in externt frdn enskilda utférare. Motiven fér att
ligga ut viss verksamhet pd en extern aktér kan t.ex. vara
effektivitets- eller besparingsskil. Det finns ocksi exempel pd
myndighetsverksamhet som ir direkt beroende av teknik och kun-
skap som endast finns hos enskilda aktérer. I detta sammanhang
kan ocksd nimnas storre projekt dir samverkan mellan offentlig
och privat sektor ir nédvindig.

Begreppet outsourcing anvinds ofta for att beskriva nir en verk-
samhetsutdvare genom upphandling ligger ut drift, underhill,
skotsel eller liknande av en viss del av verksamheten till en
utomstdende leverantor. Detta begrepp har ingen legal definition
och innebir inte heller ndgon tydlig avgrinsning mellan olika
organisatoriska enheter. Begreppet anvinds dirfér pd olika sitt 1
olika sammanhang. Nir outsourcing sker till en aktor 1 ett annat
land uttrycks det ibland som offshoring men inte heller f6r det
begreppet finns nigon enhetlig definition. I kommittédirektiven till
Utredningen om vissa sikerhetsskyddsfrigor (Ju 2017:08) anvinds
begreppet utkontraktering. Detta uttryck anvinds dven
fortsittningsvis i denna promemoria.






4 Sakerhetsskyddslagen och
sakerhetskanslig verksamhet

4.1 Séakerhetsskyddslagens bestimmelser om
sakerhetsskyddad upphandling

For de mest skyddsvirda verksamheterna 1 samhillet giller siker-
hetsskyddslagen  (1996:627) och sikerhetsskyddstérordningen
(1996:633). Med sikerhetskinslig verksamhet avses enligt 4 §
sikerhetsskyddsférordningen verksamhet som ir av betydelse for
rikets sikerhet. Myndigheter och andra som omfattas av sikerhets-
skyddslagstiftningen ska undersoka vilka uppgifter 1 deras verk-
samhet som ska hillas hemliga med hinsyn till rikets sikerhet
(hemliga uppgifter) och vilka anliggningar som kriver ett siker-
hetsskydd med hiansyn till rikets sikerhet eller skyddet mot
terrorism. Undersokningen ska dokumenteras i en sikerhetsanalys.

En grundliggande tanke bakom sikerhetsskyddslagstiftningen
ir att sikerhetskinslig verksamhet ska ha samma skydd oavsett 1
vilken organisation verksamheten finns. Nir en myndighet avser
att begira in anbud eller triffa avtal om upphandling dir det fore-
kommer uppgifter som med hinsyn till rikets sikerhet omfattas av
sekretess, ska myndigheten enligt 8 § sikerhetsskyddslagen dirfor
ingd ett skriftligt avtal (sikerhetsskyddsavtal) med anbudsgivaren
eller leverantéren om det sikerhetsskydd som behévs i det sir-
skilda fallet. Forekommer det uppgifter som har betydelse for
rikets sikerhet i upphandlingen ska myndigheten férsikra sig om
att uppgifterna inte fir ett simre skydd hos féretaget dir uppdraget
eller tjinsten ska utféras in hos myndigheten. Nir ett sikerhets-
skyddsavtal har ingitts dr det den avtalsslutande myndighetens
ansvar att kontrollera sikerhetsskyddet hos anbudsgivare och
leverantérer. Mojlighet att utféra kontroller finns dock dven for
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Sikerhetspolisen och Forsvarsmakten (41 och 42 §§ sikerhets-
skyddsférordningen).

4.2 Myndighetsforeskrifter om sakerhetsskyddad
upphandling

Enligt 7 kap. 2 § Sikerhetspolisens féreskrifter och allminna rid
om sikerhetsskydd (PMFS 2015:3), nedan kallade féreskrifterna,
ska en myndighet innan en upphandling pdbérjas préva om upp-
handlingen helt eller delvis ska omges av sikerhetsskydd. En
myndighet ir dven skyldig att foreta andra forberedande dtgirder i
den inledande fasen av en upphandling. Av 7 kap. 4 § féreskrifterna
foljer att innan en myndighet limnar hemliga uppgifter tll ett
foretag sd ska den gora en sikerhetsprovning och, i férekommande
fall, 13ta gora en registerkontroll av foretagets ledning och 6vriga
inom foéretaget som kommer att f3 del av uppgifterna. Myndig-
heten ska ocksd enligt 7 kap. 5 § foreskrifterna genom besok
kontrollera om foretagets lokaler och 6vriga forhdllanden ir
limpliga frin sikerhetsskyddssynpunkt, om ett féretag ska hantera
eller forvara hemliga uppgifter 1 egna lokaler.

Ett sikerhetsskyddsavtal som ingdtts infér en anbudsinfordran
ska enligt 7 kap. 6 § revideras i den utstrickning som krivs for avtal
om upphandling. Av bestimmelsen foljer ocksd att foretaget ska
uppritta en sikerhetsskyddsinstruktion nir ett sikerhetsskydds-
avtal har ingdtts och arbete ska utféras utanfor lokaler som
myndigheten anvisat. En  sikerhetsskyddsinstruktion — ska
godkinnas av myndigheten. Av 7 kap. 8 § foreskrifterna féljer att
en myndighet utan drojsmal ska underritta Sikerhetspolisen om
sikerhetsskyddsavtal som har ingdtts och om sikerhetsskyddsavtal
som upphért att gilla. Motsvarande bestimmelser for
Forsvarsmaktens tillsynsomrdde finns i 8 kap. Férsvarsmaktens

foreskrifter om sikerhetsskydd (FFS 2015:2).
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4.3 Sédkerhetspolisens vagledning om
sakerhetsskyddad upphandling

Enligt Sikerhetspolisens vigledning for sikerhetsskyddad upp-
handling frin 2010 kan uppdragets karaktir, omfattning eller
komplexitet medfora att det finns behov av att infér ett anbud eller
en upphandling géra en sirskild sikerhetsanalys av det aktuella
uppdraget. Denna analys boér utgd fr&n myndighetens
sikerhetsanalys. Resultatet av den genomférda analysen bor
dokumenteras i en sikerhetsplan.

Enligt vigledningen delas sikerhetsskyddsavtalen in i tre nivier
beroende pd var uppdraget ska genomforas och om foretaget kan 3
del av hemliga handlingar. Nivd 1 giller om foretaget kommer att
hantera och forvara hemliga uppgifter 1 sina egna lokaler. Siker-
hetsskyddsavtal pd Niva 2 ska tillimpas om foretaget kommer att
hantera och férvara hemliga uppgifter 1 myndighetens lokaler eller
av myndigheten anvisade omrdden eller lokaler. Avtal enligt Niva 3
ska tillimpas om foretaget kan komma att {8 del av hemliga upp-
gifter 1 myndighetens lokaler eller av myndigheten anvisade
omrdden eller lokaler.

4.4 Overlatelse av sikerhetskinslig verksamhet

Nir en myndighet har for avsikt att till en enskild éverldta verk-
samhet som ir av betydelse for rikets sikerhet eller som sirskilt
behover skyddas mot terrorism giller 1 dag enligt 16 § sikerhets-
skyddsférordningen att myndigheten ska upplysa den enskilde om
att sikerhetsskyddslagen giller f6r verksamheten.

I betinkandet En ny sikerhetsskyddslag (SOU 2015:25) fére-
slds skirpningar 1 sikerhetsskyddslagen som bl.a. omfattar siker-
hetsskyddad upphandling. I betinkandet foreslds ocksd att
upplysningsskyldigheten 1 16 § sikerhetsskyddsférordningen ska
kompletteras med en skyldighet for den myndighet som planerar
en sddan overldtelse att anmila den till den myndighet som ska
utfora tillsyn. Syftet med forslaget ir att tillsynsmyndigheterna
tidigt ska fi information om &verltelsen i syfte att kunna ge rid
och stdéd for att sikerhetsskyddet for den sikerhetskinsliga verk-
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samheten inte ska foérsimras 1 och med o6verldtelsen. Betinkandet
har remitterats och arbetet med att ta fram en ny sikerhetsskydds-
lag prioriteras hogt inom Regeringskansliet.
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5 Skarpt kontroll vid statliga
myndigheters utkontraktering
och 6verlatelse av
sakerhetskanslig verksamhet

Forslag: En statlig myndighet som tll en utomstiende
leverantor avser att genomféra en sddan utkontraktering av den
egna verksamheten som innebir krav pd sikerhetsskyddsavtal
ska innan ett sidant forfarande inleds

a) undersdka och dokumentera vilka uppgifter i den verksam-
het som myndigheten avser att utkontraktera som ska hillas
hemliga med hinsyn till rikets sikerhet och som kriver siker-
hetsskydd (sirskild sikerhetsanalys), och

b) samrdda om den planerade utkontrakteringen med ansvarig
tillsynsmyndighet. Tillsynsmyndigheten fir foreligga myndig-
heten att vidta dtgirder for att forbittra sikerhetsskyddet. Om
ett foreliggande inte f6ljs eller om tillsynsmyndigheten
bedémer att sikerhetsskyddslagens krav inte kan tillgodoses
trots att ytterligare dtgirder vidtas far tillsynsmyndigheten be-
sluta att utkontrakteringen inte fr genomforas.

En statlig myndighet som till en enskild avser att overlita
verksamhet av betydelse for rikets sikerhet, eller som sirskilt
behover skyddas mot terrorism, ska anmila detta till ansvarig
tillsynsmyndighet innan ett forfarande for overldtelse inleds.
Vid 6verlatelse av sikerhetskinslig verksamhet ska myndigheten
liksom i dag upplysa forvirvaren om att sikerhetsskyddslagen
giller for verksamheten.

Sikerhetspolisen har under senare ir uppmirksammat fall dir ut-
kontraktering har inneburit att verksamhetsutévare anlitat externa
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aktorer for arbete som berort sikerhetskinslig verksamhet och dir
sikerhetsskyddet varit bristfilligt. I vissa fall har avtalstérhdllanden
reglerats genom sikerhetsskyddsavtal som wvarit otillrickligt
utformade. Det finns ocksd exempel pd att bestimmelser 1 siker-
hetsskyddsavtal inte har foljts. Sikerhetspolisen har framhillit att
utkontraktering ofta kan innebira att flera kunders system och
information samlas 1 samma lagringsmiljé, t.ex. en molntjinst,
vilket innebir en 6kad riskexponering fér bla. sikerhetskinsliga
uppgifter. Myndigheten har vidare konstaterat att leverantdren
dirigenom riskerar att bli ett attraktivt mél for bl.a. andra linders
underrittelseinhimtning. Foérsvarets radioanstalt har uppmirk-
sammat att angripare numera ofta anvinder sig av nya tillviga-
gdngssitt dir angreppen 1 férsta hand riktas mot olika
yinsteleverantorer 1 syfte att ta kontroll éver ett specifikt slutmal,
ett foretag eller en myndighet.

Regeringen har de senaste &ren vidtagit flera dtgirder for att
forbittra sikerhetsskyddet hos statliga myndigheter. Forslaget till
ny sikerhetsskyddslag som {6r nirvarande bereds inom Regerings-
kansliet innehiller ocksd skirpningar och fértydliganden av lag-
stiftningen. Genom Sikerhetspolisens redovisning om ¢kade si-
kerhetsproblem relaterade till utkontraktering samt andra
hindelser 1 nirtid har det dock konstaterats att det finns behov av
ytterligare dtgirder pd omridet. Regeringen beslutade dirfér 1 mars
2017 att tillsdtta en utredning med uppdrag att kartligga och fore-
sld tgirder som motverkar att uppgifter som giller Sveriges siker-
het eller sikerhetskinslig verksamhet utsitts f6r risker 1 samband
med utkontraktering, upplatelse eller éverltelse av sddan verksam-
het och foresld olika forebyggande 3tgirder, t.ex. ull-
stindsprovning. Utredningen, som heter Utredningen om vissa
sikerhetsskyddsfrdgor (Ju 2017:08), ska redovisa sitt uppdrag
senast den 1 maj 2018.

Bristerna vid Transportstyrelsens utkontraktering av it-drift
visar att det, 1 avvaktan pd utredningens férslag, finns anledning att
redan nu 6verviga en skirpt kontroll nir statliga myndigheter avser
att overldta eller utkontraktera sikerhetskinslig verksamhet. Det
finns mojlighet att reglera en sidan skirpt kontroll fér statliga
myndigheter 1 férordning.
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5.1 En anmalningsskyldighet vid 6verlatelse av
sakerhetskanslig verksamhet bor inforas

I betinkandet En ny sikerhetsskyddslag foreslds att den
upplysningsskyldighet vid éverldtelse av verksamhet som drivs av
det allminna som finns 1 nuvarande 16 § sikerhetsskydds-
férordningen ska kompletteras med en anmilningsskyldighet till
tillsysmyndigheten. Utredmngen foresldr ocksd att upplysnmgs—
skyldigheten ska avse vissa sirskilt utpekade bestimmelser 1
forslaget till ny sikerhetsskyddslag och att bestimmelsen ska gilla
generellt fér de verksamhetsutdvare som lagen giller for, allts inte
enbart for myndigheter. Forslagen har inte kommenterats sirskilt
av ndgon remissinstans under remitteringen av betinkandet.

Syftet med att komplettera upplysningsskyldigheten med en
anmilningsskyldighet dr att tillsynsmyndigheten tidigt ska f3
information om 6verldtelsen och dirigenom kunna ge rdd och stoéd
och sikerstilla att sikerhetsskyddet {f6r den sikerhetskinsliga verk-
samheten inte ska férsimras i och med overlitelsen. Det ir
fortfarande den myndighet som éverliter verksamheten som an-
svarar for hur sdkerhetsskyddet ska utformas 1 detal;.
Tillsynsmyndighetens uppgift dr primirt rddgivande och det bor
inte ingd 1 dess uppdrag att i detalj foresld vilka skyddsdtgirder som
ska vidtas. Eftersom det 1 dag inte finns nigon anmilnings-
skyldighet 1 dessa situationer innebdr forslaget att wll-
synsmyndigheterna fir storre kontroll éver var sikerhetskinslig
verksamhet bedrivs dven efter en verksamhetsoverlitelse. Forslaget
medfor alltsd bittre foérutsittningar for tillsynsmyndigheterna att
kontrollera att sikerhetsskyddet uppritthdlls efter att en
verksamhet har overldtits. Forslaget innebir dessutom en
markering av att sikerhetsskyddet méste uppmirksammas sirskilt i
samband med en overldtelse av sikerhetskinslig verksamhet. Det
finns dirfor skil att redan nu genomféra forslaget.

Forslaget om att indra upplysningsbestimmelsens materiella
innehdll och féreskriva att bestimmelsen ska tillimpas generellt,
dvs. dven av enskilda aktorer, har en nira koppling till andra
forindringar 1 centrala delar av sikerhetsskyddslagstiftningen som
foreslds 1 betinkandet. Dessa dndringar av bestimmelsen kan inte
foreslds forrin den nya sikerhetsskyddsférordningen trider i kraft.
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5.2 En skarpt kontroll vid utkontraktering bor inforas

Vilka situationer ska regleras?

Bide den nu gillande bestimmelsen om upplysningsskyldighet och
forslaget om anmilningsskyldighet vid 6verldtelse av verksamhet
som har betydelse for rikets sikerhet giller alltsd situationer d&
statliga myndigheter avser att 6verldta hela eller delar av sin verk-
samhet till en enskild. Nir det giller utkontraktering finns inte
motsvarande skyldigheter. I betinkandet limnas inte heller nigra
sidana forslag.

Redan i dag giller att en myndighet som avser att dverldta verk-
samhet till en enskild dir det fé6rekommer uppgifter som med hin-
syn till rikets sikerhet omfattas av sekretess ska ingd ett sikerhets-
skyddsavtal med motparten. Syftet med kravet pa sikerhetsskydds-
avtal dr att skyddet for rikets sikerhet inte ska férsimras nir en
statlig myndighet ldter en annan aktdr utféra arbete inom delar av
verksamheten dir krav pd sikerhetsskyddsdtgirder giller.

Aven om det foljer av Sikerhetspolisens och Forsvarsmaktens
foreskrifter om sikerhetsskydd att sikerhetsskyddsavtal ska
anmilas till Sdkerhetspolisen genom en sirskild underrittelse finns
mycket sm3d mojligheter f6r Sikerhetspolisen och Férsvarsmakten
att ingripa 1 de fall de uppmirksammar brister. For att sikerstilla
att sikerhetsskyddslagens bestimmelser verkligen uppritthills
finns dirfoér anledning att skirpa kraven pd vilka &tgirder som
statliga myndigheter ska vidta innan ett férfarande fér wut-
kontraktering inleds.

En svirighet 1 sammanhanget dr att det saknas en tydlig
definition av begreppet utkontraktering. Den situation som det nu
finns anledning att reglera ir di en statlig myndighet genom upp-
handling ligger ut viss del av sin skyddsvirda verksamhet pd nigon
annan och verksamheten ir sddan att det krivs ett sikerhetsskydds-
avtal for att genomféra dtgirden. Diremot beddms en skirpt
reglering inte behéva omfatta myndigheters kép av varor eller, vid
koép av tjinster, uppdrag dir hemliga uppgifter avses hanteras pd ett
sddant sitt att det enligt vad Sikerhetspolisen skriver 1 sin
vigledning rekommenderas sikerhetskyddsavtal pd niva 2 eller 3.
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En utkontraktering bor foregas av en sarskild sakerhetsanalys

Att ansvaret for att bedoma skyddsvirda tillgdngar i organisationen
ligger pd verksamhetsutdvaren ir en hérnpelare 1 sikerhetsskydds-
lagstiftningen. Enligt 7 kap. 2 § Sikerhetspolisens féreskrifter och
allminna r8d om sikerhetsskydd ska en myndighet innan en upp-
handling pdborjas prova om denna helt eller delvis ska omges av
sikerhetsskydd. Sikerhetspolisen rekommenderar dirutover i sin
vigledning for sikerhetsskyddad upphandling att en sirskild siker-
hetsanalys 1 vissa fall ska genomféras beroende p& uppdragets
karaktir, omfattning och komplexitet.

For att statliga myndigheter verkligen ska beakta vilka siker-
hetsskyddaspekter som kan aktualiseras vid en utkontraktering
finns det nu skil att i forordning stilla krav pd att myndigheterna
infér en utkontraktering, d& denna kriver ingdende av ett siker-
hetsskyddavtal enligt 8 § sikerhetsskyddslagen, alltid ska genom-
fora en sirskild sikerhetsanalys av det aktuella uppdraget. Analysen
bor ta sin grund 1 myndighetens allminna sikerhetsanalys som ska
goras enligt 5 § sikerhetsskyddsférordningen. Forslaget innebir att
framtagandet av en sirskild sikerhetsanalys blir en grundliggande
tgird infor all utkontraktering av sikerhetskinslig verksamhet.
Den sirskilda sikerhetsanalysen bér dokumenteras.

Samrad bor ske med tillsynsmyndigheten

Utkontraktering av sikerhetskinslig verksamhet kan medféra stora
risker for rikets sikerhet. Vilka dtgirder som bor vidtas for att
skydda hemliga uppgifter kan vara en komplex bedémning dir bl.a.
specifika hotbilder miste vigas in. Det finns dirfér anledning att
ocksd stilla krav pd att statliga myndigheter samrdder med
Sikerhetspolisen eller Forsvarsmakten innan ett férfarande for
utkontraktering inleds. Den sirskilda sikerhetsanalysen, eventuella
upphandlingsdokument, utkast till f6rfrigningsunderlag, utkast till
sikerhetsskyddsavtal och, i férekommande fall, sikerhetsplanen
bor ingd 1 det underlag som presenteras for tillsynsmyndigheten.
Den berorda tillsynsmyndigheten bér kunna stilla krav pd den
utkontrakterande myndigheten att vidta &tgirder for att sikerstilla
att sikerhetsskyddslagens krav uppritthills. Detta bor kunna ske
genom foreligganden till den utkontrakterande myndigheten. Till-
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synsmyndigheten bér ocksd kunna foreligga en myndighet att 1 ett
senare skede av utkontrakteringen redovisa hur olika anvisningar
frén tillsynsmyndigheten har genomférts. Det kan exempelvis
finnas skil att utveckla sikerhetsskyddsdtgirderna i ett sikerhets-
skyddsavtal nir myndigheten fitt del av en anbudsgivares siker-
hetsinstruktion. I de fall tillsynsmyndighetens féreligganden inte
foljs, eller om tillsynsmyndigheten annars bedémer att sikerhets-
skyddslagens krav inte kan tillgodoses trots att ytterligare dtgirder
enligt sikerhetsskyddslagen vidtas, bor tillsynsmyndigheten {3
besluta att utkontrakteringen inte fir genomféras.

Konsekvenser av en skarpt kontroll

Enligt 48 § sikerhetsskyddsforordningen giller att om det vid
utdévandet av tillsynen 6ver sikerhetsskyddet konstateras brister
som trots papekanden inte rittas till, si ska tillsynsmyndigheten
anmila férhillandet tll regeringen. Varken ett samrddsforfarande
enligt forslaget eller ett beslut av tillsynsmyndigheten om att en
utkontraktering inte fir genomforas kan anses vara en sidan
situation som ska rapporteras till regeringen enligt den
bestimmelsen. Diremot féljer av 3 § myndighetstérordningen
(2007:515) att myndighetens ledning ansvarar infér regeringen for
verksamheten och att ledningen ska se till att myndighetens verk-
samhet bedrivs effektivt och enligt gillande ritt. Om tillsynsmyn-
digheten har beslutat att en utkontraktering inte fir genomforas
och myndigheten bedémer att beslutet pdverkar mojligheten att
bedriva verksamheten effektivt ter det sig dirfor naturligt att en
myndighetschef informerar regeringen om situationen.

En samrddsskyldighet kombinerad med en mojlighet for till-
synsmyndigheterna  att  stoppa en annan  myndighets
utkontraktering kommer att innebira en férindring av Sikerhets-
polisens och Férsvarsmaktens uppdrag pid omridet. I dag har
myndigheterna ett tillsynsansvar som 1 stor utstrickning bygger pa
att ge stéd och ridgivning till de verksamhetsutévare som bedriver
verksamhet av betydelse for rikets sikerhet, men de har inga verk-
tyg att ta till fér de fall en verksamhetsutévare inte foljer deras
rekommendationer. Att ge tillsynsmyndigheterna tvdngsbe-
fogenheter likt den nu foreslagna kan pdverka andra myndigheters
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fortroende for och vilja att vinda sig till tillsynsmyndigheterna.
Tillsynsmyndigheternas befogenheter kan bli ingripande for
berérda statliga myndigheter 1 det enskilda fallet. Samhills-
utvecklingen innebir dock att det ir nodvindigt med en skirpt
tillsyn 6ver verksamhetsutvarna och att det ocksd finns behov av
sanktioner i de fall verksamhetsutévare inte foljer lagstiftningen.
En sidan utveckling ir nédvindig inte minst mot bakgrund av att
sikerhetskinslig verksamhet ocksd bedrivs 1 enskild regi. Det ir
dirfér som regeringen har gett Utredningen om vissa sikerhets-
skyddsfrigor 1 uppdrag att limna férslag pd en mer indamalsenlig
tillsyn och hur sanktioner kan inféras 1 sikerhetsskyddslagen. Att
redan nu ge Sikerhetspolisen och Forsvarsmakten mandat att
ingripa mot statliga myndigheters utkontraktering som innebir
risker for rikets sikerhet dr i linje med denna utveckling och
behovet av ett sidant mandat bedéms viga upp de eventuella
nackdelar férslaget kan innebira. Inférandet av den nya
bestimmelsen pédverkar emellertid inte Utredningen om vissa
sikerhetsskyddsfrigors arbete med att dverviga hur ett permanent
regelverk ska utformas.
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6 Ekonomiska konsekvenser och
Ikrafttradande

Statliga myndigheter som bedriver verksamhet av betydelse for
rikets sikerhet ska redan i dag folja sikerhetsskyddslagens
bestimmelser och, 1 de fall utkontraktering sker, uppritta siker-
hetsskyddsavtal. Kravet pd samrdd bor endast innebira marginella
konsekvenser. I den utstrickning forslaget medfor merkostnader
fér myndigheterna bor dessa kunna rymmas inom myndigheternas
befintliga anslagsramar.

Forslaget kommer att innebira 6kade kostnader fér Sikerhets-
polisen och Férsvarsmakten. Dessa kostnader bedéms kunna
rymmas inom myndigheternas befintliga anslagsramar. Frigan om
myndigheternas kostnadsutveckling bor dock féljas vidare.

Eftersom samridsforfarandet med en eventuellt efterfoljande
justering av anbudsunderlag m.m. ska ske innan ett anbuds-
forfarande pdboérjas bedéms forslaget inte f& ndgra negativa
konsekvenser for enskilda.

Foérordningsbestimmelserna bor trida 1 kraft s& snart som
mojligt. Forslaget dr dirfor att bestimmelserna ska trida ikraft den
1 januari 2018 och endast gilla for overldtelser och ut-
kontrakteringar som inte har inletts vid ikrafttridandet.
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/ Forfattningskommentar

Forslag till forordning om andring i
sakerhetsskyddsforordningen (1996:633)

16 § En statlig myndighet som avser att till en enskild 6verldta verk-
samhet av betydelse for rikets sikerhet eller som sirskilt behover
skyddas mot terrorism, ska innan ett forfarande for dverlitelse inleds
anmaila det till den tillsynsmyndighet som anges i 39 §.

Vid éverlatelsen ska myndigheten upplysa den enskilde om att
sikerhetsskyddslagen (1996:627) giller for verksamheten.

Paragrafen innehdller bestimmelser om anmilnings- och
upplysningsskyldighet fér statliga myndigheter vid 6verldtelse av
verksamhet som ir av betydelse for rikets sikerhet eller som sir-
skilt behover skyddas mot terrorism.

Andringen innebir att paragrafen delas upp i tvé stycken. I forsta
stycket infors en anmilningsskyldighet for statliga myndigheter
som avser att till en enskild éverlita verksamhet av betydelse for
rikets sikerhet eller som sirskilt behéver skyddas mot terrorism.
Anmilan ska goras till ansvarig tillsynsmyndighet som enligt 39 §
sikerhetsskyddsforordningen ir Forsvarsmakten nir det giller
Fortifikationsverket, Forsvarshogskolan och de myndigheter som
hor tll Forsvarsdepartementet. Enligt samma paragraf ir
Sikerhetspolisen tillsynsmyndighet for évriga myndigheter utom
Justitiekanslern.

Den som omfattas av sikerhetsskyddsférordningen (1996:633)
ska enligt 5 § denna férordning underséka vilka uppgifter i verk-
samheten som ska hillas hemliga med hinsyn till rikets sikerhet
och vilka anliggningar som kriver ett sikerhetsskydd med hinsyn
till rikets sikerhet eller skyddet mot terrorism. Med uttrycket
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innan ett férfarande for 6verldtelse inleds” fortydligas att anmilan
ska goras 1 ett tidigt stadium av planeringen av en 6verldtelse.

Begreppet overldtelse omfattar t.ex. forsiljning och kan gilla for
en del av en verksamhet, egendom eller en viss funktion s& linge
den verksamhet som 6verldts har betydelse for rikets sikerhet eller
sirskilt behover skyddas mot terrorism. Av 1 § sikerhets-
skyddsférordningen féljer att férordningen inte giller for
riksdagen och dess myndigheter. Bestimmelsen triffar dirfor
endast statliga myndigheter under regeringen.

Andra stycket motsvarar 16 § sikerhetsskyddsférordningen i den
ildre lydelsen och innebir ingen dndring 1 sak.

16 a § En statlig myndighet, som till en utomstiende leverantér avser
att genomfora en sidan utkontraktering av den egna verksambeten
som innebdr krav pd sikerbetsskyddsavtal enligt 8 § sikerbetsskydds-
lagen (1996:627), ska innan ett sddant forfarande inleds

1. undersoka och dokumentera vilka uppgifter i den verksambet
som myndigheten avser att utkontraktera som ska héllas hemliga med
hinsyn till rikets sikerhet och som kriver sikerhetsskydd (sdrskild
sikerbetsanalys), och

2. samrdda om den planerade utkontrakteringen med den tillsyns-
myndighet som anges 1 39 §.

Tillsynsmyndigheten far foreligga myndigheten att vidta dtgirder
enligt sikerbetsskyddslagen och de foreskrifter som har meddelats i
anslutning till den lagen.

Om ett foreliggande inte foljs eller om tillsynsmyndigheten
bedomer att sikerbetsskyddslagens krav inte kan tillgodoses trots att
ytterligare dtgirder wvidtas far tillsynsmyndigheten besluta att ut-
kontrakteringen inte far genomforas.

Paragrafen ir ny och innehéller bestimmelser om statliga myndig-
heters skyldigheter nir det giller utkontraktering till utomstdende
leverantérer som innebidr krav pd sikerhetskyddsavtal. Med ut-
trycket utomstdende leverantdr avses i forsta hand enskilda aktorer
men begreppet kan ocks omfatta offentliga aktérer som deltar i ett
upphandlingsférfarande.

Utkontraktering avser sidana situationer di en myndighet har
for avsikt att genom upphandling ligga ut drift, underhdll eller
skotsel av en viss del av sin verksamhet till en utomstiende
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leverantér. Med utkontraktering 1 nu aktuellt avseende avses inte
kép av varor eller, vid kép av tjinster, uppdrag dir det enligt vad
Sikerhetspolisen beskriver 1 sin vigledning rekommenderas siker-
hetskyddsavtal pd nivd 2 eller 3, dvs. nir det inte ir tinkt att
leverantéren kommer att hantera och férvara uppgifter som ir
hemliga med hinsyn till rikets sikerhet i sina egna lokaler. Av-
grinsningen innebir att kop av exempelvis hdrdvara f6r datorer inte
1 sig ska ses som en utkontraktering. Om leverantéren ocksd tar
sig att skota drift och underhdll av hirdvaran ska dock
transaktionen ses som en utkontraktering som kriver samrdd om
uppdraget féranleder ett sikerhetsskyddsavtal pd nivd 1, dvs. om
leverantéren kommer att hantera och férvara hemliga uppgifter 1
sina lokaler. En utkontraktering ska ocksd anses foreligga om en
leverantdr som utfér arbetet utanfér myndighetens lokaler, eller av
myndigheten anvisade omrdden eller lokaler, har dtkomst till
hemliga  uppgifter 1 myndighetens informationssystem.
Bestimmelsen giller alla delar av en myndighets verksamhet och ir
alltsd inte begrinsad till t.ex. informationssystem. Med uttrycket
“avser att” fortydligas att de dtgirder som en myndighet ir skyldig
att vidta enligt paragrafen ska ske i ett tidigt skede 1 wut-
kontrakteringsprocessen.

Enligt  forsta  stycket  forsta punkten stills krav pd
verksamhetsutévaren att genomféra en sirskild sikerhetsanalys.
Det dr den utkontrakterande myndigheten som 1 enlighet med
sikerhetsskyddslagens bestimmelser i 6vrigt ir ansvarig for att
analysera och identifiera vilka sikerhetsskyddsdtgirder en utkon-
traktering kriver. Syftet med den sirskilda sikerhetsanalysen ir att
identifiera om verksamheten ir sikerhetskinslig, och dirmed i vilka
fall samrdd kan krivas vid utkontraktering. Ett beslut om att inleda
ett forfarande for utkontraktering av en verksamhet méste alltsd
foregds av en analys av om 4tgirden ir limplig och i sd fall vilka
krav som bor stillas upp 1 ett sikerhetsskyddsavtal. Resultatet av
den sirskilda sikerhetsanalysen ska dokumenteras i en sikerhets-
plan.

I forsta stycket andra punkten regleras det samrddstérfarande som
ska foregd en utkontraktering i1 nu aktuellt avseende. Samrid ska
ske med den myndighet som anges 1 39 §. Tillsynsmyndighet enligt
39 § sidkerhetsskyddsférordningen ir Foérsvarsmakten nir det giller
Fortifikationsverket, Forsvarshogskolan och de myndigheter som
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hoér tll Forsvarsdepartementet. Enligt samma paragraf ir
Sikerhetspolisen tillsynsmyndighet fér vriga myndigheter utom
Justitiekanslern. Det dr forst nir myndigheten har tagit fram en
sirskild sikerhetsanalys som den enligt bestimmelsen ska vinda sig
till tillsynsmyndigheten f6r samrdd. Underlaget bor dven innehdlla
myndighetens upphandlingsdokument med bilagor och ett utkast
till sikerhetsskyddsavtal. Samrddet ska pdbérjas innan férfarandet
for utkontraktering inleds. Detta innebir att kontakten med till-
synsmyndigheten ska etableras innan nigot underlag publiceras
eller p& annat sitt gors tillgingligt f6r presumtiva anbudsgivare.

Tillsynsmyndigheten bedémer om utkontrakteringen kriver att
ytterligare dtgirder vidtas. Det kan exempelvis gilla att forbittra
kravstillningen 1 sikerhetsskyddsavtalet. Det ir fortfarande den
utkontrakterande myndigheten som ansvarar fér hur sikerhets-
skyddet ska utformas i detalj. Tillsynsmyndighetens uppgift ir
primirt riddgivande och det ingdr inte i dess uppdrag att 1 detal;
foresld vilka skyddsdtgirder som ska vidtas. Om det ir nédvindigt
bér samrddsforfarandet pdgd fortlopande under upphandlings-
processen. Det kan t.ex. vara aktuellt att p& nytt bedéma vilka
sikerhetsdtgirder som ir limpliga nir myndigheten har fitt en
sikerhetsinstruktion frdn leverantéren. Skyldigheten att samrida
med tillsynsmyndigheten infoér att en utkontraktering genomférs
paverkar inte den av Sikerhetspolisen och Forsvarsmakten fore-
skrivna skyldigheten att underritta Sikerhetspolisen om sikerhets-
skyddsavtal som har triffats och om sikerhetsskyddsavtal som har
upphort att gilla. Nir tillsynsmyndigheten bedémer att syftet med
samrddet har uppfyllts bor den informera den myndighet som avser
att utkontraktera verksamhet om detta.

Andra stycket innehiller bestimmelser om tillsynsmyndighetens
befogenheter. Tillsynsmyndigheten fir utfirda anvisningar i form
av foreligganden till den utkontrakterande myndigheten. Ett fore-
liggande kan innehilla anvisningar om vad en myndighet behover
forbittra 1 friga om sikerhetsdtgirderna informationssikerhet,
tilltridesbegrinsning och sikerhetsprovning enligt  sikerhets-
skyddslagen och de foreskrifter som har meddelats 1 anslutning till
den lagen. Foreliggandet kan ocksd innebira att myndigheten vid
en senare tidpunkt ska dterrapportera till tillsynsmyndigheten hur
olika &tgirder har genomforts.
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Enligt tredje stycket giller att om ett foreliggande enligt andra
stycket inte foljs eller om tillsynsmyndigheten bedémer att siker-
hetsskyddslagens krav inte kan tillgodoses trots att ytterligare
sikerhetsdtgirder vidtas fir tillsynsmyndigheten besluta att
utkontrakteringen inte fir genomféras. S3 kan exempelvis vara
fallet om det inte ir mojligt att genomféra sikerhetsprévning av
personal hos leverantoren eller om det i verksamheten férekommer
hemliga uppgifter av sidant hogt skyddsvirde att det inte ir
limpligt med hinsyn till rikets sikerhet att utkontrakteringen sker.

Tillsynsmyndighetens beslut om att en utkontraktering inte fir
genomféras fir inte Overklagas. Av 1 § sikerhetsskydds-
férordningen féljer att férordningen inte giller for riksdagen och
dess myndigheter. Bestimmelsen giller dirfor endast statliga
myndigheter under regeringen.
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