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Remissvar till delbetankandet SOU 2024:18 -
Nya regler om cybersiakerhet

Affarsverket svenska kraftnit (Svk) har mottagit delbetinkandet "Nya regler om
cybersikerhet” (SOU 2024:18) fran Utredningen om genomférande av NIS2- och
CER-direktiven. Myndigheten stiller sig i grunden positiv till lagférslaget och de
bakomliggande resonemang som fors av utredningen.

Allmanna kommentarer

En gemensam och hog basniva for informations- och cybersidkerheten hos
samhaillsviktig verksamhet i hela Europa, tydligt reglerad och utformad pa ett sitt
som &aven sikerstiller regelefterlevnad, ar enligt Svenska kraftnits uppfattning
grundlaggande for att sakerstilla samhallets funktionalitet, saval inom Sverige och
andra medlemsstater som mellan den inre marknadens medlemsstater.

Samtidigt har NIS tillfort, och NIS2 kommer att tillféra, en grundberedskap och
handlingsféormaga som i méinga fall beh6ver kompletteras. Det kan ske pé flera sitt,
inte enbart genom allméan lagstiftning eller sektorforeskrifter, utan dven genom helt
andra regelverk. Svenska kraftnit ser positivt pa att forslaget innebér en
anpassning till internationell standard for informationssidkerhet (framst ISO
27000) som bland andra MSB och dess foregangare Krisberedskapsmyndigheten
foresprakat sedan drygt 15 ar tillbaka.

Svenska kraftnét stodjer sedan lange kraven pé systematiskt och riskbaserat
cybersédkerhetsarbete, baserat pa ett allriskperspektiv. Detta bor genomsyra arbetet
hos alla samhéllsviktiga verksamheter. Har ser Svenska kraftnit en svaghet hos
lagforslaget i det att vissa offentliga verksamhetsutovare undantas fréan lagens
tillimpningsomréde, och ddrmed frén dess krav pa systematiskt
cybersidkerhetsarbete. Verksamhetsutovarna i fraga ar visserligen undantagna fran
NIS2-direktivets tillimpningsomréade, men da NIS2 ar ett de minimis-direktiv vore
det lampligt att 14ta Cybersédkerhetslagen omfatta dven dessa verksamhetsutévare
for att pé sé satt skapa en gemensam lagstanivé for cybersakerhet.
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Svenska kraftnit tillstyrker forslagets krav pa att redovisa riskhanteringsétgarder.
Flera av de angivna atgiarderna och rutinerna kan betraktas som grundldggande i
en samhillsviktig verksamhet. De bor vara proportionerliga i forhallande till
foreliggande riskexponering. Det dr emellertid viktigt att halla isar kraven pa
lamplighet och proportionalitet (mer om detta nedan).

Hanteringen av storre cybersikerhetskriser i samhallet har avhandlats i ett sarskilt
regeringsuppdrag till MSB och kommenteras darfor inte inom ramen f6r detta
yttrande. Svenska kraftnit vill dock understryka att behovet av specialiserat stod
till organisationer som forvaltar verksamhetskritiska industriella styrsystem ar
fortsatt hogt.

Inom sektorn energi har dven verksamheterna aggregering och batterilager
inkluderats i betdnkandet som berérda av NIS2. Sddana tjanster kan redan inom
négra ar na sidana samlade volymer att paverkan pé frekvens- och systemstabilitet
i det svenska elnitet, atminstone pa regional niva, inte kan uteslutas. Detta oavsett
de tekniska begransningskrav som redan stills av Svenska kraftnit i ssmband med
forkvalificering till leverans av stodtjanster. Tekniska fel eller it-angrepp mot ett
stort antal likadana, uppkopplade system kan pé sikt medfora stora konsekvenser
for saval samhallskritisk som sdkerhetskénslig verksamhet. Av den anledningen
anser Svenska kraftnit att det ar viktigt att myndigheten ges tillfalle till samrad vid
utformningen av tekniska foreskrifter med utgéngspunkt fran NIS2 for alla tjanster
med potential att visentligt paverka elnétsdriften.

Forfattningskommentarer

Kap 1 — Inledande bestimmelser

1 kap. 2 § 33 (definitionen av ”verksamhetsutovare”)

Enligt 1 kap. 2 § 33 definieras en verksamhetsutovare som en “juridisk eller fysisk
person som bedriver verksamhet”. Det anges ocksa att det ar en samlingsterm for
“bland annat leverantor, producent, vardgivare, leverantor och tillhandahéllare”.

Svenska kraftnit uppfattar definitionen som oprecis. Definitionen anvéander
begreppet “[bedriva] verksamhet” for att definiera *verksamhetsutovare”, vilket ar
cirkulart. Det anges inte i definitionen vilket slags aktivitet "bedriva verksamhet”
ar, och den exemplifiering som ldmnas i definitionen ar inte tillrackligt tydlig for att
precisera och avgriansa det definierade begreppet. Detta kan leda till
tillampningsproblem och rattsosidkerhet, i synnerhet d& “verksamhetsutovare” ar
ett sd centralt begrepp i lagen.

1 kap. 3 och 4 §§ (offentliga/enskilda verksamhetsutovare)

I lagforslaget har utredningen gjort en huvudsaklig indelning av
verksamhetsutovarna i tvé kategorier: offentliga och enskilda. Det saknas
motsvarighet till denna indelning i artikel 2.1 i direktivet, dir det inte gérs nidgon
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principiell atskillnad mellan offentliga och privata riattssubjekt. Istillet bestims
direktivets tillamplighet for savil offentliga som privata entiteter utifrén typ enligt
de angivna bilagorna och deras storlek.

I och med lagforslagets uppdelning av verksamhetsutévarna i offentliga respektive
enskilda verksamhetsutévare, framstar det som att statliga myndigheter, regioner
och kommuner endast kan omfattas i egenskap av just myndighet, region eller
kommun (offentliga forvaltningsentiteter), vilket inte ar fallet enligt direktivet. Det
gors inte tydligt i lagforslaget att t.ex. en kommun som bedriver verksamhet inom
hemsjukvard eller avfallshantering, eller en myndighet som bedriver verksamhet
inom energisektorn, enligt direktivet ocksa ska omfattas pa de grunder som anges i
artikel 2.1 (1 kap. 4 §).

Uppdelningen medfor ocksé en otydlighet med avseende pa tillampningen av 1 kap.
7 och 8 §§, som genomfor artiklarna 2.2a-e och 2.4 i direktivet. Eftersom 7 och 8 §§
hanvisar till 1 kap. 4 § verkar dessa bestimmelser endast omfatta enskilda
verksamhetsutovare, vilket avviker fran direktivets utformning, da artiklarna 2.2a-
e och 2.4 avser bade offentliga och privata entiteter.

1 kap. 3 § - offentliga verksamhetsutovare

Enligt 1 kap. 3 § tredje punkten ska kommuner omfattas av lagens
tillimpningsomréde. Direktivet uppstaller inget krav pa detta. Som framgar av
utredningen kommer de flesta kommuner att omfattas redan genom att de bedriver
hemsjukvard, och med hansyn till detta anges i utredningen att det ”i huvudsak
[saknas] skil att ta stéllning till artikel 2.5 a om att medlemsstaterna far foreskriva
att direktivet dven ska tillimpas pa offentliga verksamhetsutovare pé lokal niva” (s.
136 i utredningen). Den enda motivering som lamnas i utredningen for forslaget att
lata samtliga kommuner omfattas av lagens tillimpningsomrade &r att det sker i
fullstandighetens namn” (s. 136 och s. 159).

1 kap. 4 § - enskilda verksamhetsutévare

Direktivets skrivning “eller 6verstiger de trosklar for medelstora féretag som avses i
punkt 11 den artikeln” har fallit bort i 1 kap. 4 § tredje punkten. Detta far till f6ljd
att inga foretag med fler anstillda, mer i &rsomsattning eller mer i
balansomslutning d4n vad som framgéar av trosklarna for medelstora foretag
kommer att omfattas av lagens tillampningsomrade.

1 kap. 7 och 8 §§

Som framgér av kommentaren till 1 kap. 3 och 4 §§, s& hanvisar 7 och 8 §§ endast
till enskilda verksamhetsut6vare. Ndgon motsvarande avgriansning finns inte enligt
artiklarna 2.2a-e och 2.4 i direktivet. Hanvisningen till enbart enskilda
verksamhetsutovare, som ar en foljd av lagforslagets struktur (dir
verksamhetsutovare delas in i offentliga resp. enskilda, och dar merparten av
direktivets krav endast tycks gilla for enskilda verksamhetsutévare), innebar en
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otydlighet i friga om de grunder pé vilka olika verksamhetsutGvare omfattas enligt
direktivet.

Kap 2 — Klassificering och registrering

2 kap.1§

I1 § anges vilka verksamhetsut6vare som ar visentliga. Enligt andra punkten ar
“verksamhetsutovare som bedriver verksamhet enligt bilaga 1 till NIS2-direktivet,
ar en kommun eller ett larosite med examenstillstdnd och vars verksamhet
overstiger trosklarna for medelstora foretag enligt artikel 2 och 3.1—3 i bilagan till
kommissionens rekommendation 2003/361/EG” visentliga verksamhetsutévare.

Men skrivningen ar otydlig, d& den ger intrycket av att endast kommuner eller
larosidten omfattas. Otydligheten bor kunna likas om det framgéar att
verksamhetsutovare som “bedriver verksamhet enligt bilaga 1 till NIS2-direktivet
eller ar en kommun eller ett laroséite med examenstillstdnd och vars verksamhet
overstiger trosklarna” omfattas av bestimmelsen. Med denna &ndring skulle
klassningen av verksamhetsutovare ske i enlighet med vad direktivet anger.

Kap 3 — Riskhanteringsatgarder och incidentrapportering

g3kap.1§

I 3 kap. 1 § har man angett att “Gtgdrderna ska utgé fran ett allriskperspektiv och
en riskanalys och vara proportionella i forhallande till risken.” Istallet for att
sdkerhetsnivan ska vara proportionell i forhallande till risken, anges att sjdlva
dtgdrden ska vara proportionell i férhallande till risken. Detta innebar att man
forlorar den reglering av atgardernas dandamaélsenlighet/lamplighet, som alla
tidigare regelverk, inklusive NIS2-direktivet, 4&stadkommit. Valet av atgard kan
emellertid inte enbart reduceras till en friga om nivaer.

For att motverka betydelseforluster och bibehélla direktivets tydlighet bor darfor
en tydligare distinktion goras mellan de krav som avser atgiarderna sjédlva och de
krav som avser de sdkerhetsnivier som ska uppnas; som en del av detta bor
rekvisitet "1dmpliga” (utdver “proportionerliga”) foras in i lagtexten for att beskriva
de riskhanteringsatgiarder som ska vidtas.

3 kap. 6 §

I 3 kap. 6 § anvinds begreppet “kunder”. Det definieras inte i lagen, men enligt
utredningens uppfattning (s. 202) har uttrycket samma inneb6rd som
formuleringen “mottagarna av deras tjanster” i artikel 23.11i direktivet.

Ordvalet dr otydligt och innebir en betydelseforlust jamfort med direktivets
formulering. Direktivets formulering "mottagare av tjanster” bor ersétta
lagforslagets "kund”. Med hénsyn till det breda spektrum av mottagare som kan
forekomma i t.ex. leverantorskedjor inom olika sektorer bor direktivets
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formulering "mottagare av tjanster” ocksa definieras for att undvika tolknings- och
tillampningssvarigheter.

Kap 4 — tillsyn

4 kap. 1§

Av 4 kap. 1 § ska "den myndighet regeringen bestimmer” vara tillsynsmyndighet.
Detta ger intrycket att regeringens bemyndigande begrénsar sig till att utse en enda
tillsynsmyndighet. Savil kommittédirektivet som utredningen (avsnitt 8.4.1 och
8.4.2 samt s. 376) gor tydligt att det ska finnas en eller flera tillsynsmyndigheter for
varje sektor. Om forslaget att dela upp tillsynsansvaret genomfors, bor
ordalydelsen dterspegla detta forhéllande, sa att regeringens bemyndigande blir

tydligt.

Kap. 4 och 5 Cybersikerhetslagen samt 8 och 13 §§
Cybersikerhetsforordningen — tillsyn och ingripanden

Sektorstillhorigheten i centrum

Anvindningen av sektorer i NIS2 har ett huvudsyfte: att ringa in de mest
samhallsviktiga aktorerna, de som ska omfattas av direktivet, si att
cybersédkerheten hojs déar detta behovs som mest. Men sedan de samhallsviktiga
aktorerna val har pekats ut, blir sektorstillhorigheten relativt oviktig. Det ar det
riskbaserade forhallningssittet, allriskperspektivet, riskanalyserna,
riskhanteringsétgarderna, incidentrapporterna etc. som tillsammans bygger upp
den hogre gemensamma nivan av cybersikerhet. Mot denna bakgrund ar det
forvanande att tillsynsansvaret, sa som det fordelas enligt 8 § i forslaget till
Cybersikerhetsforordning, helt utgar fran sektorstillhorighet.

Svenska kraftnit vill inte forespraka nigon centralisering av tillsynsverksamheten
pé cybersiakerhetsomradet till en enda myndighet, 4ven om det skulle kunna ge
vissa effektivitetsvinster. Informations- och cybersikerhet har visserligen sedan
lange utpekats som ett sarskilt sektorsansvar med hemvist hos
beredskapsmyndigheten MSB. Men cybersikerhet finns hos i princip all
samhillsverksamhet och fir snarast betraktas som en metod eller ett verktyg, svar
att separera fran respektive organisations karnverksamhet. Darfor finns ocksa en
naturlig koppling till sektorsspecifika formagor, vilket understryker vikten av att
behélla nuvarande ordning. Emellertid finns det vissa oklarheter i lagfoérslaget
gillande tillsynsmyndigheternas ansvar och ingripanden. Det giller till exempel de
mekanismer som foreslas hantera det s.k. dubbelprovningsforbudet. 113 § i
forslaget till Cybersdkerhetsférordningen anges att "om tillsyn 6ver en
verksamhetsutovare utévas av fler dn en tillsynsmyndighet ska respektive
tillsynsmyndighet inte utova tillsyn géllande den del av verksamheten som anges
som en annan tillsynsmyndighets tillsynsomrade i 8 §”. Bestimmelsen ger inte
vagledning vad som géller tillsynen av de intersektoriella verksamhetsutévarna
eftersom dessa omfattas av flera sektorer och dirmed tillsynsomraden.
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Ytterligare ett problem uppkommer i och med att tillsynsmyndigheterna ska
ingripa enligt 5 kap. 1 § om en verksamhetsutévare har asidosatt sina skyldigheter
enligt lagen, men fdr avsta fran att ingripa om ndgon annan tillsynsmyndighet har
vidtagit dtgarder med anledning av 6vertradelsen. Eftersom det snarare kommer
att vara regel 4n undantag att de intersektoriella verksamhetsutévarnas
overtradelser beror samtliga dess sektorer blir frigan vilken av de olika
sektorsmyndigheterna som ska ingripa mot overtradelsen (5 kap. 1 § i lagen), vem
som inte ska utova tillsyn mot 6vertradelsen (13 § i forordningen), och vem som far
avsta fran att ingripa (5 kap. 2 § i lagen). Det tycks inte finnas nagon angiven
turordning, och saken kan bli svar att avgora. Det finns en risk att detta leder till en
ineffektivitet och riattsosdkerhet samt medfor ett stort behov av avstimningar och
kontakter mellan tillsynsmyndigheterna.

MSB:s roll

Svenska kraftnét ser i sammanhanget positivt pa den roll MSB hittills har haft som
insamlande part i befintlig NIS-incidentrapportering. Svenska kraftnit stiller sig
ocksd bakom de forslag utredaren lagt fram vad géller MSB:s sammanhéllande och
koordinerande roll.

En utokad roll for MSB skulle kunna diskuteras, till exempel vid framtagandet av
gemensamma metoder for tillsyn, eller som koordinerande part da bilateral
samverkan mellan sektorsmyndigheter inte riacker till. Det giller 4ven sddana
multilaterala diskussioner som kan komma ifraga d& flera sektorsmyndigheter
berors och det dessutom kriavs samverkan kring sidkerhetsskyddsfrégor. Detta kan
dock krava ytterligare reglering for utbyte av information som kan omfattas av
sekretess.

Beslut i detta drende har fattats av generaldirektor Lotta Medelius-Bredhe efter
foredragning av informationssikerhetschef Cem Gocgoren och
informationssédkerhetsspecialist Svante Nygren. I drendets handldggning har dven
deltagit verksjurist Per Ekare och avdelningschef, tillika sdkerhetschef och
siakerhetsskyddschef, Erik Nordman

Sundbyberg, dag som ovan

Lotta Medelius-Bredhe

Cem Gocgoren
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