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Sammanfattning

Forsvarsdepartementet har den 3 mars 2024 (F62024/00496) remitterat delbetinkandet Nya regler
om cybetsikerhet (SOU 2024:18). Forsvarets materielverk (FMV) har tagit del av betinkandet och
limnar i detta remissvar synpunkter pa utredningens forslag.

FMYV delar utredningens bedomning att det 1 ménga avseenden kan vara sektors- och
tillsynsmyndighetetna som bist kan bedéma vilka foreskrifter som ér lampliga (effektiva och
propottionetliga) inom sin sektor och dess marknad. FMV delar ocksa utredningens forslag att det
ilagen ar tydligt att skyldighet att limna uppgifter inte géller uppgifter som ar
sakerhetsskyddsklassificerade.

Dock it det FMV:s uppfattning att det bor Gvervigas att stodet till myndigheter med ansvar for
foresktifter och tillsyn utokas utéver vad som foreslis i utredningen. Ett saidant stod kan utformas
i enlighet med vad som besktivs narmare i FMV:s rapport till regeringen “Nationella behov vid
framtagandet av certifieringsordningar enligt EU:s cybersakerhetsakt” (23FMV2840-8).

FMV framhiller att utredningen inte har belyst att det 4r en mycket stor utmaning for de
foreslagna forskrifts- och tillsynsmyndigheterna att var och en etablera och uppratthalla den
kompetens som ir nédvindig for att utforma sektorsanpassade riskhanteringsatgarder och ett
systematiskt riskbaserat informationssakerhetsarbete.

Sammanfattningsvis har FMV synpunkter som omfattar avsnitten:
e Alternativt forslag
e Certifiering
e Tillsynsmyndigheter 1 Sverige
e Foreskrifter
e Tillsynsmyndighetens undersékningsbefogenheter
e Tillfalligt upphavande av auktorisation eller certifiering
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Avsnitt 5.2.11 Alternativt forslag

Myndigheten for samhallsskydd och beredskap (MSB), Sikerhetspolisen, Transportstyrelsen och
Integritetsmyndigheten (IMY) har framfort till utredningen att det bor finnas en gemensam
foreskrift med grundkrav som giller f6r samtliga sektorer i syfte att konkretisera de
riskhanteringsitgirder som anges 1 cybersikerhetslagen. Enligt myndigheterna 4r det ingen storre
skillnad pa grundkraven som kan stillas rorande nitverks- och informationssystem oavsett sektor.

Dessa grundkrav skulle i en sddan 16sning kunna kompletteras av tillsynsmyndigheterna som ocksa
skulle ha foéreskriftsritt for respektive tillsynsomrade. Detta skulle kunna utformas pa motsvarande
satt som 1 sdkerhetsskyddsregleringen dir Sikerhetspolisen och Forsvarsmakten far meddela
foreskrifter om bland annat sikerhetsskyddsatgirder och 6vriga tillsynsmyndigheter far meddela
kompletterande foreskrifter inom sitt tillsynsomrade.

Till utredningen har frain MSB foreslagits att hela den offentliga sektorn, dvs. samtliga statliga
myndigheter, regioner och kommuner som utgangspunkt borde omfattas av cybersikerhetslagen
for att sikerstilla ett allriskperspektiv. NIS-direktivets krav skulle enligt en sidan modell utgora en
lamplig ”bottenplatta”, som i forekommande fall kan kompletteras av sikerhetsskyddsregleringens
bestammelset.

Utredningen har darfor 6vervigt om ansvaret for att ge ut foreskrifter bor flyttas frin
tillsynsmyndigheterna till MSB. Detta skulle innebira att det beslutas om en gemensam foéreskrift
som giller f6r samtliga sektorer vilket skulle ge en enhetlig reglering vilket 1 sin tur skulle
undetlitta och effektivisera organisetingen av cybersikerheten for verksamhetsutévare som
bedriver verksamhet i flera sektoret.

FMYV har forstaelse for utredningens uppfattning att tidsramen begrinsar utrymmet for att inom
utredningen utreda att tillimpningsomridet utckas avseende bla. 6verforing av foreskriftsratt till
en annan myndighet och frigan om etablerandet av en “bottenplatta” som skulle kunna utgéra
grund dven for sikerhetsskyddslagstiftningen.

FMYV anser emellertid att fragan om hur regelverk for cybersikerhet organiseras och styrs inom
staten for att undvika regelfragmentering och ojamn tilliampning dr mycket angeligen och
omgiende behover utredas vidare. I ett saidant utredningsarbete bor FMV:s rapport avseende
uppdragsredovisning till regeringen 1 form av “Nationella behov vid framtagandet av
cettifieringsordningar enligt EU:s cybersikerhetsakt” (23FMV2840-8)' beaktas.

L FMV:s svar pa regeringsuppdrag avseende att foresla hur nationella behov kan tillgodoses vid framtagandet av
cettifieringsordningar enligt EU:s cybersikethetakt (F62021/00796, 2023-05-11).
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Avsnitt 7.4 Certifiering

I direktiven till utredningen anges att NIS2-direktivet skdrper kraven pa visentliga och viktiga
entiteter vad galler riskhanteringsitgirder, 1 nuvarande lagstiftning benimnda som
sakerhetsatgirder och rapporteringsskyldigheter. Medlemsstaterna ska sikerstilla att entiteterna
vidtar tekniska, operationella och organisatoriska atgirder for att hantera risker for sikerheten i
natverks- och informationssystem. Direktivet faststiller vissa minimikrav pa atgirder som
entiteterna ska vidta. I(raven omfattar bla. rutiner for riskanalys och sidkerhet i
informationssystem.

Enligt direktivet far medlemsstaterna bestimma att entiteter som ett led i riskhanteringen ska
anvinda sirskilda certifierade produkter i nitverks- och informationssystem.

Enligt direktiven ska utredaren analysera hur indamalsenlighet och proportionalitet i sidana
foreskrifter kan beaktas samt hur de ska meddelas.

Utredningen har, utover att redovisa tillimpliga forfattningsbestimmelser, inte narmare analyserat
om cybersikerhetsnivin nationellt ar otillracklig och darfor kan aktualisera ett behov av att inféra
nationella krav pé certifiering av IKT*produktet och -tjinster pa det nu aktuella omridet, oaktat
Europeiska kommissionens framtida stillningstagande i frigan om delegerade akter.

FMYV kan notera att det av flera nationella offentliga utredningar och myndighetsrapporter
framkommer att det mer allmént foreligger mer eller mindre allvarliga sidkerhetsbrister 1
informations- och nitverkssystem hos manga offentliga och enskilda verksamhetsutovare, ocksa
péa NIS2-omradet, vilket har méjliggjort och méjliggdr cyberangrepp med allvarliga konsekvenser
som foljd. Av nimnda utredningar och rapporter, och i belysning av omvitldsutvecklingen, kan
slutsatsen dras att det foreligger ett angeliget behov av att med olika tillgingliga dtgirder stirka
skyddet av informations- och nitverkssystem inom NIS2-direktivets tillimpningsomrade.
Cybersikethetsutredningen’ framholl att certifiering av IKT-produkter och IKT-tjinster 4t en av
flera dtgirder som bor vidas for att 6ka sikerheten i informations- och nitverkssystem.

FMV anser att syftet med och tillimpning av artikel 24.1 1 NIS2-direktivet inte kan anses forutsitta
att kommissionen, som utredningens slutsats far forstas, forst konstaterar att cybersikerhetsnivan
ar otillracklig och att en konsekvensanalys foreligger.

FMYV anser att forslag pa atgarder som syftar till att stidrka sikerheten 1 informations- och
natverkssystem bor grundas pa att det foreligger brister 1 denna sakerhet alternativt att det finns
skal att ytterligare forstirka sikerheten for att motverka eventuella framtida hot, sirbarheter och
risker. Det 4t verksamhetsutovarens ansvar att bedoma hot, satbarheter och risker i informations-
och nitverkssystem och vilka sikerhetsatgirder som ska inforas. Det dr samtidigt en stor utmaning
for varje verksamhetsut6vare att géra en hotbilds-, sarbarhets- och riskbedémning till grund {6t
behov av sikerhetsitgirder och att savil etablera som uppritthalla tillricklig kompetens inom
cybersikerhet, attackvigar, sikerhetsatgirder, certifiering, m.m.

2 Informations- och kommunikationsteknik.
3 SOU 2020:58/SOU 2021:63.
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FMYV kan notera att 1 NIS2-direktivet anges bl.a. att ”...for att pavisa eflerlevnaden av
riskhanteringsatgdrder for cybersikerbet, och i franvaro av lampliga enropeiska ordningar for
cybersikerbetscertifiering som antagits i enlighet med Europaparlamentets och radets forordning (EU) 2019/ 881,
bor. ..medlemsstaterna frimja anvindningen av relevanta enropeiska och internationella standarder bland vésentliga
och viktiga entiteter, eller sd far de dligga entiteter att anvinda certifierade IK T-produfkter, IKT-tjinster och IKT-
processer”. Det kan i detta ssammanhang noteras att inom ramen for forordning (EU) 2019/881* har
en frivillig europeisk cettifieringsordning (EUCC’) for IKT-produkter antagits under 2024 och
som bétjar tillimpas fullt ut 2025 samt att en motsvarande ordning for molntjinster (EUCS®) ar
under framtagande och bedéms kunna tillimpas 2025/26.

Aven en certifieringsordning f6r 5G ir under framtagande. Vidare pagir diskussioner om att
utveckla fler europeiska cybersikerhetscertifieringsordningar i enlighet med Cybersikerhetsakten
(fr. ” Union Rolling Work Programme for European cybetsecutity cettification” - URWP).
URWP pekar framst pa e-planbocker (jfr. eIDAS-férordningen), hanterade sikerhetstjanster (jft.
nedan om utvidgningen av Cybersikerhetsakten) samt produkter med digitala element (jft.
Cyberresiliensakten, CRA) om inte dessa produkter kan certifieras redan inom de andra
certifieringsordningarna.

Vidare undersoker Enisa’ hur uppfyllande av cybersikerhetskrav rérande artificiell intelligens
(inom vissa sarskilt undersokta sektorer) ska kunna visas med stod av cybersikerhetscertifieting

(fr. Al-akten).

FMYV delar inte utredningens slutsats att det 4r rimligt att avvakta kommissionens beslut om behov
av certifieringskrav eftersom sidana krav ska inféras forst om cybetsikerhetsnivin bedoms vata
otillrdcklig och ska dessutom foregas av bland annat en konsekvensanalys. Det finns ett antal EU-
regleringar pa cyberomridet som framhiéller certifiering av IKT-produkter och -tjanster som ett
satt att visa uppfyllnad av vissa ndrmare angivna krav pi cybersikerhet. Samtidigt bor det noteras
att det ir flera olika faktorer som paverkar hur nationella behov for 6kad cybersikerhet kan
identifieras och omsittas till sikerhetskrav som kan beddémas och prévas med stod av olika
certifieringsordningar inom det europeiska ramverket f6r cybersikerhetscertifieting.

Myndigheten anser att frigan om ett behov av krav pa certifiering av IKT-produkter, - tjinstet
eller -processer som anvinds av visentliga eller viktiga verksamhetsut6vare inom
tillimpningsomradet f6r NIS2 (den foreslagna cybersikerhetslagen), i forsta hand bor analyseras i
ett nationellt sammanhang och om behov bedéms féreligga si kan frigan direfter dven provas
mot bakgrund av om kommissionen finner behov av att anta delegerade aktet pa omridet. Det 4t
forst nar kommissionen antar delegerade akter och som ocksé omfattar ett nationellt behov som
det saknas skil for att inféra en nationell reglering pa omtadet.

4 Cybersikerhetsakten.

5> European Cybersecurity Certification Scheme.

¢ European Cybersecurity Certification Scheme for Cloud Services.
" European Union Agency for Cybersecutity.
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Krav pa certifiering nationellt forutsitter dock en mycket god forméga, samt tillrackligt med
resurser, for att analysera behoven och péverka certifieringsordningarna och standarderna si att de
moter sidana behov. Dessa krav behover analyseras for alla berdrda sektorer, varfor det behover
goras tydligt vilka myndigheter som bor ha ansvar, leda och/eller samverka i detta atbete. Detta
beskrivs nirmare i FMV:s rapport (uppdragsredovisning) till regeringen ”Nationella behov vid
framtagandet av certifieringsordningar enligt EU:s cybersikerhetsakt” (23FMV2840-8).

FMV vill framhalla att nir det giller frigan om att analysera hur andamalsenlighet och
proportionalitet i eventuella foreskrifter om krav pa certifierade produkter och tjanster inom NIS2
tillimpningsomradet samt hur de ska meddelas, kan det noteras att dessa frigor till del
behandlades av Cybersikerhetsutredningen (SOU 2021:63) och att den utredningen gjorde
bedomningen att den aktuella lagstiftningen medger att ber6rda myndigheter i form av foreskrifter
kan stalla krav pa anvindning av certifierade produkter och tjanster inom betrort ansvarsomride,
aven om nagra sidana krav det vid den tidpunkten 4dnnu inte hade inforts.

I avvaktan pé att kommissionen indikerar att frigan om delegerade akter dr aktuell anser FMV att
fragan om nationella krav pa certifiering enligt europeiska certifieringsordningat inom ramen for
den foreslagna cybersikerhetslagen bor bli féremal f6r en djupate analys i det fortsatta
lagstiftningsarbetet och som ett led 1 angeligna dtgirder for att stitka sikerheten i informations-
och nitverkssystem hos verksamhetsutévare som omfattas av NIS2.

Avsnitt 8.4.2 Tillsynsmyndigheter i Sverige och avsnitt 8.4.5
Foreskrifter

Utredningen har 6vervigt om ansvaret fOr att ge ut foreskrifter bor flyttas frin
tillsynsmyndigheterna till MSB. Detta skulle innebira att det beslutas om en gemensam foreskrift
som giller for samtliga sektorer vilket skulle ge en enhetlig reglering och undetlitta for
vertksamhetsutovare som bedriver verksamhet i flera sektorer.

Utredningen g6r beddmningen att den myndighet som har tillsynsansvar och/eller foreskriftstatt
inom en sektor har typiskt sett bast kunskaper om sektorn (och den privata marknad som dirmed
eventuellt 4r aktuell) i fraga och dirmed bist férutsittningar att veta vilken tillsyn som ar mojlig,
limplig och effektiv. Utredningen anser dven att det 4r tillsynsmyndigheterna som bist kan
bedoma vilka foreskrifter som ér limpliga (effektiva men proportionetliga) inom sin sektor och
dess marknad. Dirfor bor sektorsmyndigheterna pa relevant niva representeta sin sektor vid
utformningen av EU-regleringen pa omradet. Detta avser typiskt sett att bistd regetingen vid EU-
torhandlingar 1 ridet eller att inom kommittévisendet bista regeringen eller sjilva representera
Sverige vid framtagandet av delegerad eller genomférande lagstiftning.

For att motverka risken for fragmentering av foreskrifter och ojamn tillimpning av tillsyn foreslar
utredningen att MSB aven fortsittningsvis ska leda ett samarbetsforum dir tillsynsmyndigheterna
ingér, samt fOreslds ges uppdraget att skyndsamt utarbeta en vigledning om riskhantetingsitgirder
till stod for tillsynsmyndighetens foreskriftsarbete.

FMV:s delar utredningens bedémning att det 1 ménga avseenden kan vara sektors- och
tillsynsmyndigheterna som bast kan bedéma vilka foreskrifter som ar limpliga (effektiva och
proportionerliga) inom sin sektor och dess matrknad.
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Dock framhaller FMV att det 4r en mycket stor utmaning f6r de foreslagna forskrifts- och
tillsynsmyndigheterna att var och en etablera och uppritthilla den kompetens som ir nédviandig
for att utforma sektorsanpassade riskhanteringsatgirder och ett systematiskt riskbaserat
informationssikerhetsarbete. Denna kompetens omfattar bl.a. kunskap om IKT, cybersikerhet,
risker for sarbarheter och attacker, effektiva sikerhetsitgirder, effektiva kontrollmetoder och
certifiering samt formagan att for egna sektorns intressen paverka relevanta standarder och
certifieringsordningar. Denna kompetens behover dven etableras och kontinuerligt finnas
tillganglig hos de olika tillsynsmyndigheterna f6r att de 6ver tiden och for det stora antalet
verksamhetsutovare ska kunna genomféra en siadan tillsyn som leder till den cybersikerhet som ar
syftet med NIS2.

FMYV ser att ett samatbetsforum for tillsynsmyndigheterna, och den vigledning om
riskhanteringsitgarder till stéd for tillsynsmyndighetens foreskriftsarbete som ska utvecklas,
riskerar att bli otillrackligt ur ett kompetens- och resurssittningsperspektiv.

FMYV ser en likaledes pataglig risk for att foreskrifter och tillsyn med den foreslagna modellen blir
fragmenterad och ojamnt tillimpad samt att kompetensen inom omréadet sprids pa allt f6r manga
ansvariga myndigheter vilket dven kan medf6ra en kompetensbrist inom omradet. vilket dven
framkommit 1 utvarderingar av det nuvarande NIS-direktivets genomférande och tillimpning.

Myndighetens uppfattning ér att det behovs ett utvecklat stod till foreskrifts- och
tillsynsmyndigheterna utéver vad som foreslas 1 utredningen. Ett sidant stod bor utformas 1
enlighet med vad som besktivs nirmare 1 FMV:s rapport (uppdragsredovisning) till regeringen
”Nationella behov vid framtagandet av certifieringsordningar enligt EU:s cybersikerhetsakt”
(23FMV2840-8).

En sadan funktion kan utgéra ett samlat expertstod till forskrifts- och tillsynsmyndigheter
angiende effektiva, genomforbara och kostnadseffektiva l16sningar som kan adressera respektive
sektors behov av riskhanteringsatgirderna som anges 1 artikel 21. Sadana riskhanteringsatgirder
behover omsittas i mer detaljerade krav pi t.ex. sikerhetsegenskaperna hos IKT-produkter,
krypteringslosningar, arkitektur, drift, inhyrda tjanster (exempelvis molntjanster), Al, Internet of
Things, underhall, 6vervakning och limpliga kontrollmetoder (inkl. certifiering) samt dartill
relaterade standarder. FMV ser det som mindre rimligt att alla dessa olika kompetenser och
formagor kan etableras med tillricklig expertis och 1 tillracklig mingd separat hos var och en av de
11 myndigheter som ges ansvar for foreskrifter och tillsyn.

En stodfunktion som den som foreslas kan samverka med sektorsmyndigheterna och tillsammans
med dessa bevaka eller proaktivt delta i eller paverka utvecklingen i relevanta
standardiseringsorgan och certifieringsordningatr.
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Avsnitt 8.4.6 Tillsynsmyndighetens

undersokningsbefogenheter

Utredningen foreslar att tillsynsmyndigheten fir om det finns sirskilda skal dldgga en
vetksamhetsutGvare att pa egen bekostnad lita ett oberoende organ utfora en riktad
siakerhetsrevision och att redovisa resultatet for tillsynsmyndigheten. Tillsynsmyndigheten far dven
anlita ett oberoende organ for att utfora regelbundna sikerhetstrevisioner av visentliga
verksamhetsutvare. Enligt utredningen avses med oberoende organ exempelvis ett féretag som
genomfor sikerhetsrevisioner. Organet ska vara oberoende 1 férhallande till tillsynsmyndigheten
och den verksamhetsutévare vars verksamhet ska granskas. Organet ska ha den sakkunskap som
krivs for sikerhetsrevisionen. Det dr upp till tillsynsmyndigheten att bedéma om limpliga organ
som ska utfora sikerhetsrevisionen bor pekas ut 1 samband med aliggandet eller om det kan
overlatas till verksamhetsutévaren.

Om det, som framgar av utredningen (s. 237), ar upp till tillsynsmyndigheten att avgora vad som ar
ett oberoende organ si kan det ju leda till olika kvalitet 1 hur sikerhetsrevisioner genomfors. Stiller
man krav pa att ett sidant oberoende organ ska vara ackrediterat, dvs att ett foretag eller en
organisation fir ett opartiskt och nationellt accepterat godkinnande av att ha kompetens, system
och rutiner for att utfora sikerhetsrevision, sa blir det ju mer enhetligt 4n att vara utlimnad till
tillsynsmyndighetens godtyckliga bedémning avseende vad som 4t ett oberoende organ
(exempelvis 1 ett tillsynsirende).

FMYV anser att sidana oberoende organ ska uppfylla faststillda krav pa kompetens och
organisation samt dessutom vara ackrediterade och behoriga att genomfora sidana
sikerhetstrevisioner. Exempelvis ackrediterar SWEDAC? foretag som etbjuder stéd och granskning
av implementering av ledningssystem och standarder. Regeringen bor dirfoér ge en myndighet
uppgiften att verka fOr att sidana kriterier med tillhérande certifieringsordning, och som ocksa
adresserar svenska behov, utvecklas inom cybersikerhetsaktens certifieringsramverk. Om en sidan
certifieringsordning for foretag som kan gora siakerhetsrevisioner etableras, kan foretag med
kompetens att gora sikerhetsrevisioner alltsa certifieras (godkannas) och stallas under tillsyn inom
ramen for cybersikerhetsaktens regelverk.

Avsnitt 9.5.5 Tillfalligt upphavande av auktorisation eller

certifiering

Av NIS-direktivet (skil 133) framgar att for att de sanktioner som ar tillimpliga pa 6vertridelser av
efterlevnadskontrollitgirder i direktivet ska bli mer effektiva och avskrickande bor de behoriga
myndigheterna ges befogenhet att, under vissa narmare angivna forutsittningar, tillfalligt upphava
eller begira tillfilligt upphéivande av en certifiering eller auktorisation for en del av eller alla
relevanta tjanster som tillhandahills av en vasentlig entitet samt begira inférande av ett tillfalligt
forbud for en fysisk person som har ledningsansvar pa nivan for verkstillande direktor eller
juridiskt ombud att utéva ledande funktioner.

8 Swedish Board for Accreditation and Conformity Assessment - Styrelsen f6r ackreditering och teknisk kontroll
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Sadana tillfalliga upphivanden eller f6rbud bér dock endast tillimpas som sista utvag, dvs. forst
efter det att de andra relevanta atgirder for eftetrlevnadskontroll som faststills i direktivet har
uttomts och endast fram till dess att den berdrda entiteten vidtar nodvandiga atgarder for att
avhjilpa de brister eller uppfylla de krav fran den behoriga myndigheten f6r vilka de tillfalliga
upphivandena eller férbuden tillimpades. Vidare anges att inférandet av sadana tillfilliga
upphivanden eller férbud bor omfattas av lampliga rattssakerhetsgarantier 1 enlighet med de
allmianna principerna i unionsritten och stadgan, inbegripet ritten till ett effektivt rittsmedel och
till en opartisk domstol, oskuldspresumtion och ritten till forsvar.

Den angivna regleringen kommer till uttryck i artikel 32.5 a) i direktivet dar det anges att
medlemsstaterna ska sikerstilla att de behoriga myndigheterna har befogenhet att tillfilligt
upphiva eller begira att ett certifierings- eller auktorisationsorgan, eller en domstol enlighet med
nationell ritt, tillfalligt upphéver en certifiering eller auktorisation for en del av eller alla relevanta
tjanster som tillhandahalls eller verksamheter som utévas av den visentliga entiteten.

Kravet pa medlemsstaterna att vidta atgirder i enlighet med artikel 32.5 a) vicker fragan om hur en
lamplig forfattningsreglering kan astadkommas for att mota kraven 1 direktivet och samtidigt
beakta regleringen i det europeiska ramverket for cybetsikerhetscettifieting’ och tillimpliga
europeiska certifieringsordningar (genomférandeférordningar). Exempelvis foreslas ett europeiskt
certifikat f6r en molntjanst eller for de foreslagna hanterade sikerhetstjansterna grundas pa att
vissa narmare angivna krav pa kompetens- och sikerhetsfunktioner ar uppfyllda.

Forordning EU 2019/881 och tillimpliga europeiska cettifietingsordningar
(genomforandeférordningar), utgdr en lagkonstruktion som 1 sammanhanget kan anses utgora /x
specialis och som darfor far anses uttommande foreskriva forutsattningarna for utfirdande av
certifikat och bemyndigande och nir ett eventuellt aterkallande av dessa ska vara moijligt.

Nir det giller hanterade sidkerhetstjanster, som tillhandahills av specialiserade foretag, ska noteras
att de 4dr avgorande for forebyggande, upptickt och hantering av samt dterhimtning fran
cybersikerhetsincidenter. Exempel pa sidana tjanster dr upptickt av eller hantering av incidenter,
penetrationstestning, sikerhetsrevisioner eller radgivning, dvs. sadana dtgirder for att stirka
cybersikerheten och som dven anges 1 NIS2-direktivet. Medlemslanderna vill nu starka EU:s
cyberresiliens genom att dven kunna anta europeiska ordningar for certifiering f6r hanterade
sakethetstjanstet, varfor en andring i denna del av férordning (EU) 2019/881 4r under absolut
slutfas i sin slutliga behandling

NIS2-direktivet mojliggdr for den utsedda myndigheten, dvs. enligt forslaget MSB, att besluta att
sadana foretag som cettifierats med stod av forordning (EU) 2019/881 och som tillhandhaller bl.a.
angivna tjanster och berorda certifieringsorgan ska omfattas av NIS2 tillimpningsomrade. Det ska
dock noteras att provningen av och beslut om certifiering av angivna foretag sker enligt formerna
och kraven som ir angivna i det europeiska ramverket for cybersakerhetscertifiering av
sjalvstandiga ackrediterade organ for bedomning av Sverenstimmelse (evaluering- och
certifieringsorgan) och att bemyndigande for ett saidant organ att utfarda certifikat pa viss angiven
assuransniva kan komma att meddelas av den nationella myndigheten for
cybersikerhetscertifiering (FMV).

? Forordning EU 2019/881.
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Det kan aven noteras att de genomférandeférordningar som utfardas inom ramen for det
europeiska ramverket f6r cybersikerhetscertifiering innefattar bestimmelser om krav for
utfirdande av ett certifikat och 4ven nar ett certifikat fir Aterkallas, dvs. nar det brister i
forutsittningarna for certifikatets fortsatta giltighet. Motsvarande galler aven for beslut om
bemyndigande av ett certifieringsorgan (foretag) att fa utfirda ett certifikat pa viss angiven niva.
Enligt det angivna ramverket it det siledes certifietingsorganet och/eller den nationella
myndigheten for cybersikerhetscettifieting som, nir forfattningsenliga forutsattningar foreligger,
ansvarar for utfairdande respektive aterkallande av nu angivna certifikat. Som utredningen anfor
ska provningen av s vil tillfilligt upphdvande som aterstillande av ett certifikat ske enligt andra
bedémningskriterier dn de som dterfinns 1 NIS2-direktivet.

FMYV delar datfor utredningens bedémning att det inte ska inforas en méjlighet att med stod av
den foreslagna cybersikerhetslagen tillfilligt upphiva en visentlig verksamhetsutovares
auktotisation (bemyndigande) eller certifiering pa tillimpningsomréidet f6r férordning (EU)
2019/881.

FMYV anser dock att det kan komma att uppstd en situation, dir en tillsynsmyndighet inom ramen
for tillimpningen av den féreslagna cybersikerhetslagen bedomer att det hos en aktor som
omfattas av den lagen, dven kan ifrdgasittas om kraven och forutsittningar for ett giltigt certifikat
eller bemyndigande fortsatt 4t uppfyllda. I detta sammanhang menar FMV att bedémning kan ske
att frigan bor komma till det angivna certifieringsotganets och/eller den nationella myndighetens
(FMV) kannedom {6t vidare dtgird, dvs. ett eventuellt tillfilligt dterkallande eller annan form av
ingtipande med stod av genomférandeforordningen och lagen med kompletterande bestimmelser
till EU:s cybersikerhetsakt.

Atrtikel 32.5 a) i NIS2-direktivet mojliggor att det i den nationella lagstiftningen inférs en reglering
som get de behoriga myndigheterna befogenhet att begira att ett certifierings- eller
auktotisationsotgan, eller en domstol enlighet med nationell ritt, tillfalligt upphaver en certifiering
eller auktotisation for en del av eller alla relevanta tjanster som tillhandahalls eller verksamheter
som utovas av den visentliga entiteten. For det fall en tillsynsmyndighet pa NIS2-omréadet
bedomer att det finns skil anta att det finns brister i forutsittningarna for ett fortsatt giltigt
cettifikat for en IKT-produkt ellet -tjanst som ar certifierad enligt det angivna ramverket, kan den
myndigheten uppmitrksamma cettifieringsorganet och/eller den nationella myndigheten for
cybersikerhetscettifiering pa forhillandena och dirvid dven aktualisera att organet eller den
myndigheten vidtar limpliga atgirder, som t.ex. kan innefatta ett tillfilligt upphivande av
certifikatets giltighet.

FMYV ansetr sammanfattningsvis att ett direkt ingripande mot certifikat eller bemyndigande som
beslutats enligt forordning (EU) 2019/881 endast bor ske i enlighet med vad som anges i denna
forordning och av utsedda cettifietringsorgan och/eller den nationella myndigheten for
cybersikerhetscertifiering (FMV).
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I den slutliga handliggningen har ridgivare Thomas Wallander, ridgivate Jorgen Samuelsson, jurist
Karin Adamsson, senior rddgivare cybersikerhet Dag Stréman, sikerhetsskyddskoordinator Kjell
Jonsson, chef f6r avdelningen Cybersikerhet och cettifieting John Billow och
informationssikerhetschef Thomas Palfelt deltagit. Thomas Palfelt har vatit foredragande.
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