Vid korrespondens aberopa
FOI beteckning

()
_W" Datum Nr FOI-2024-455-1

. 2024-05-20
Totalforsvarets
forskningsinstitut

Er referens: Christina Siwring Var handlaggare: Anna Wetter Ryde
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Sammanfattning av FOI:s synpunkter

Totalférsvarets forskningsinstitut (FOI) redogoér i det foljande — fran de
utgangspunkter myndigheten har att beakta — for sina synpunkter pa delbetinkandet
Nya regler om cybersikerhet.

FOI ser i huvudsak positivt pa utredningens arbete och féreslagna cybersikerhetslag
avseende genomforandet av NIS2-direktivet. Utredningen pavisar flertalet viktiga
omraden som ur ett nationellt och europeiskt perspektiv ir nédvindiga att reglera med
hinsyn till det forsimrade omvirldsliget och de sarbarheter som kan folja av
digitaliseringen i samhillet. Med ett 6kat beroende av externa tjansteleverantérer samt
en allt vidare exponering av savil infrastruktur som data behéver lagstiftningen bl.a.
tydliggora roll- och ansvarsfordelning nationellt samt krav pa skyndsamhet f6r att tidigt
kunna identifiera och motverka hot.

FOI vill ocksa papeka att svensk cybersidkerhetslagstiftning idag ar anpassad efter
fredstida tillstind trots att cyberkrigféringen — som papekas i Forsvarsberedningens
slutbetinkande fran 26 april 2024 — pagar hela tiden (Starkt forsvarsformaga, Sverige som
allierad, Ds 2024:6, 5. 210). FOI menar att en konstant lagintensiv offensiv
cyberkrigforing riskerar att underlitta for aggressiva aktorer att forbereda sig ocksa for
mer storskaliga angrepp. Mot denna bakgrund ar FOI positiv till NIS2-direktivets
skirpta krav pa cyberdominen i samtliga medlemsstater. Direktivet bidrar enligt FOI:s
mening inte bara till att sikerstilla att svensk sdkerhet stirks genom att andra EU-
medlemsstater blit bundna av direktivets bestimmelser, utan 4ven svensk
cybersakerhet tjanar pa att genomgas och forstirkas.

FOI avstyrker dock utredningens forslag 1 den del som handlar om vilka myndigheter
som foreslds ansvara for tillsynen av de berérda sektorerna, inklusive uppmanar till
tydliggéranden gillande kraven pa nationell samordning och ansvarsférdelning
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mellan tillsynsomraden (punkt 1). I punkt 2 limnas hérutéver ytterligare
kommentarer pa utredningens forslag som FOI menar stirker svensk cybersikerhet.

1. Informationen om cybersidkerheten bor samlas pa sarskilda aktorer inom staten
och den nationella samordningen bér 6ka

FOI  avstyrker utredningens forslag om att bibehdlla befintlig ordning for
tillsynsansvariga myndigheter f6r de berérda sektorerna med ndgra kompletteringar.
For myndigheternas samlade systematiska informationssikerhetsarbete utgér idag
flertalet lagstiftningar och tillsynsansvariga myndigheter en utmaning inom samtliga
aspekter av den egna informationshanteringen savil som vid utbyte eller samarbete
kring information med externa organisationer. I férlingningen riskerar detta leda till
att parallella ledningssystem skapas for att inrikta, stédja och félja upp
informationshanteringen. Aven om det kriver en viss omfordelning i tillsynsansvaret
menar FOI att man nu bor ta tillfillet 1 akt och skapa en mer sammanhallen ordning
tor vari staten stéd till verksamhetsutévarna, incidentrapportering samt uppfoljning av
informationshantering sker. FOI féreslar mot denna bakgrund att tillsynsansvaret f6r
cybersakerhetslagen hanteras av de sektorsansvariga beredskapsmyndigheterna som
enligt forordningen (2022:524) dr utsedda beredskapsmyndigheter, eftersom dessa
myndigheter innehar ett 6vergripande ansvar for att minska sarbarheten i samhillet
samt har ett viktigt uppdrag att samordna mellan myndigheter.

Enligt utredningens forslag dr 6 av de 7 utpekade tillsynsmyndigheterna
beredskapsmyndigheter, varav 4 av 7 utgor sektorsansvariga beredskapsmyndigheter.
Att lata de sektorsansvariga beredskapsmyndigheterna ut6va tillsyn 6ver de sektorer
som faller under cybersikerhetslagen har flera fordelar; dels ges de en forbattrad
ligesbild av det allminna sikerhetslidget, dels underlittas deras ansvar att stodja andra
myndigheter och att sikerstilla att samordning sker med andra aktorer. Att samla
ansvaret pa ett fiatal myndigheter kan ocksa forbittra férmdgan att bedoma
cyberincidenters allvar vilket i sin tur underlittar bedémningar om vilka sanktioner
som dr rimliga. Detta m&jliggor vidare en likvirdig tillsyn over verksamhetsutévarna
(savil offentliga som enskilda). Forslaget dr saledes i linje med FOIL:s mening att
samordningen om incidenter mellan myndigheter bor forbattras for att méjliggdra att
information om allvarliga incidenter (inklusive i enskilda drenden) delas mellan
angrinsande myndigheter pa ett sitt som gor att det gar att forebygga liknande
hindelser. Detta tyder ocksa pd att ansvaret ska ligga pa de sektorsansvariga
beredskapsmyndigheterna. FOI vill dock pédpeka att incidentrapportering bor ske
mellan myndigheter i ett tidigt skede och inte efter att en tillsynsmyndighet har behovt
agera mot aktorer som bryter mot cybersikerhetslagen. Att informationen om
cybersikerheten samlas inom ett fatal aktérer med sdrskilt ansvar bor stimulera till ett
bittre erfarenhetsutbyte mellan berérda verksamhetsutovare.
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En annan aspekt av behovet av en forstarkt cybersidkerhet dr att det saknas konsensus
inom branschen om vad som omfattas av cybersikerhetsaktens breda definition av
cybersikerhet och cyberhot (som forfattningsforslaget hanvisar till 1 kap. 1 § 2).
Begtreppet anvinds ofta synonymt med antingen informationssikerhet och/eller IT-
sikerhet. Cyber anvinds dven inom angrinsande omraden, for att beskriva
tjansteutbud, kommunikation och infrastruktur eller for att beskriva komplexitet i
system av system. FOI menar att begreppet cybersikerhet bor framga tydligare i den
svenska lagen eller ersdttas med mer specifika begrepp, sirskilt da det anvinds i
lagstiftning och med anledning av den otydlighet som omgirdar dess tillimpning och
mojliga paverkan i de omraden lagstiftningen avser att reglera. Diremot far en
precisering av begreppen inte inkrikta pa cybersidkerhetsaktens definition, med
anledning av EU-rittens krav. Tydliga definitioner dr ocksa viktiga i ljuset av aktuell
sanktionslagstiftning, vilket f6ljer av bade svensk och EU-rittslig lagstiftning.

Aven om FOI ser en poing med att de utpekade linsstyrelserna i nuliget gors ansvariga
tor cybersikerheten pa regional niva — eftersom de wutgdr hogsta civila
totalférsvarsmyndigheter pa linsniva — bor uppmarksammas att information sprids
bortom regionala grinser, varfor ett regionalt tillsynsansvar inte bidrar pa annat sitt an
att linsstyrelser exempelvis har god kinnedom och kontakt med det lokala naringslivet.
Utifran FOL:s perspektiv bor dock ansvaret £6r all cyber- och informationssikerhet pa
sikt samlas i en central myndighet.

2. Positivt att fler verksamhetsutovare omfattas av cybersdkerhetslagen

FOL Zillstyrker forslaget om att fler verksamhetsutovare bor omfattas av
cybersakerhetslagen, dn vad NIS2-direktivet uppstiller som ett minimikrav. Att de
identifierade statliga myndigheterna, regionerna och kommunerna bor omfattas styrks
av en FOI-rapport fran januari 2024, som pekar pa bristfillig incidentrapportering i
kommuner och statliga myndigheter samt pa hur det delegerade ansvaret for
cybersakerheten till myndigheterna riskerar att leda till urvattnad cybersakerhet (De/at
ansvar ar ingens ansvar?, FOI-R—5546—SE, jannari 2024, 5. 22). Rapportforfattarna kan
inte konstatera om det dr det delegerade ansvaret eller den bristande styrningen fran
regeringen som ar problemet, utan néjer sig med att konstatera att det finns brister i
hur cybersidkerheten hanteras av svenska myndigheter och kommuner.

Aven om NIS2-direktivet ger medlemslinderna en méjlighet att undanta kommuner
frin direktivets tillimpningsomrade delar FOI mot ovan angivna bakgrund
utredningens forslag om att kommuner boér omfattas, givet deras ansvar for olika
samhallstjanster, daribland dricksvatten och hemtjianst. Den kommunala sjélvstyrelsen
ar i detta avseende inte ett problem eftersom det ror sig om ett omrade som
kommunerna inte sjilva kan besluta om (dvs. varken om det frivilliga eller det
fakultativa verksamhetsomradet), varpa det star riksdagen — eller EU efter riksdagens
maktéverlatelse — fritt att lagstifta om fragan.
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FOI ger dven stod it utredningens forslag att lirositen med examenstillstind bor
omfattas av cybersikerhetslagen och delar 1 denna del UHR-utredningens syn pa
riskerna som Overgangen till ett Oppet vetenskapssystem kan medféra. I sin utredning
papekar UHR att 6vergiangen till ett Sppet vetenskapssystem (ddr tillgdng till
forskningsdata ingér) dr en strategisk satsning som dock kan medfora risker for stold,
storningar eller oonskad 6verforing av kunskap och resultat pa sitt som forskare och
andra aktorer i forsknings- och innovationssystemet inte avser. Olika typer av data ar
olika kinsliga for delning och spridning och det krivs sdledes medvetenhet och
noggrannhet 1 hanteringen sa att enbart personer med verkligt behov har tillging till
kansliga data, och att data inte kan spridas pa ett otillborligt sitt eller limnas 6ppet for
atkomst via cyberangrepp (Ansvarsfull internationalisering, UHR, Rapport 2024:1, 5. 43).
FOI anser att utredningens forslag om att tillimpa cybersikerhetslagen pa lirositen
med examenstillstind dr proportionerligt i och med att NIS2-direktivet inte innehaller
bestimmelser som inskrinker lirositenas akademiska frihet. En aspekt i denna
bedémning dr att verksamhetsutévare som aldggs sanktioner med stéd i NIS2-
direktivet alltid kan Overklaga beslut till domstol. Detta giller dven offentliga
verksamhetsutGvare.

FOI gor vidare bedémningen att myndigheten sjilv inte kommer att omfattas av NIS2
(med utgangspunkt kap. 1 § 9 i forfattningsforslaget, respektive genom férklaring pa s.
162 i utredningen). FOI tillstyrker detta forslag, men vill samtidigt papeka att om
regeringen genom sin foreskriftsritt avser att andra denna ordning skulle det kravas en
in mer tydlig harmonisering med bl.a. sikerhetsskyddslagstiftningen, samt ett utokat
samarbete mellan tillsynsansvariga myndigheter for att inte tillféra otydlighet och
komplexitet i informationssikerhetsarbetet.

Detta remissvar har beslutats av generaldirektér Jens Mattsson efter féredragning av
forskare Anna Wetter Ryde. I den slutliga handliggningen har dven chefsjurist Eva
Liljefors och enhetschef Jessica Appelgren deltagit.

Kista, som ovan

Jens Mattsson Anna Wetter Ryde
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