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Remissyttrande av betinkandet Nya regler om
cybersiakerhet (SOU 2024:18)

Foretagarna har beretts mgjlighet att limna synpunkter pa det rubricerade betdnkandet och
onskar framhalla f6ljande.

Sammanfattning

Den 14 december 2022 antog EU NIS2-direktivet och CER-direktivet. Denna remiss
behandlar inforlivandet av NIS2-direktivet, som ersatter det tidigare NIS-direktivet fran
2016. Det foreslas att en ny cybersiakerhetslag infors, vilket innebar utokade krav pa sakerhet
i natverks- och informationssystem och omfattar fler sektorer, fran sju till 18, inklusive
energi, transporter, bankverksamhet, och digital infrastruktur.

Alla foretag och offentliga verksamheter inom dessa sektorer, med undantag for sma foretag
(mindre 4n 50 anstéllda eller 10 miljoner euro i arsomsittning), méaste flja de nya
siakerhetskraven. Foretagen maste anmila sig till en tillsynsmyndighet och vidta atgarder for
att skydda sina system. Tillsynen skots av sektorspecifika myndigheter, med MSB som
samordnare. Brott mot lagen kan leda till sanktionsavgifter och andra atgarder.

Forslaget medfor ekonomiska konsekvenser for bade tillsynsmyndigheter och
verksamhetsutévare. Tillsynsmyndigheterna far 6kade anslag, medan offentliga
verksamheter foreslas finansiera sina kostnader inom befintliga ramar. Den nya lagen ska
trada i kraft den 1 januari 2025.

Stiallningstaganden

Foretagarna ser positivt pa att cybersiakerhetsfragan prioriteras for att skapa okad sdkerhet
och storre motstandskraft mot cyberhot. Riktlinjerna behover vara tydliga for att den
administrativa bordan av anmalningsskyldighet och riskhanteringsatgirder inte oskaligt 6kar
kostnaderna for foretag, utan i stillet ger storre fordelar genom att foretaget effektivare kan
hantera cyberhot som skulle medfora stora kostnader och skador. Darfor hade vi sett vikten
av en mer gedigen konsekvensanalys for att forsta vad kostnaderna for foretagen forviantas
bli.

Utredningen anfor att sanktionsavgift ska kunna anvandas, men att det dock medfor ett krav
pa att det ska vara enkelt for verksamhetsutovaren att forsta hur den ska agera for att
undvika att drabbas av sanktionen. En generell kritik mot myndighetsutovning ar att foretag
som vill gora ratt anda drabbats av sanktioner. Féretagarna ser darfor att det ar av stor vikt
att ambitionen om enkelhet som beskrivs ocksa {6ljs.
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Foretagarna ar tveksamma till forslaget att hela verksamheten ska omfattas av
cybersidkerhetslagen, da det kan leda till ineffektiv tillsyn. Vi foreslér att lagen endast ska
gilla de delar som paverkar siakerheten i relevanta tjanster.

Den aterstaende tidsramen for att implementera NIS2- och CER-direktiven ar mycket kort.
Darfor ar det en utmaning for foretagen att infora de nodvandiga processer, strukturer och
arbetssatt som kravs for att sakerstilla regelefterlevnad. Myndigheterna behover vara tydliga
med vilka dtgarder som kravs for att detta ska kunna genomforas inom tidsramen.

Vi ser det som positivt att 6kad administrativ borda inte laggs pa smaféretag. Det ar likasa
viktigt att de ocksa far hjilp i sitt sdkerhetsarbete, genom tydlig och lattillgangliga riktlinjer
for hur smé foretag bor agera for att undvika att de blir sdrbara for cyberattacker. I
Foretagarnas rapport Ar det it-sdkert? 2022 framgick att 59 procent helt eller till stor del holl
med om att informations- och kunskapsutbytet mellan foretag och myndigheter nar det
galler it-sdkerhet bor forbattras. Var tredje foretagare svarade Vet ej pa frigan om huruvida
de upplever att det finns god tillgang till stod, verktyg och/eller information fran
myndigheter nar det giller it-sdakerhetsfragor.
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