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Nya regler om Cybersikerhet (SOU 2024:18)

Forsvarsdepartementet har den 6 mars 2024 skickat delbetéinkandet Nya regler om
Cybersékerhet (SOU 2024:18) pa remiss och begért svar senast den 28 maj 2024.
Forsvarets radioanstalt (FRA) har — frén de utgangspunkter myndigheten har att beakta
— foljande synpunkter pa forslagen i delbetinkandet.

FRA tillstyrker utredningens forslag om att FRA ska undantas fran tillimpningsomradet
for den foreslagna lagen om cybersikerhet (cybersdkerhetslagen) och att skyldigheten
att lamna uppgifter enligt cybersikerhetslagen inte ska gilla sidkerhetsskydds-
klassificerade uppgifter. FRA avstyrker forslaget om att Inspektionen for strategiska
produkter (ISP) ska omfattas av cybersékerhetslagens tillimpningsomrade. FRA har i
Ovrigt nagra synpunkter och kommentarer avseende nya krav pa kryptering och
autentisering, genomforande av NIS2-direktivets' bestimmelser om standarder samt
avsnittet om tillsyn. Nar det géller forslagen i avsnitt 10 i delbetéinkandet hénvisar FRA
i huvudsak till vad som forts fram i FRA:s tidigare remissyttrande? avseende
promemorian Ett nytt Nationellt cybersikerhetscenter — Andamalsenliga och effektiva
former for ledning, organisering och styrning.

Synpunkterna féljer delbetdnkandets disposition.

! Europaparlamentets och rédets direktiv (EU) 2022/2055 av den 14 december 2022 om atgérder for en
hdg gemensam cybersdkerhetsniva i hela unionen, om dndring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148 (NIS2-direktivet).
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5.5 Undantag for Sveriges siikerhet och brottsbekimpning

FRA tillstyrker utredningens forslag om att FRA ska undantas frén den foreslagna
cybersikerhetslagens tillampningsomrade och att skyldigheten att 1imna uppgifter enligt
cybersékerhetslagen inte ska gilla sikerhetsskyddsklassificerade uppgifter.

FRA noterar att utredningen har foreslagit att ISP ska omfattas av den nya
cybersikerhetslagen. Detta trots att inriktningen i direktivet till utredningen &r att
sidkerhetskénslig verksamhet ska undantas och att det forts fram till utredningen att ISP
inte bor omfattas av regleringen. Nagra ndrmare skl for utredningens stéllningstagande
anges inte. FRA, som understddjer ISP inom exportkontroll genom att utviirdera
produkters kryptologiska funktionalitet, anser att det finns en risk for att ISP:s
verksamhet kan komma att paverkas negativt av att omfattas av regleringen. FRA
avstyrker dérfor forslaget om att ISP ska omfattas av regleringen.

7.1.2 Riskhanteringsatgiirder

Nya krav pa kryptering och autentisering i forslaget till cybersdkerhetslag

FRA uppfattar att det &r utredningens avsikt att forslaget till 3 kap. 1 §
cybersidkerhetslagen ska spegla innehallet i artikel 21.2 i NIS2-direktivet. FRA anser
dock att den foreslagna lagtexten inte speglar punkterna i artikel 21.2 i NIS2-direktivet
nér det géller atgérder rorande anvéndning av kryptering och autentisering.

I artikel 21.2 i NIS2-direktivet anges att riskhanteringsatgérder i form av kryptering och
16sningar for bl.a. multifaktorsautentisering ska goras nér s dr lampligt. I utredningens
forslag till 3 kap. 1 § cybersdkerhetslagen har orden "nér sa dr lampligt” utgatt. Genom
att utesluta lamplighetskravet skulle det kunna tolkas som att utredningen avsett att gora
kryptering och autentisering obligatoriskt, men samtidigt ldamnat det 6ppet om hur stark
kryptering som kr#vs. Det finns en risk att detta medfor onddigt kostsamma
obligatoriska atgérder som inte heller & mojliga att granska. Utredningen motiverar inte
denna innehallsforskjutning.

Enligt FRA:s mening innebér utredningens forslag i den hér delen att det infors nya krav
i forhallande till direktivet. Av det aktuella avsnittet framgér dock inte att detta &r
utredningens avsikt. Om avsikten &r att det ska inforas ett obligatoriskt krav pa
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kryptering och autentisering som gar utéver NIS2-direktivets krav anser FRA att det
méste analyseras djupare under det fortsatta lagstiftningsarbetet.

Genomfiorande av NIS2-direktivets bestimmelser om standarder

Enligt artikel 21.1 andra stycket i NIS2-direktivet ska relevanta europeiska och
internationella standarder beaktas i tillimpliga fall. Detta foljer 4ven av artikel 25.1 dér
det framgdr att medlemsstaterna, utan att foreskriva eller gynna anvindningen av viss
teknik, ska uppmuntra anvéndningen av europeiska och internationella standarder och
tekniska specifikationer av relevans for séikerheten i nétverks- och informationssystem.

Utredningen g6r bedomningen att det inte dr mojligt att i lag foreskriva att standarder
ska beaktas utan att detta far uppmuntras pa andra och frivilliga sitt.

Verksamhetsutévarna som tréffas av NIS-2 direktivet méste bl.a. implementera
cybersikerhetsétgirder sa snart som mdjligt for att undga tillsynsatgirder. Detta innebir
att en verksamhetsut6vare sjilv méste gora dtminstone en bedémning om vilka
sdkerhetsatgirder som &r lampliga och proportionerliga och som kan antas méta
tillsynsmyndighetens krav. Aven om anvandmng av standarder uppmuntras finns ett
stort antal standarder som sannolikt alla i princip skulle kunna uppfylla kraven. Detta
innebdr dock inte att alla standarder 15ser problemet p ett si kostnadseffektivt sétt som
mojligt.

Mot denna bakgrund menar FRA att det gér att stilla sig frigan om artikel 21.1 och 25.1
1 NIS2-direktivet om att uppmuntra till anvindning av standarder kan anses vara
genomforda till fullo.

8 Tillsyn

I dagsléaget bedriver de olika aktérerna i samhdllet sitt informationssikerhetsarbete pa
delvis olika sitt, utifran olika forutsittningar och behov, baserat pa flera olika regelverk
och delvis olika uppfattningar om hot och risker. For att komma tillrétta med detta pagér
ett arbete med att utveckla en nationell modell for systematiskt informations-
sdkerhetsarbete.

Utredningen pekar i avsnitt 8.4.1 pé att antalet sektorer 6kar i antal frdn nuvarande sju
till 18 och foreslar att det ska finnas en tillsynsmyndighet for varje sektor. I avsnitt 8.4.5
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foreslds att tillsynsmyndigheten far meddela foreskrifter om riskhanteringsatgirder samt
systematiskt och riskbaserat informationssékerhetsarbete inom sitt tillsynsomrade.

FRA anser att detta riskerar att ytterligare fragmentera styrningen av det nationella
arbetet med informationssikerhet och att det dérfor dr angeléget att utveckla en nationell
modell for systematiskt informationssékerhetsarbete. En sddan nationell modell ersitter
inte foreskrivande myndigheters uppgifter utan syftar i stillet till att pa sikt harmonisera
det nationella regelsystemet genom bl.a. gemensam terminologi och en gemensam
klassningsmodell med tillhorande skyddsnivaer och sikerhetsatgirder.

Arbetet med en nationell modell for systematiskt informationssikerhetsarbete skulle
med fordel kunna bedrivas inom Nationellt cybersékerhetscenter (NCSC), som i
promemorian Ett nytt Nationellt cybersikerhetscenter — Andamalsenliga och effektiva
former for ledning, organisering och styrning, foreslés i i uppdrag att verka for ett
enhetligt informationssékerhets- och cybersikerhetsarbete.

10 Gemensam kontaktpunkt, CSIRT-enhet och cyberkrishanteringsmyndighet

Utredningens forslag

Utredningen foreslar att Myndigheten for samhallsskydd och beredskap ska vara
gemensam kontaktpunkt, CSIRT-enhet samt cyberkrishanteringsmyndighet i Sverige.

[ promemorian Ett nytt Nationellt cybersikerhetscenter — Andamalsenliga och effektiva
former for ledning, organisering och styrning foreslas att NCSC blir en del av FRA och
att FRA dédrmed far huvudansvar for NCSC. I promemorian gors d&ven bedémningen att
verksamheten i CERT-SE, som i dag dr CSIRT-enhet, bor verforas till FRA samt att
FRA bor utses till nationell cyberkrishanteringsmyndighet.

Som framgar av FRA:s remissvar den 24 maj 2024° avseende promemorian vilkomnar
FRA promemorians forslag och instimmer i dess bedémning. I remissvaret for FRA
dven fram att det finns anledning att utreda om FRA ska utses till gemensam
kontaktpunkt enligt NIS2-direktivet och att det finns anledning att vervéga att flytta
andra relevanta uppgifter som exempelvis det systematiska informationssékerhetsarbetet
till NCSC.
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De nédrmare rittsliga, organisatoriska och praktiska forutséttningarna for en
verksamhetsdverforing behover utredas ytterligare i ett annat sammanhang. Som
framgér av remissvaret anser FRA att en sddan utredning med férdel dven omfattar
frdgorna om tilldelandet av uppgifterna som cyberkrishanteringsmyndighet, gemensam
kontaktpunkt och det systematiska informationssékerhetsarbetet. FRA ser fram emot att
delta i en sddan utredning.

FRA bor representera Sverige i en undergrupp for postkvantkryptografi

Den Europeiska kommissionen har i en rekommendation av den 11 april 2024* beskrivit
hur kryptografi ska utvecklas enligt NIS2-direktivet for att klara av hoten fran
kvantdatorer. For att uppmuntra medlemsstaterna att samordna sina atgérder pa
unionsniva rekommenderar kommissionen medlemsstaterna att inritta ett sirskilt forum.
Vidare rekommenderas att forumet inréttas som en undergrupp till samarbetsgruppen
for nét- och informationssékerhet.

FRA har bl.a. i uppdrag att uppritthalla kompetensen for de nationella behoven i friga
om kryptologi® och bér dérfr representera Sverige i en undergrupp for
postkvantkryptografi.

Den aktuella samarbetsgruppen regleras i artikel 14 i NIS2-direktivet. Av 22 § i
forslaget till férordning om cybersikerhet framgar att det &r den gemensamma

kontaktpunkten som ska vara Sveriges representant i samarbetsgruppen som inréttats
enligt artikel 14 i NIS2-direktivet.

Det &r viktigt att Sverige tidigt finns representerat i undergruppen for
postkvantkryptografi for att ha méjlighet att pdverka. Oavsett vilken myndighet som
utses till gemensam kontaktpunkt enligt NIS2-direktivet bor ddrfor FRA sé snart som
m&jligt fa uppgiften att representera Sverige i undergruppen for postkvantkryptografi.

4 Kommissionens rekommendation (EU) 2024/1101 av den 11 april 2024 om en samordnad firdplan for
genomfbrandet av dvergangen till postkvantkryptografi.
32 a § forordningen (2007:937) med instruktion for FRA.
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I detta drende har bitrddande chefsjuristen Jessica Sjdstrand beslutat. I den slutliga
handldggningen har ocksé deltagit juristen Olle Molin (C JUR:s kansli/rittsenheten),
tillika foredragande.
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